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차등 서비스를 위한 EJB 기반 QoS 관리 시스템 
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요   약

차등 서비스 모델은 개별적인 플로우들 보다는 집합적인 트래픽 클래스들을 지원하므로 IP 망 내의 다양한 패

킷 클래스들에 대하여 다양한 QoS를 제공할 수 있다. 그럼에도 불구하고, 차등 서비스 모델은 완전한 QoS 관리 

프레임워크와 그의 구현 모델을 제공하지는 못한다. 차등 서비스 망에서의 QoS 보장 서비스를 제공하기 위해서는 

망 및 서비스 관리의 지원이 필수적으로 필요하다. 따라서, 본 논문은 차등 서비스를 지원하기 위하여 EJB 기반 

QoS 관리 시스템을 제안하고 구현한다. 구현되는 QoS 관리 시스템은 상위 레벨 QoS 정책들은 유효한 XML 문

서로 표현되며 하위 레벨 QoS 정책들인 EJB 기반 정책 서버 내의 EJB 빈들로 사상된다. 하위 레벨 QoS 정책들

은 SNMP 차등 서비스 MIB를 통해 차등 서비스 라우터들로 분배되고 감시된다.

Key Words：DiffServ, QoS, Policy-Based Management, EJB, QoS Policy.

ABSTRACT

DiffServ supports aggregated traffic classes to provide various QoS to different classes of traffics. However, 

current DiffServ specifications do not have a complete QoS management framework. It is possible to lead to 

serious QoS violations without a QoS management support. From this reasoning, a QoS management system that 

can manage differentiated QoS provisioning is required. This paper proposes and implements a policy-based QoS 

management platform for differentiated services networks, which specifies QoS policies to guarantee dynamic 

QoS requirements. The implementation of the proposed platform is built on EJB framework and uses XML to 

represent and validate high-level QoS policies. High-level QoS policies are represented as valid XML documents 

and are mapped into EJB beans of the EJB-based policy server of the platform. The policy distribution and the 

QoS monitoring are processed using SNMP.
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Ⅰ. 서 론

  최선형(best-effort) 서비스 모델은 트래픽을 가능

한 한 빠르게 처리하지만, QoS를 보장하기 위한 어

떠한 처리도 제공하지 않는다. 이러한 문제를 해결

하기 위하여 IETF(Internet Engineering Task 

Force)는 통합 서비스(IntServ) 모델[1]과 차등 서비

스(DiffServ) 모델[2]을 제시하였다. IntServ의 단점
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은 플로우마다 상태 정보를 필요로 하며 코어 IP 

망 내에서의 QoS 처리로 인하여 심각한 규모성

(scalability)의 문제들이 야기된다는 것이다[3]. 그러

나, 차등 서비스 모델은 개별적인 플로우들 보다는 

집합적인 트래픽 클래스들을 지원하므로 IP 망 내

의 다양한 패킷 클래스들에 대하여 다양한 QoS를 

제공할 수 있다. 그럼에도 불구하고, 차등 서비스 

모델은 완전한 QoS 관리 프레임워크와 구현 모델

을 제공하지는 못한다. 차등 서비스 망에서의 QoS 

보장 서비스를 제공하기 위해서는 망 및 서비스 관

리의 지원이 필수적으로 필요하다. 이런 지원이 없

이는 QoS를 제공하는 것이 불가능할 것이다. 최근

에 들어 정책 기반 관리(Policy-Based Management) 

기법이 차등 서비스망의 QoS를 제공할 수 있는 기

술로 인식되고 있다. 정책 기반 QoS 관리의 목적은 

망 장비들과 망 형상에 가능한 독립적인 방법으로 

망의 행위를 기술하는 상위 레벨 QoS 정책들을 사

용하여 QoS를 관리하는 것이다[4]. 하나의 QoS 정

책이 특정 망 장비에만 국한되는 것이 아니라, 다양

한 망 장비들에 사용될 수 있고, 단지 상위 레벨의 

QoS 정책만을 수정함으로써 고객의 동적인 SLA 

(Service Level Agreement) 변경을 망에 동적으로 

적용할 수 있기 때문에, QoS 관리를 위해 상위 레

벨의 정책을 사용하는 방법은 효율적이고 동적인 

관리를 가능하게 해준다. 현재 정책 기반 관리 시스

템을 사용하여 QoS를 보장하기 위한 여러 연구들

이 진행 중에 있지만, 정책 기반 관리 개념을 갖는 

QoS 관리 플랫폼의 설계와 구현에 대한 연구와 정

책 변환 기법에 대한 연구는 아직 부족한 실정이다.

  본 논문은 차등 서비스를 지원하는 IP 기반 망에

서 QoS를 효율적으로 관리하기 위한 정책 기반 QoS 

관리 모델을 제안하고, 이 모델을 따르는 EJB(Enter-

prise JavaBeans) 기반 QoS 관리 시스템(PMQoSDS)

을 설계하고 구현한다. 구현되는 PMQoSDS는 EJB 

프레임워크를 사용하여 설계되고 구현되며, XML 

(Extensible Markup Language)을 사용하여 상위 레

벨 QoS 정책들을 정의한다. PMQoSDS는 분산 컴

포넌트 기반 기술인 EJB 프레임워크를 사용함으로

써 개발 비용과 개발 시간을 줄일 수 있고 플랫폼

의 유지보수, 확장성, 분산 트랜잭션, 안정성 등을 

향상 시킬 수 있다. 또한 상위 레벨 QoS 정책 정의

에 XML을 사용함으로써 XML의 많은 유용한 파

서와 유효성 분석기들을 용이하게 사용할 수 있으

며, XML의 정보 표현의 융통성으로 인해 새로운 

유형의 정보를 쉽게 추가하고 변경할 수 있다[5]. 

IETF 정책 기반 관리 구조에서 정책 분배를 위한 

표준 프로토콜은 COPS(Common Open Policy Ser-

vice)이다[6]. 하지만, 일반적인 차등 서비스 라우터

들은 SNMP는 기본적으로 서비스 할 것이지만, COPS

는 지원하지 않을 것이기 때문에, 현재의 PMQoSDS

의 구현은 정책의 분배와 모니터링을 위해 SNMP

를 사용함으로써 COPS를 지원하지 않는 차등 서비

스 라우터들도 정책 기반으로 관리할 수 있다. 하지

만 PMQoSDS는 컴포넌트 기반 플랫폼을 채택하고 

있기 때문에 COPS를 지원하는 라우터들을 위해 

COPS도 쉽게 추가될 수 있다.

  본 논문의 구성은 다음과 같다. 2장에서는 관련 

기술에 대하여 살펴보고, 3장에서는 제안된 PMQoSDS

의 구조와 컴포넌트 그리고 QoS 관리절차에 대하여 

자세히 기술한다. 4장에서는 리눅스 기반 차등 서비

스 라우터와 PMQoSDS의 구현을 설명하고 비디오 

스트리밍 시스템에서의 실험 결과에 대하여 살펴본

다. 마지막으로 5장에서는 본 논문의 요약 및 향후

의 연구 과제에 대하여 기술한다.

Ⅱ. 관련 연구

2.1 차등 서비스

  차등 서비스는 효율적이고 규모성있게 QoS를 제

공할 수 있는 기술이다. 차등 서비스는 개별적인 플

로우들 보다는 집합적인 트래픽 클래스들을 지원하

므로 IP 망 내의 다양한 패킷 클래스들에 대하여 

다양한 QoS를 제공할 수 있다. 차등 서비스는 차등 

서비스 코드 포인트(DSCP) 값에 따라 다양한 PHB 

(Per Hop Behavior)들의 수행에 의해 집합적인 IP 

패킷 스트림들에 대해 차등화된 서비스를 제공한다. 

즉, 에지 라우터는 IP 패킷들에 차등 서비스 코드 

포인트인 DSCP 값을 설정하고 코어 라우터는 에지 

라우터가 설정한 DSCP 값에 따라 해당 패킷들에 

적절한 PHB를 수행함으로써 집합적인 IP 패킷 스

트림들에 서비스 차등화를 제공한다.

  에지 라우터의 주요 구성 요소는 MF(multi-field) 

분류기(traffic classifier)와 트래픽 조건 블록(TCB: 

traffic conditioner block)로 구성된다. MF 분류기는 

발신지 주소, 목적지 주소, DS 필드, 프로토콜 ID, 

발신지 포트 번호, 목적지 포트 번호 등 하나 혹은 

둘 이상의 헤더 필드를 조합한 값으로 패킷을 분류

한다. TCB는 트래픽 측정기(meter), 마커(marker)와 

쉐이퍼(shaper)등의 기능 블록으로 구성된다. MF 

분류기에 의해 분류된 트래픽은 TCB에서 분류에 
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따른 정책 요구 사항들을 만족시키기 위하여 쉐이

핑을 수행하기 위해 특정 형태의 접속 수락(admis-

sion) 필터를 통과하게 된다. 그 다음 쉐이핑된 트

래픽 스트림은 IP 패킷에 DSCP 값을 설정함으로써 

특정한 행위 집합에 할당된다. 에지 라우터를 통과

한 스트림은 마킹된 DSCP 값에 따라 코어 라우터

의 BA(behavior aggregate) 분류기에 의해서 분류

되고 PHB가 적용된다. DSCP는 단순히 IP 헤더 내

의 차등 서비스(DS) 필드의 6 비트 값을 의미한다. 

이 값은 해당 패킷에 제공되어야 할 특정한 PHB를 

나타낸다. 현재의 차등 서비스 망에는 디폴트 서비

스(best-effort), 클래스 선택자(CLS), 신속 전송(EF), 

보장 전송(AF)의 4가지의 PHB가 사용되고 있다.

2.2 정책 기반 관리

  정책 기반 QoS 관리의 목적은 망 장비들과 망 

형상에 대해 가능한 독립적인 방법으로 망의 행위

를 기술하는 상위 레벨 QoS 정책들을 사용하여 

QoS를 관리하는 것이다. 하나의 QoS 정책이 특정 

망 장비에만 국한되는 것이 아니라, 다양한 망 장비

들에 사용될 수 있고, 단지 상위 레벨의 QoS 정책

만을 수정함으로써 변경 사항을 망에 동적으로 적

용할 수 있기 때문에, QoS 관리를 위해 정책을 사

용하는 방법은 효율적이고 동적인 관리를 가능하게 

해준다. 정책 기반 관리의 주요 기능은 그래픽 사용

자 인터페이스, 자원 검출, 변환 로직과 정책 배치

자의 네 가지 요소로 구성된다. 그래픽 사용자 인터

페이스는 망 및 서비스 관리자가 차등 서비스 망으

로 QoS를 배치하기 위한 비즈니스 SLA들을 입력

할 수 있다. 고객들을 위해 차등 서비스 망이 제공

해야 할 각 서비스에 대한 성능이 SLA로 정의되고 

정의된 SLA와 자원 검출 로직이 검출한 차등 서비

스 망의 형상과 라우터 정보들에 따라 상위 레벨 

QoS 정책이 정의된다. 변환 로직은 상위 레벨 QoS 

정책들을 다양한 망 장비들에 배치될 수 있는 장비 

구성 정보인 하위 레벨 QoS 정책들로 변환시키는 

역할을 수행한다. 정책 배치자는 장비 구성 정보인 

하위 레벨 QoS 정책들이 차등 서비스 망 내의 다

양한 장비들로 분산되도록 보장하는 역할을 수행한

다[7].

2.3 EJB 기반 망 관리

  EJB 기술에 기반한 애플리케이션 구조는 다 계

층 애플리케이션들의 개발을 단순화시켜줄 뿐만 아

니라, 트랜잭션 관리, 생명 주기 관리, 자원 풀링

(pooling)과 같은 다 계층 엔터프라이즈 애플리케이

션들에 내재되어 있는 다양한 복잡 요소들을 사용

자 인터페이스와 비즈니스 로직 간에 분리시킴으로

써 복잡성을 감추고 이식성을 향상시킨다[8]. EJB 

기술의 주요 컴포넌트는 EJB 컴포넌트, EJB 컨테

이너 그리고 EJB 커넥터로 구성된다. EJB 컴포넌

트는 많은 애플리케이션들에 의해 재사용될 수 있

는 기능을 캡슐화한 자바 클래스이다. EJB 컨테이

너는 EJB 컴포넌트들의 수행 환경을 제공한다. EJB 

커넥터는 EJB 컴포넌트들이 기존의 시스템들로부터 

데이터를 액세스 할 수 있도록 해주는 메카니즘을 

제공한다. EJB 기술은 세션 빈(Session Beans), 엔

터티 빈(Entity Beans) 그리고 메시지 방식 빈

(Message-driven Beans)과 같은 별개의 EJB 컴포넌

트 유형들을 정의함으로써 망 및 서비스 관리에 필

요한 모든 객체들을 생성할 수 있는 능력을 제공한

다. 세션 빈들은 클라이언트 세션들과 관련된 행위

들을 나타내며 비영속적인 객체를 의미한다. 엔터티 

빈들은 데이터 저장소에 유지되는 데이터나 공유 

자원을 나타내는 영속적인 객체를 의미한다. 메시지 

방식 빈들은 서버 상에서 비즈니스 로직을 구현하

는 JMS(Java Message Service)의 소비자들을 나타

낸다[8]. 이러한 특성으로 인하여, EJB 기반 관리 

프레임워크는 비즈니스 로직의 캡슐화, 애플리케이

션 개발의 단순화, 쉬운 분산 객체(데이터베이스, 디

렉토리) 접근, 규모성, 일관성, 영속성, 트랜잭션 관

리, 프로토콜과 정보 모델의 변환, 그리고 발행-구독 

메시지 전달등과 같은 장점들을 제공할 수 있다.

Ⅲ. PMQoSDS 프레임워크 설계

  본 장에서는 EJB 기반 QoS 관리 시스템인 PMQoSDS

를 제안하고 설계한다. 이를 위하여 PMQoSDS의 

프레임워크 구조와 기능 구조, 그리고 QoS 정책에 

대하여 기술한다.

3.1 프레임워크 구조

  차등 서비스 망을 위한 정책 기반 QoS 관리 프

레임워크인 PMQoSDS의 전체적인 구조는 그림 1

과 같다. PMQoSDS 프레임워크는 모델-뷰-컨트롤러

(MVC) 구조를 사용하여 설계되었다. PMQoSDS 

프레임워크는 크게 웹 서버와 EJB 기반 정책 서버

로 구성된다. 웹 서버는 PMQoSDS 플랫폼의 표현

을 담당하고, EJB 기반 정책 서버는 비즈니스 로직

을 담당한다. PMQoSDS 프레임워크에서는 차등 서
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비스 망 상에서 수행될 상위 레벨의 QoS 정책들을 

생성하고 관리하기 위한 사용자 인터페이스로 웹 

브라우저를 사용한다.

그림 1. PMQoSDS의 QoS 관리 구현 구조 
Fig 1. Implemental QoS management architecture of PMQoSDS

  EJB 기반 정책 서버를 구성하는 관리 요소들은 

세션 빈으로 구현되며, 크게 네트워크의 형상과 라

우터의 역할을 검출하는 형상 관리자(TM: Topo-

logy Manager), 하위 레벨 QoS 정책을 설정하고 

이 정책들을 라우터들로의 배치하는 정책 관리자

(PM: Policy Manager), 라우터에 적용된 QoS 정책

의 준수 여부를 감시하는 QoS 관리자(QM: QoS 

Monitor, 고객 서비스 관리를 수행하는 서비스 관리

자(SM:　Service Manager)로 구성된다. 

  또한 형상 노드(TN：Topology Node)는 망의 라

우팅 형상과 라우터의 역할 정보를 포함하는 엔티

티 빈으로, 이들에 대한 정보는 SNMP MIB-II를 

사용하여 검출된다. 패킷 분류자(PC：Packet Classi-

fier) 정책 빈은 패킷 흐름들 내의 패킷들을 분류하

고 클래스 식별자(CID)라 불리는 레이블을 패킷들

에 할당하는 엔티티 빈이다. PC 빈의 행위는 에지 

라우터들로 분배되어 차별화 서비스 망으로 입력되

는 트래픽을 제어하게 된다. 트래픽 조절자(TC：

Traffic Conditioner) 정책 빈은 패킷 분류자에서 선

별된 패킷들이 트래픽 프로파일에 적합한지 측정하

고 이 결과에 따라 해당 패킷을 마킹하고, 폐기하거

나 쉐이핑하는 엔티티 빈이다. TC 빈의 행위는 에

지 라우터들로 분배되어 에지 라우터로부터 출력되

는 트래픽을 제어하게 된다. 큐잉과 스케줄링(QS：

Queuing & Scheduling) 정책 빈은 패킷들을 큐잉

하고, 스케줄링하거나 폐기하는 행위를 수행하는 엔

티티 빈이다. QS 빈의 행위는 코어 라우터들로 분

배되어 코어 라우터로부터 출력되는 트래픽을 제어

하게 된다.

3.2 기능 구조

  PMQoSDS는 정책 기반 QoS 관리를 효율적으로 

처리하기 위하여 QoS 관리 절차를 정의하고 있다. 

그림 2는 이러한 PMQoSDS의 개념적인 QoS 관리 

구조를 그림으로 보인 것이다.

그림 2. PMQoSDS의 개념적 관리 구조
Fig 2. Conceptual QoS management architecture of PMQoSDS

  이러한 QoS 관리 절차는 아래와 같이 형상 검출 

단계, 정책 정의와 검증 단계, 정책 변환 단계, 정책 

배치 및 QoS 감시 단계로 구성된다.

  1. 형상 검출: 망의 QoS를 관리하기 위해서는 우

선적으로 차등 서비스 망의 라우팅 형상 정보

와 망 내의 모든 라우터들의 역할 정보가 필

요하다. 형상 관리자(TM) 세션 빈은 SNMP를 

사용하여 라우팅 형상 정보와 라우터의 역할 

정보를 검출한다. 검출된 라우팅 형상 정보와 

라우터의 역할 정보는 형상 데이터베이스(TD)

에 저장되며 EJB 기반 정책 서버의 EJB 컨테

이너 내에 형상 노드(TN) 엔터티 빈들로 표현

된다. 이러한 일련의 작업들은 형상 관리자

(TM) 세션 빈에 의해 관리된다. 라우팅 형상 

정보와 라우터의 역할 정보는 두 개의 SNMP 

MIB-II 테이블(ipAddrTable과 ipRouteTable)

을 사용함으로써 검출된다. 라우팅 형상 정보

는 ipRouteTable을 사용함으로써 얻을 수 있

고, 라우터의 역할 정보는 ipAddrTable을 검색

함으로써 얻을 수 있다. ipAddrTable은 라우터 

내의 모든 망 인터페이스의 IP 주소를 포함하
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며, ipRouteTable은 목적지 IP 주소들을 위한 

다음으로 연결된 호스트와 망 인터페이스를 

갖는 IP 라우팅 테이블을 포함한다.

  2. 정책 정의와 검증: PMQoSDS는 상위 레벨 

QoS 정책들의 정보를 검증하여 차등 서비스 

망의 장비들을 구성하기 위한 하위 레벨 QoS 

정책들로 변환시킨다. 이를 위하여 PMQoSDS

는 관리자가 입력하는 비즈니스 SLA들을 

XML 스키마를 갖는 XML QoS 정책 문서들

로 정의한다. PMQoSDS는 XML 문서로 표현

된 상위 레벨 QoS 정책들의 유효성 검증을 

수행하기 위하여 XML 스키마를 사용한다. 

PMQoSDS의 웹 서버 내의 자바 서블릿은 관

리자로부터 QoS 정책 데이터를 입력 받아 유

효한 XML 문서를 생성한 후 XML 스키마를 

이용하여 유효성 검증을 수행한다.

  3. 정책 변환: 상위 레벨 QoS 정책을 하위 레벨 

QoS 정책으로의 정책 변환은PMQoSDS의 EJB 

기반 정책 서버 내에 있는 정책 관리(PM) 세

션 빈이 수행한다. 자바 서블릿이 정책의 유효

성 검증을 완료한 후에는 PM 세션 빈에게 하

위 레벨 QoS 정책 엔터티 빈들인 패킷 분류

(PC) 엔터티 빈, 트래픽 조절(TC) 엔터티 빈, 

큐잉 및 스케줄링(QS) 엔터티 빈의 인스턴스

를 생성하도록 요청한다. PM 세션 빈은 하위 

레벨 QoS 정책 엔터티 빈들의 인스턴스를 생

성하고 그 인스턴스들이 갖는 변수 속성 값들

을 적절히 설정함으로써 정책 변환을 수행한

다. 따라서XML로 표현된 상위 레벨 QoS 정

책들은 실제 차등 서비스 라우터들의 기능을 

설정하기 위해 요구되는 장비 구성 파라미터들

을 속성 값으로 갖는 EJB 컴포넌트들로 변환

된다.

  4. 정책 배치: 정책의 배치는 PM 세션 빈과 하

위 레벨 QoS 정책 엔터티 빈들인 PC 빈, TC 

빈, 그리고 QS 빈을 사용하여 이루어진다. PC 

정책 빈은 패킷의 흐름들을 분류하여 그들에 

분류 식별자를 할당하고, TC 정책 빈은 패킷

들을 측정하여 그들에 마킹, 카운팅, 그리고 

폐기 등의 행위를 수행한다. QS 정책 빈은 패

킷들을 큐잉하고, 스케줄링하거나 폐기하는 행

위를 수행한다. PM 세션 빈은 이러한 하위 레

벨 QoS 정책 엔터티 빈들을 사용함으로써 정

책 변환을 수행하고, 정책 배치를 수행하게 된

다. 하위 레벨 QoS 정책 빈들은 SNMP 오퍼

레이션을 사용하여 차등 서비스 MIB에 대한 

적절한 값의 설정과 모니터링을 수행해야 한

다. PM 세션 빈은 PC 정책 빈과 TC 정책 빈 

그리고 QS 정책 빈으로 하여금 SNMP를 사

용하여 정책 배치를 수행하도록 한다. PC 엔

터티 빈은 차등 서비스 망으로 진입하는 트래

픽을 제어하기 위해 에지 라우터들로 배치되고 

TC 엔터티 빈은 에지 라우터로부터 출력되는 

트래픽을 제어하기 위하여 에지 라우터들로 배

치된다. 또한 QS 엔터티 빈은 코어 라우터로

부터 출력되는 트래픽을 제어하기 위하여 코어 

라우터들에 배치된다.

  5. QoS 감시: 차등 서비스 라우터들로 배치된 

QoS 정책들은 정책 정의에 기술된 내용에 맞

게 동작하지 않을 수 있다. 즉 정책 배치로부

터 발생된 QoS의 결과가 실제 정책과 다를 

수 있다. 따라서 망 관리자는 QoS 정책 배치

로부터 발생된 QoS가 정책에 맞게 동작하는지

를 감시해야 한다. PMQoSDS에서의 QoS 감

시도 정책 배치와 같이 SNMP 차등 서비스 

MIB를 사용한다. QoS 감시자(QM) 세션 빈은 

PC 정책 빈과 TC 정책 빈 그리고 QS 정책 

빈에 정의된 정책들에 접근하여 실제 망으로부

터 모니터링된 결과를 비교하게 된다. 만일 정

책에 정의된 만큼의 QoS를 제공하고 있지 못

하면, QM 세션 빈은 망 관리자에게 해당 메

시지를 발생시키고 성능 데이터베이스를 갱신

시키게 된다.

3.3 QoS 정책

  QoS 관리 정책은 상위 레벨 QoS 정책과 하위 

QoS 레벨 정책의 두 관점으로 표현된다. 상위 레벨

QoS 정책은 망 관리자에 의해 조작되는 비즈니스 

수준의 SLA와 대응되고, 하위 레벨 QoS 정책은 개

개의 장비 구성에 대응된다. 상위 레벨QoS 정책은 

망 관리자에 의해 조작되지만, 하위 레벨 QoS 정책

은 논리적 컴포넌트에 의하여 생성된다. 상위 레벨 

QoS 정책은 발신지/목적지 그룹, 서비스 그룹, 라우

터 그룹, 그리고 시간 그룹들로 그룹화될 수 있다. 

발신지 요소는 IP 주소나 도메인 이름으로 기술되

고 하나의 발신지 그룹은 IP 주소들에 대한 하나의 

그룹을 의미한다. 서비스 요소는 서비스가 사용하는 

TCP나 UDP 포트의 번호에 의해 특성화된다. 시간 

요소는 정책의 활성화 시간을 정의한다. 서비스 요

소는 Premium, Gold, Silver, Bronze와 같은 서비
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스 클래스의 집합이다. Premium 서비스는 차등 서

비스의 EF PHB로 사상되고 Gold, Silver는 AF 

PHB 그룹으로 사상된다. Bronze 서비스는 BE 전

송으로 사상된다. PMQoSDS 시스템에서의 하위 

QoS 레벨 정책은 PC 정책 빈, TC 정책 빈, QS 

정책 빈들로 구성된다. 상위레벨에서 하위 레벨의 

정책 변환은 PM 세션 빈에 의하여 수행된다. 자바 

서블릿은 관리자로부터 정책 데이터를 입력으로 받

아들여 XML 스키마를 따르는 XML 문서를 생성

한 후 그 XML 스키마를 이용하여 유효성 검증을 

수행한다. 자바 서블릿이 정책의 유효성 검증을 완

료한 후에는 PM 세션 빈 인스턴스에 하위 레벨 

QoS 정책 엔터티 빈들의 인스턴스를 생성할 것을 

요청하게 된다. 

  다음은 발신지 수조가 192.168.1.2인 고객에게 

Premium 서비스를 제공하는 가장 단순한 정책의 

예이다.

policy1: IF (Source-IP-Address is 192.168.1.2) 

       THEN serviceLevel is Premium;

  앞에서 보인 정책의 예는 다음과 같은 유효한 

XML 정책 문서로 표현될 수 있다.

<policy>

<id>1</id>

<sourceGroup>

<source>192.168.1.2</source>

</sourceGroup>

<destinationGroup>

     <destination>any</destination>

</destinationGroup>

<routerGroup>

     <router>any</router>

</routerGroup>

<applicationGroup>

     <application>any</application>

</applicationGroup>

<timeGroup>

     <time>

         <startTime>any</startTime>

         <endTime>any</endTime>

     </time>

</timeGroup>

<serviceLevel>Premium</serviceLevel>

</policy>

Ⅳ. 구 현

  본 장에서는 리눅스 기반 차등 서비스 라우터의 

구축과 차등 서비스 MIB를 갖는 SNMP 관리 대행

자의 구현에 대하여 기술한다. 또한 PMQoSDS의 

프로토타입 시스템을 구현하고, 구체적인 적용 타당

성을 검증하기 위하여 리눅스 기반 차등 서비스 망

에 적용해 봄으로써 시스템의 실행 결과 등을 분석

한다.

4.1 리눅스 기반 차등 서비스 라우터 구축

  차등 서비스 라우터는 리눅스 시스템을 사용하여 

설정하였으며 MIB-II와 차등 서비스 MIB를 처리하

기 위한 SNMP 에이전트를 각각의 라우터에 추가

하였다. 리눅스 시스템에서 차등 서비스를 위한 지

원은 이미 커널 버전 2.3에서 통합되었기 때문에 커

널을 재구성하고 재컴파일 함으로써 지원 가능한 

라우터를 생성할 수 있다[9]. 차등 서비스 MIB를 

지원하는 SNMP 에이전트는 에이전트 확장성을 제

공하는 UCD-SNMP 4.2.5 [10]를 이용하여 구현하

였다. 이 SNMP 에이전트와 리눅스 트래픽 제어 커

널 간의 통신은 netlink 소켓을 사용하였다[11]. 

Netlink는 커널 레벨과 사용자 공간 프로세서 간의 

정보 전달을 위해 사용되는 양방향 통신 링크이다. 

이렇게 구현된 SNMP 에이전트는 EJB 기반 정책 

서버 내의 하위 레벨 정책 빈들로부터 관리 오퍼레

이션을 수신하여 리눅스 트래픽 제어 커널 내의 적

절한 파라미터 변경을 수행한다. 이런 오퍼레이션의 

결과로써 QoS 정책들이 PEP인 리눅스 차등 서비스 

라우터들로 분배되고 이들의 결과에 대한 모니터링

이 가능하게 된다.

4.2 PMQoSDS 프레임워크

  PMQoSDS 프레임워크는 Windows 2000 서버 

플랫폼 상에서 구현되었다. PMQoSDS는 웹 서버와 

EJB 기반의 정책 서버로 구성된다. 웹 서버는 

PMQoSDS의 표현 계층의 로직을 수행하고, EJB 

기반의 정책 서버는 PMQoSDS의 비즈니스 계층의 

로직을 수행한다. MVC 구조 중 뷰에 대한 규현은 

JSP 템플릿 메커니즘과 컴포지트 뷰 패턴을 적용하

여 구현하고, 제어는 프론트 컨트롤러 패턴(액션 서

블릿)과 세션 패사드 패턴(EJB 세션 빈)을 사용하

여 구현된다. 모델은 EJB 엔터티 빈과 서비스 로케

이터 패턴을 이용하여 구현된다[12].

 서블릿과 JSP 컨테이너로 Apache Tomcat 4.0.1 
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[13]을 사용하였다. 각 QoS 정책 빈들을 관리하기 

위한 EJB 컨테이너/서버로는 JBoss 2.4.10[14]을 사

용하고 모든 관리 빈들은 EJB 버전 1.1 표준을 사

용하여 구현되었다. 또한, EJB 기반 정책 서버의 

SNMP 오퍼레이션을 처리하기 위하여 자바로 작성

된 AdventNet SNMP API [15]를 사용하였다. MIB 

테이블로부터 얻어진 성능 정보 및 형상 정보 등을 

저장하기 위한 데이터 베이스로는 Oracle 8i 

Enterprise Edition 8.1.6버전[16]을 사용하여 구현하

였다.

  PMQoSDS의 웹 계층 ActionServlet에 의해 매핑

된 액션들은 EJB 엔터티 빈들 가각에 대한 참조가 

아닌 세션 패사드에 대한 하나의 원격 참조를 가지

고 있다. 그림 3은 PMQoSDS 플랫폼의 비즈니스 

계층에서의 주요 정책 관리 절차를 보여주는 UML 

순차 다이어그램이다. 

그림 3. UML 순차 다이어그램
Fig 3. UML sequence diagram

  그림 3에서 보인 것과 같이 유스케이스에 따라 

정책을 생성하고 배치하기 위한 PolicyFacade와 QoS

를 감시하기 위한 QoSFacade를 구현하고 있다. 

PolicyFacade는 새로운 정책을 생성하기 위한 유스

케이스와 생성된 정책을 차등 서비스 망으로 배치

시키기 위한 유스케이스를 구현한다. QoSFacade는 

배치된 정책이 정확히 망 장비에 설정되었는지를 

검사하기 위한 유스케이스를 구현한다. 그러나 세션 

패사드와 상호 작용하는 웹 계층에서는 세션 빈

(PolicyFacade와 QoSFacade, TopologyFacade)을 

찾아내는 작업이 필요하다. 이를 위해 비즈니스 델

리 게이트(Business Delegate) 패턴을 이용하여 웹 

계층의 결합도를 더욱 낮추기 위해 웹 계층과 세션 

패사드 사이에서 위임 객체처럼 행동하는 세 개의 

일반 자바 클래스를 구현하였다. 따라서 PMQoSDS 

시스템은 PolicyFacade를 위한 PolicyDelegate와 

QoSFacade를 위한 QoSDelegate, 그리고 Topology 

Facade를 위한 TopologyDelegate를 구현하고 있다. 

이러한 위임 클래스들의 역할은 단지 패사드에 전

송해야 할 인터페이스를 찾아내는 기능을 수행한다.

그림 4. UML 클래스 다이어그램
Fig 4. UML class diagram

  그림 4는 정책의 생성, 배치, 감시와 관련된 모델 

구현에 필요한 주요 EJB 반들에 대한 UML 클래스 

다이어그램을 보인 것이다. PMQoSDS의 모델은 엔

터티 빈들로 구현된다. 현재 모델을 구현하기 위해 

사용되는 엔터티 빈들은 EJB 컨테이너에 의해 자동

적으로 영속성이 관리되는 CMP(Container Managed 

Persistence) 엔터티 빈들로 구현되었다. Policy 

Facade 세션 빈에 의한 새로운 정책의 정의 및 배

치를 위한 유스케이스에 대한 모델을 구현하기 위

해 PacketClassifierPolicy 엔터티 빈과 Traffic 

ConditionerPolicy 엔터티 빈, 그리고 Queuing 

SchedulingPolicy 엔터티 빈이 구현되었다. 이들 엔

터티 빈들의 정책의 배치와 검사는 DiffServ MIB

에 대한 SNMP Set 오퍼레이션과 Get 오퍼레이션

을 통해 이루어진다. 이들 엔터티 빈들은 정책을 배

치하기 위해 NodeList 엔터티 빈과 Policy 엔터티 

빈을 참조한다. Policy 엔터티 빈은 배치할 정책에 

대한 정보를 제공한다. 현재 구현된 Policy 엔터티 

빈은 정책의 ID, 발신지 IP 주소, 목적지 IP 주소, 

서비스 유형, 정책의 시작 시각과 종료 시각, 서비

스 등급 등과 같은 정책에 대한 여섯 개의 필드를 

가지고 구현되었다.

  그림 5는 상위 레벨 정책 정보의 입력 폼과 정책 

생성 명령의 결과 화면을 보인 것이다.
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그림 5. 상위 레벨 QoS 정책 생성 화면
Fig 5. Screenshot of Creation High Level QoS Policy

4.3 실험 및 평가

  PMQoSDS의 유효성을 입증하기 위하여 H.263 

기반의 비디오 스트리밍 시스템[17]을 리눅스 기반 

차등 서비스 망에 적용하였다. 실험하기 위해 테스

트베드로 구축된 리눅스 기반 차등 서비스 망의 구

성은 그림 6과 같다.

그림 6. 실험 환경
Fig 6. Experiment Environment

  두 개의 VOD 서버가(D1, D4)가 테스트베드망의 

에지 라우터(E2, E3)에 연결되어 있다. 두 개의 

VOD 서버는 같은 하드웨어와 소프트웨어 환경으로 

구성되어있다. 정책 서버는 E3를 통하여 망에 연결

되어있다. 실험 테스트베드의 하드웨어 구성은 다음

과 같다. 코어 라우터들은 펜티엄 IV 1.8GHz의 

CPU와 512MB 메인 메모리를 갖고 에지 라우터들

은 펜티엄 IV 1.5GHz의 CPU와 512MB 메인 메모

리를 갖는다. 두 개의 VOD 서버는 펜티엄 IV 

2.0GHz CPU와 512MB 메인 메모리를 갖는다. 그 

외의 나머지 시스템은 펜티엄 III 1.0GHz CPU와 

256MB 메인 메모리를 갖는다. 또한, 테스트베드에

서 사용된 링크들은 100 Mbps 패스트 이더넷 네트

워크 카드를 사용하여 연결된다.

  테스트베드 구성에서 두 개의 멀티미디어 연결과 

하나의 크로스 트래픽 연결이 이루어진다. 두 개의 

멀티미디어 연결을 위하여 S1, S4 클라이언트는 각

각 D1, D4 스트리밍 서버와 멀티미디어 연결을 설

정하게 되며 이들 연결은 C0에서 C1까지 공유한다. 

S1과 S4에 연결되는 스트리밍 서비스의 QoS를 차

등화하기 위하여 S1과D1간의 연결은 프리미엄 서

비스 등급으로 설정하고, S4와 D4간의 연결은 브론

즈 서비스 등급으로 설정한다. S1과 S4가 스트리밍 

서비스를 제공받은 공유링크인 C0과 C1간에 트래

픽 혼잡을 발생시키기 위해 MGEN 툴[18]을 사용

하여 CBR 트래픽을 발생시킨다. 이렇게 함으로써, 

PMQoSDS에 의해 설정된 서비스 등급과 QoS 결

과가 더욱 명확하게 증명될 수 있다.

그림 7. H.263 스트리밍 시스템의 결과 화면
Fig 7. Snapshots of H.263 streaming system

  그림 7은 두 개의 H.263 스트리밍 서버와 클라

이언트의 결과 화면을 보여준다. 그림 (a)와 (b)는 

D1과 S1에서의 실행화면이고 그림 (c)와 (d)는 D4

와 S4에서의 실행 화면이다. 그림 7에서 볼 수 있

듯이 프리미엄 서비스를 받는 D1와 S1간의 연결의 

경우 대역폭은 501Kbps의 비트율과 29fps의 프레임

율의 비디오 스트림을 수신하는 반면, D4와 S4의 

연결은 대역폭은 136 Kbps의 비트율과 8fps의 비디

오 스트림율을 갖는다. 이러한 실험의 결과의 

PMQoSDS 시스템은 상위 레벨의 QoS 정책을 통

해 서로 경쟁하는 공유 연결에 차등적인 QoS를 제

공할 수 있음을 입증할 수 있다.

Ⅴ. 결 론 

  본 논문은 차등 서비스를 지원하는 차세대 IP 기반 
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망을 위한 정책 기반 QoS 관리 시스템인 PMQoSDS

를 제안하고 구현하였다. 제안된 PMQoSDS 시스템

은 IETF 정책 프레임워크를 확장시킴으로써 정책 

관리와 QoS 모니터링 기능을 통합하였다. PMQoSDS 

시스템의 구현은 EJB 프레임워크를 사용하여 구현

함으로써 시스템의 개발비용과 개발시간을 줄일 수 

있고, 시스템의 유지보수, 확장성, 분산 트랜잭션, 

안정성 등의 이점을 얻을 수 있다. 또한 XML을 사

용하여 상위 레벨 QoS 정책들을 정의함으로써 XML

이 제공하는 많은 유용한 파서와 유효성 분석기들

을 용이하게 이용할 수 있으며, XML의 정보 표현

에 대한 유연성으로 인해 새로운 유형의 정보를 쉽

게 추가하고 변경할 수 있다. 

  본 논문에서는 또한 구현된 PMQoSDS 시스템의 

유효성을 입증하기 위하여 테스트베드로 구축한 리

눅스 기반 차등 서비스 망에서 H.263 기반의 비디

오 스트리밍 시스템을 사용하여 실험하였다. 이 실

험의 결과 실제 PMQoSDS 시스템이 다양한 시스

템들에게 차등화된 QoS를 제공할 수 있으며, 동적

인 QoS 변경을 지원할 수 있음을 입증하였다. 따라

서 PMQoSDS 시스템은 ISP들에 의해 사용되는 망 

관리 시스템으로 통합됨으로써 고객들의 다양한 

QoS 요구사항을 동적으로 수용하고, 동적으로 수정

하고, 동적으로 반영할 수 있을 것으로 기대된다.
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