
논문 05-30-4C-15 한국통신학회논문지 '05-4 Vol.30 No.4C

290

프라이버시 보호 기능이 추가된 인증서 프로화일에 

관한 연구

정회원  양 형 규*

Enhanced Certificate with User's Privacy Protection Methods

Hyung kyu Yang*  Regular Members

요   약

CA가 공개키를 포함하는 X.509 인증서를 사용자에게 발급할 때, 사용자는 하나 이상의 subject name을 

“subject” 필드와 “subjectAltName” 확장 필드에 명시해야 한다. “subject” 필드 또는 “subjectAltName” 확장 필드

는 DN, 전자메일 주소, IP 어드레스 등의 계층적인 구조를 포함할 수 있다.

본 논문에서 우리는 인증서 소유자의 프라이버시 보호를 위한 요구 조건들을 제시하였고, 그리고 공개키 인증서

내의 “subject” 필드와 “subjectAltName” 확장 필드에 포함돼 있는 사용자의 프라이버시를 보호하는 즉, 제시한 요

구조건들을 만족하는 방법을 제안하였다.
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ABSTRACT

When a Certification Authority (CA) issues X.509 public-key certificate to bind a public key to a user, the 

user is specified through one or more subject name in the “subject”  field and the “subjectAltName” extension 

field of a certificate. The “subject” field or the “subjectAltName” extension field may contain a hierarchically 

structured distinguished name, an electronic mail address, IP address, or other name forms that correspond to the 

subject. In this paper, we present the requirements for certificate holder's privacy protection and propose the 

methods to protect the user's privacy information contained in the “subject” field or the “subjectAltName” 

extension field of a public-key certificat
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Ⅰ. 서 론

  “digital IDs”라고도 불리우는 공개키 인증서는 

X.509 파일 양식을 사용하며, 또한 인증서 양식, 유

일한 일련 번호, 인증서를 서명하기위해서 사용되는 

알고리즘, 인증서를 발급하는 CA(Certification 

Authority)의 이름, 인증서 유효 기간, 인증서 소유

자 정보, 인증서 소유자의 공개키, 그리고 발급 기

관인 CA의 서명으로 구성된다.

  위의 구성 요소들 중에 인증서 소유자 정보는 인

증서 소유자의 이름과 국적, email 주소, 소유자의 

조직, 그리고 소유자가 일하는 조직 내의 부서와 같

은 다른 신상 정보를 포함한다. 또한, 이것은 소유

자의 그림, 소유자 지문의 법전화, 그리고 소유자의 

패스포트 번호 등을 포함한다.

  여기에서 우리는 현재 사용하고 있는 공개키 인

증서는 신뢰된 기관 이외의 제 삼자에게 노출돼서

는 안돼는 인증서 소유자의 프라이버시와 관련된 
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너무나 많은 민감한 정보를 포함한다는 사실에 주

목해야 한다. 이것은 개인 정보 보호(개인 정보 보

호란 개인과 밀접한 관련이 있는 정보가 습득되고, 

노출되고, 불법적으로 사용되는 경우를 제어하기 위

한 개인의 권리로써 정의할 수 있다)라는 관점에서 

바람직하지 않다
[1].

  본 논문에서 우리는 이러한 문제점을 해결하기 

위해서 프라이버시 보호 기능을 제공하는 인증서

(PEC: Privacy Enhanced Certificate)를 제안한다. 

제안한 방식은 인증서 소유자와 관련된 민감한 정

보는 쉽게 검증할 수 없게 했으며 인증서 소유자의 

동의를 얻어야만 검증이 가능하도록 하였다.

  본 논문의 구성은 다음과 같다. 먼저 2장에서는 

프라이버시 요구 조건들을 제시하였다. 그리고 3장

에서는 공개키 인증서와 관련된 표준 문서를 분석

하고, 4장에서는 프라이버시 보호 기능이 추가된 인

증서 양식과 프로토콜을 제안하였고, 5장에서는 제

안한 프로토콜을 본 논문에서 제시한 요구조건을 

만족하는지 분석하였으며, 마지막으로 6장에서 결론

을 맺는다.

Ⅱ. 프라이버시 요구조건

  최소권한(Need-to-know) 원칙은 가장 기본적인 

보안 원칙들 중의 하나이다[2-4]. 이 원칙은 정보란 

그 정보에 대한 합법적인 요구를 가진 사람에게만 

제공돼야 한다는 것을 의미한다. 이것은 최소 원칙 

개념과 비슷하며 또한 지켜져야 한다. 최소권한 원

칙의 실행은 신뢰성 있는 내부자의 배반으로 인한 

악의적인 공격에 대한 손상 범위를 줄일 수 있다. 

  최소권한 원칙을 기반으로 인증서 검증자는 오직 

자신의 업무 수행 시 요구되는 정보만을 알 수 있

도록 한다. 따라서 본 논문에서는 다음과 같은 요구 

조건 R1과 R2가 인증서의 프라이버시 기능을 제공

하도록 하였으며, 더욱이 인증서 소유자가 자신과 

관련된 프라이버시 정보의 오용을 제어하기 위해서 

요구조건 R3도 고려하였다. 다음은 본 논문에서 제

시한 요구조건들이다.

  ∙R1. 노출불가능성(Invisibility) : 인증서 소유자

의 프라이버시 정보는 인증서 소유자의 동의 

없이 다름 사람에게 노출될 수 없다.

  ∙R2. 변경불가능성(Soundness) : 인증서 소유자

는 불법적으로 인증서내에 포함된 자신의 프라

이버시 정보를 변경 시킬 수 없다.

  ∙R3. 비전이성(Non-transferability) : 필요하다면, 

인증서 소유자는 자신의 프라이버시 정보를 인

증서로부터 복원할 수 있으며, 그것을 확인 연

산(confirming operation)을 통해서 검증자에게 

보여 줄 수 있다. 그리고 악의적인 의도를 가진 

검증자는 인증서 소유자가 제 삼자에게 자신이 

소유한 정보가 맞는지 틀리는지를 확인 시키는 

과정인 확인 연산으로부터 어떠한 정보도 얻을 

수 없다.

Ⅲ. 관련 연구 및 분석

  본 장에서 de facto 표준으로 사용하고 있는 4개

의 관련된 표준안을 설명하고 분석하고자 한다.

3.1 X.509 public-key certificate

  X.509 프로토콜은 공개키 인증서에 대한 다음과 

같이 구조를 정의한다
[5].

  - X.509Cert = <Version, SerialNumber, Algori-

thm, Issuer, Validity, Subject, SubjectPublic 

KeyInfo, Extensions, Signature>. 단,

  (1) Version: 인증서 양식을 구별하기 위해서 ver-

sion 필드를 사용한다.

  (2) SerialNumber: CA 내에서 유일한 넘버이다.

  (3) Algorithm: 인증서를 서명할 때 사용되는 알

고리즘의 종류를 정의한다.

  (4) Issuer: CA의 이름을 정의한다.

  (5) Validity: 인증서 만료일을 정의한다.

  (6) Subject: 발급된 인증서를 소유한 사용자에 

대한 정보를 정의하고, 인증서 소유자의 국적, 

e-mail, 조직, 여권넘버 등과 같은 정보를 포

함한다.

  (7) SubjectPublicKeyInfo: 사용할 알고리즘 이름

과 공개키를 포함한다.

  (8) Extensions: 부가적인 subject identification 

정보, key attribute 정보, 정책 정보 그리고 

인증경로제약과 같은 자료를 전한다.

  (9) Signature: 인증서에 대한 CA의 서명

  위에서 서술한 것처럼, X.509 공개키 인증서 내

에는 “subject field” 혹은 “subjectAltName” 확장 

필드에 포함된 인증서 소유자의 프라이버시를 보호 

해줄 메카니즘이 없다. 그래서 X.509 공개키 인증

서는 요구조건 R1과 R3를 위반한다.

3.2 Hongkong post office e-Cert format

  Hongkong post office e-Cert personal certificate 

양식은 X.509 공개키 인증서를 기본으로 한다
[6]. 그
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런데 Hongkong post office e-Cert personal certifi-

cate 양식에서는 인증서 소유자의 HKID(Hongkong 

Identity Card No.) number는 HKID number의 해

쉬 값의 형태로 인증서에 저장된다. 단, HKID 

number는 인증서 소유자의 개인키로 다음과 같이 

서명 된다: cert_hkid_hash=H(RSAprivatekey,H(hkid_ 

number)) 단, H(•)는 안전한 해쉬 함수를 의미하

고 RSA(•)는 서명함수이다. 해쉬 값 cert_hkid_ 

hash는 인증서의 “subjectAltName” 확장 필드에서 

사용된다.

  Hongkong post office e-Cert persnal certificate 

양식은 요구조건 R1과 R2를 만족시킨다. 그러나 논

문 [6]에서는 인증서 소유자가 HKID를 cert_hkid_ 

hash 값으로부터 복원해서 이 값을 제 삼자에게 증

명할 수 있는 어떠한 방안도 제시하지 못했다. 이것

은 인증서에 저장된 HKID number를 소용없게 만

드는 일이다.

3.3 KISA's Subject Identification 

Method

  2002년에 KISA에서는 IETF 표준안으로서 Sub-

ject Identification Method(SIM)을 제안하였다
[7]. 

SIM은 사회보장넘버, 운전면허번호와 같은 저장 가

능한 민감한 개인 정보를 이중으로 해쉬한 값의 형

태로 인증서의 “subjectAltName” 확장 필드에 안전

하게 저장하는 방안이다. SIM은 다음과 같은 방법

으로 계산한다. SIM = <r, H(H(pwd,r,sensitive_id_ 

info))>. 단, H(•)는 안전한 해쉬함수이고, pwd는 

인증서 소유자가 선택한 패스워드이고, 그리고 r은 

Registration Authority(RA)에 의해서 생성된 랜덤 

salt이다.

  제 삼자에게 인증서에 보관된 인증서 소유자의 

중요한 개인 정보를 보여주기 위해서 위 방식은 다

음과 같은 확인 절차 과정을 사용한다.

  1) 인증서 소유자 A는 B에게 안전한 방법으로 

pwd, sensitive_id_info, 그리고 자신의 인증서

를 송신한다.

  2) 검증자 B는 A의 인증서의 “subjectAltName” 

확장필드로부터 r을 추출한다.

  3) B는 pwd, r, 그리고 sensitive_id_info을 이중

으로 해쉬한 값을 계산하고 계산한 값을 이중 

해쉬한 값과 A의 인증서에 보관된 H(H(pwd, 

r, sensitive_id_info))와 비교한다. 

  만약 A가 중요한 개인 정보, sensitive_id_info에 

대한 소유를 어떠한 정보의 노출 없이(예를 들면, 

저장된 운전자면허번호의 경우에 A는 자신이 운전

면허번호 노출 없이 운전면허번호를 소유하고 있다

는 사실만을 증명 할 수 있다) 증명하기를 원한다

면, A는 B에게 단계 1)에서 pwd와 sensitive_id_in-

fo 대신에 해쉬 값 H(pwd, r, sensitive_id_info)를  

보내면 된다.

  KISA의 SIM은 요구조건 R1과 R2를 만족시킨다. 

그러나 검증자 B가 A의 sensitive_id_info과 pwd를 

얻는다면, B는 제 삼자에게 주어진 sensitive_id_in-

fo와 pwd가 A의 중요한 신분 정보이고 이것은 타

당하다는 것을 증명 할 수 있다. 따라서 KISA의 

SIM은 요건조건 R3를 위반한다.

3.4 VeriSign's CZAG extension

  1997년에 사용자가 opt-out을 실행하지 않을 때
[8], VeriSign은 Class 1 인증서내에 사용자의 국적, 

zip code, 생년월일과 CZAG라 불리는 성별 정보를 

포함하는 조건부 One-Step Registration을 발표했다. 

CZAG 정보는 인증서내에서 암호화된 형태로서 저

장되고, 참여한 웹 싸이트에 의해서 license fee를 

지불하고 VeriSign으로부터 이용할 수 있는 소프트

웨어를 이용해서 읽혀 질 수 있다. 

  그러나 논문 [9]에서 Renfro는 VeriSign CZAG 

방식은 다음과 같은 약점을 갖고 있다고 지적했다. 

첫 번째, 시스템은 본의 아니게 약한 암호화 방식을 

사용했으며 그리고 참여한 싸이트와의 접속이 시간 

경과 되거나 혹은 잘못사용해서 종료될 때 참여 웹 

싸이트를 폐지시킬 수 있는 폐기 메카니즘을 갖지 

못했다. 둘째로, 보호 방식에 대한 사용자의 기대치

와 약속한 실제 보호 방식 간에 명확한 모순이 존

재한다.

3.5 Hwang's revised SET certificate

  원래의 SET에서, 카드 넘버와 만료일자등을 포함

하는 중요한 신용카드정보는 카드소유자의 인증서 

내부에서는 평문이 아니라 해쉬된 값으로 저장된다
[10-12]. “acquirer”(신용카드 지불방식에 대한 전송 모

델에서 사용되는 4 가지의 역할이 있다. “issuer”는 

“cardholder”에게 신용카드를 발급하는 금융 기관이

다. “acquirer”는 “merchant”에게 지불 인가와 지불

을 수행하는 금융 기관이다.)는 PI(Payment Instruc-

tion)에 대한 카드소유자의 서명을 검증할 것을 요

구하고, 신용카드정보를 입력으로 해쉬 값을 계산하

고 그리고 결과 값을 카드소유자의 인증서 내에 저

장된 “subject name”과 비교한다.
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  위의 과정에서 카드소유자의 중요 정보는 “acquirer”

에게 노출되고, 이것은 카드소유자의 관점에서 볼 

때 예기치 않았던 정보 노출일 수 있다. 그러므로 

논문[13]에서 Hwang등은 카드소유자의 위와 같은 

우려를 없애기 위해서 SET 인증서에 대한 개정판

을 제안하였다. 

  Hwang등은 카드소유자의 신용 카드 정보가 한번

의 해쉬 연산 대신에 두 번의 해쉬 연산 후 인증서 

내에 저장 되도록 제안하였다. 만약 H(H(credit_card_ 

info))가 인증서 내에 저장됐다면, 오직 H(cred-

it_card_info)만이 PI내에서 볼 수 있어야한다. 인증

서와 PI와의 일관성을 확인함으로써 “acquirer”는 

카드 넘버를 알지 못한 상태에서 카드의 유효성을 

아직도 검증할 수 있다. 이때 “acquirer”는 PI으로부

터 받은 H(credit_card_info)을 인가를 위해서 발급

자에게 보낸다.

  그러나, 대부분의 신용 카드 넘버는 단지 16비트

만을 사용하기 때문에 credit_card_info는 소모적인 

공격에 의해서 쉽게 H(H(credit_card_info))로부터 

얻을 수 있다. 따라서 Hwang의 개정된 SET 인증

서는 요구조건 R1과 R3를 위반한다. 

  본 논문에서 KISA의 SIM처럼 Hwang의 방식을 

수정할 수도 있지만 이런 수정 방식은 아직도 요구

조건 R3를 위반하게 된다.

Ⅳ. 제안한 프라이버시 보호 기능이 추가된 인증서 

프로화일

  본 논문에서 우리는 인증서의 “subject” 필드가 

인증서 소유자에 대한 기본적인(중요하지않은) 정보

만을 포함하고 그리고 “subjectAltName” 확장 필드

는 소유자의 사진, 소유자의 지문 그리고 소유자의 

여권번호 등과 같은 인증서 소유자의 프라이버시와 

관련한 n 개의 중요한 정보를 표시한다고 가정한다. 

즉, subjectAltName = <Privacy1, Privacy2, ..., 

Privacyn> 이다. 단, Privacyi(1≤i≤ n)은 인증서 소

유자의 개인 정보를 포함한다.

4.1 제안 방식 1

  우선 CA는 Diffie-Hellman 소수 p(단, 모든 1≤i

≤n 에 대해 |p| > |Privacyi|이고 |p|와 |Privacyi|는 p

와 Privacyi의 비트-길이 이다)와 위수 p-1상에서의 

생성자 g ∈ Zp 그리고 암호학적으로 안전한 해쉬 

함수 H(•) 그리고 공개 시스템 파라미터로서 안전

한 용장도(혹은 패딩) 함수 R(•)를 선택한다[14]. 

  제안한 형식에서 “subjectAltName” 확장 필드는 

다음처럼 재 정의한다. NewSunjectAltName=<Blind 

Privacy1,...,BlindPrivacyn>. 여기서 BlindedPrivacyi 

(1≤i≤n)는 subjectPublicKeyInfo 필드에 저장된 공

개 키 PKsubject에 대응하는  비밀 키 SKsubject를 

이용해서 다음과 같이 정의한다. 

    

⊕         

  지금부터 사용자는 선택적으로 자신의 개인 정보

를 다음처럼 웹 싸이트에 오픈할 수 있으며 보여 

줄 수도 있다.

  1) 인증서 소유자 A는 자신의 인증서를 서버 B

에게 송신한다.

  2) B는 A에게 인증서 소유자의 추가적인 어떤 

정보가 필요하다고 얘기한다.  

  3) B의 요구에 따라 A는 B에게 다음 값을 비밀

리에 송신한다.

  
    

       단, BlindedPrivacyi는 B가 요구한 정보를 

포함한다.

  4) A와 B는 다음처럼 기저 g의 yi에 대한 이산

대수 값을 알고 있다는 사실을 영지식 프로토

콜을 이용해서 증명한다
[15].

     a) A는       ∊  을 계산해서 

B에게 보낸다.

     b) B는 “a small set of possible challenges”

와 {1, 2, ..., k}로부터 challenge c를 선

택한 후 이것을 다시 A에게 보낸다.

     c) A는     ⋅     을 계산해

서 이것을 B에게 보낸다.

     d) B는 방정식   ⋅

  을 검사한다.

  5) 만약 A가 타당한 증명을 완성하는데 성공한다

면, B는 Privacyi를 복원해서 용장도(혹은 패

딩)을 다음과 같이 계산해서 검사한다.

  
 

⊕  
  

       단, R-1(•)는 R(•)의 역함수이다.

4.2 제안방식 2

  만약 Privacyi(1≤i≤n)가 인간이 기억할 수 있는 
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값이라면, 본 논문에서는 BlindedPrivacyi(1≤i≤n)을 

다음처럼 정의한다.

    ⊕

     

  단, HashedPrivacyi = H(Privacyi) 이다.

  KISA의 SIM에서처럼 만약 A가 Privacyi을 노출

하지 않고 Privacyi을 알고 있다는 사실만을 증명하

기를 원한다면, A는 B에게   
  을 송

신한다. A와 B가 기저 g의 yi에 대한 이산대수 값

을 알고 있다는 사실을 영지식 증명 프로토콜을 실

행한 후, B는 HashedPrivacyi를 복원해서 이것의 

용장도(혹은 패딩)를 검사한다.

  만약 B가 추가로 개인 정보를 보여 달라고 요구

한다면, A는 역시 B에게 자신이 기억하고 있는 

Privacyi을 송신한다. 이때 B는 다음 식이 맞는지 

틀리는지 검사한다. 

     

  ⊕   
  

Ⅴ. 분 석

5.1 R1 : Invisibility

  만약 위수 p-1상에서 생성자 g가 Zp상의 모든 원

소가 g의 멱승으로 사용될 수 있는 특성을 갖는다

면, 랜덤 오라클 모델에서 우리는 해쉬 함수 H(•)

는 랜덤 함수처럼 작동한다고 가정한다
[16]. 따라서 

    는 Zp상에서 랜덤하게 선택한 정수

와 구별불가능하며,  ⊕ 
      

역시 랜덤하다.

  그러므로 SKsubject를 모르는 사람은 인증서로부터 

Privacyi에 대한 정보를 얻을 수 없다.

5.2 R2 : Soundness

  악의의 인증서 소유자 A가 불법으로 자신의 정보 

Privacyi를 Privacyi로 변경시킬려고 한다고 가정하

자. 이것을 실행하기 위해서 악의의 A는 단계 3)에

서 yi = BlindedPrivacyi ⊕ R(Privacyi)를 계산한 

후 이것을 B에게 보내고 그리고 기저 g상에서의 yi

에 대한 이산대수 값을 안다는 사실을 영지식 증명

을 이용해서 증명한다. 

  그러나 이산대수문제의 어려움 때문에 악의의 A

는 기저 g상에서의 yi에 대한 이산대수 값을 안다는 

사실에 대한 타당한 영지식 증명을 구성하는데 최

대한 k-1의 확률을 가지고 성공할 수 있다.

  다음과 같은 다른 시나리오를 생각해보자. 악의의 

A는 ⊕ 


   

가 정당한 형식을 가질 때까지 반복해서  ∊

을 발견할려고 한다고 가정하자. 그러나 안전한 

용장도 함수 R(•) 때문에 위의 시도가 성공할 확

률은 무시해도 좋다.

5.3 R3 : Non-transferability

  제안한 방식을 사용하면 서버 B는 A의 프라이버

시 정보를 다른 사람에게 노출 시킬 수 없다. 물론 

B는 A와 B사이의 통신 데이터 사본을 만들 수 있

다. 그러나 B는 임의의 프라이버시 정보 Privacyi에 

대해서 자신이 항상 A의 지식을 생성할 수 있는 시

뮬레이터를 만들 수 있다고 확신시키기 위해서 이

러한 사본을 이용할 수 없다. 이러한 통신 데이터 

사본을 시뮬레이션하기 위해서 B는 challenge를 선

택해서 다음과 같이 영지식임을 증명하기 위해서 

일반적인 트릭을 사용한다.

  1) 프라이버시 정보 Privacyi을 선택한다.

  2) yi = (padi || (BlindedPrivacyi ⊕ R(Privacyi))) 

∈R Zp를 계산한다.

       단, padi는 (|p|-|BlindedPrivacyi|) 비트 랜덤 

패딩이다.

  3) r ∈R Zp-1과 c ∈R {1,2,...,k}을 선택한다.

  4) t = ⋅
  mod p를 계산한다.

  5) (yi, t, c, r, Privacyi)를 출력한다. 

  중요한 사실은 시뮬레이터가 생성한 사본은 프로

토콜이 올바르게 실행했을 때의 사본과 구별할 수 

없음이다. 사실상 시뮬레이터가 생성한 사본의 분포

는 프로토콜을 정직하게 실행을 때의 사본의 분포

와 동일하다. 위와 같은 이유로 우리가 인증서 소유

자의 프라이버시 정보의 노출을 3DES나 AES와 같

은 블록 암호 방식을 이용해도(예를 들면, 

       막을 수 없는 이유

이다. 따라서 카드 소유자의 프라이버시 정보 노출

을 막기 위해서는 제안한 방식을 사용해야만 한다.

Ⅵ. 결 론

  본 논문에서는 인증서 소유자의 프라이버시 정보

에 대한 요구 조건들을 제시하였고, 4개의 관련 표

준 문서들(X.509 public-key certificate, Hongkong's 
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e-Cert, KISA's SIM, 그리고 VeriSign's CZAG)과 

최근에 제안된 프로토콜을 분석하였다. 또한 최소권

한(need-to-know) 원칙을 기본으로 우리는 인증서 

소유자의 프라이버시를 보호하기 위해서 즉, 요구조

건 R1, R2 그리고 R3를 만족하는 수정된 공개키 

인증서 형태와 이와 관련한 프로토콜을 제안하였다.
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