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요   약

현재 Internet Protocol Version 4(IPv4) 기반의 인터넷을 한 순간에 Internet Protocol Version 6(IPv6)로 전환

하는 것은 불가능하며, 전환 기간 동안에는 두 프로토콜이 공존할 것으로 예상된다. Internet Engineering Task 

Force(IETF)의 Next Generation Transition Working Group(Ngtrans WG)을 중심으로 많은 전환 메커니즘이 제안

되었다. 그러나 대부분의 전환 메커니즘들은 IPv6 망에 있는 호스트로부터 IPv4 망에 있는 호스트로 연결을 설정

하는 경우에만 연결을 지원하며, IPv4 망에 있는 호스트가 IPv6 망에 있는 호스트로 연결을 시도하는 경우에는 

연결을 지원하지 못하는 문제점을 가지고 있다. 본 논문에서는 IPv4 망에 존재하는 IPv4 클라이언트가 IPv6 망에 

존재하는 듀얼 스택 서버로 연결을 설정하고자 하는 경우에 IPv4 클라이언트와 IPv6 망 내의 듀얼 스택 서버 사

이에 투명한 연결을 지원하는 IPv4-to-IPv6 듀얼 스택 전환 메커니즘(IPv4-to-IPv6 Dual Stack Transition 

Mechanism-4to6 DSTM)을 제안한다.
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ABSTRACT

It is impossible to replace overnight the present Internet Protocol Version 4(IPv4)-based Internet with Internet 

Protocol Version 6(IPv6). These two protocols are expected to coexist for a number of years during the 

transition period. A number of transition mechanisms are proposed by Internet Engineering Task Force(IETF) 

Next Generation Transition Working Group(Ngtrans WG). However, most of them provide only the mechanism 

to initiate sessions from hosts within the IPv6 network to those within the IPv4 network, but do not support the 

initiation from IPv4 hosts to IPv6 ones. In this paper, we propose the IPv4-to-IPv6 Dual Stack Transition 

Mechanism(4to6 DSTM) which can operate even in the case that IPv4 clients in the IPv4 network initiate 

connections with dual stack servers in the IPv6 network.
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Ⅰ. 서 론

  현재 Internet Protocol Version 4(IPv4) 기반의 

인터넷은 호스트의 급격한 증가로 인한 주소 고갈

의 문제와 복잡한 헤더 구조로 인한 라우터의 처리 

속도 지연의 문제점을 가지고 있다. 이러한 문제점
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을 해결하기 위하여 새로운 인터넷 프로토콜인 

Internet Protocol Version 6(IPv6)가 정의 되었다
[1][2]. IPv6는 128 비트의 확장된 주소 체계와 단순

화된 헤더 구조, 그리고 향상된 QoS 와 이동성, 보

안 등의 기능을 가지고 있다. 그러나 현재의 IPv4 

중심의 인터넷을 한 순간에 IPv6로 전환하는 것은 

불가능하며, 당분간은 IPv4 망과 IPv6 망이 공존하

면서 점차적으로 IPv6 망으로 전환될 것이다. 따라

서 IPv4에서 IPv6로 인터넷이 성공적으로 전환되기 

위해서는 IPv6 노드가 현재 넓게 구축되어 있는 

IPv4 노드와 통신할 수 있도록 하는 메커니즘이 필

수적이다. 이와 같이 IPv6 망과 IPv4 망이 혼재된 

IPv6/IPv4 통합망에서 통신이 자유롭게 이루어 질 

수 있도록 하기 위하여 Internet Engineering Task 

Force(IETF) Next Generation Transition Working 

Group(Ngtrans WG)을 중심으로 여러 가지 전환 

메커니즘들이 제안되었다
[3-12]. 그러나 대부분의 전

환 메커니즘들은 IPv6 망에 있는 호스트로부터 

IPv4 망에 있는 호스트로 연결을 설정하는 경우만

을 고려하고 있으며, IPv4 망에 있는 호스트로부터 

IPv6 망에 있는 호스트로 연결을 설정하는 경우에

는 연결을 지원하지 못하는 문제점을 가지고 있다.

  Network Address Translation-Protocol Trans-

lation(NAT-PT)는 NAT의 동적 주소 변환 기술과 

Statlees IP/ICMP Translation(SIIT)
[4]의 프로토콜 

변환 기술(즉, 헤더 변환 기술)을 통하여 IPv6 호스

트와 IPv4 호스트 사이에서 상호 통신을 가능하게 

하는 전환 메커니즘이다
[5]. NAT-TP 메커니즘은 

IPv4 주소 풀을 이용하여 IPv6 호스트에게 IPv4 주

소를 내부적으로 동적 할당하고, IPv6 호스트의 

IPv6 주소와 할당한 IPv4 주소에 대한 매핑 정보를 

매핑 테이블에 유지한다. NAT-PT 메커니즘은 매핑 

테이블의 정보를 이용하여 NAT-PT 변환기를 통과

하는 IPv6 패킷을 IPv4 패킷으로 또는 IPv4 패킷을 

IPv6 패킷으로 변환한다. 그러나 NAT-PT 메커니즘

은 IPv6 패킷을 IPv4 패킷으로 또는 IPv4 패킷을 

IPv6 패킷으로 변환하기 때문에, 응용 계층 프로토

콜이 자신의 데이터에 IP 주소를 포함하는 경우에

는 변환을 지원하지 못하며, 이러한 응용 계층 프로

토콜을 수용하기 위해서는  해당 응용 계층 프로토

콜에 대한 응용 계층 게이트웨이(Application Level 

Gateway-ALG)를 가지고 있어야 하는 문제점을 가

지고 있다. 또한 NAT-PT 메커니즘은 네트워크 계

층과 전송계층에서의 종단간(End-to-End) 보안을 지

원할 수 없다.

  Dual Stack Transition Mechanism(DSTM)은 IPv6 

망 내에 존재하는 듀얼 스택 호스트(즉, DSTM 호

스트)가 외부의 IPv4 망에 존재하는 호스트(즉, 

IPv4 호스트)와 통신할 수 있도록 하는 메커니즘이

다
[8]. DSTM 호스트는 IPv4 호스트와 통신하고자 

하는 경우에 DSTM 서버에게 IPv4 주소를 할당해 

줄 것을 요청한다. DSTM 서버는 DSTM 호스트에

게 임시의 IPv4 주소와 DSTM Tunnel End- 

Point(TEP)의 IPv6 주소를 할당한다. DSTM 호스

트는 할당받은 IPv4 주소를 이용하여 IPv4 패킷을 

만들고, 또한 DSTM TEP의 IPv6 주소를 이용하여 

IPv4 패킷을 캡슐화한 후, IPv4-over-IPv6 터널링을 

이용하여 DSTM TEP에게로 전송한다. DSTM TEP

는 DSTM 호스트로부터 터널링된 패킷을 수신하면 

DSTM 호스트의 IPv4 주소와 IPv6 주소에 대한 매

핑 정보를 저장하고 터널링된 패킷을 디캡슐레이션

한 후 IPv4 망으로 전송한다. DSTM TEP는 IPv4 

호스트로부터 DSTM 호스트로 전송되는 IPv4 패킷

을 수신하면 저장된 매핑 정보를 이용하여 캡슐화

한 후 터널링 메커니즘을 이용하여 DSTM 호스트

로 전송한다. DSTM 메커니즘은 터널링 방법을 통

하여 듀얼 스택 호스트와 IPv4 호스트 사이에 투명

한 경로를 제공하기 때문에, NAT-PT 메커니즘과 

같이 프로토콜 변환에 의한 문제점을 가지지 않는

다는 장점이 있다. 그렇지만 기존의 DSTM 메커니

즘은 IPv6 망에 있는 듀얼 스택 호스트에서 IPv4 

망에 있는 IPv4 호스트로 연결을 설정하는 경우에

만 연결을 지원하며, IPv4 망 내의 IPv4 호스트에

서 IPv6 망 내의 듀얼 스택 호스트로 연결을 설정

하는 경우에는 연결을 지원하지 못하는 문제점을 

가지고 있다.

  따라서 본 논문에서는 IPv4 망에 존재하는 IPv4 

호스트가 IPv6 망에 존재하는 듀얼 스택 호스트로 

연결을 설정하는 경우에 IPv4 호스트와 듀얼 스택 

호스트 사이에 투명한 연결을 제공하는 IPv4-to- IPv6 

듀얼 스택 전환 메커니즘 (IPv4-to-IPv6 Dual Stack 

Transition Mechanism-4to6 DSTM)을 제안한다.

  본 논문의 구성은 다음과 같다. 2 장에서는 본 

논문에서 제안하는 4to6 DSTM 메커니즘의 동작과 

구조에 대해서 자세히 설명하고, 3 장에서는 모의실

험을 통하여 제안 메커니즘의 동작과 성능을 분석

한다. 그리고 마지막으로 4 장에서 결론을 맺는다.
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Ⅱ. 4to6 DSTM 메커니즘

2.1 4to6 DSTM 메커니즘의 구조 및 동작원리

  제안된 4to6 DSTM 메커니즘의 구조 및 동작 원

리는 그림 1에 나타나 있다. 4to6 DSTM 메커니즘

은 DSTM 서버, DSTM TEP, 그리고 듀얼 스택의 

DSTM 호스트로 구성된다. DSTM 서버는 DSTM 

호스트에게 임시의 IPv4 주소를 할당하고, 할당한 

IPv4 주소와 DSTM 호스트의 IPv6 주소에 대한 매

핑 테이블을 유지한다. DSTM TEP는 IPv6 망과 

IPv4 망의 경계에 위치하면서 IPv4 패킷을 DSTM 

호스트로 터널링한다.
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그림 1. 4to6 DSTM 메커니즘의 구조 및 동작 원리

  IPv4 호스트가 DSTM 호스트와 연결을 설정하기 

위해서는 DSTM 호스트의 IPv4 주소를 알아야 한

다. 일반적으로 IPv4 호스트는 IPv4 망 내에 있는 

IPv4 Domain Name System(DNS) 서버에게 DSTM 

호스트의 IPv4 주소를 묻는 A 타입(A: IPv4 주소

에 대한 DNS 레코드 타입)의 DNS 질의 메시지를 

전송한다. IPv4 DNS 서버는 DSTM 호스트에 대한 

DNS 정보를 가지고 있지 않기 때문에, 해당 정보

를 가지고 있는 IPv6 망 내의 IPv6 DNS 서버로 

DNS 질의 메시지를 전송한다. IPv4 DNS 서버가 

전송한 DNS 질의 메시지는 IPv6 망과 IPv4 망의 

경계에 존재하는 DSTM TEP로 전송된다. DSTM 

TEP는 수신한 DNS 질의 메시지의 목적지 주소를 

보고 IPv6 DNS 서버로 전송되는 패킷임을 알 수 

있다. DSTM TEP는 수신한 DNS 질의 메시지를 

DSTM 서버로 전송한다. DSTM 서버는 DNS- 

ALG
[13]를 통하여 수신한 A 타입의 DNS 질의 메

시지를 IPv4 주소 정보와 IPv6 주소 정보를 모두 

요청하는 A/AAAA 타입(AAAA: IPv6 주소에 대한 

DNS 레코드 타입)의 DNS 질의 메시지로 변환하여 

IPv6 DNS 서버로 전송한다. DSTM 서버는 IPv6 

DNS 서버로부터 DSTM 호스트의 IPv4 주소와 

IPv6 주소 정보를 모두 포함하는 A/AAAA 타입의 

DNS 응답 메시지를 수신하면, DNS-ALG를 이용하

여 수신한 A/AAAA 타입의 DNS 응답 메시지를 

IPv4 주소 정보만을 포함하는 A 타입의 DNS 응답 

메시지로 변환한다. 그리고 DSTM 서버는 A 타입

의 DNS 응답 메시지를 IPv4 DNS 서버로 전송한

다. 만약 DSTM 서버가 IPv6 DNS 서버로부터 

DSTM 호스트의 IPv6 주소 정보만을 포함하는 

AAAA 타입의 DNS 응답 메시지를 수신하면, 

DSTM 서버는 자신의 IPv4 주소 풀(IPv4 address 

pool)로부터 임시의 IPv4 주소 하나를 DSTM 호스

트에 할당한다. DSTM 서버는 자신의 매핑 테이블

에 DSTM 호스트의 IPv6 주소와 할당한 IPv4 주

소, 그리고 할당한 IPv4 주소가 유효하게 사용될 수 

있는 시간을 나타내는 lifetime 등의 매핑 정보를 

저장하고 lifetime에 대한 타이머를 설정한다. 그리

고 DSTM 서버는 할당한 IPv4 주소 정보를 IPv6 

DNS 서버에 동적으로 등록한다
[14]. DSTM 서버는 

DSTM 호스트로 DSTM 주소 할당 메시지(DSTM 

Address Allocation Message)를 전송하여 할당한 

IPv4 주소와 터널링에 사용될 DSTM TEP의 IPv6 

주소 정보, 그리고 lifetime 등의 정보를 알려준다. 

DSTM 호스트는 DSTM 서버로부터 DSTM 주소 

할당 메시지를 수신하면, 할당 받은 IPv4 주소와 

DSTM TEP의 IPv6 주소를 캐쉬에 저장하고 

lifetime에 대한 타이머를 설정한다. 그리고 DSTM 

호스트는 DSTM 서버로 DSTM 주소 할당 응답 메

시지(DSTM Address Allocation Aacknowledgement 

Message)를 전송하여 주소 할당이 성공적으로 처리

되었음을 알려준다. DSTM 서버는 DSTM 호스트로

부터 DSTM 주소 할당 응답 메시지를 수신하면, 

DNS-ALG를 통하여 IPv6 DNS 서버로부터 수신한 

AAAA 타입의 DNS 응답 메시지를 할당한 IPv4 

주소 정보를 포함하는 A 타입의 DNS 응답 메시지

로 변환한다. 그리고 DSTM 서버는 A 타입의 DNS 

응답 메시지를 IPv4 DNS 서버로 전송한다. IPv4 

DNS 서버는 IPv4 호스트에게 수신한 DNS 응답 
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메시지를 전송한다.

  IPv4 호스트는 수신한 DNS 응답 메시지로부터 

얻은 DSTM 호스트의 IPv4 주소를 이용하여 

DSTM 호스트로 IPv4 패킷을 전송한다. IPv4 호스

트로부터 전송된 IPv4 패킷은 IPv6 망과 IPv4 망의 

경계에 존재하는 DSTM TEP로 전송된다. DSTM 

TEP는 IPv4 호스트로부터 전송된 IPv4 패킷을 수

신하면, 자신의 매핑 테이블을 조사하여 수신한 

IPv4 패킷의 목적지 주소에 매핑되는 IPv6 주소 정

보(즉, 해당 DSTM 호스트의 IPv6 주소)가 있는지 

검사한다. 만약 DSTM TEP가 해당 매핑 정보를 가

지고 있다면, DSTM TEP는 해당 매핑 정보를 이용

하여 수신한 IPv4 패킷을 IPv6 패킷에 인캡슐레이

션하고 IPv4-over-IPv6 터널링을 이용하여 DSTM 

호스트로 전송한다. 만약 DSTM TEP가 수신한 

IPv4 패킷의 목적지 주소에 대한 IPv6 주소 정보를 

가지고 있지 않다면, DSTM TEP는 DSTM 서버에

게 DSTM 바인딩 요청 메시지(DSTM Binding 

Request Message)를 전송하여 수신한 IPv4 패킷의 

목적지 주소에 대한 IPv6 주소 정보를 포함하는 매

핑 정보를 전송해 줄 것을 요청한다. DSTM 서버는 

DSTM TEP로부터 DSTM 바인딩 요청 메시지를 

수신하면, 자신의 매핑 테이블을 조사하여 요청한 

IPv4 주소에 대한 IPv6 주소 정보를 포함하는 매핑 

엔트리를 찾아 DSTM 바인딩 갱신 메시지(DSTM 

Binding Update Message)를 통하여 DSTM TEP에

게 매핑 정보를 전송한다. DSTM TEP는 DSTM 

서버로부터 DSTM 바인딩 갱신 메시지를 수신하면, 

자신의 매핑 테이블에 DSTM 호스트의 IPv4 주소

와 IPv6 주소, 그리고 매핑 정보가 유효하게 사용될 

수 있는 시간을 나타내는 lifetime 등의 정보를 저

장하고 lifetime에 대한 타이머를 설정한다. DSTM 

TEP는 저장한 매핑 정보를 이용하여 IPv4 호스트

로부터 수신한 IPv4 패킷을 DSTM 호스트로 IPv4- 

over-IPv6 터널링한다. DSTM 호스트는 DSTM 

TEP로부터 터널링된 패킷을 수신하면, 디캡슐레이

션하여 IPv4 호스트가 전송한 원본의 IPv4 패킷을 

수신할 수 있다. DSTM 호스트는 할당받은 IPv4 

주소와 DSTM TEP의 IPv6 주소를 이용하여 

DSTM TEP로 IPv4 패킷을 IPv4-over-IPv6 터널링

하고, 이를 DSTM TEP가 디캡슐레이션하여 IPv4 

망으로 전송한다.

  DSTM 서버는 자신의 매핑 테이블의 각 엔트리

마다 설정해 놓은 타이머가 만료되면(즉, DSTM 호

스트에게 할당한 IPv4 주소에 대한 lifetime이 지나

면), 매핑 테이블에서 해당 엔트리를 삭제한다. 그리

고 DSTM 서버는 IPv6 DNS 서버로부터 IPv4 주

소 할당 시에 등록했던 DSTM 호스트의 IPv4 주소 

정보를 삭제하고, DSTM 호스트에게서 할당했던 

IPv4 주소를 회수한다. DSTM 호스트는 자신이 할

당받은 IPv4 주소를 lifetime 이후에도 계속 사용하

기 위해서는 lifetime 만료전에 DSTM 서버로 

DSTM 주소 연장 요청 메시지(DSTM Address 

Extension Request Message)를 전송하여 할당 받은 

IPv4 주소의 lifetime을 연장해야 한다. DSTM 서버

는 DSTM 호스트로부터 DSTM 주소 연장 메시지

를 수신하면, 매핑 테이블에서 해당 엔트리를 찾아 

lifetime을 연장하고 해당 타이머를 재설정한다. 그

리고 DSTM 서버는 DSTM 호스트에게 DSTM 주

소 연장 응답 메시지(DSTM Address Extension 

Acknowledgement Message)를 전송한다. DSTM 

TEP는 자신의 매핑 테이블의 각 엔트리마다 설정

해 놓은 타이머가 만료할 때까지 해당 매핑 정보의 

사용이 없으면 매핑 테이블에서 해당 엔트리를 삭

제한다. 그리고 DSTM TEP는 타이머가 만료되기 

전에 해당 매핑 정보가 사용된 경우에는 타이머 만

료전에 DSTM 서버에게 DSTM 바인딩 요청 메시

지(DSTM Binding Request Message)를 전송하여 

매핑 정보를 갱신하고 해당 타이머를 재설정한다.

2.2 DSTM 메시지의 정의

  이 절에서는 제안한 4to6 DSTM 메커니즘에서 

DSTM 서버와 DSTM 호스트 간에 IPv4 주소 할당

을 위하여 필요한 DSTM 메시지와 DSTM 서버와 

DSTM TEP간에 바인딩 정보 갱신을 위하여 필요

한 DSTM 메시지를 정의한다. 4to6 DSTM 메커니

즘은 UDP 위에서 그림 2에 정의된 것과 같은 

DSTM 메시지를 이용하여 동작한다.

Type(8) Length(8)

Identification(32)

IPv6 Address(128)

Reservd(8)Code(8)

Lifetime(32)

IPv4 Address(32)

Type(8) Length(8)

Identification(32)

IPv6 Address(128)

Reservd(8)Code(8)

Lifetime(32)

IPv4 Address(32)

그림 2. DSTM 메시지의 형식
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  Type 필드는 DSTM 메시지의 타입을 나타내며, 

Length 필드는 바이트 단위의 DSTM 메시지 길이

를 나타낸다. Code 필드는 DSTM 메시지의 처리 

결과를 표시하기 위해서 사용되고, Identification 필

드는 DSTM 요청 메시지와 응답 메시지의 일치를 

위하여 사용되는 식별자이다. Lifetime 필든 IPv4 

Address 필드와 IPv6 Address 필드의 정보가 유효

하게 사용될 수 있는 시간을 나타낸다. IPv4 

Address 필드는 DSTM 호스트의 IPv4  주소를 나

타내고, IPv6 Address 필드는 DSTM 호스트의 

IPv6 주소 또는 DSTM TEP의 IPv6 주소를 위해 

사용된다.

2.2.1 DSTM 주소 할당 요청 메시지

  DSTM 호스트가 IPv4 호스트로 연결을 설정하는 

경우에 DSTM 호스트는 DSTM 서버에게 IPv4 주

소를 할당해 줄 것을 요청한다. DSTM 주소 할당 

요청 메시지는 DSTM 호스트가 DSTM 서버에게 

IPv4 주소를 할당해 줄 것을 요청하기 위하여 사용

되는 DSTM 메시지이다. IPv4 Address 필드는 0으

로 설정하고, IPv6 Address 필드는 IPv4 주소 할당

을 요청하는 DSTM 호스트의 IPv6 주소를 기입한다.

2.2.2 DSTM 주소 할당 메시지

  DSTM 주소 할당 메시지는 DSTM 서버가 

DSTM 호스트에게 IPv4 주소를 할당하기 위하여 

사용되는 DSTM 메시지이다. IPv4 Address 필드는 

할당한 IPv4 주소를 기입하고, IPv6 Address 필드

에는 터널링에 사용될 DSTM TEP의 IPv6 주소를 

기입한다.

2.2.3 DSTM 주소 할당 응답 메시지

  DSTM 주소 할당 응답 메시지는 DSTM 호스트

가 DSTM 서버에게 DSTM 주소 할당 메시지의 처

리 결과를 알려주기 위하여 사용되는 DSTM 메시

지이다. IPv4 Address 필드에는 DSTM 서버로부터 

할당받은 IPv4 주소를 기입하고, IPv6 Address 필

드에는 DSTM 호스트의 IPv6 주소를 기입한다.

2.2.4 DSTM 주소 연장 요청 메시지

  DSTM 주소 연장 요청 메시지는 DSTM 호스트

가 DSTM 서버에게 할당 받은 IPv4 주소의 

lifetime을 연장해 줄 것을 요청하기 위하여 사용되

는 DSTM 메시지이다. IPv4 Address 필드에는 

DSTM 서버로부터 할당받은 IPv4 주소를 기입하고, 

IPv6 Address 필드에는 DSTM 호스트의 IPv6 주소

를 기입한다.

2.2.5 DSTM 주소 연장 메시지

  DSTM 주소 연장 메시지는 DSTM 서버가 

DSTM 호스트에게 DSTM 주소 연장 요청 메시지

에 대한 처리 결과를 알려주기 위하여 사용되는 

DSTM 메시지이다. IPv4 Address 필드는 연장되어

서 사용될 수 있는 IPv4 주소를 기입하고, IPv6 

Address 필드는 터널링에 사용될 DSTM TEP의 

IPv6 주소를 기입한다.

2.2.6 DSTM 바인딩 요청 메시지

  DSTM 바인딩 요청 메시지는 DSTM TEP가 

DSTM 서버에게 DSTM 호스트에 대한 매핑 정보

를 요청하기 위하여 사용되는 DSTM 메시지이다. 

IPv4 Address 필드는 DSTM 호스트의 IPv4 주소를 

기입하고, IPv6 Address 필드에는 매핑 정보를 요

청하는 DSTM TEP의 IPv6 주소를 기입한다.

2.2.7 DSTM 바인딩 갱신 메시지

  DSTM 바인딩 갱신 메시지는 DSTM 서버가 

DSTM TEP에게 DSTM 호스트에 대한 매핑 정보

를 전송하기 위하여 사용되는 DSTM 메시지이다. 

IPv4 Address 필드와 IPv6 Address 필드는 DSTM 

호스트의 IPv4 주소와 IPv6 주소를 기입한다.

Ⅲ. 성능평가

  이 장에서는 모의실험을 통하여 제안한 4to6 

DSTM 메커니즘의 동작과 성능을 분석한다. 모의실

험은 네트워크 시뮬레이터 ns-2를 사용하였다
[15]. 모

의실험을 위한 모델과 각 노드들 사이의 링크의 전

송 속도 및 지연 시간은 그림 3에 나타나 있다. 모

의실험에서는 IPv4 호스트가 DSTM 호스트에 대한 

DNS 질의 메시지를 전송하여 DSTM 호스트에 대

한 IPv4 주소 정보를 얻고, DSTM 호스트로 IPv4 

패킷을 전송함으로써 DSTM 호스트와 연결을 설정

하는 경우를 모의실험 한다.

  그림 4는 20개의 IPv4 호스트가 DSTM 호스트

로 연결을 설정하기 위하여 2초 간격으로 DSTM 

호스트에 대한 DNS 질의 메시지를 전송하는 경우

에, IPv4 호스트로부터 전송된 DNS 질의 메시지에 

대한 DNS 응답 시간을 보여준다. DNS 응답 시간

은 IPv4 호스트가 DNS 질의 메시지를 전송한 시간

부터 IPv4 호스트가 DNS 응답 메시지를 수신하기

까지 걸린 시간으로 정의한다. 첫 번째 IPv4 호스트
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D S T M  S e rv e r  – IP v6  R o u te r  :  1 0 M b , 2 0 m s
IP v6  D N S  S e v e r  – IP v6  R o u te r  :  1 0 M b , 2 0 m s
D S T M  H o st – IP v6  R o u te r  :  1 0 M b , 2 0 m s
IP v6  R o u te r  – D S T M  T E P  :  1 0 M b , 4 0 m s
D S T M  T E P  – IP v4  R o u te r  :  1 0 M b , 8 0 m s
IP v4  D N S  S e rv e r  – IP v4  R o u te r  :  1 0 M b , 2 0 m s
IP v4  H o s t  – IP v4  R o u te r  :  1 0 M b ,  2 0 m s

그림 3. 모의실험 모델
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그림 4. DNS 응답시간

가 DSTM 호스트에 대한 DNS 질의 메시지를 전송

한 경우에, DSTM 서버는 DSTM 호스트에게 IPv4 

주소를 할당하고, IPv6 DNS 서버에 할당한 IPv4 

주소 정보를 등록해야 한다. 또한 DSTM 서버는 

DSTM 호스트에게 DSTM 주소 할당 메시지를 전

송하여 할당한 IPv4 주소와 터널링에 사용할 

DSTM TEP의 IPv6 주소를 알려주는 것이 필요하

다. 이로 인하여 첫 번째 IPv4 호스트로부터 전송된 

DNS 질의 메시지는 큰 DNS 응답 시간을 갖고, 그 

이후에 전송된 DNS 질의 메시지는 DSTM 호스트

가 IPv4 주소를 가지고 있으며 IPv6 DNS 서버가 

DSTM 호스트에 대한 IPv4 주소 정보를 가지고 있

기 때문에, IPv4 주소 할당과 DNS 등록 절차를 거

치지 않아 처음 전송된 DNS 질의 메시지보다 작은 

DNS 응답 시간을 갖는 것을 볼 수 있다.
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그림 5. 전송지연시간

  그림 5는 IPv4 호스트가 DNS 질의 메시지를 통

하여 DSTM 호스트의 IPv4 주소를 알고 난 후에 

DSTM 호스트로 IPv4 패킷을 전송하는 경우에, 

IPv4 호스트로부터 DSTM 호스트로 전송된 패킷이 

겪는 전송지연시간을 보여준다. DSTM TEP가 IPv4 

호스트로부터 전송된 IPv4 패킷을 처음 수신하면, 

DSTM TEP는 자신의 매핑 테이블에 DSTM 호스

트에 대한 매핑 정보를 가지고 있지 않기 때문에, 

DSTM 서버에게 매핑 정보를 요청하는 DSTM 바

인딩 요청 메시지를 전송하고 DSTM 서버로부터 

DSTM 바인딩 갱신 메시지를 수신하는 것이 필요

하다. 이로 인하여 그림 5에서와 같이 IPv4 호스트

로부터 처음 전송된 패킷은 큰 전송지연시간을 갖

고, 그 이후로 전송된 패킷들은 DSTM TEP가 

DSTM 호스트에 대한 매핑 정보를 가지고 있기 때

문에 DSTM 서버에게 매핑 정보를 요청하는 절차

를 필요로 하지 않아 처음 전송된 패킷보다 작은 

전송지연을 겪는 것을 볼 수 있다

  그림 6은 1000개의 IPv4 호스트가 DSTM 호스

트에 대한 D NS  질의 메시지를 전송함으로써 

DSTM 호스트로 연결을 시도하는 경우에, IPv4 호

스트가 DSTM 호스트로 연결을 시도하는 평균 간

격에 따라 IPv4 호스트로부터 전송된 DNS 질의 메

시지에 대한 평균 DNS 응답 시간을 보여준다. 

IPv4 호스트가 DSTM 호스트로 연결을 시도하는 

간격(평균: 2초, 4초, 6초, 8초, 10초)과 IPv4 호스

트가 DSTM 호스트와 연결을 지속하는 시간(평균: 

4초, 6초, 8초)은 지수분포를 사용하였다. DSTM 

호스트는 IPv4 호스트와 통신이 끝나면 할당 받은 

IPv4 주소를 DSTM 서버에게 반납하고, DSTM 서

버는 회수한 IPv4 주소에 대한 DNS 정보를 IPv6 

DNS 서버로부터 삭제한다. 따라서 DSTM 호스트

와 IPv4 호스트 사이에 통신 끝난 이후에 새로운 
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그림 6. 평균 DNS 응답시간

IPv4 호스트가 DSTM 호스트로 연결을 시도하면, 

DSTM 서버는 DSTM 호스트에게 IPv4 주소를 재

할당하고, 할당한 IPv4 주소 정보를 IPv6 DNS 서

버에 재등록해야 한다. 따라서 IPv4 호스트가 

DSTM 호스트와 연결을 지속하는 시간보다 IPv4 

호스트가 DSTM 호스트로 연결을 시도하는 간격이 

더 크면, IPv4 호스트가 DSTM 호스트로 연결을 

시도할 때 마다 DSTM 서버는 반복해서 DSTM 호

스트에게 IPv4 주소를 할당하고, 할당한 IPv4 주소 

정보를 IPv6 DNS 서버에 등록해야 하기 때문에 

DNS 응답시간이 커진다. 그림 6에서와 같이 IPv4 

호스트가 DSTM 호스트로 연결을 시도하는 간격이 

클수록, 그리고 IPv4 호스트가 DSTM 호스트와 연

결을 지속하는 시간이 작을수록 큰 DNS 응답시간

을 가지는 것을 볼 수 있다.

Ⅳ. 결 론

  현재의 IPv4 기반의 인터넷은 호스트의 급격한 

증가로 인한 주소 고갈의 문제와 복잡한 헤더 구조

로 인한 라우터의 처리 속도 지연의 문제점을 가지

고 있다. 이러한 문제점을 해결하기 위하여 새로운 

인터넷 프로토콜인 IPv6가 정의 되었다. 그러나 현

재의 IPv4 중심의 인터넷을 한 순간에 IPv6로 전환

하는 것은 불가능하며, 전환 기간 동안에는 두 프로

토콜이 공존할 것으로 예상된다. IETF Ngtrans WG

을 중심으로 많은 전환 메커니즘이 제안되었다. 그

러나, 대부분의 전환 메커니즘들은 IPv6 망에 있는 

호스트로부터 IPv4 망에 있는 호스트로 연결을 설

정하는 경우에만 연결을 지원하며, IPv4 망에 있는 

호스트가 IPv6 망에 있는 호스트로 연결을 설정하

는 경우에는 연결을 지원하지 못하는 문제점을 가

지고 있다.

  본 논문에서는 IPv4 망에 존재하는 IPv4 호스트

(즉, 클라이언트)가 IPv6 망에 존재하는 듀얼 스택 

호스트(즉, 서버)로 연결을 설정하는 경우에 IPv4 

호스트와 IPv6 망 내의 듀얼 스택 호스트 사이에 

투명한 연결 지원하는 4to6DSTM 메커니즘을 제안

하였다.

  제안된 4to6 DSTM 메커니즘의 동작 및 성능은 

ns-2 기반의 모의실험을 통하여 분석되었다. 모의실

험의 결과, 그림 4와 5에 나타난 것과 같이 IPv4 

망에 존재하는 IPv4 호스트가 IPv6 망에 존재하는 

듀얼 스택 호스트로 연결을 설정하고자 하는 경우

에, 듀얼 스택 호스트에 동적으로 IPv4 주소를 할당

함으로써 듀얼 호스트와 IPv4 호스트 사이에 투명

한 연결을 지원하는 것을 볼 수 있었다. 또한 그림 

6에 나타난 것과 같이 IPv4 호스트가 IPv6 망에 존

재하는 듀얼 스택 호스트에 대한 DNS 질의 메시지

를 전송함으로써 듀얼 스택 호스트로 연결을 설정

하는 경우에, IPv4 호스트가 듀얼 스택 호스트로 연

결을 시도하는 간격과 IPv4 호스트가 듀얼 스택 호

스트와 연결을 지속하는 시간에 따라 DNS 응답 시

간이 달라지는 것을 볼 수 있었다.
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