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무선 링크에서 TCP 처리율 향상을 위한
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Wireless Links
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요   약

Snoop 프로토콜은 유무선이 혼재된 망에서 무선 링크에서 발생하는 TCP 패킷 손실을 효과적으로 보상하여 

TCP 처리율(throughput)을 향상시킬 수 있는 효율적인 프로토콜이다. 하지만, 무선 링크에서 연집한(burst) 패킷 손

실이 발생하는 경우에는 지역 재전송을 효과적으로 수행하지 못하여 효율이 떨어진다는 문제점이 있다. 본 논문에

서는 이러한 Snoop 프로토콜의 단점을 개선한 Enhanced Snoop(E-Snoop) 프로토콜을 제안한다. E-Snoop 프로토콜

은 Snoop 프로토콜과 같이 중복 ACK 패킷 수신과 지역 재전송 타이머 만료에 의해 무선 링크에서의 패킷 손실을 

인지할 수 있을 뿐만 아니라, new ACK 패킷 수신을 통해서도 패킷 손실을 인식할 수 있도록 설계되었다. 따라서, 

무선 링크상의 연속한 패킷 손실을 빨리 인지하고 신속한 지역 재전송을 수행함으로써 TCP 처리율을 향상시킬 수 

있다. 컴퓨터 시뮬레이션 결과 E-Snoop 프로토콜은 기존의 Snoop 프로토콜보다 TCP 처리율을 더 효율적으로 향상

시킬 수 있음을 확인할 수 있었고, 특히 패킷 손실율이 높은 무선 링크에서 더 높은 성능 향상을 얻을 수 있었다.

Key Words：Snoop, TCP, throughput, wireless, retransmission

ABSTRACT

Snoop protocol is one of the efficient schemes to compensate TCP packet loss and enhance TCP throughput in 

wired-cum-wireless networks. However, Snoop protocol has a problem; it cannot perform local retransmission 

efficiently under the bursty-error prone wireless link. In this paper, we propose Enhanced Snoop(E-Snoop) 

protocol to solve this problem of Snoop protocol. With E-Snoop protocol, packet losses can be noticed by 

receiving new ACK packets as well as by receiving duplicate ACK packets or local retransmission timeout. 

Therefore, TCP throughput can be enhanced by fast recognition of bursty packet losses and fast local 

retransmissions. From the simulation results, E-Snoop protocol can improve TCP throughput more efficiently than 

Snoop protocol and can yield more TCP improvement especially in the channel with high packet loss rates.
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Ⅰ. 서 론

  최근 유비쿼터스 시대를 맞아 무선을 이용한 인

터넷 사용이 점차적으로 증가하고 있다. 인터넷에서

는 전송 계층 프로토콜로 TCP 프로토콜이 광범위

하게 사용되고 있는데, TCP 프로토콜은 전송 에러
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율이 낮은 유선 환경을 기반으로 만들어졌기 때문

에, 무선 환경과 같이 잡음이나 페이딩에 의한 전송 

에러율이 높은 환경에서는 전송율이 저하되는 문제

가 발생한다. 무선 링크에서 TCP 처리율 향상을 위

한 방안으로는 연결 분할 접근(Split Connection 

Approach) 방식, 종단간(End-to-End) 방식 그리고 

링크 레이어(Link Layer) 재전송 방식 등이 제안되

었다
[1]. 특히, 링크 레이어 재전송 방식 중 하나인 

Snoop 프로토콜은 TCP의 종단간 특성을 유지하면

서도 무선 링크에서의 패킷 손실에 의한 송신단에

서의 불필요한 TCP 혼잡 제어의 발생을 방지하여 

TCP 전송율을 매우 효과적으로 향상시킬 수 있는 

가장 효과적인 방식으로 알려져 있다
[2]. Snoop 프

로토콜은 무선 링크와 유선 링크의 경계가 되는 

Base Station(BS)에 존재하는 Snoop agent가 지역 

재전송(local retransmission)을 수행하여 무선 링크

에서의 패킷 손실을 보상하는데, 지역 재전송은 

TCP 수신단으로부터 중복 ACK 패킷을 수신하거

나, Snoop agent의 지역 재전송 타이머가 만료되었

을 경우에 수행된다. 또한, Snoop agent는 중복 

ACK 패킷이 TCP 송신단으로 전달되는 것을 막아, 

송신단에서 혼잡 제어를 수행하여 TCP 처리율이 

저하되는 것을 방지한다. 그러나 패킷이 연속적으로 

손실되는 무선 링크에서는 중복 ACK 패킷을 수신

하기가 어려워져서 지역 재전송이 주로 지역 재전

송 타이머 만료에 의해서 이루어지게 된다. 이럴 경

우, 타이머 만료에 의한 패킷 재전송은 중복 ACK 

패킷 수신에 의한 재전송보다 시간이 오래 걸리므

로 TCP 전송율은 저하되게 된다. 본 논문에서는 이

렇게 연집적인 패킷 손실(bursty packet loss)이 발

생하는 무선 링크에서 TCP 처리율이 저하되는 

Snoop 프로토콜의 단점을 개선한 Enhanced Snoop 

(E-Snoop) 프로토콜을 제안한다. E-Snoop 프로토콜

에서는 중복 ACK 패킷 수신과 지역 재전송 타이머 

만료 이외에도 수신된 new ACK 패킷의 번호를 확

인하여 무선 링크에서의 연속한 패킷 손실을 인식하

도록 설계되어 패킷 손실을 빨리 감지하고 지역 재전

송을 신속히 수행함으로써 TCP 처리율의 저하를 방

지할 수 있다. E-Snoop 프로토콜의 성능은 여러 무

선 링크 환경에서 컴퓨터 시뮬레이션을 통해 평가해

보고, 기존의 Snoop 프로토콜과 비교, 분석해 본다.

  본 논문의 구성은 다음과 같다. II장에서는 새로 

제안한 E-Snoop 프로토콜의 알고리즘에 대하여 기

술하고 III장에서는 시뮬레이션에서 사용한 무선 링

크의 모델링에 대해 설명한다. IV장에서는 시뮬레이

션의 모델 및 결과를 분석하고, 마지막으로 V장에

서 결론을 맺는다.

Ⅱ. E-Snoop 프로토콜

2.1 Snoop 프로토콜

  Snoop 프로토콜은 기존의 TCP에 아무런 수정 

없이, TCP의 종단간 특성을 유지하면서 BS에서의 

지역 재전송을 통해 무선 TCP 전송율을 향상시키

는 방법이다. Snoop 프로토콜은 링크 레이어에서 

동작하는 프로토콜로서 그림 1과 같이 시스템이 구

성된다.

Snoop
agent

Internet

End-to-End Connection

Local 
Retransmission

Fixed Host Base Station Mobile Host

Snoop
agent

InternetInternet

End-to-End Connection

Local 
Retransmission

Fixed Host Base Station Mobile Host

그림 1. Snoop 시스템 구성
Fig 1. Snoop system structure.

  이 방법은 BS에 TCP 패킷과 ACK 패킷의 흐름

을 관찰하는 Snoop agent를 두어 무선 링크에서의 

패킷 손실에 의한 Fixed Host(FH)에서의 불필요한 

TCP 혼잡제어가 발생되지 않도록 한다
[1][3]. BS에 

위치한 Snoop agent는 FH에서 Mobile Host(MH)

로 전송되는 TCP 패킷을 BS 내의 Snoop 버퍼에 

복사, 저장한 후 MH로 전송한다. 그리고, MH로부

터 수신되는 ACK 패킷의 종류에 따라서 또는 지역 

재전송 타이머의 만료에 의해 지역 재전송을 수행

하여 무선 링크에서의 패킷 손실을 보상한다. 자세

한 사항은 참고문헌
[1]을 참고 바란다.

2.2 E-Snoop 프로토콜

  혼잡 윈도우(congestion window) 안에서 연속한 

패킷 손실이 발생하는 경우에는 TCP 수신단에서 

중복 ACK 패킷이 생성되지 않기가 쉽다. 이런 환

경에서 Snoop agent는 중복 ACK 패킷의 수신이 

어렵기 때문에 지역 재전송을 주로 지역 재전송 타

이머의 만료에 의해 수행하게 된다. 지역 재전송 타

이머의 설정 시간값은 TCP 송신단의 재전송 타이

머 설정값보다는 작지만, 지역 재전송 타이머 만료

에 의한 재전송은 중복 ACK 패킷 수신에 의한 재

전송에 비하면 많은 시간이 소요된다. 이 때문에 연

집한 패킷 손실이 발생하는 무선 링크에서는 Snoop 
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프로토콜이 지역 재전송을 빠르게 수행할 수 없어 

결과적으로 TCP 처리율의 저하를 초래하게 된다.

  E-Snoop 프로토콜은 이러한 Snoop 프로토콜의 

문제점을 보완하기 위해 지역 재전송 후 new ACK 

패킷을 수신해서도 무선 링크에서의 연속적인 패킷 

손실을 감지할 수 있도록 Snoop 프로토콜을 기반으

로 하면서 ACK 패킷 처리 루틴을 수정하여 설계되

었다. E-Snoop 프로토콜의 동작 원리는 다음과 같다.

▸ E-Snoop agent가 첫 번째 중복 ACK 패킷을 수

신하면 무선 링크에서 손실된 패킷을 지역 재전

송 한다. 지역 재전송을 수행한 후 MH로부터 

new ACK 패킷을 수신하면, E-Snoop agent는 

Snoop 버퍼에서 수신이 확인된 패킷들을 제거한

다. 그리고 지역 재전송한 패킷 바로 전까지 

MH로 전송되었던 패킷들 중에 아직 버퍼에 남

아 있는 것이 있는지 확인한다. 만약, 패킷이 남

아있다면 무선 링크에서 손실된 패킷이 더 존재

하는 것이기 때문에, new ACK 패킷 번호에 해

당되는 패킷을 즉시 지역 재전송 한다.

  그림 2는 E-Snoop agent가 ACK 패킷을 수신 했

을 때의 처리 과정을 보여주고 있다. 그림 2에서 점

선으로 표시된 부분이 기존의 Snoop 프로토콜의 

ACK 패킷 처리 루틴에 추가된 부분이다. E-Snoop 

프로토콜에서는 last_pkt라는 변수를 새로 정의해 

사용함으로써, 지역 재전송한 패킷에 대한 new 

ACK 패킷을 수신했을 때에 무선 링크에서 연집하

여 발생한 패킷 손실을 인지할 수 있도록 하였다. 

여기서, last_pkt은 Snoop 버퍼에 저장된 가장 큰 

패킷 번호를 나타낸다.

그림 2. E-Snoop agent의 ACK 패킷 처리 절차
Fig 2. ACK packet process of E-Snoop agent.

  E-Snoop agent는 수신된 ACK 패킷의 종류에 따

라 다음과 같이 각각 다른 절차를 수행하게 된다.

2.2.1 중복 ACK (Duplicate ACK)

  중복 ACK 패킷은 이전에 수신한 ACK 패킷과 

번호가 같은 패킷이다. 중복 ACK 패킷은 손실된 

패킷 번호보다 큰 번호의 패킷이 MH에 수신된 경

우 발생하기 때문에 중복 ACK 패킷의 번호를 통하

여 손실된 패킷의 번호를 알 수 있다. 중복 ACK 

패킷의 종류와 E-Snoop agent의 상태에 따라 다음 

경우 중 하나가 수행된다.

(경우 1) 중복 ACK 패킷 번호에 해당되는 패킷이 

Snoop 버퍼에 없거나 FH에서 재전송한 패킷에 대

한 ACK 패킷일 경우

: E-Snoop agent는 FH로 중복 ACK 패킷을 전달한다.

(경우 2) 예상하지 못한 중복 ACK 패킷을 수신한 

경우

: 이것은 일반적으로 첫 번째 중복 ACK 패킷을 수

신했을 경우이다. 우선 E-Snoop agent는 손실된 패

킷(중복 ACK 패킷 번호에 해당하는 패킷)의 우선

순위를 높게 하여 가능한 빨리 지역 재전송 한다. 

그리고 손실된 패킷으로 인해 발생할 수 있는 중복 

ACK 패킷의 최대 개수를 계산해 둔다. 마지막으로 

Snoop 버퍼에 저장된 패킷들의 번호 중 가장 큰 

번호를 last_pkt 변수 에 저장한다.

(경우 3) 예상된 중복 ACK 패킷을 수신한 경우

: 첫 번째 중복 ACK 패킷을 수신했을 때 이미 손

실된 패킷을 재전송 했으므로 이 ACK 패킷은 폐기

한다.

2.2.2 Spurious ACK

  Spurious ACK 패킷은 E-Snoop agent가 마지막

으로 수신한 ACK 패킷의 번호보다 작은 번호를 가

지는 ACK 패킷이다. 이 경우는 거의 발생하지 않

으며 E-Snoop agent는 ACK 패킷을 폐기한다.

2.2.3 New ACK

  New ACK 패킷은 E-Snoop agent가 전에 수신한 

적이 없는 ACK 패킷이다. 이 ACK 패킷을 수신하

면 E-Snoop agent는 Snoop 버퍼에 저장되어 있는 

패킷들 중 new ACK 패킷 번호보다 작은 번호를 

가지는 패킷들은 MH로 올바르게 전송되었다고 판

단되어 버퍼에서 제거된다. 그리고 ACK 패킷을 

Copyright(c) 2005 NuriMedia Co.,Ltd
www.dbpia.co.kr



논문 / 무선 링크에서 TCP 처리율 향상을 위한 Enhanced Snoop 프로토콜

399

FH로 전달한다. E-Snoop agent는 new ACK 패킷

의 종류와 E-Snoop agent의 상태에 따라 다음 경우 

중 하나의 추가 동작을 수행하게 된다.

(경우 1) New ACK 패킷이 재전송한 패킷에 대한 

ACK 패킷이 아닌 경우

: 이 경우는 일반적인 경우이므로 추가 동작을 하지 

않는다.

(경우 2) New ACK 패킷이 재전송한 패킷에 대한 

ACK 패킷이면서 , ‘last_pkt < new ACK 패킷 번

호’ 인 경우

: 지역 재전송을 통해 손실된 패킷을 잘 보상하고, 

손실된 패킷 이후의 Snoop 버퍼에 저장되어 있던 

모든 패킷들이 MH에 성공적으로 전송된 경우이다. 

추가 동작은 하지 않는다.

(경우 3) New ACK 패킷이 재전송한 패킷에 대한 

ACK 패킷이면서 ‘last_pkt ≥ new ACK 패킷 번호’ 

인 경우

: 재전송한 패킷에 대해 new ACK 패킷이 수신되

었다는 것은 재전송한 패킷이 MH로 잘 전송되었음

을 의미 한다. 하지만, new ACK 패킷 번호보다 

last_pkt 이 큰 경우는 E-Snoop agent가 MH로 전

송한 패킷들(Snoop 버퍼에 저장된 패킷들) 중에 무

선 링크에서 손실된 패킷이 더 존재한다는 것을 의

미한다. 즉, 무선 링크에서 몇 개의 패킷이 손실되

었는지는 알 수는 없지만, 손실된 패킷 중 가장 첫 

번째 패킷(작은 번호를 가지는 패킷)은 new ACK 

패킷 번호에 해당되는 패킷이라는 것은 알 수 있다. 

따라서, E-Snoop agent는 Snoop 버퍼에 저장되어 

있는 new ACK 패킷 번호에 해당되는 패킷을 우선

순위를 높게 하여 즉시 지역 재전송 한다.

  그림 3은 TCP에서 일반적으로 널리 사용되고 있

는 지연 ACK(delayed acknowledgment) 방식을 사

용했을 경우, Snoop 프로토콜과 E-Snoop 프로토콜

의 동일한 연집 패킷 손실에 대한 지역 재전송 동

작의 차이를 보여주고 있다.

  지연 ACK 방식을 사용하였기 때문에 MH에서는 

패킷을 수신한 다음에 일정 시간동안 기다렸다 ACK 

패킷을 전송하게 된다. 단, 순서가 맞지 않은(out- 

of-order) 패킷이 수신되는 경우에는 MH에서 곧장 

중복 ACK 패킷을 생성해 전송한다. 

  Snoop 프로토콜은 연집한 패킷 손실이 있을 경

1
2
3
4
5

ACK2 ACK2
2

ACK3
재전송
timeout
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4

재전송
timeout
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4
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ACK2
ACK2

2

ACK3

4

FH MHE-Snoop

3

ACK4

ACK6

1
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3

            (a)                         (b)

그림 3. Snoop과 E-Snoop 프로토콜의 재전송 동작 비교
((a) Snoop, (b) E-Snoop)
Fig 3. Local retransmission schemes of Snoop and E-Snoop 
Protocol ((a) Snoop, (b) E-Snoop).

우 그림 3(a)와 같이 주로 지역 재전송 타이머 만료

에 의한 지역 재전송을 수행함으로써 손실된 패킷

을 보상하게 된다. 물론, 첫 번째 중복 ACK 패킷

(ACK 2) 수신시에는 Snoop agent가 즉시 지역 재

전송을 수행하게 되지만, 이후의 손실된 패킷들(3,4)

에 대해서는 중복 ACK 패킷들이 수신되지 않기 때

문에 지역 재전송 타이머 만료에 의해 수행된다. 따

라서, 손실된 패킷들을 보상하기 위해 오랜 시간이 

걸리게 되고, 상황에 따라서는 FH에서 타이머 만료

에 의한 혼잡 제어가 수행될 수도 있다.

  E-Snoop 프로토콜은 그림 3(b)에서 보는 바와 같

이 지역 재전송을 수행한 후에 수신된 new ACK 

패킷을 이용하여 무선 링크에서 추가적으로 패킷 

손실이 발생했는지 여부를 판단하여 신속한 지역 

재전송을 수행한다. 지역 재전송 타이머 만료 없이 

지역 재전송을 수행하기 때문에, 연집한 패킷 손실

을 Snoop 프로토콜에 비해 상당히 빨리 보상할 수 

있다.

  그림 3(b)에서 ①, ②, ③, ④시점에서 E-Snoop 

agent의 동작은 다음과 같다.

① 첫 번째 중복 ACK 패킷을 수신

: 즉시 중복 ACK 패킷 번호에 해당되는 패킷을 지

역 재전송 한다. 그리고, 현재 Snoop 버퍼에 저장

Copyright(c) 2005 NuriMedia Co.,Ltd
www.dbpia.co.kr



한국통신학회논문지 '05-6 Vol.30 No.6B

400

된 패킷들의 번호 중 가장 큰 번호를 last_pkt 변수

에 저장한다 (last_pkt = 5).

② 지역 재전송 후 new ACK 패킷을 수신

: Snoop 프로토콜의 기본적인 new ACK에 대한 절

차를 수행 후, new ACK 패킷 번호와 last_pkt 값

을 비교한다. last_pkt 가 더 크므로 (last_pkt (5) 

≥ new ACK 번호 (3)), 즉시 new ACK 패킷 번호 

(3)에 해당하는 패킷을 지역 재전송 한다.

③ 지역 재전송 후 new ACK 패킷을 수신

: ②와 동일하게 new ACK 패킷 번호보다 last_pkt 

값이 더 크므로 (last_pkt (5) ≥ new ACK 번호 

(4)), 즉시 new ACK 패킷 번호 (4)를 가지는 패킷

을 지역 재전송 한다.

④ 지역 재전송 후 new ACK 패킷을 수신

: last_pkt 보다 new ACK 패킷 번호가 더 크므로 

(last_pkt (5) < new ACK 번호 (6)), 재전송을 통해 

손실된 패킷이 모두 보상된 것을 의미한다. 추가 동

작은 하지 않는다.

Ⅲ. 무선 링크 모델링

  본 장에서는 컴퓨터 시뮬레이션에서 사용될 무선 

링크의 모델링에 대해 기술한다. 본 논문에서는 우리

나라의 TTA(Telecommunications Technology Asso-

ciation)에 의해 표준화가 진행되고 있는 휴대 인터

넷 서비스인 Wireless Broadband(WiBro) 시스템에 

기반하여 시뮬레이션을 수행한다. 휴대 인터넷 시스

템의 무선 링크를 모델링 하기 위해서는 무선랜

(Wireless LAN) 시스템과는 달리 사용자의 이동성

(mobility)에 대한 고려가 필요하다. 본 논문에서는 

무선 링크를 Rayleigh 페이딩 채널로 고려하였고, 이

를 two-state Markov 체인을 사용하여 모델링 한다.

3.1 페이딩 모델링

  무선 링크는 페이딩에 의해 생기는 시간 상관 특

성의 영향을 받는다. 즉, 현재 링크의 상태는 과거 

링크의 상태와 상관성을 가지고 변화하게 된다. 상

관성이 클수록 이전 링크의 상태에서 많은 영향을 

받고, 상관성이 작을수록 이전 링크의 상태에서 적

은 영향을 받으며 변하게 된다. 이 상관성은 페이딩

의 속도와 관련되어 있는데, 페이딩이 느리게 변할

수록 시간 상관성은 커지고, 빠르게 변할수록 작아

지게 된다. 일반적으로 페이딩의 변화 속도는 정규

화된 도플러 주파수(normalized Doppler frequency)

로 표현되고 fdT 로 나타낸다. 여기서 fd 와 T 는 각

각 최대 도플러 편이(Doppler spread)와 패킷 전송

시간을 나타낸다. 정규화된 도플러 주파수는

                /df T v T λ= ⋅  (1)

로 표현되는데, 여기서 v 는 이동체 속도를, λ는 사

용 신호의 파장을 나타낸다. 즉, fdT 는 이동체 속도

가 빠를수록, 사용하는 주파수가 높을수록 커지게 

된다. 일반적으로 fdT 는 0～0.4 사이의 값을 가지는

데, fdT < 0.01 이면 느린 페이딩(slow fading), 0.01 

≤ fdT ≤0.2 이면 중간 페이딩(moderate fading), fdT 

> 0.2 이면 빠른 페이딩(fast fading)이라 한다[4]. 페

이딩의 속도에 따라 무선 링크에서의 패킷 손실의 

경향이 달라지는데, 느린 페이딩 환경에서는 연집성

의 패킷 에러가 발생하고 빠른 페이딩 환경에서는 

산발적인 패킷 에러가 발생한다. 즉, 패킷 손실율이 

동일한 경우 무선 링크에서는 페이딩이 빠르면 패

킷 손실이 산발적으로 자주 발생하고, 페이딩이 느

리면 연집한 에러가 드문드문 발생한다.

  그림 4는 페이딩 속도에 따른 패킷 손실 경향을 

보여준다. 그림에서 각각의 칸은 TCP 패킷을 나타

내며, 빗금 쳐진 칸은 손실된 패킷을 가리킨다. 그

림에서 보는 바와 같이 페이딩이 느릴수록 패킷 손

실이 연속적으로 발생하게 된다.

(a)  fdT = 0.01 (Burst = 13.671)

(b) fdT = 1.0   (Burst = 1.1168)

(a)  fdT = 0.01 (Burst = 13.671)

(b) fdT = 1.0   (Burst = 1.1168)

그림 4. 패킷 손실율이 동일한 경우에 fdT 의 변화에 따른 
패킷 손실의 양상 (패킷 손실율 PE = 0.1)
Fig 4. Packet loss pattern according to fdT variation under 
the same packet error rate(PE = 0.1).

3.2 Two-state Markov 모델

  본 논문에서는 시간 상관성이 있는 무선 링크를 

TCP 레벨에서 모델링 하기 위해 two-state Markov 

모델을 사용하였다
[5]. 이 모델은 간단하면서도 시간 

상관성을 가지는 무선 링크를 충실히 표현할 수 있다.

  Two-state Markov 모델은 그림 5와 같이 ‘Good’ 과 

‘Bad’ 두 개의 상태를 가지는 이진 프로세스 Markov 

체인(binary process Markov chain)으로 표현될 수 있
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그림 5. Two-state Markov 모델
Fig 5. Two-state Markov model.

다. 모델의 간략화를 위해 패킷 기간(packet dura-

tion) 동안에는 무선 링크의 상태가 변하지 않는다

고 가정한다. 그림 5에서 무선 링크가 ‘Good’ 상태

에 있을 경우에는 전송된 모든 패킷이 수신단에 손

실 없이 도달하게 되고, ‘Bad’ 상태에 있을 경우에

는 모든 패킷이 손실된다고 가정한다. Markov 체인

의 상태 천이는 식 (2)와 같은 천이 확률 행렬을 

따른다
[6].

              

1
1

p p
T

q q
−⎛ ⎞

= ⎜ ⎟−⎝ ⎠  (2)

여기서, p 는 ‘Good’ 상태에서 ‘Good’ 상태로, q 는 

‘Bad’ 상태에서 ‘Bad’ 상태로의 천이 확률을 의미

하며, 이 천이 확률들은 정규화된 도플러 주파수와 

시스템의 페이딩 마진(fading margin)을 가지고 계

산될 수 있다
[7].

3.3 휴대인터넷 시스템의 무선 링크 모델링

  휴대 인터넷 시스템은 2.3 GHz 주파수 대역을 사

용하며 주파수 재사용율이 1이고, 주파수 효율이 상

향 링크, 하향 링크에서 각각 6과 2(bps/Hz/cell)로 설

계되고 있다. 본 논문은 휴대 인터넷 시스템 규격에 

준하여 사용 주파수 대역을 2.3 GHz, 하향 링크, 상향 

링크의 전송속도를 각각 3 Mbps, 1 Mbps로 설정하고, 

TCP 패킷 크기를 1040 바이트로 가정하였다. 이렇게 

설정된 파라미터들을 가지고 사용자의 이동 속도와 

패킷 손실율을 변화시키면서 계산한 two-state Markov 

모델의 파라미터 값들은 표 1과 같다.

  표 1에서 v 는 사용자의 이동 속도를, PE 는 패킷 

손실율(Packet loss rate)을, F 는 시스템의 페이딩 

마진을 나타내며, Burst 는 연집해서 손실되는 패킷

의 수를 나타낸다. 표로부터 사용자의 이동 속도가 

빨라질수록 fdT 값이 커지고, p, q 및 Burst 값은 

작아짐을 확인할 수 있다. 이는 사용자의 이동 속도

가 빨라질수록 페이딩이 빨라지고, 페이딩이 빨라짐

에 따라 무선 링크의 상태가 자주 변하게 됨을 의

미한다. 따라서, 무선 링크가 ‘Bad’ 상태가 되더라

v

(km/h)
fdT PE F p q Burst

1.68 0.01

0.001 29.998 0.99933 0.32945 1.4913

0.01 19.978 0.99752 0.75431 4.0701

0.1 9.7732 0.99187 0.92685 13.671

13.42 0.08

0.001 29.998 0.99901 0.00824 1.0083

0.01 19.978 0.99068 0.07729 1.0838

0.1 9.7732 0.94035 0.46319 1.8629

107.33 0.64

0.001 29.998 0.99900 0.00119 1.0024

0.01 19.978 0.99002 0.01183 1.0120

0.1 9.7732 0.90182 0.11638 1.1317

표 1. PE 와 fdT 에 따른 Markov 파라미터 값
Table 1. Markov parameter values with different PE and fdT.

도 곧 ‘Good’ 상태로 천이하게 되기 때문에 연집해

서 손실되는 패킷 수도 적어지게 된다. 그리고 동일

한 PE 을 가지는 무선 링크에서 페이딩이 느릴수록( 

fdT 이 작아질수록) q 가 커짐을 확인할 수 있다. 예

로써, PE = 0.1인 무선 링크에서 fdT = 0.01와 fdT =

0.64에 대한 q 은 각각 0.92685와 0.11638이고, 

Burst 는 각각 약 13.67개와 1.12개이다. 즉, 페이

딩이 느린 fdT = 0.01 때에는 ‘Bad’ 상태에서 ‘Bad’ 

상태로의 천이 확률이 약 92.7%로 높으므로 한번 

‘Bad’ 상태로 진입하게 되면 계속해서 ‘Bad’ 상태

에 머무를 확률이 높게 되어서 약 13.67개의 패킷

이 연속해서 손실되게 된다. 반면, 페이딩이 빠른 fdT

= 0.64 때에는 q 가 약 11.6%로 낮으므로 ‘Bad’ 상태

로 진입하더라도 다음 패킷 전송 때에는 무선 링크 

상태가 ‘Good’ 상태로 천이할 확률이 훨씬 높아 연

속해서 손실되는 패킷의 수가 약 1.12개가 되는 것이

다. 그리고 동일한 페이딩 속도일 경우(fdT 가 동일한 

경우), PE 가 증가할수록 패킷 손실이 연집적으로 발

생함도 확인할 수 있다. 즉, 패킷 손실율이 높은 링

크일수록 패킷 손실이 연속해서 발생하게 된다.

Ⅳ. 시뮬레이션 모델 및 결과

4.1 시뮬레이션 모델

  본 논문에서는 컴퓨터 시뮬레이션을 위하여 버클

리 소재 캘리포니아 주립대학의 Network Simulator 

-2 (NS-2)를 사용하였다
[8].

  시뮬레이션 모델은 그림 6과 같이 유선 링크에 

있는 FH와 무선 링크에 있는 MH가 각각 1개인 경

우에 대해서 시뮬레이션을 수행하였다. 각 노드가 한 

개인 경우 데이터 링크 계층에서의 접근을 위한 경쟁
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그림 6. 시뮬레이션 모델
Fig 6. Simulation model.

이 발생하지 않으므로 매체에서의 패킷 충돌에 의한 

패킷 손실은 발생하지 않는다. 그러므로 무선 링크에서

의 패킷 손실만이 TCP의 처리율에 영향을 주게 된다. 

  주로 단말은 인터넷 연결시 인터넷 망에 존재하

는 서버로부터 데이터를 수신하게 되므로, 시뮬레이

션 모델의 단순화를 위해 TCP 패킷의 전송은 FH

에서 MH로의 전송만을 가정하였다. 유선 링크는 

20 ms의 전송지연을 가지며, 무선링크는 64 ㎲의 

전송지연을 가진다고 가정하였다. TCP 하위의 링크 

레이어로는 유선 링크에서는 10 Mbps 대역폭을 가

지는 이더넷(Ethernet)을, 무선 링크에서는 2.3 GHz 

휴대인터넷 시스템으로 가정하였다. 그리고 무선 링

크에서의 패킷 손실은 하향 링크에서만 발생한다고 

가정하였는데, 무선 링크에서의 전송지연은 매우 작

고 ACK 패킷의 길이가 TCP 패킷에 비해 훨씬 짧

다는 것(40 bytes 대 1040 bytes)을 고려하면 이런 

가정은 타당하다
[6]. 전송 계층 프로토콜은 가장 많이 

사용되고 있는 TCP Tahoe와 Reno를 사용하였다. 

시뮬레이션 파라미터를 요약하면 표 2와 같다. 시뮬

레이션은 무선 링크에서의 패킷 손실율 PE 와 정규

화된 도플러 주파수 fdT 를 변화시키면서 150초 동

안 수행하였고, 랜덤 시드(random seed)를 사용하여 

10회 반복한 값의 평균을 취하였다. 그리고 본 논문

에서는 TCP 처리율을 비교하는 척도로 FH에서 MH

로 올바르게 전달된 TCP 패킷의 수를 사용하였다.

Parameter Value

TCP Segment Size 1040 bytes

ACK Packet Size 40 bytes

Application Data Type FTP

Transport Protocol TCP-Tahoe / Reno

Error Model Two-state Markov

Wired Link Bit Error Rate (BER) 0

Wireless Link BER (Good State) 0

Wireless Link BER (Bad State) 1

표 2. 시뮬레이션 파라미터
Table 2. Simulation parameters.

4.2 시뮬레이션 결과

  본 절에서는 다양한 무선 링크 환경에서 Snoop 

프로토콜과 E-Snoop 프로토콜을 사용했을 때의 

TCP 성능을 비교, 분석해 본다.

  전송 계층 프로토콜로 TCP Tahoe와 TCP Reno

를 채택하고, BS에 Snoop과 E-Snoop agent를 채용

했을 때 패킷 손실율과 페이딩 속도에 따른 TCP 

처리율의 변화는 각각 그림 7과 그림 8과 같다. 

  두 그림에서 보는 바와 같이 전송 계층 프로토콜

로 인한 TCP 처리율의 변화는 크지 않았다. BS에 

Snoop이나 E-Snoop 프로토콜이 사용되지 않은 경

우에는 TCP Reno를 사용하는 경우가 TCP Tahoe

를 사용할 때보다 TCP 처리율이 약간 낮았으나, 두 

가지 프로토콜을 사용하는 경우에는 TCP 처리율에 

차가 거의 없었다. 즉, BS에 agent를 채용할 때에는 

그림 7. TCP-Tahoe를 채택했을 때, PE 와 fdT 의 변화에 따른 
TCP 처리율
Fig 7. TCP-Tahoe throughput for various fdT and PE values.

그림 8. TCP-Reno를 채택했을 때, PE 와 fdT 의 변화에 따른 TCP 
처리율
Fig 8. TCP-Reno throughput for various fdT and PE values.
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TCP의 버전(version)에 따른 TCP 처리율의 변화가 

거의 없었다. TCP Tahoe와 TCP Reno의 결과가 

거의 같으므로 본 장에서는 TCP Tahoe를 기준으로 

시뮬레이션 결과를 분석하기로 한다.

  그림 7에서 볼 수 있듯이 Snoop이나 E-Snoop 프

로토콜이 BS에서 사용되지 않을 경우에는 동일한 

패킷 손실율 환경에서 페이딩이 빨라질수록 TCP 

처리율이 떨어지고, 처리율의 저하 정도는 패킷 손

실율이 큰 환경일수록 심하였다. BS에 Snoop이나 

E-Snoop agent가 존재하지 않을 경우에는 무선 링

크에서 발생한 패킷 손실이 TCP 송신단인 FH에서

의 혼잡 제어인 slow start를 초래할 수 있다. 물론, 

패킷이 손실된 이후에 FH가 중복 ACK 패킷들을 

수신해서 빠른 재전송(fast retransmission)을 수행할 

수도 있지만 이 경우도 혼잡 윈도우가 절반 정도로 

줄어들게 되므로 TCP 처리율의 저하는 발생된다. 

특히, 혼잡 윈도우가 작고, 무선 링크에서 연속적으

로 패킷이 손실되는 경우에는 중복 ACK가 발생되

지 않아서 FH에서 빠른 재전송이 수행되지 못하고 

재전송 타임아웃(timeout)으로 인한 slow start가 시

작되기 쉽다. 즉, 무선 링크에서 패킷열 손실이 자

주 발생할수록 FH에서의 혼잡 제어 발생 빈도는 

높아지게 된다. 그림 4에서 볼 수 있듯이 페이딩이 

빨라질수록 패킷 손실이 산발적으로 자주 발생하고, 

느릴수록 연집해서 가끔 발생하게 되므로 빠른 페

이딩 환경에서의 TCP 처리율이 낮아지게 된다
[9].

  하지만, BS에서 Snoop이나 E-Snoop agent를 채

용하는 경우에는 TCP 처리율에 많은 향상이 있었

다. BS에 위치한 agent들은 무선 링크에서 발생한 

패킷 손실들에 대해 지역 재전송을 수행함으로써 

보상하고, 그 결과 FH에서 혼잡 제어가 수행되는 

것을 억제하게 되므로 TCP 처리율이 향상되었다. 

향상 정도는 높은 패킷 손실율 환경에서 더 컸고, 

E-Snoop 프로토콜을 사용하는 경우가 Snoop 프로

토콜을 사용하는 경우보다 높았다. 

  우선 Snoop 프로토콜을 사용했을 경우의 결과에 

대해 분석해 보도록 한다. 어떤 agent도 사용하지 

않은 경우에 비해 Snoop 프로토콜을 사용하면 페이

딩이 빠를수록(fdT 가 클수록) TCP 처리율 향상이 

컸다. 이것은 Snoop 프로토콜이 연집한 패킷 손실

에 비해 산발적으로 발생하는 패킷 손실을 지역 재

전송을 통해 더 잘 보상하기 때문이다
[9]. Snoop 프

로토콜은 느린 페이딩 환경에서 발생하는 연속한 

패킷 손실에 대해서는 그림 3(a)에서 보는 바와 같

이 지역 재전송 타임아웃에 의해 재전송을 수행하

기 때문에 TCP 전송율의 향상 정도가 작았다. 하지

만, 패킷 손실이 연집하지 않고 산발적으로 발생하

는 빠른 페이딩 환경에서는 중복 ACK 패킷의 수신

에 의한 지역 재전송을 통하여 대부분의 손실을 보

상할 수 있으므로 상대적으로 높은 TCP 처리율 향

상을 얻을 수 있다. 그리고, Snoop 프로토콜은 아

주 느린 페이딩 환경(fdT = 0.001)에서는 오히려 순

수하게 TCP 만을 사용한 경우보다 낮은 TCP 처리

율을 보였다.

  E-Snoop 프로토콜을 사용하는 경우에는 Snoop 

프로토콜을 사용할 경우보다 훨씬 더 높은 TCP 처

리율 향상을 얻을 수 있었다. 0.01 < fdT < 0.1인 환

경에서는 Snoop 프로토콜의 약 2배 이상이 되는 

TCP 처리율을 달성할 수 있었다. 하지만, Snoop 

프로토콜과는 다르게 E-Snoop 프로토콜은 페이딩이 

빠를수록 TCP 처리율의 향상은 적어졌다. 이것은

E-Snoop 프로토콜은 혼잡 윈도우내에서 연속한 패

킷 손실이 발생했을 때 빠르게 지역 재전송을 수행

할 수 있도록 설계되었기 때문으로, 연속한 패킷 손

실이 발생하는 느린 페이딩 환경에서 보다 효율적

으로 동작하게 된다.

  그림 9는 Snoop과 E-Snoop agent를 BS에 적용

했을 경우, MH에서 수신한 TCP 패킷의 순차 번호

의 증가를 나타낸 그래프이다. 앞서 살펴본 바와 같

이 E-Snoop 프로토콜을 사용하는 경우가 Snoop 프

로토콜을 사용했을 때보다 같은 시간동안 더 많은 

패킷을 전송할 수 있음을 확인할 수 있다. 또한 

E-Snoop 프로토콜은 페이딩이 느릴수록, 그리고 

Snoop 프로토콜은 페이딩이 빠를수록 더 높은 TCP 

전송율을 얻을 수 있음을 확인할 수 있다.

  Snoop 프로토콜의 경우 fdT = 0.01인 환경에서는 

그림 9. 시간에 따른 TCP 순차 번호의 증가(TCP-Tahoe, PE = 0.1)
Fig 9. Increase of TCP sequence number (TCP-Tahoe, PE = 0.1).
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무선 링크에서의 연속적인 패킷 손실을 빠르게 보

상하지 못하기 때문에 TCP 순차 번호가 증가하지 

않는 구간이 자주 발생하는 것을 볼 수 있다. 하지

만, E-Snoop 프로토콜을 사용하면 new ACK를 사

용하여 연속적인 패킷 손실을 신속히 인식, 빠르게 

지역 재전송을 수행함으로써 TCP 순차 번호가 증

가하지 않는 구간이 발생하지 않고 높은 TCP 전송

율을 얻을 수 있었다.

Ⅴ. 결 론

  본 논문에서는 유무선이 혼재된 망에서 TCP 처리

율을 향상시키기 위한 E-Snoop 프로토콜을 제안하였

다. Snoop 프로토콜은 유무선 통합망에서 무선 링크

에서의 패킷 손실을 지역 재전송을 통해 보상하고 

TCP 송신단에 알리지 않음으로써 TCP 처리율을 효

과적으로 향상시켜주는 프로토콜이다. 하지만, 무선 

링크에서 연집적인 패킷 손실이 발생하는 경우에는 

지역 재전송 타이머 만료에 의한 비효율적인 지역 

재전송을 수행하여 손실된 패킷을 보상하기 때문에 

TCP 처리율이 크게 저하된다는 문제점이 있다. 

  본 논문에서 제안한 E-Snoop 프로토콜은 이러한 

Snoop 프로토콜의 단점을 보완하기 위해 Snoop 프

로토콜을 기반으로 하면서 ACK 패킷 처리 루틴을 

수정하여 설계되었다. E-Snoop 프로토콜에서는 지역 

재전송 후 단말로부터 수신되는 new ACK 패킷들을 

이용해서 무선 링크에서 발생한 연속한 패킷 손실을 

인지할 수 있으므로, 빠른 지역 재전송을 통해 Snoop 

프로토콜보다 높은 TCP 처리율을 달성할 수 있다.

  컴퓨터 시뮬레이션을 이용한 여러 무선 링크 환

경에서의 E-Snoop과 Snoop 프로토콜의 성능 비교

를 통해 E-Snoop 프로토콜이 Snoop 프로토콜보다 

월등히 TCP 처리율을 높일 수 있으며, 특히 연속한 

패킷 손실이 발생하는 느린 페이딩 환경에서 더 높

은 성능을 발휘함을 확인할 수 있었다. 또한, TCP 

Tahoe와 Reno 버전에서 동일하게 E-Snoop 프로토

콜을 사용시 성능 향상을 얻을 수 있었다.

  E-Snoop 프로토콜은 Snoop 프로토콜과 마찬가지

로 BS에서의 프로그램 수정만으로 구현이 가능하므

로 기존 망에 존재하는 호스트나 단말에 어떠한 변

경이 필요 없다는 장점도 가지고 있다.
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