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요   약

IPv4로부터 IPv4/IPv6로의 전환 및 상호공존을 위한 처리 과정에서의 보안적인 고려는 상당히 중요한 문제이

다. IPv4 네트워크와 IPv6 네트워크사이의 이질적인 문제로 인해 기존의 IPv4 네트워크에서는 일어나지 않았던 

다양한 위협이 존재한다. 본 논문에서는 지금까지 제안된 IPv4/IPv6 전환 기술에 대해 살펴보고, 전환 기술에서 

나타날 수 있는 다양한 보안적인 위협에 대해서 분석을 하고, 그에 대한 대응방안에 대해 제시하였다. 6to4 전환 

기술에서는 DoS 및 DRDoS 공격 위협을 분석하고, 주소 무결성 검사방법을 해결책으로 제시하였다. 또, DSTM

과 NAT-PT 전환 기술에서는 IPv4 주소를 할당하는 IPv4 주소 pool을 가진 서버에 대한 IPv4 주소 고갈 위협을 

분석하였고, IPv4 주소 고갈 위협 문제를 해결하기 위해서 DSTM 전환 기술에서는 challenge-response 메커니즘

방안을 제시하였다.
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ABSTRACT

The IETF has created the v6ops Working Group to assist IPv6 transition and propose technical solutions to 

achieve it. But it's quite problem which security consideration for a stage of IPv4/IPv6 transition and 

co-existence. There are new security problem threat that it caused by the characteristics of heterogeneity. In this 

paper, we describe IPv6 transition mechanisms and analyze security problem for IPv6 transition mechanism. also 

we propose security consideration and new security mechanism. We analyzed DoS and DRDoS in 6to4 

environment and presented a address sanity check as a solution. We also showed an attack of address exhaustion 

in address allocation server. To solve this problem, we proposed challenge-response mechanism in DSTM.
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Ⅰ. 서 론

1.1 개 요

인터넷의 급격한 성장으로 IPv4의 주소공간의 문

제가 발생하였다. 그에 대한 해결을 위해 새로운 인

터넷 프로토콜인 IPv6
[1]가 등장하였다. 하지만 당장 

IPv6를 IPv4로 대체할 수는 없기 때문에 IPv4와 

IPv6 공존을 위해서 다양한 IPv4/IPv6 전환 기술
[2][3]들이 제시되어 왔다. 하지만 IPv4 네트워크와 

IPv6 네트워크 사이의 이질적인 문제로 인해 기존

의 IPv4 네트워크에서 가능하지 못했던 다양한 보

안적인 위협이 존재하게 되었다. IPv6/IPv4 터널링 

Copyright (C) 2005 NuriMedia Co., Ltd.
www.dbpia.co.kr



한국통신학회논문지 '05-11 Vol.30 No.11B

690

그림 1. IPv4/IPv6 전환 기술의 분류

방법[2]에서는 공격자가 소스 주소를 스푸핑한 IPv6 

데이터그램을 IPv4 헤더로 캡슐화하여 DoS[4]공격을 

할 수 있고, 또 IPv4/IPv6 변환에서는 IPv4 노드와 

통신을 지원하기 위해서 IPv6 노드에게 IPv4 주소

를 할당하는 IPv4 주소 서버들에 대한 고갈 공격이 

발생할 수 있는 위협이 존재한다. 그렇기 때문에 

IPv4/IPv6 전환 과정에서 발생할 수 있는 보안적인 

위협을 분석하는 것은 IPv4/IPv6 전환을 실질적으

로 적용하기 전에 반드시 선행되어야 한다. 본 논문

에서는 IPv4/IPv6 전환 과정에서 발생할 수 있는 

보안적인 위협에 대해 분석하고, 보안적인 문제를 

해결하기 위한 대응 방안을 제시할 것이다. 

1.2 IPv6 전환 기술

1.2.1 IPv4/IPv6 듀얼 스택 방법

IPv6 노드가 IPv4 전용 노드와 호환성을 유지하

는 가장 쉬운 방법은 IPv4/IPv6 듀얼 스택을 이용

하는 방법이다. IPv4/IPv6 듀얼스택 노드는 IPv4와 

IPv6 패킷을 모두 주고받을 수 있는 능력이 있다. 

IPv4 패킷을 사용하여 IPv4 노드와 직접 통신을 하

거나 IPv6 패킷을 사용하여 IPv6 노드와 직접 통신

을 할 수 있다.

1.2.2 IPv4/IPv6 터널링 방법

IPv4/IPv6 호스트와 라우터는 IPv6 데이터그램을 

IPv4 패킷에 캡슐화하여 IPv4 라우팅 토폴로지 영

역을 통해 터널링을 할 수 있다. 터널링은 기존의 

IPv4 라우팅 인프라를 이용하여 IPv6 트래픽을 전

송하는 방법을 제공한다. 이러한 터널링 방법은 크

게 설정 터널링(configured tunneling) 방식과 자동 

터널링(automatic tunneling) 방식
[2][3]으로 구분된다.

1) 설정 터널링(configured Tunneling) 메커니즘 

6Bone에서 주로 사용하는 방법으로 두 라우터간 

(혹은 호스트간)의 IPv4 주소를 통해 매뉴얼하게 정

적 터널을 설정하는 방식이다. IPv4/IPv6 전환 방법

에서의 설정 터널링은 주로 수동으로 IPv4 네트워

크를 통과시켜 IPv6 네트워크사이의 통신을 하게 

된다. 

2) 자동 터널링(Automatic Tunneling) 메커니즘

IPv6로의 전환되는 초기에는 설정 터널링을 이용

하는 방법을 사용하겠지만 네트워크의 구성이 복잡

해질수록 설정 터널링 방법보다는 동적으로 터널을 

형성해주는 방법이 점차적으로 널리 사용될 것이다. 

이러한 자동 터널링 방법은 IPv4 호환주소를 IPv6 

주소에 포함시켜 자동으로 IPv4 네트워크를 통과할 

수 있게 한다. 최근에는 이러한 자동 터널링을 이용

하기 위해 6to4
[5], ISATAP[6], Teredo[7]와 같은 향

상된 자동 터널링 방법을 표준으로 정하고 있다. 하

지만 자동 터널링 방법에서는 IPv4와 IPv6 경계 라

우터들은 IPv6 소스 주소가 위조된 IPv6 패킷을 

IPv4 헤더로 캡슐화하여 공격자가 계획한 네트워크

로 쉽게 전달될 수 있다는 문제점을 가지고 있다. 

1.2.3 IPv4/IPv6 변환 방법

IPv4/IPv6 변환 방법[8]은 IPv4 노드와 IPv6 노드

가 서로 통신이 가능하도록 IP 헤더를 변환해주는 

방법을 사용한다. 즉, IPv4 노드와 IPv6 노드와 통

신을 하기 위해서 IPv4 헤더를 IPv6 헤더로 변환하

거나 IPv6 헤더를 IPv4 헤더로 변환하는 방법을 사

용한다. 이러한 변환 방법으로는 DSTM
[9], NAT- 

PT[10], SIIT[11], BIS[12], BIA[13] 방법들이 있다. IPv4/ 

IPv6 변환 방법에서는 일반적으로 IPv6 노드는 라

우팅이 가능한 IPv4 주소를 얻기 위해서 Pool of 

IPv4 주소서버를 통해 IPv4 주소를 할당받아 사용

하게 된다. 그렇지만 IPv6 노드와 Pool of IPv4 주

소서버와의 인증 절차가 부재하기 때문에 Pool of 
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그림 2. 6to4 릴레이 라우터를 이용한 DRDoS 공격

IPv4 주소 서버로의 IPv4 주소 고갈 공격이 일어날 

위협이 존재한다. 

Ⅱ. IPv6 전환 기술의 위협 분석

IPv4/IPv6 전환 과정에서 다양한 보안적인 위협

이 존재한다. 기존의 IPv4 네트워크에서 존재했던 

보안적인 위협뿐만 아니라 IPv4/IPv6 전환 과정에

서의 새로운 보안적인 위협이 존재하게 된다.

2.1 자동 터널링 방법에서의 위협 분석

IPv4/IPv6 터널링 방법은 주로 IPv6 데이타그램

을 IPv4 헤더로 캡슐화하여 IPv4 네트워크를 경유

하여 IPv6 호스트끼리의 통신을 가능하게 한다. 하

지만 자동 터널링 방법에서 IPv4와 IPv6 사이의 경

계 라우터는 IPv6를 캡슐화하기 위한 IPv4 헤더를 

단순히 IPv6 헤더의 주소필드에서 IPv4 주소를 추

출하여 IPv4 헤더를 구성하기 때문에 공격자가 

IPv6 헤더를 조작하여 IPv4 캡슐화를 통해 숨겨서 

보낼 수 있는 문제가 발생한다
[14]. 특히 자동 터널

링 방법을 사용하는 6to4 방법은 ingress 필터링
[15]

을 적용한다고 해도 IPv4 네트워크에 위치한 공격

자가 IPv6 헤더부분을 위조하여 IPv4 헤더로 캡슐

화하여 IPv6 네트워크로 패킷을 전달할 수 있기 때

문에 주소 스푸핑을 이용한 서비스 거부 공격 

(DoS), 분산 반사 서비스 거부 공격 (DRDoS)
[16] 

등 다양한 공격이 일어날 수 있는 위협이 존재한다. 

그림 2는 6to4 전환 방법에서의 자동 터널링을 이

용한 DRDoS 공격을 나타내었다. 그림에서 공격자

가 6to4 릴레이 라우터를 이용하여 DRDoS 공격을 

수행하는 시나리오는 다음과 같다.

① 공격자는 IPv6 소스 주소를 공격대상 (victim)

으로 설정하여 공격 패킷을 구성하고, ingress 

필터링을 통과하기 위해서 합법적인 IPv4 헤

더로 캡슐화하여 자신의 엑세스 라우터로 패

킷을 전달한다.

② 엑세스 라우터는 공격 패킷의 ingress 필터링

을 수행한 후 (해당 IPv4 소스 주소는 합법적

인 주소이므로 ingress 필터링을 통과한다.) 

6to4 릴레이 라우터까지 전달한다.

③ 공격자가 보낸 패킷을 전달받은 6to4 릴레이 

라우터는 공격 패킷의 IPv4 헤더를 제거하고 

반사 노드 (reflector)로 패킷을 전달한다.

④ 반사 노드는 공격자의 IPv6 패킷에 대한 응답

으로써 공격 패킷의 IPv6 소스 주소를 목적지

로 하여 IPv6 패킷을 생성하고, 6to4 릴레이 

라우터로 패킷을 전달한다. 이때, 해당 IPv6 

목적지 주소는 공격자가 목표로 하는 공격대

상의 주소가 된다.

⑤ 6to4 릴레이 라우터는 반사 노드로부터 전달

받은 패킷을 공격대상으로 전달함으로써 DoS 

공격이 이루어지게 된다.
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그림 3. DSTM 서버에 대한 IPv4 주소 고갈 공격

이러한 유형의 공격은 공격자가 IPv4 네트워크에 

위치하고 있고, 공격자 스스로가 6to4 주소를 생성

하여 공격을 수행하기 때문에 공격자의 패킷을 전

달하는 라우터들은 공격자의 IPv6 소스 주소에 대

한 스푸핑 여부를 알 수 없을 것이다. 그러므로 이

러한 공격을 효과적으로 차단하는 방안이 필요하다. 

2.2 Pool of IPv4 주소 서버로의 IPv4 주

소 고갈 공격

Pool of IPv4 주소서버는 IPv6 노드가 IPv4 노

드와 통신을 가능하게 하도록 IPv6 노드에게 공인 

IPv4 주소를 직접제공하거나 IPv6 노드가 보낸 

IPv6 패킷을 IPv4 패킷으로 변환하기 위해 해당 노

드의 IPv6 주소에 대응되는 IPv4 주소를 할당하여 

매핑하는 방법을 통해 IPv6 노드가 IPv4 노드와 통

신을 가능하도록 제공하는 서버이다. NAT-PT 또는 

DSTM 방법에서는 이러한 IPv4 주소를 Pool of 

IPv4 주소서버를 이용하여 해결하게 되는데 IPv4 

주소 할당에 관한 인증절차가 부재하기 때문에 Pool 

of IPv4 주소서버에 대한 서비스 거부 공격이 발생

할 수 있는 취약점이 존재한다. 

2.2.1 DSTM 서버에 대한 IPv4 주소 고갈 공격

DSTM 서버는 DSTM 노드인 IPv6 노드에게 

IPv4 주소를 할당하기 위한 서버이다. 현재 IETF 

v6ops 워킹그룹에서는 DSTM 서버에 대한 논의가 

이루어지고 있고, DHCPv6 서버가 가장 유력할 것

으로 보인다.

DSTM 노드가 IPv4 노드와의 통신을 위한 IPv4 

주소를 획득하는 과정을 살펴보면, DSTM 노드는 

IPv4 주소를 얻기 위해서 DSTM 서버로 주소 할당 

요청 메시지를 보낸다. 주소 할당 요청을 받은 

DSTM 서버는 자신이 가지고 있는 IPv4 주소 중에 

하나를 선택하여 DSTM 노드에게 응답하게 된다. 

하지만 이러한 방법에서는 IPv4 주소를 할당에 관

한 인증 방법이 제시되어 있지 않으므로 DSTM 서

버가 가진 IPv4 주소가 고갈될 수 있는 위협이 존

재한다. 즉, 공격자는 DSTM 서버가 가진 IPv4 주

소를 고갈시키기 위해 DSTM 서버로 IPv6 주소를 

스푸핑한 IPv4 주소 할당 요구 메시지를 끊임없이 

보낸다. DSTM 서버는 해당 요구에 대해서 IPv4 

주소를 할당하게 되는데 이러한 과정이 반복됨에 

따라 DSTM 서버가 가지고 있는 IPv4 주소 pool은 

고갈된다. 따라서 IPv4 주소 고갈 위협에 대한 대응

방안이 요구된다. 그림 3은 IPv4 주소 서버에 대한 

IPv4 주소 고갈 공격을 수행하고 있는 상황을 보여

주고 있다. 그림에서 공격자가 DSTM 서버의 IPv4 

주소 고갈 공격을 수행하는 시나리오는 다음과 같다.

① DSTM node_Attacker는 IPv6 소스 주소를 

스푸핑하여 IPv4 주소 할당 요청 메시지를 

DSTM Server에게 보낸다. 

② DSTM Server는 해당 IPv6 주소에 대한 IPv4 

주소를 할당하여 자신의 IPv4 주소 매핑 테이

블에 해당 정보를 기록하고, DSTM 도메인의 

경계 라우터인 TEP에게 해당 매핑 정보를 전

달한다. 

③ DSTM Server는 IPv4 주소 할당 요청 메시지

에 대한 응답으로서 IPv4 주소 할당 응답 메

시지를 DSTM 노드에게 보낸다. 이 때, IPv4 

주소 할당 요청 응답 메시지를 받는 노드는 
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그림 4. NAT-PT 노드에 의한 IPv4 주소 고갈 공격

그림 5. 외부 IPv4 노드에 의한 IPv4 주소 고갈 공격

실제로 존재하지 않거나 할당 요청 메시지를 

생성하지 않은 노드일 것이다.

④ 공격자는 IPv6 소스 주소를 계속적으로 변화 

시키면서 위의 ①에서 ③까지의 과정을 반복

함으로써 DSTM 서버가 가지고 있는 IPv4 

주소를 고갈 시킬 수 있다. 

이러한 유형의 공격이 가능한 이유는 DSTM 서

버에서의 IPv4 주소 할당에 관한 인증 메커니즘이 

부재하기 때문이다. 따라서 IPv4 주소 할당에 관한 

인증 메커니즘이 필요하다. 

2.2.2 NAT-PT서버에 대한 IPv4 주소 고갈 공격 

1) NAT-PT 노드에 의한 IPv4 주소 고갈 공격

IPv6 노드에서 IPv4로 패킷을 전송할 경우 NAT- 

PT 서버는 자신이 가지고 있는 IPv4 주소 pool을 

사용하여 IPv6 노드가 보낸 패킷의 IP 헤더를 변환

하고, 해당 IPv6 노드의 주소와 할당한 IPv4 주소

를 매핑함으로서 IPv6 노드와 IPv4 노드 사이의 통

신이 이루어질 수 있다. 하지만 NAT-PT 서버와 

NAT-PT 노드 사이의 주소 할당에 관한 인증 메커

니즘이 부재하기 때문에 NAT-PT 도메인에 있는 

공격자에 의해 IPv4 주소 pool이 고갈될 수 있는 

위협이 존재한다. 그림 4는 NAT-PT 서버가 가지고 

있는 IPv4 주소 pool에 대한 고갈 공격을 수행하고 

있는 상황을 보여주고 있다. 그림에서 공격자는 

IPv6 소스 주소를 스푸핑하여 IPv6 패킷을 구성한 

후 NAT-PT 서버로 패킷을 전달한다. NAT-PT 노

드의 IPv6 패킷을 전달받은 NAT-PT 서버는 해당 

IPv6 패킷의 IPv6 소스 주소에 대한 IPv4 주소를 

할당하여 해당 목적지로 패킷을 전달한다. 공격자는 

계속적으로 IPv6 주소를 스푸핑하여 NAT-PT 서버

로 전달함으로써 NAT-PT 서버가 가진 IPv4 주소 

pool을 모두 고갈시킬 수 있다.

2) 외부 IPv4 노드에 의한 IPv4 주소 고갈 공격

NAT-PT 외부 도메인에 있는 IPv4 노드들이 NAT- 

PT 내부의 IPv6 노드들과 통신할 수 있는 IPv4 주

소를 얻기 위해 IPv4 타입의 질의를 보내면 NAT- 

PT 서버의 같은 네트워크의 위치하는 DNS-ALG
[17]

는 NAT-PT 서버에게 IPv4 주소 할당 요구를 하게 

되고, 그에 관한 응답으로 NAT-PT서버는 해당 

NAT-PT 내부 노드의 IPv6 주소에 해당되는 IPv4 

주소를 할당하여 DNS-ALG에게 보내게 된다. 만약 

IPv4 공격자가 짧은 시간에 수많은 DNS 질의를 보

내면 IPv4 주소가 고갈될 수 있는 문제가 있다. 그

림 5는 NAT-PT 서버가 가지고 있는 IPv4 주소 

pool에 대한 고갈 공격을 수행하고 있는 상황을 보

여주고 있다. 그림에서 IPv4 네트워크에 위치한 공

격자는 NAT-PT 노드에 대한 DNS 질의를 IPv4 네
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그림 6. 실험 동작 패킷 설명 시나리오

트워크의 DNS 서버에게 보낸다. IPv4 DNS 서버는 

해당 질의를 NAT-PT 도메인의 DNS-ALG로 보내

게 되고, DNS-ALG는 해당 도메인에 대한 IPv4 주

소 할당 요청을 수행한다. NAT-PT 서버는 해당 

NAT-PT 노드에 대한 IPv4 주소를 할당하고, DNS- 

ALG로 전달하게 된다. 공격자는 계속적으로 다른 

NAT-PT 노드에 대한 DNS 질의를 보냄으로써 

NAT-PT 서버가 가진 IPv4 주소 pool을 모두 고갈

시킬 수 있다.

Ⅲ. 실험 결과

본 절에서는 6to4 전환 기술에서의 DRDoS 공격 

실험과 그에 따른 결과를 설명한다. 본 논문에서의 

실험은 공격자가 6to4 전환 방법에서의 6to4 릴레이 

라우터를 이용한 DRDoS 공격을 실험하였다.

3.1 실험 시나리오

전체적인 공격 시나리오 구성은 그림 6과 같다.

공격자는 victim의 IPv6 주소를 출발지 주소로 설정

하고, reflect node를 IPv6 목적지 주소로 설정하여 

ICMPv6 요청 패킷을 생성한다. 또, 6to4 relay 라

우터까지 IPv6 패킷을 전달하기 위해 IPv4 헤더로 

IPv6 패킷을 캡슐화하여 6to4 릴레이 라우터로 패

킷을 전달한다. 일반적인 IPv4 라우터에서는 해당 

IPv4 패킷이 정상적인 패킷이기 때문에 ingress 필

터링을 통과하여 6to4 릴레이 라우터까지 IPv4-in- 

IPv6 패킷이 전달된다. Reflect node는 ICMPv6 요

청 패킷에 대한 IPv6 출발지 주소를 목적지 주소로 

설정하여 ICMPv6 응답 패킷을 생성하고, 6to4 릴

레이 라우터로 전달한다. 결국 ICMPv6 패킷의 IPv6 

목적지 주소는 victim이기 때문에 victim은 원하지 

않은 ICMP -v6 응답 메시지 받게 된다.

3.2 실험 환경 및 실험 노드 설명

본 논문에서의 실험을 위해 한국 전산원에서 현

재 시범 운영하는 6to4 서비스를 이용하였다. 해당 

실험을 위한 노드들에 대한 설명은 아래와 같다.

∙공격자 : IPv4 네트워크에 위치한 Linux (Red 

-hat 9.0) 운영체제를 사용하는 듀얼 스택 노드

로써 IPv6 호스트와 통신을 하기 위해 6to4 주

소를 가지고 있는 노드

∙반사 노드 : 공격자가 DRDoS를 수행하기 위

해서 이용된 IPv6 노드

∙희생자 : Windows XP를 운영체제를 사용하는

6to4 네트워크에 위치한 6to4 노드로써 반사 

노드로부터 DRDoS 공격을 받는 노드

∙6to4 릴레이 라우터 : 한국 전산원에서 제공하

는 라우터로써 IPv6 네트워크와 6to4 네트워크

를 연결하는 기능을 가진 라우터

3.3 실험 결과

그림 7과 8은 각각 공격자가 생성한 ICMPv6 요

청 패킷과 공격 대상이 받게 되는 ICMPv6 응답 패

킷의 내용을 보여주고 있다. 그림 7에서와 같이 공

격자는 ICMPv6 요청 메시지를 생성하여 6to4 릴레

이 라우터를 통해 reflect node까지 패킷을 전달한

다. 또, 그림 8에서 victim은 reflect node로부터 원

하지 않은 ICMPv6 응답 패킷이 받게 되는 것을 볼 

수 있다. 결론적으로 공격자는 기존의 IPv4 네트워

크에서 스푸핑을 막기 위한 ingress 필터링의 제약
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그림 9. 주소 무결성 검사

그림 7. 공격자가 생성한 ICMPv6 요청 메시지

그림 8. 반사 노드에 의한 ICMPv6 응답 메시지

을 받지 않고 6to4 릴레이 라우터를 통해 쉽게 DRDoS 

공격을 수행할 수 있다. 

Ⅳ. IPv6 전환 기술의 보안 위협에

대한 대응 방안

4.1 자동 터널링 방법에서의 무결성 검사

자동 터널링 방법은 공격자가 ingress 필터링을 

통과하기 위해 라우팅이 가능한 IPv4 헤더를 사용

하여 스푸핑된 IPv6 패킷을 숨길 수 있다는 문제가 

존재한다. 자동 터널링을 지원하는 6to4 라우터는 

IPv6 헤더의 출발지 주소의 스푸핑 여부를 검사하

는 ingress 필터링 기능을 가지고 있어야 한다. 특

히 IPv4 네트워크에 속한 공격자가 IPv6-in-IPv4 패

킷을 직접 구성하여 6to4 릴레이 라우터를 통해 공

격하는 방법에서는 6to4 릴레이 라우터에서 IPv4 

헤더의 출발지 주소와 IPv6 헤더의 출발지 주소에 

내포된 IPv4 주소가 일치하는지에 대한 주소 무결

성 검사를 수행해야 한다. 그림 9은 주소 무결성 검

사 방법에 대해 나타내고 있다.

4.2 DSTM　 메커니즘에서의 안전한 IPv4 주

소 할당 방법

DSTM 전환 기술에서 DSTM 노드에게 IPv4 주

소를 제공하는 DSTM 서버에 대한 IPv4 주소 고갈 

공격이 가능한 이유는 DSTM 노드와 DSTM 서버 

사이의 주소 할당에 대한 보안 메커니즘이 부재하

기 때문이다. 일반적인 DSTM 서버에 대한 IPv4 

주소 고갈 공격을 살펴보면, 공격자는 스푸핑한 

IPv6 주소를 가지고 해당 IPv6 주소에 대한 IPv4 

주소를 DSTM 서버에게 요구하게 된다. 하지만 실

제 DSTM 서버가 할당해준 IPv4 주소에 대응되는 

IPv6 주소는 실제로 존재하지 않거나 해당 DSTM 

노드가 IPv4 주소 할당을 요청하지 않았을 경우일 

것이다. 따라서 DSTM 서버는 IPv4 주소를 DSTM 

노드에게 할당을 하기 전에 해당 DSTM 노드가 실

질적으로 IPv4 노드와 통신을 원하는지에 대한 여

부를 확인하는 절차가 필요할 것이다. 본 연구에서

는 DSTM 서버에 대한 IPv4 주소 고갈 공격을 막

기 위해서 기존의 DSTM 서버가 IPv4 주소를 할당
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하는 절차 이외의 Challenge-Response 메시지를 교

환하는 과정을 제안한다. 그림 10은 안전하게 IPv4 

주소를 DSTM 노드에게 할당하는 과정을 보여주고 

있다. 그림 10에서 DSTM 서버가 DSTM 노드에게 

안전하게 IPv4 주소를 제공하는 절차는 다음과 같다.

① DSTM 노드는 IPv4 노드와 통신하기 위한 

IPv4 주소를 DSTM 서버에게 요구하는 메시

지를 보낸다.

② DSTM 서버는 IPv4 주소를 요구한 DSTM 

노드에게 Time stamp와 nonce 정보가 포함된 

challenge 메시지를 보낸다.

③ DSTM 서버의 challenge 메시지에 대한 Re-

sponse 메시지를 보낸다. 이때, Time stamp 

정보는 challenge 메시지의 Time stamp와 같

은 정보를 사용하고, nonce 값에 1을 더해서 

Response 메시지를 보낸다. 이 때, DSTM 서

버측에서 해당 정보가 일치하지 않을 경우에

는 Reject 메시지를 DSTM 노드에게 전달한

다. IPv4 주소 제공 절차를 중단한다.

④ 해당 DSTM 노드에 대해서 IPv4 주소를 할

당하고, 할당한 IPv4 주소와 DSTM 노드의 

IPv6 주소의 매핑 정보를 TEP에게 통보한다.

⑤ DSTM 노드에게 IPv4 주소 정보를 제공한다.

그림 10. Challenge-Response를 이용하여 안전하게 DSTM 
노드에게 IPv4 주소를 제공하는 절차

Ⅴ. 결 론

차세대 인터넷망의 핵심 기반 프로토콜인 IPv6가 

전체 인터넷 망과 단말기에 적용되는 완전한 IPv6

망이 구성되기까지 상당한 기간 동안 IPv4 기반의 

망, 단말, 응용 등이 함께 공존하게 될 것이다. 이를 

위하여 IETF에서는 다양한 형태의 IPv4와 IPv6 간

의 연동 및 전환 기술을 개발하여 제공하고 있다. 

따라서 실질적인 IPv6 전환 단계에서 발생할 수 있

는 보안에 대한 분석과 그에 따른 대응 방안에 관

한 보안 메커니즘의 개발은 필수적이다.

본 연구에서는 IPv6 전환 기술들에 대해 살펴보

고, 각 IPv6 전환 기술에 따른 보안 위협을 분석하

였다. 또, 해당 보안 위협에 따른 대응 방안을 제시

하였다. 6to4 전환 기술에서는 공격자가 6to4 릴레

이 라우터를 이용한 DoS 및 DRDoS 공격 위협을 

분석하였고, 그러한 문제를 해결하기 위해서 주소 

무결성 검사방법을 제시하였다. 또, DSTM과 

NAT-PT 전환 기술에서는 IPv6 노드가 IPv4 노드

와의 통신을 위해 필요한 IPv4 주소를 할당하는 

IPv4 주소 pool을 가진 서버에 대한 IPv4 주소 고

갈 위협을 분석하였고, IPv4 주소 고갈 위협 문제를 

해결하기 위해서 DSTM 전환 기술에서는 chal-

lenge-response 메커니즘을 사용하여 안전하게 IPv4 

주소를 할당하기 위한 방안을 제시하였다. 

향후 과제로는 IPv6 전환 기술을 실제 망에 적용

하는 과정에서 본 연구에서 제시한 보안 문제외의 

추가적인 새로운 보안적인 문제가 발생할 수 있을 

것이다. 따라서 IPv6 전환 기술에서 발생할 수 있는 

보안적인 문제를 분석하고, 그에 대한 해결방안을 

찾기 위한 지속적인 연구가 이루어져야 할 것이다.
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