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요   약

본 논문에서는 JPEG2000 표준에서 주파수 변환기법으로 채택된 이산 웨이블릿 변환과 선형양자화 방법을 사용

하여 영상 전체가 아닌 영상의 부분 데이터만을 암호화하여 계산양을 줄이는 부분 암호화 방법을 제안하고 하드

웨어로 구현하였다. 또한 계산양이 많은 암호화 알고리즘 대신 비교적 계산양이 적은 카오스 시스템을 이용함으로

써 계산양을 더욱 감소시켰다. 영상 데이터의 변환 방법은 암호화할 부대역을 선택하여 영상데이터를 일정한 블록

으로 만든 후 무작위로 좌/우 쉬프트 하는 방법과 두 가지 양자화 할당 방식(하향식-코드 할당방식/반향-코드 할당

방식)에 따라 데이터를 교환하는 방식을 사용한다. 제안한 암호화 방법을 소프트웨어로 구현하여 약 500개의 영상

을 대상으로 실험한 결과 원 영상 데이터를 부분적으로 암호화함으로써 원 영상을 인식할 수 없을 정도의 암호화

효과를 얻을 수 있음을 알 수 있었다. 구현한 하드웨어 암호화 시스템은 삼성 0.35㎛ 팬텀-셀 라이브러리를 사용

하여 합성함으로써 게이트 수준 회로를 구성하였고 타이밍 시뮬레이션을 수행한 결과 100MHz 이상의 동작 주파

수에서 안정적으로 동작함을 확인하였다. 

Key Words：Image Encryption, Chaotic System, JPEG2000, DWT, Hardware.

ABSTRACT

In this paper, we proposed an image hiding method which decreases the amount of calculation encrypting 

partial data rather than the whole image data using a discrete wavelet transform and a linear scalar quantization 

which have been adopted as the main technique in JPEG2000 standard and then implemented the proposed 

algorithm to hardware. A chaotic system was used instead of encryption algorithms to reduce further amount of 

calculation. It uses a method of random changing method using the chaotic system of the data in a selected 

subband. For ciphering the quantization index it uses a novel image encryption algorithm of cyclical shifting to 

the right or left direction and encrypts two quantization assignment method(Top-down coding and Reflection 

coding), made change of data less. The experiments have been performed with the proposed methods 

implemented in software for about 500 images. The hardware encryption system was synthesized to find the 

gate-level circuit with the Samsung 0.35㎛ Phantom-cell library and timing simulation was performed, which 

resulted in the stable operation in the frequency above 100MHz. 
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Ⅰ. 서 론

멀티미디어 시대를 맞이하여 현대의 생활에서 정

보의 비중이 기하급수적으로 증가하고 있으며, 특히 

영상/비디오 컨텐츠에 대한 선호도는 그 속도가 더

욱 증가되고 있다
[1]. 이들 컨텐츠들을 대상으로 하
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는 사업모델들은 지적재산권이나 개인적인 정보를 

담고 있는 것들이 대부분이어서 이들 컨텐츠들의 

보안문제가 최근 크게 대두되고 있다[2]. 이 보안문

제의 해결방안으로 최근 네트워크의 보안에 더하여 

컨텐츠 자체를 암호화하는 방법이 널리 연구되고 

있다
[3]. 

영상/비디오 컨텐츠들은 함축적인 정보를 내포할 

수 있다는 장점 이면에 데이터양이 매우 많아 네트

워크의 용량이 수용하기 힘들다는 단점을 갖고 있

다. 따라서 최근 20여 년 동안 이들 컨텐츠의 데이

터양을 줄이는 연구가 매우 활발하게 이루어졌다. 

이들 중 현재 상용화되어 사용 중인 표준은 ITU-T

에서 제정한 H.263, ISO/IEC JPEG 계열의 JPEG 

및 JPEG2000
[4]과 MPEG계열 중 MPEG-2와 

MPEG-4이다. JPEG, MPEG, 그리고 H.26X 기술은 

특정 크기의 화소블록(기본적으로 8×8)을 단위로 

하는 DCT (Discrete Cosine Transform)를 사용하기 

때문에 압축률이 증가할수록 이들 블록 경계에 화

질의 열화가 심해지는 블록효과(block effect)가 발

생하는 단점을 갖고 있다. 이 단점을 보완하고 압축

률 대비 화질이 우수한 DWT(Discrete Wavelet 

Transform)
[5]-기반 영상압축 방법이 개발되었으며, 

JPEG2000으로 표준화되면서 그 사용분야가 급격히 

증가하고 있다. 

1994년, Sullivan와 Baker는 원 영상을 압축 없

이 공간영역 데이터를 암호화하는 방법을 제안하였

는데
[6], 이 방법은 영상의 특정 비트평면을 암호화

하여 영상 데이터를 숨기는 방법이다. 원 영상의 각 

화소가 8 비트로 표현되고 한 개의 비트평면만을 

암호화한다고 해도 이 방법은 1/8에 해당하는 데이

터를 암호화하여야 하므로 암호화에 의한 시간과 

비용이 과다하다. 2000년 Dang와 Chau는 quadtree-

기반의 SPHIT
[7]를 겨냥하여 두 번의 순환과정

(iteration) 결과 데이터를 암호화는 방법
[8]을 제안하

였으며, 1996년 Said와 Pearlman는 EZW[9] 방법에 

대해 ATM 패킷 단위로 암호화를 적용하는 방법[10]

을 제안하였다. 암호화에 소요되는 시간과 경비를 

줄이는 또 하나의 방법으로 기존의 암호화 알고리

즘 대신 계산양이 적은 특정 방법을 사용하는 연구 

또한 진행되고 있다. 1997년 Fridrich는 베이커 맵

(Baker map)을 이용한 위치교환 방식의 암호화 방

법
[11]을, 2003년 Salleh는 베이커 맵을 이용한 위치

교환 방법에 암호화키를 이용한 암호화 방법
[12]을 각

각 제안하였는데, 이 방법들은 암호화 전과 후의 데

이터의 분포의 변화가 많아서 암호화 후 엔트로피 

코딩 시 압축률 손실이 매우 크다. Belkhouche와 

Qidwai는 카오스 맵을 이용한 위치 교환 방식
[13]을 

이용한 암호화를 수행하였고, 2001년 Ammar와 Al 

Kabbany는 RNS(Residue Number System)을 발생

시켜 암호화하는 방법
[14]을 제안하였으며, Maniccam 

[15]와 Bourbakis[16]는 스캔 패턴을 조절하여 암호화

하는 방법을 1999년과 2003년에 각각 제안하였으

나, 암호화 정도에 따라 압축률 손실이 과다하여 압

축과정에서 사용하기에는 적합하지 않다. 

Ⅱ. 제안한 암호화 알고리즘

2.1 암호화 알고리즘

본 논문에서 제시한 암호화 알고리즘은 영상전체

가 아닌 영상의 일부분만 암호화하고 암호화 되는 

부분 영상의 양을 환경에 따라 선택하는 선택적 부

분 암호화 방법이다. 이 알고리즘에서 암호화되는 

부분 영상은 리프팅 변환된 결과의 부대역 중 일부

를 선택하여, 그 중 최저주파수 영역의 데이터는 좌

/우 쉬프트 방법으로 암호화하고 다른 부대역에서는 

카오스 값을 발생시켜 선형양자화 과정과 함께 코

드 변환 방법으로 암호화한다. 리프팅 변환 결과의 

각 부대역은 서로 다른 주파수 성분을 가지면서 전

체 영상에 대한 위치 정보를 포함하고 있어서 각 

부대역은 복원 시 전체영상에 영향을 준다. 영상정

보를 숨기는 작업은 영상정보가 전송되는 동안 허

락되지 않은 사람이 영상정보를 포획하여 그 영상

의 내용을 파악하거나 그 영상을 다시 사용하지 못

하게 하는 것이 그 목적이다. 따라서 부분 암호화 

결과 영상을 인식하지 못하거나 영상을 다시 사용

하지 못할 정도로 영상을 왜곡시킬 수 있다면 반드

시 전체영상을 암호화할 필요는 없다. 더구나 암호

화 알고리즘을 사용할 경우는 암호화에 소요되는 

처리시간 때문에 전체 영상처리시간에 큰 영향을 

줄 수 있으며, 특히 무선통신 등의 제한적 환경에서

는 암호화 및 복호화 과정으로 인한 지연시간과 전

력소모는 큰 장애요소가 되고 있으므로, 가능하면 

암호화 양을 최소로 하는 것이 바람직하다. 본 논문

에서는 4-레벨 DWT를 수행하는 것으로 가정하고 4

가지 방법
[17]으로 부대역을 부분적으로 선택하여 암

호화할 데이터양을 줄인다.

① LL4 : LL4만 암호화

② LL4-HH4 : LL4와 HH4 만 암호화

③ Level4 : 레벨-4의 모든 부대역 암호화 
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④ Level4-HH3 : 레벨-4의 모든 부대역과 HH3 

암호화

n 레벨 2DDWT를 수행하는 경우 레벨 k의 한 

부대역(LLk, HLk, LHk, HHk)의 크기 는 식 (1)

이고 이 때 은 원영상의 크기를 나타낸다. 그러므

로 4-레벨의 2DDWT를 수행한 경우 레벨 4의 각 

부대역은 원영상의 1/28=1/256의 크기에 해당하며, 

원영상의 데이터양에 대비한 암호화양은 1/256, 

1/128, 1/64, 1/32에 해당한다.

 


  ≦  ≦           (1)

본 논문에서 제안하는 최저주파수 대역의 암호화 

방법은 다은과 같다. 먼저, 카오스값   을 식 (3)

에 의해서 2z개의     ≦  ≦     값으로 나

타낸다. 

         ⋯             (2)

여기서 z는 임의의 자연수이며,   의 소숫점 

아래 2z자리까지 사용함을 의미한다. 이   값들을 

사용하여 웨이블릿 계수 에 대해 (암호화 방향

을 나타내는 파라메터)와 (암호화 양을 나타내는 

파라메터)를 식 (3)과 (4)로 각각 계산한다.

                     (3)

    ⋅           (4)

여기서 ,  그리고 초기값인   , 는 이 암호화

시스템의 비밀키로 사용된다. 또한 g mod h는 g에 

대한 modulo-h 연산을 뜻하며, t는 웨이블릿 계수의 

비트 수를 나타낸다. 이 값들에 의한 의 암호화

는 식 (5)로 수행된다.

 




     
     

       (5)

여기서 
는 를 암호화한 결과를 나타내며, 

<<와 >>는 왼쪽-쉬프트-회전과 오른쪽-쉬프트-회전

을 각각 나타낸다. 식 (2)에 나타낸 것과 같이 한 

개의 카오스 값으로부터 2z개의 이진수를 얻으므로 

한 개의 카오스 값은 z개의 웨이블릿 계수를 암호

화하는데 사용된다. 따라서 카오스 값은 z개의 웨이

블릿 계수마다 한 개씩 생성하면 된다. 이 암호화 

방식에서 , ,    그리고 을 암호화키로 사용

하는데, 카오스 시스템의 특성상 이 값들을 모르면 

값과 값의 유추가 거의 불가능하다. 

최저주파수 외 부대역의 웨이블릿 계수는 일반적

으로 양자화에 의해 일부 데이터가 소실된다. 암호

화의 특성상 이런 데이터의 소실은 영상의 복원과

정에서 수행되는 복호화에 의해 원 데이터를 그대

로 복원할 수 없다. 따라서 본 논문에서는 각 부대

역에 대해 양자화가 진행된 결과, 즉 양자화 인덱스

(Quantization Index, QX)를 암호화 대상 데이터로 

하며, 암호화 또한 양자화 방법을 고려하여 수행한

다
[17]. 선형 양자화를 이용한 암호화 방식을 그림 1

에 나타내었다.

M=MSB(msb value is the selected subband)
chaotic_Encrypt(){
 switch (mode) {
  case Top_down     :Topdown(); //Fig.7(b)
  case Reflection code:Reflect();   //Fig.7(c)  } }
Topdown(){
for (i is 0 to x){
 for (j is 0 to y){
  if( b(k) == 1 ){
   if ( f(i,j) ≧ M ) then 
     f'(i,j) = f(i,j) - M;
   else  f'(i,j) = f(i,j) + M; }
  else  f'(i,j) = f(i,j);
  k = k + 1;  }  }  }
Reflect(){
for (i is 0 to x){
 for (j is 0 to y){
  if( b(k) == 1 ) then f'(i,j) = f(i,j)

1's complement
;

  else                f'(i,j) = f(i,j);
  k = k + 1;  }  }  }

그림 1. 최저주파수대역 외의 부대역에 대한 암호화 방법
Fig. 1. Encryption method for the subbands except the 
lowest frequency subband

2.2 영상 암호화 및 복호화

그림 2에서 4-레벨 DWT를 수행하는 것으로 가

정하고 최저주파수 대역(LL4) 및 그 외의 부대역에 

대한 암호화 및 복호화 과정을 흐름도로 나타내었

다. 원 영상을 리프팅 변환한 후 양자화하여 각 부

대역별로 QX 값을 구한다. 먼저 암호화를 수행하기 

위해서는 암호화할 부대역을 선택하고, 부대역 LL4

영역과 다른 부대역을 구별해서 암호화를 수행한다. 

암호화된 데이터는 EBCOT를 거쳐 암호화된 영상 

압축 데이터의 형태로 전송된다. 복호화 과정은 암

호화과정의 역순으로 진행된다. 

2.3 점진적 전송에 따른 영상 암호화

JPEG2000에서는 EBCOT 코딩 중 Tier 2과정에
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그림 2. 영상 암호화/복호화 과정; (a) 암호화, (b) 복호화
Fig. 2. Image encryption/decryption procedure; (a) encryption, 
(b) decryption

Progressive_Encrypt(){ 

 bs = block size

 for (k is 0 to t-1){

  for (i is 0 to x-1){

    for (j is 0 to y-1){

     pj = b(2c);

     qj = (α+β×b(2c+1) ) mod t;

     switch (ROI) {

      case 0 : block(s) = bit-plain(i,j,k);

               s = s + 1;

      case 1 : if ( mask(i,j) == 1 ) then

               block(s) = bit-plain(i,j,k);

               s = s + 1;                 }

     if ( s == block size ) then

       if (pj == 0) then block'(s) = block(s) <<< qj;

       else block'(s) = block(s) >>> qj;

       for (t is 0 to bs-1) 

           bit-plain(i,j-bs-1+t,k) = block(t)

       c = c + 1;

       l = 0;

     if ( (c mod z) == 0 ) then

         x(n) = x(n+1) by eq. (1);

         n = n + 1;                        } } }

그림 3. 점진적 전송에 따른 영역 암호화 방법
Fig. 3. Regional encryption methods for progressive trans-
missions

서 점진적 전송으로 전송비율에 따른 압축률 및 영

상의 화질을 조절할 수 있으며, 그 방식으로는 SNR 

(Signal to Noise Ratio) scalability, resolution scal-

ability를 사용하는 방식이 있다. SNR scalability는 

전송율를 높일수록 화질이 향상되고, resolution 

scalability는 부대역 별로 전송하여 전송되는 부대

역이 많을수록 영상의 크기를 크게 한다. 영상 암호

화 시 제안한 알고리즘이 부대역 별로 선택적으로 

암호화하기 때문에 resolution scalability에는 아무런 

문제가 없으나, SNR scalability에는 화소단위로 암

호화를 수행하면 복원 시 원래 영상을 얻을 수 없

는 문제는 화소단위로 암호화하지 않고 EBCOT의 

코딩방법에 따라 비트평면 단위로 암호화하여 그 

문제를 해결할 수 있다.

그림 3에 JPEG2000에서 점진적 전송방식에 따

른 암호화 수행방법을 나타내었다. 여기서 i, j는 영

상의 좌표를 나타내고, k는 계수의 비트 좌표를 나타

낸다. ROI 영역이 설정이 되어 있는 경우 ROI 영역

의 비트평면에서 일정한 블록의 데이터를 모아서 2-1

절에서 제안한 알고리즘에 의해 암호화한다. ROI 영

역이 설정 되지 않을 경우는 전체 비트평면에서 일

정한 블록의 데이터를 모아서 암호화한다. 암호화 된 

데이터를 점진적 전송에 의해 일부 비트평면만을 전

송하게 되는데, 이때 화소에 대해 암호화를 한 경우

는 그 화소에 해당되면 모든 비트를 가지고 복호화

를 수행하여야 하며 비트평면으로 암호화한 경우는 

block size만큼의 데이터만으로 복호화를 수행한다.

Ⅲ. 제안한 알고리즘의 하드웨어 구조

그림 4에 암호화 시스템이 삽입된 JPEG2000 영

상압축기의 구조를 나타내었다. 암호화기는 ROI와 

EBCOT 사이에 삽입한다. 사용자에 의해   , 

값이 결정되면 카오스 시스템에 의해   이 얻어

진다. 그리고 변수 결정 블록에서 , 에 의해 , 

값이 정해지고 그 값에 따라 암호화 블록에서 암

호화가 이루어진다. 카오스 시스템의 연산에서 소수

점 이하 비트들이 미치는 영향을 그림 5에 나타내

었다. 분기도형의 모양이 소수점 이하 비트가 증가

할수록 카오스 성질을 만족하는 것을 알 수 있다. 

카오스 성질에 만족하는 암호화키 을 결정하게 되

는데 그 값이 3.5이상을 선정하게 된다. 이때 그림 

5에서 이 3.5이상의 수렴 값의 분포가 소수점 이

하 비트가 16bit 이상일 때 많이 분포한다. 이를 바

탕으로 하드웨어 구현을 위한 수 체계를 확립하였

다. 본 논문에서는 소수점 이하 비트를 16bit로 하

여 암호화기를 설계하였다. 

그림 6은 카오스 시스템의 하드웨어 구조를 나타

내고 있다. 암호화에 사용될 쉬프트 방향()와 그 

정도()는 그림 8에 나타낸 것과 같아 그림 7에서 

생성된     을 와 값으로 결정한다. 이렇게 

생성된 와 값에 따라 쉬프트 레지스터에서 데이

터가 암호화되며, 이것을 그림 8에 나타내었다. 
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그림 4. 제안한 암호화 시스템이 삽입된 JPEG2000의 구조
Fig. 4. The structure of JPEG2000 including the proposed 
encryption system

 

(a)                 (b)

 

(c)                 (d)
그림 5. 카오스 시스템의 수 체계 분석
Fig. 5. Precision analysis of chaotic system.
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Fig. 7. variable decision module
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그림 8. 암호화기 내부 블록도
Fig. 8. Internal structure of encryptor

Ⅳ. 실험 및 하드웨어 구현 결과

본 논문에서 영상의 선택적 부분 암호화 방법은 

그 동작과 성능을 분석하기 위해 C++언어로 구현

하였으며, 실험환경은 Pentium IV 2GHz의 CPU이

었다. 암호화 키는   ,   ,     , 

 를 사용하였다.

4.1 실험 결과

2장에서 언급한 각 부대역 조합에 대해 III장의 

최저주파수 영역 및 기타 부대역의 암호화방식을 

적용한 Lena영상들을 그림 9에 나타내었다. 그림 

9(a)의 원 영상에 대해서 그림 9(b)의 LL4만을 암

호화한 결과 영상의 PSNR은 9.44161dB이었으며, 

예상한 바와 같이 영상의 고주파성분이 상당부분 

인식할 수 있을 정도였다. 그러나 알려지지 않은 영

상을 대상으로 LL4만 암호화한 결과에 대해 인지정

도를 실험한 결과 대부분의 영상을 인식하지 못하

였다. 따라서 일반적으로 영상의 재사용을 막기 위

한 용도로는 LL4만을 암호화하여도 충분함을 알 수 

있었다. 그림 9(c) 및 (d)는 각각 9.39388dB 및 

9.40163dB의 PSNR값들을 가지는데 가시적인 효과

를 고려하면 하향식-코드 할당방식으로 암호화한 영

상이 반향-코드 할당방식으로 암호화한 영상보다 암

호화 효과가 좋음을 알 수 있다. 500여개의 테스트 

영상을 실험한 결과를 표 1에 나타내었다. 영상과 

PSNR을 비교할 때 암호화하는 양이 많을수록 그에 

따른 암호화 효과가 좋아지는 것을 알 수 있고, 하

향식-코드 할당방식과 반향-코드 할당방식을 비교할 

때 하향식-코드 할당방식이 더욱 암호화 효과가 좋

다는 것을 알 수 있으나, 반향-코드 할당방식이 암

호화 후 데이터의 분포에서 알 수 있듯이 압축률이 

높다는 것을 알 수 있다.

그림 10에서는 3.3절에서 제안한 방법으로 JPEG 

2000의 SNR scalability에 대한 실험결과를 나타내

   

(a)           (b)           (c)           (d)
그림 9. a부대역별로 암호화한 영상; (a) 원 영상, (b) LL4, 
(c) Level4-HH3(하향식-코드 할당방식) (d) Level4-HH3(하향
식-코드 할당방식)을 암호화한 영상
Fig. 9. Lena example by the proposed schemes; (a) original 
image, image encrypted (b) only for LL4, (c) for 
Level4-HH3 by Top-down method, (d) for Level4-HH3 by 
Reflection-code method
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Item case Encryption ratio random bit PSNR (dB) Compression ratio Error rate(%)

LL4 only 1:256 2048 8.86671 24.1695 0
LL4-HH4

Reflection code 1:170.67 3072 8.33751 23.8868 1.17

LL4-HH4
Top-Bottom 1:170.67 3072 8.33678 23.1471 4.23

Level 4
Reflection code 1:102.4 5120 8.33751 23.6166 2.29

Level 4
Top-Bottom 1:102.4 5120 8.27562 21.6875 10.27

Level 4-HH3
Reflection code 1:56.89 9216 8.30058 22.6843 6.14

Level 4-HH3
Top-Bottom 1:56.89 9216 8.27257 19.05 21.18

표 1. 제안된 암호화 방식에 따른 실험 결과
Table 1. Experimental results by the proposed encryption schemes

   

(a)           (b)           (c)           (d)
그림 10. SNR scalability의 점진적 전송을 위한 암호화 영
상; (a) 3비트 전송(9,39dB), (b) 6비트 전송(9.82dB), (c) 9비
트 전송(9.89dB), (d) 16비트 전송(9.90dB)
Fig. 10. Encrypted images for progressive transmission 
with SNR scalability; (a) 3bits transmission(9,39dB), (b) 
6bits transmission(9.82dB), (c) 9bits transmission(9.89dB), 
(d) 16bits transmission(9.90dB)

그림 11. Resolution scalability의 점진적 전송을 위한 암호
화 영상
Fig. 11. Encrypted images by progressive transmission with 
resolution scalability

   

(a)           (b)           (c)           (d)
그림 12. SROI 영역을 암호화한 영상에서의 점진적 전송; 
(a) 5비트 전송, (b) 13비트 전송, (c) 17비트 전송, (d) 27비
트 전송
Fig. 12. Progressive transmission in image that encrypt ROI 
area (a) 5bits transmission, (b) 13bits transmission, (c) 
17bits transmission, (d) 27bits transmission

고 있다. 전송 비트수에 무관하게 암호화 효과는 거

의 일정하며, 오히려 적은 비트 전송률의 경우 가시

적인 암호화 효과는 더욱 뚜렷함을 알 수 있다. 그

림 11은 resolution scalability의 결과를 나타낸 것

이다. LL4 전송할 경우에는 LL4만 암호화하고, 

LL3를 전송할 때에는 LL4와 HH3를 암호화하거나 

Level 4를 암호화한다. LL2, LL1, LL0를 전송할 

때는 Level4와 HH3를 암호화하여 전송에 따른 암

호화 비율을 조절할 수 있다. 

그림 12에서는 영상 가운데를 ROI로 설정한 후 

ROI 영역을 암호화한 영상을 점진적 전송한 영상들

을 나타내고 있다. 여기서는 max-shift방법
[4]으로 13

비트를 쉬프트하는 것을 가정하였다. 즉, 실험에 사

용된 화소당 비트수는 14비트이고 이 영상을 max- 

shift하면 ROI 설정된 영상의 화소당 비트수는 27

비트가 된다. 그림 12(a)는 이 중 5, (b)는 13, (c)

는 17, (d)는 27 비트를 전송하여 복원한 영상을 각

각 나타내고 있다. 

영상 암호화에 대한 암호화 효과는 기존의 연구

들과 비교한 결과를 표 2에 나타내었다. 영상에 대

해서 원래의 영상과의 왜곡 정도를 PSNR로 판단하

는 것이 보통이지만 PSNR이 15dB이하일 경우는 

영상의 시각적 판단과 PSNR간의 상관도가 매우 작

다. 공간 영역에서 암호화를 수행한 연구
[6]에서는 

원 영상에 대해 최소 1/8의 데이터를 암호화한다. 

쿼트트리(quad-tree)를 이용한 연구
[9]는 13~27%의 

암호화 율을 나타내고, 쿼드트리에 SPHIT를 적용한 

방식은 두 번의 코딩 패스에 대한 암호화를 수행할 

경우에 2∼5%의 암호화율을 나타낸다. 또한 DWT

의 부대역간 제로트리를 이용한 방식
[8]은 30dB의 

PSNR을 가질 수 있는 압축률에서 약 1:30 이상의 

암호화율을 가진다. 그러나 표 1에 나타낸 바와 같

이 본 논문에서 제시한 알고리즘이 암호화 율은 최

저 1:256에서 최고 1:56.89이어서 암호화 비용 대비 

암호화 효과가 우수하다는 것을 알 수 있다. 
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표 2. 제안한 영상암호화 시스템과 기존 연구와의 비교
Table 2. Performance comparison between the proposed 
image encryption system and the previous researches

Proposed 
Algorithm

Transform 
domain

Encryption ratio

Fridrich[11]

Spacial domain
1:1

Salleh
[12]

Belkhouche
[13]

Ammar[14]

Maniccam
[15]

Bourbakis
[16]

Sullivan
[6]

1:8

Said
[10]

Frequency do-
main

1:3.7～1:7.69

Dang
[8]

1:30

Ours 1:256～1:56.89

표 3. 구현한 암호화 시스템의 하드에어 사용량
Table 3. Amount of hardware use in the implemented 
encryption system

Part Number of gates

Chaotic System 4,870

Parameter Calculation 221

Encryption 1,138

Total 6,229

표 4. 제안한 암호화 알고리즘과 다른 암호화 알고리즘과의 
하드웨어 사용량 비교
Table 4. Comparison the amount of the used hardware of 
the proposed encryption algorithm

Encryption 
Algorithm

Target
Technology

Number of 
gates

AES

Hynix 0.25um

40,521

SEED 23,333

Triple-DES 23,425

Chaotic System Samsung 0.35um 6,229

4.2 하드웨어 구현결과

제안된 카오스 시스템의 암호화 알고리즘은 HDL 

(Hardware Description Language)을 사용하여 설계

하였고, 삼성 0.35㎛ 라이브러리를 이용하여 Synop-

sys
TM의 디자인 컴파일러로 합성하여 하드웨어를 구

현하였다. 구현된 회로는 6,229개 게이트를 사용하

였다. 적은 양의 하드웨어 자원을 이용하기 때문에 

하드웨어적인 오버헤드가 거의 발생하지 않으면서 

실시간으로 비디오 영상을 처리하는 실시간 코덱들

에 이식이 가능한 솔루션이 될 수 있을 것으로 사

료된다. 설계한 암호화 시스템의 하드웨어 양을 표 

2에 보였는데, 이 암호화 시스템이 이식된 영상압축 

프로세서
[18]는 약 5만게이트를 사용하여 암호화시스

템은 약 12%의 하드웨어를 사용하였다. 표 3에서는 

다른 암호화 알고리즘과 게이트 수를 비교하였는데, 

표에서 알 수 있듯이 본 논문에서 사용하는 암호화 

알고리즘은 다른 알고리즘에 비해 5～10%의 작은 

하드웨어를 사용한다는 것을 알 수 있다.

Ⅴ. 결 론

본 논문에서는 JPEG2000을 기반으로 하는 영상

압축을 가정하고 기존의 암호화 알고리즘이 아닌 

계산양이 상대적으로 적으면서 실시간 동작이 가능

한 카오스 시스템의 카오스 값을 이용하여 암호화

하는 영상데이터 은닉 방법을 제시하였다. 제안한 

암호화 시스템은 HDL로 설계하였고 삼성 0.35㎛ 

팬텀-셀 라이브러리를 이용하여 Synopsys
TM의 디자

인 컴파일러로 합성하여 하드웨어로 구현하였다. 

CadenceTM의 NC-Verilog를 이용하여 타이밍 시뮬

레이션을 수행한 결과 동작주파수 200MHz 이상에

서 안정적으로 동작함을 확인하였다. JPEG2000 Part 

8에서 영상암호화를 적용한 JPSEC(Secure JPEG 

2000) 기반 컨텐츠 보호 방식으로 사용될 수 있을 

뿐만 아니라 다양한 분야에서 좋은 솔루션으로 제

공될 수 있다.
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