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요   약

Mobile Ad-hoc Networks(MANETs)에서 정책기반 네트워크 관리를 위해서는 기존의 유선망 관리 방법으로는 

신뢰성과 효율성을 보장 할 수 없다. 그러므로 MANETs 관리는 노드들을 효과적으로 클러스터하고 이동 관리를 

하는 것이 필수적이다. 본 논문에서는 분산 되어 있는 PDP(Policy Decision Point)를 발견하는 Active PDP 

Discovery Protocol과 PEP(Policy Enforcement Point)노드 이동 감지를 위해 COPS-PR을 확장하고 PDP에 

MNL(Management Node List)를 추가하여 PEP노드를 관리하는 방법을 제안한다. 그리고 시뮬레이션을 통해 얻은 

결과를 분석하고 결론으로 끝맺는다.
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ABSTRACT

Policy-based Network Management(PBNM) in the Mobile Ad-hoc network(MANETs) requires additional, 

reliable and efficient mechanism over PBNM in wired network. Thus, it is important that the management 

system in MANETs should cluster the moving nodes and manage their movements in an effective manner. In 

this thesis, I propose a mechanism for the policy-based management in ad hoc networks in which I consider 

several methods to discover the Policy Decision Point(PDP), set the management area, and manage the 

movements of Policy Enforcement Point(PEP) nodes in the PBNM system. Moreover, COPS-PR is extended for 

the mechanism. Finally, I analyze and validate the results through simulations.
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Ⅰ. 서 론

최근 MANETs[1]에 다양한 멀티미디어 서비스 및 

응용 서비스 요구가 증가하면서 QoS(Quality of 

Service)
[2, 3]와 네트워크 자원 관리의 필요성 역시 

증가하였다. 이러한 요구를 충족시키기 위해서는 네

트워크 전체를 구성하고 제어 할 수 있어야 하며, 

QoS, 접근제어, 네트워크 보안등의 복잡한 기능들

을 쉽게 관리할 수 있는 정책기반 네트워크 관리 

시스템이 주목 받고 있다. 그러나 정책기반 네트워

크 관리 시스템은 유선 네트워크와 같이 고정되어 

있는 네트워크를 관리하기 위해 제안되어 있어 무

선 환경의 MANETs에 그대로 적용하기에는 적합하

지 않다.

본 논문은 기존에 제안한 메커니즘들이
[9, 10] 가지

고 있는 문제점들을 고려하여 분산된 정책 서버를 

발견하는 Active PDP Discovery Protocol과 COPS- 

PR을 확장하고 PDP에 MNL(Management Node 

List)를 추가하여 노드의 이동을 감지하고 관리 할 

수 있도록 하여 네트워크의 부하를 줄이고 라우팅 
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프로토콜에 의존하지 않는 메커니즘을 제안한다. Ⅱ

장에서는 MANETs 특성과 관련연구 Ⅲ장과 Ⅳ장은 

MANETs에 정책기반 망 관리 시스템을 적용하기 

위해 제안한 방법들을 알아보고 시뮬레이션을 통해 

성능평가 한다. Ⅴ장에서 결론을 알아본다.

Ⅱ. MANETs 특성과 관련연구

2.1 MANETs의 특성 

MANETs은[1] 노드 간의 통신을 무선 인터페이스

를 사용하기 때문에 다음과 같은 특성들을 가진다.

한정된 대역의 주파수를 사용하기 때문에 데이터 

전송률에 제한이 있을 뿐만 아니라, 이를 다수의 노

드들이 서로 공유하여 사용하기 때문에 전송 대역

폭에 한계, 제한된 전송 거리(150~250m)가 있다. 

또한 이동단말의 전송범위를 벗어나 있는 목적지에

게 패킷을 전달해야 하는 경우는 소스와 목적지 사

이에 위치하는 다른 노드가 패킷을 중계함으로써 

목적지에 패킷을 전달할 수 있도록 다중 홉(Multi-

hop)방식을 제공한다. 노드가 수시로 이동하기 때문

에 네트워크의 위상이 빈번히 변하는 특성이 있다. 

이는 MANETs 라우팅 프로토콜에 영향을 미칠 뿐

만 아니라 Network 관리를 복잡하게 한다.

2.2 정책기반 망 관리 시스템

서비스 및 품질에 대한 다양한 소비자의 요구와 

이를 위한 Network 관리 분야의 중요성은 더욱 증

가하고 있으며, 이러한 요구를 수용하는데 있어서 

기존의 기법으로는 한계가 있다. 이를 해결할 수 있

는 방법으로 최근에 PBNM(Policy-based Network 

Management)
[4, 5] 기술이 주목받고 있다.

PBNM 구조는 그림 1과 같이 관리정책을 저장

하는 정책 저장소(policy repository)와 각 장비의 

그림 1. 정책기반 망관리 구조

상태에 대한 적절한 정책을 결정하는 정책 결정자

(PDP: policy decision point)와 장비의 상태를 감시

하고 이를 PDP로 통보하며, 이에 대해 PDP로부터 

받은 정책을 실행하는 정책 실행자(PEP: policy en-

forcement point) 그리고 관리자가 Network 상태를 

모니터링 하고 정책을 추가, 변경 할 수 있는 정책 

관리 툴(Policy Management Tool)로 구성된다. 또

한 정책 저장소 접근 프로토콜은 LDAP(Light-

weight Directory Access Protocol)을, PDP와 PEP

간의 프로토콜은 COPS(Common Open Policy 

Service)
[6-8]를 정의하고 있다.

2.3 k-hop Cluster를 이용한 정책 기반 

MANETs 관리 시스템

k-hop Cluster를 이용한 정책기반 MANETs 관리 

시스템은 PDP들이 MANETs 내에 분산되어 있고, 

각 PDP들은 k-hop Cluster를[9, 10] 이용하여 관리 영

역의 범위를 결정하고 또한 PEP의 이동으로 인한 

변화를 감지하여 관리 할 수 있도록 제안 하였다. 

그러나 k-hop Cluster가 관리 영역의 범위를 결정하

고 PEP 노드의 이동을 감지 위해서 MANETs의 전

체 위상 정보가 필요하다. 그림 2는 k-hop Cluster 

시스템 구조이다. PBNM어플리케이션 층에서 네트

워크 층의 Proactive 라우팅 프로토콜의 테이블 정

보를 가지고 오는 구조를 갖는다. 그러나 Proactive 

방식의 라우팅 프로토콜이 제공하는 위상 정보를 

이용하기 때문에 On-demand 방식과 Hybrid 방식의 

다양한 라우팅 프로토콜에서 제안 시스템을 적용할 

수 없다.

k-hop Cluster는 k 홉 값이 정해지면 PDP는 k 

값 범위 내에 있는 PEP를 관리한다. 그림 3과 같이 

k 값을 1로 결정했을 경우 PDP는 1 홉 거리에 있

는 모든 PEP를 관리 한다. 그러나 k 범위 밖에 있

그림 2. K-hop Cluster 시스템 구조
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그림 3. k=1 hop Cluster

는 PEP들은 관리할 수 없다. 또한 새로운 노드의 

추가와 이탈이 빈번히 일어나는 MANETs에서 최적

의 k 값을 결정하기 쉽지 않은 문제가 있다.

Ⅲ. 정책기반 망 관리를 위한 Active 

PDP Discovery Protocol

MANETs에서 PDP를 분산하여 PEP의 이동과 

관리를 효과적으로 할 수 있고 PDP에 장애가 발생 

하더라도 PEP에 미치는 영향을 최소화 하도록 제안

한다.

3.1 Active PDP Discovery Protocol

MANETs에서 PBNM을 적용하기 위해서는 PEP

가 분산된 PDP를 효율적으로 발견하고 그 중 최적

의 PDP에게 정책 서비스를 받는 것이다. 기존에 제

안한 방법은 모든 PDP들이 주기적으로 광고메시지

를 네트워크 전체에 브로드캐스트 한다. 그림 4와 

같이 PDP A가 자신의 존재를 알리기 위해 전체 

네트워크에 광고 메시지를 보내면 이 메시지를 받

은 노드들 중 서비스가 필요한 새로운 PEP노드가 

PDP A에 정책서비스를 받고 PDP A의 클러스터 

영역에 추가 되는 방식을 사용하였다. 그러나 PDP

가 증가 할수록 각 PDP가 주기적으로 보내는 광고

메시지가 증가하여 네트워크 부하를 증가시킨다. 또

한 PDP정보가 필요하지 않은 PEP노드들도 메시지 

받게 된다.

본 논문에서는 위에서 언급한 문제를 해결하기 

위해 PEP가 이웃노들에게 PDP정보를 능동적으로 

요청하고 PDP를 발견하도록 함으로써 네트워크 전

그림 4. PDP A의 광고 메시지

그림 5. Active PDP Discovery와 PDP 선택과정 

체에 부하를 줄일 수 있도록 Active PDP Discov-

ery Protocol을 제안 하였다.

그림 5는 Active PDP Discovery Protocol을 이

용하여 PDP를 발견하고 최적의 PDP를 선택하는 

과정을 보여준다. Active PDP Discovery Protocol

은 그림 상단 오른쪽에 PEP가 PDP정보를 이웃노

드에게 요청하는 PREQ메시지와 상단 왼쪽에 응답 

메시지 PREP로 구성 되어 있다.

PREQ의 Packet-Type 0은 PREQ이다, Source 

Address는 요청 노드 자신의 주소이며 Seq_Num은 

메시지 중복 회피를 위한 시퀀스 번호, TTL은 

Broadcast범위이고 Default값은 1이다.

PREP의 Packet-Type 1은 PREP이다. PDP-Infor-

mation은 PDP에 대한 정보를 표시하며 표 1과 같

다. Seq_Num은 PREQ의 Seq_Num와 동일한 값을 

넣는다. PDP Address는 PDP의 주소를 표시한다. 

PDP hop은 자신의 위치에서 PDP까지의 거리를 나

타내는 홉 값이다.
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표 1. PDP Information

PDP Information 의미

0 PDP 정보가 있다.

1 응답 노드가 PDP이다.

그림 5에서 PEP 4는 이웃 노드 1, 2, 3에게 

PREQ를 보낸다. 그리고 PEP 4는 이웃 노드들에게 

PREP를 받아 PDP정보를 수집하여 최적의 PDP를 

선택하기 위해 PDP Temporary List에 우선순위가 

높은 순으로 정렬하여 가장 순위가 높은 PDP를 선

택하여 해당 PDP에 접속한다.

PDP Temporary List 우선순위 규칙은 최적의 

PDP를 선택하기 위해 PREP 메시지의 PDP-Infor-

mation 필드 값을 체크하여 값이 0이면 PDP 

Address 값과 PDP hop 값에 1홉을 더한 정보를 

리스트에 추가 한다. 만약 PDP Address가 이미 

PDP Temporary List에 있으면 PDP hop 값을 비

교하여 값이 작으면 PDP Temporary List를 갱신하

고 값이 크면 무시한다. 값이 1 이면 응답 노드가 

PDP 이고 바로 이웃에 있다는 것을 의미하므로 

PDP Temporary List 작업을 중지하고 PEP는 해당 

PDP에게 접속한다. 이와 같은 과정을 모두 마치면 

PEP 4는 PDP hop 값이 가장 작은 순으로 PDP 

Temporary List가 만들어진다. PEP 4는 우선순위가 

가장 높은 즉 최적의 PDP A에 접속한다. 접속이 

성공적으로 이루어지면 PDP Address와 PDP hop 

정보를 저장하고 PDP Temporary List를 제거한다. 

그러나 PDP로부터 접속 불허 메시지를 받거나 응

답이 없다면 다음 우선순위의 PDP를 선택한다.

3.2 PEP 관리

3.1절에서 PEP가 최적의 PDP를 찾아 접속하는 

과정을 설명하였다. 3.2절은 PEP의 이동을 고려하여 

COPS-PR[8]의 KA(Keep Alive)메시지와 FOP(Find 

Other PDP)를 추가 확장하고 MNL(Management 

Node List)을 이용하여 PDP가 PEP를 관리하도록 

제안하였다.

COPS-PR의 KA메시지는 PDP와 PEP의 접속유

지 목적뿐만 아니라 PEP노드의 이동 정보를 추가 

하여 PDP가 PEP이동을 감지할 수 있도록 KA메시

지에 PEP Address와 Hop-Count(PEP와 PDP의 거

리)를 추가 하였다. PDP는 PEP가 접속을 하면 

PEP Address와 hop-count로 구성된 MNL에 PEP 

정보를 추가한다. 이와 같이 KA 메시지에 PEP와 

PDP의 거리 정보(홉 정보)를 추가하여 주기적으로 

PDP에게 보냄으로써 PDP는 PEP의 거리 정보를 

이용하여 MNL의 정보와 비교하여 PEP의 이동을 

감지할 수 있다.

그림 6에서 PDP A는 MNL 리스트를 가지고 있

다. 만약 PEP 7이 이동하고 PDP는 PEP 7 로부터 

KA메시지를 받으면 PDP A가 가지고 있는 MNL

리스트와 KA메시지의 Hop-Count 값을 비교한다. 

그리고 PEP 7의 Hop-Count 값이 KA 메시지의 

Hop-count 보다 작으면 PDP는 PEP 7이 거리가 멀

어졌다는 것을 감지하고 PEP 7에게 FOP메시지를 

보낸다. PEP 7은 FOP 메시지를 받으면 Active 

PDP Discovery Protocol을 이용해서 PDP 정보를 

다시 수집하고 PDP Temporary List에서 여전히 

PDP A가 우선순위가 가장 높으면 접속을 유지하기 

위해 PDP A에게 MNL 리스트 갱신을 요구 한다. 

만약 다른 PDP가 우선순위가 높으면 PDP A에게 

CC(Client-Close)메시지를 보내 PDP A와 접속을 

끊고 새로운 PDP에 접속한다.

그림 6. PEP 관리

Ⅳ. 시뮬레이션 결과 및 분석

본 장에서는 NS2[11-13]의 Ad-hoc Network 모듈

에 제안 시스템을 추가 확장하여 On-demand 방식

에서 대표적인 AODV
[14]와 Table-Driven 방식의 대

표적인 DSDV[15] 라우팅 프로토콜을 선택하여 각 

라우팅 프로토콜이 제안 시스템에 미치는 영향을 

알아본다. 또한 PDP의 장애가 발생했을 때 PEP노

드들이 얼마나 효과적으로 장애를 극복하는 지를 

알아본다.

시뮬레이션 환경은 TwoRayGround 전파모델, 
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OmniAntenna 안테나 모델 그리고 802.11 MAC 모

델을 적용하였다.

첫 번째 시뮬레이션 시나리오는 Table-driven 방

식의 DSDV와 On-demand 방식의 AODV 라우팅 

프로토콜을 적용한다. 그리고 1000 x 1000 m2 공

간에 100개의 노드들을 균일하게 분산 시키고 PDP

의 수(PDP 서버는 100 개의 노드들 중에 임의로 

선택)와 노드 이동속도는 5m/s, 10m/s, 20m/s로 한

다. 시나리오의 시뮬레이션 시간은 900초로 정하고 

시뮬레이션 환경의 초기화 및 안정되기까지 시간을 

300초 동안을 고려하여 그 기간 동안의 측정 데이

터 무시하고 나머지 600초 동안의 측정 데이터를 

이용하였다.

두 번째 시뮬레이션 시나리오는 PDP를 3개로 고

정하고 전체 노드가 20, 50, 100개일 때 그리고 노

드의 이동속도를 5, 10, 20 [m/s] 설정하고 시스템

이 초기화 및 안정화가 되어있는 조건에서 시뮬레이

션 시간은 120초로 설정하고 시뮬레이션 시간이 60

초가 되면 3개의 PDP 중 하나를 다운시킨다. 이때 

PEP노드에게 미치는 영향을 5초 단위로 측정한다.

첫 번째 시나리오의 시뮬레이션 결과로써 그림 7

과 그림 8은 AODV에서의 PDP 서버와 이동 노드

의 속도 변화에 따른 PREQ 메시지와 COPS 

Connection 의 변화를 보여준다.
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그림 7. AODV에서 PDP의 수와 노드 이동속도 변화에 따른 
PREQ(PDP Request 메시지 수
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그림 8. AODV에서 PDP의 수와 노드 이동속도 변화에 따른 
COPS Connection 수

그림 7에서 노드의 이동 속도가 5 m/s이고 PDP

수가 1개일 때 총 PREQ 메시지의 수는 200개이고 

PDP수가 10개일 때 PREQ 메시지의 수는 250개로 

50개 정도의 메시지가 증가했으며, 이는 PDP수의 

증가가 PREQ 메시지의 증가에 크게 영향을 미치지 

않는다. 그리고 10, 20 m/s일 때 역시 메시지 증가

는 크게 변하지 않았다. 그러나 노드의 이동속도에 

따른 변화는 보면 5 m/s 일 때와 20 m/s 일 때 

PREQ 메시지 증가량의 차이가 크다는 것을 알 수 

있다. 이는 노드의 이동속도가 증가 하면 MANETs 

위상의 변화가 잦아지며, 이에 PEP는 최적의 PDP

를 찾기 위해 능동적으로 PREQ 메시지를 보내는 

것을 알 수 있다. 그림 8은 노드의 이동 속도 증가

와 PDP수가 증가함에 따라 발생하는 총 COPS 

Connection 수를 나타낸다. PDP가 1개일 때 PDP

는 MANETs 전체 노드들을 관리하기 때문에 위상

의 변화가 생기더라도 PEP노드들은 새로운 PDP의 

정보가 갱신되지 않으며, COPS Connection이 새롭

게 일어나지 않는다. 그러나 PDP가 증가 할수록 하

나의 PDP가 관리하는 영역의 크기가 작아지며, 

PEP가 영역의 범위를 벗어나는 경우 또한 많이 발

생 한다. 이때 PEP가 PREQ 메시지를 이용하여 새

로운 PDP를 발견하고 접속하기 때문에 COPS 

Connection이 증가 한다. 이와 같이 그림 10에서 

PDP의 수가 증가하면 PDP의 관리 영역 크기가 작

아지며, 이는 PREQ 메시지가 증가하는데 영향을 

주는 이유이다. 

그림 9와 그림 10은 DSDV 라우팅 프로토콜에

서의 PDP 서버와 이동 노드의 속도 변화에 따른 

PREQ 메시지와 COPS Connection 의 변화를 보여

준다. 그림 7에서 노드의 이동속도와 PDP 수의 증

가에 따른 PREQ 메시지 수와 그림 9의 PREQ 메

시지 증가량의 변화가 비슷하다는 것을 알 수 있다. 

또한 그림 8과 그림 10에서 역시 COPS Connec-

tion 수의 증가량 또한 비슷하다는 것을 알 수 있다.
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그림 9. DSDV에서 PDP의 수와 노드 이동속도 변화에 따른 
PREQ(PDP Request 메시지 수
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그림 10. AODV에서 PDP의 수와 노드 이동속도 변화에 따
른 COPS Connection 수

두 번째 시나리오의 시뮬레이션 결과는 PDP에 

장애가 발생했을 때 PEP가 얼마나 효과적으로 장애

를 극복하는지를 나타낸다. PDP가 다운되면 PEP는 

PDP와 연결이 끊어진 것을 감지하고 새로운 PDP

를 찾기 위해 Active PDP Discovery Protocol의 

PREQ 메시지를 이웃 노드들에게 보내고. 정책 서

비스를 받기 위해서 다른 PDP 서버를 찾는다. 

그림 11은 노드를 20개로하고 60초에 PDP가 다

운되면 PDP와 PEP들과 COPS Connection이 끊기

고 PEP들은 새로운 PDP를 찾기 위해 PREQ 메시

지를 보내기 때문에 PREQ 메시지가 60초에 65초 

사이에 급격히 증가 한다. 그리고 75초가 지나면서 

다시 정상적인 PREQ 메시지 발생량을 보인다. 그

림 12와 그림 13은 각각 노드를 50개, 100개로하여 

측정한 결과이며 60초에 PDP가 다운되면 PREQ 

메시지가 급격히 증가 한다. 그림 11에서 발생한 

PREQ 메시지 증가량에 비해 그림 12와 그림 13에

서의 PREQ 메시지의 증가량에 차이를 보인다. 이

러한 이유는 PDP가 3개로 고정 되어 있고 노드의 

수를 50, 100개로 증가시키면 하나의 PDP가 관리

해야 할 PEP의 수가 많아지기 때문에 이때 장애가 

발생하면 PREQ 메시지의 발생 또한 증가하기 때문

에 메시지 증가량에 차이를 보인다. 
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그림 11. PDP 장애 발생 시 PEP에게 미치는 영향

0
1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25

5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90 95 100 105 110 115 120

Time (sec)

N
um

be
r o

f P
RE

Q
 M

es
sa

ge
s

5 m/s
10 m/s
20 m/s

그림 12. PDP 장애 발생 시 PEP에게 미치는 영향
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그림 13. PDP 장애 발생 시 PEP에게 미치는 영향

Ⅴ. 결 론

본 논문은 MANETs에서 정책기반 망 관리를 위

해 PDP들을 분산시키고 분산된 PDP를 능동적으로 

발견하는 Active PDP Discovery Protocol과 PDP가 

이동하는 PEP들을 감지하여 관리할 수 있도록 

COS-PR Protocol을 확장하였다. 그리고 NS2를 이

용하여 시뮬레이션을 하였다.

첫 번째 AODV와 DSDV 라우팅 프로토콜에서 

시뮬레이션 한 결과는 이동 노드의 속도가 5, 10, 

20 m/s 으로 증가할수록 위상의 변화가 빈번히 발

생하고 이로 인해서 PREQ 메시지와 COPS Con-

nection이 증가하였다. 즉 이 과정은 위상이 변화하

면 MANETs의 상태가 변하기 때문에 PEP는 이를 

감지하여 능동적으로 PDP를 찾아 접속함으로써 정

책 서비스를 효율적으로 받을 수 있었다. 또한 

MANETs의 대표적인 두 라우팅 프로토콜에서의 시

뮬레이션 결과에 차이가 크게 없었다는 것을 알 수 

있었다. 이와 같이 라우팅 프로토콜에 변화에 영향

을 받지 않고 MANETs에서 정책기반 망 관리를 

효율적으로 할 수 있었다. 두 번째 시뮬레이션 결과

는 제안한 메커니즘에서 PDP에 장애가 발생 했을 

때 PEP들이 이를 극복할 수 있는가를 실험 하였다. 

그 결과 PDP 서버가 다운되면 PEP와 COPS 

Connection이 끊어지고 PEP는 이를 감지하여 새로
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운 정책 서비스를 받기 위해 새로운 PDP를 찾아 

접속하였다. 이는 PDP에 장애가 발생하더라도 PEP

들은 새로운 PDP를 찾아 접속함으로써 정책 서비스

를 계속적으로 받을 수 있다는 것을 알 수 있었다.

본 논문에서 제안한 정책기반 망 관리 메커니즘

은 라우팅 프로토콜에 독립적이고, 장애 발생 시 빠

르게 대처함으로써 MANET에서 효과적인 정책기반 

망 관리를 할 수 있다.
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