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요   약

무선 개인 네트워크(Wireless Personal Area Network: WPAN)에서 보안은 최근 무선 환경이 가지고 있는 기

본적인 단점들을 극복하기 위한 중요한 이슈 중 하나이다. IEEE 802.15 등 WPAN 표준들에는 몇몇 보안 관련 

기본 메커니즘이 정의 되어 있지만 아직 해결해야 할 문제들이 남아있다. 고속 WPAN 기술 중 하나인 Koinonia

는 무선으로 근거리 디바이스들을 연결하여 10Mbps 정도의 고속 통신을 하기 위해 개발되었다. Koinonia WPAN

의 피코넷(piconet)은 하나의 마스터(Master)와 하나 이상의 슬레이브(Slave)로 구성되며, 이와 같이 구성된 피코넷

에서 기기 간 안전한 데이터 전송을 보장하기위한 보안 관련 내용은 정의되어 있지 않다. 따라서 본 연구에서는 

Koinonia의 피코넷 내 기기 간 통신시 안전한 데이터 통신을 위한 대칭/비대칭 키 기반의 키 생성 및 분배, 인증 

및 보안방법을 제안하고 성능을 분석한다. 보안 요구 분석을 기반으로 Koinonia WPAN의 보안 요구에 만족함을 

알 수 있다.

Key Words : KOINONIA, WPAN, security, symmetric key, asymmetric key, key management

ABSTRACT

Security in WPAN is one of the most fundamental issues to overcome the barrier of wireless environment. 

Although piconet security mechanisms have been defined in the WPAN standards, many remains open and are 

left for implementation. Koinonia is a high-rate Wireless Personal Area Network (WPAN) technology, and is 

developed for multimedia traffic transmission in personal area. In Koinonia WPAN, a piconet consists of one 

master and more than one slave, and piconet security mechanisms is not defined at all. Therefore, we propose a 

robust piconet security mechanism for secure communications between slaves in a piconet. Based on security 

requirements analysis, our proposed protocols are shown to meet the security needs for Koinonia high-rate 

WPAN.
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Ⅰ. 서 론

WPAN(Wireless Personal Area Networks)은 단

거리(10m이내)에 놓여 있는 컴퓨터와 주변기기, 이

동단말기, 가전기기 등을 무선 네트워크로 연결하여 

기기 간 양방향 통신을 이루어 다양한 응용분야를 

지원하는 기술이다. 또한 WPAN은 소형 저가격, 저

전력으로 구현이 가능하며, 기반시설과 거의 상관이 

없으므로 다양한 장치에 구현할 수 있다. 이와 같은 

WPAN은 컴퓨터, 노트북, PDA, 휴대폰, 프린터, 마

이크, 스피커, 헤드셋, 디스플레이, 센서, 제어기기 

등과 같은 기기에 주로 휴대용으로 사용할 수 있다. 

현재 대표적인 WPAN 기술로는 IEEE 802.15.1 

(Bluetooth)
[1], IEEE 802.15.3[2, 4], IEEE 802.15.4 

(ZigBee)
[3] 등이 있다.

IEEE 802.15.1[1]과 IEEE 802.15.4[3]는 20kbps～

1Mbps 정도의 전송률을 지원하기 때문에 MP3플레

이어나 디지털 카메라 등과 같이 수백 Kbps～수십 

Mbps의 데이터 전송이 요구되는 고속 WPAN 환경

에는 적합하지 않다. 이러한 고속 멀티미디어와 데

이터 전송을 위한 WPAN 기술로 IEEE 802.15.3
[2,

4]표준이 있다. IEEE 802.15.3은 2.4GHz에서 작동

하고 최대 55Mbps의 속도를 지원하는 고속 WPAN 

표준이다. 그리고 IEEE 802.15.3 WPAN과 같이 

2.4GHz에서 동작하고 최대 12.4Mbps의 속도를 지

원하는 Koinonia 기술이 있다
[5-7]. Koinonia에서 위

상 변조 방식과 멀티 코드 대역 확산 기술을 이용

한 물리 계층은 강한 내 잡음성과 자유롭게 조정이 

가능한 대역폭을 제공해 주며, 트래픽 특성에 맞는 

서비스 품질을 보장해 주므로, 단순 데이터 뿐 아니

라 음성, 비디오와 같은 멀티미디어 서비스를 지원 

하는데 효과적이다. 

이와 같이 WPAN에서 데이터 전송의 고속화와 

편이성에 의해 무선의 효용성이 증가 되면서 무선 

환경에서 안전한 데이터 통신을 위해 보안이 중요

한 이슈가 된다. Bluetooth에서는 키 생성 및 암호

화에 관련한 보안 알고리즘이 제안되어 있고, IEEE 

802.15.3와 IEEE 802. 15.4
 표준에서는 데이터 암

호화를 위하여 CCM (CTR+ CBC-MAC)방식을 이

용하는 방법이 정의되어 있지만 키 분배 방법 등이 

정의되어 있지 않아 아직 해결해야 할 부분들이 남

아있다. 이와 같은 부분을 해결하기 위해 관련 연구

가 진행 중이다. 논문
[7, 8]은 WPAN의 개인인증기관

(Personal Certificate Authority: PCA)라는 개념을 

도입하여 기기 간 인증과 인증서 관리에 관한 방법
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그림 1. Koinonia 피코넷 구조

을 제안한다. 또한 IEEE 802.15.3 WPAN 기반으로 

기기 간의 인증 및 키 전송, 그리고 인증서 관리 

방법도 연구되고 있다[10]. Koinonia WPAN 표준에

서는 보안에 관련한 사항은 정의되지 않고 있다. 따

라서 Koinonia의 피코넷 내 기기 간 안전한 데이터 

통신을 위한 보안에 관한 정의가 필요하다. 따라서 

본 논문에서는 Koinonia 고속 WPAN의 보안을 위

해 필요한 대칭 기반 암호 키의 안전한 전송을 위

한 키 생성 및 분배 방법을 제안한다. 

본 논문의 구성은 다음과 같다. 2장에서는 

Koinonia의 표준에 대해 설명하고 3장에서는 기존 

보안 방법에 관한 연구와 IEEE 802.15.3 WPAN의 

보안 개요에 대해 설명한다. 4장에서는 암호키 전송

을 위해 대칭키 및 비 대칭키 분배 방법에 대하여 

살펴보고, 5장에서는 생성된 키의 관리에 대하여 살

펴본다. 6장에서는 제안한 키 분배 방식에 관한 성

능분석을 다루고 마지막으로 7장에서 결론을 맺는다.

Ⅱ. KOINONIA 고속 WPAN 

데이터 전송을 위한 채널 타임의 할당 등의 정보

를 슬레이브에게 제공하고 CTA의 스케줄링, 슬레

이브의 결합, 분리와 전력소비 모드의 관리 등 피코

넷의 전반적인 사항을 관리한다. 비콘과 관리 프레

임은 마스터와 슬레이브 사이에서만 전송되지만 실

제 데이터 프레임은 마스터를 통하지 않고 peer-

to-peer 전송이 가능하다. 

Koinonia 피코넷에서는 마스터가 비콘 프레임을 

슬레이브들에 전송하는데 비콘 프레임은 네트워크에 

대한 기준 정보를 가지고 있으며, Koinonia 네트워

크내의 모든 슬레이브들은 비콘 프레임내의 기준 

정보들을 사용하여 네트워크 동기를 맞춘다. Koinonia

의 슈퍼 프레임은 그림 2처럼 크게 3부분으로 구성

되며, 각 구간의 길이는 가변적이다. 비콘 구간은 
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그림 2. Koinonia 슈퍼프레임 구조

마스터가 슬레이브들에게 네트워크 기준정보를 가지

고 있는 비콘 프레임을 전송한다. 경쟁 구간(CAP : 

Contention Access Period)에서는 슬레이브와 마스

터가 네트워크 합류요청/분리요청/허용, 자원할당 요

청/허용, 연결 요청/허용, 인증 요청/허용 등의 명령 

패킷을 임의 접근 방식으로 전송한다. 채널타임 할

당구간(CTAP : Channel Time Allocation Period)

은 여러 개의 시간 슬롯으로 나누어지고, 각각의 디

바이스에게 시간 슬롯단위로 할당된다. 시간 슬롯을 

할당 받은 디바이스는 해당 슬롯동안 동기/비동기 

데이터와 명령 패킷을 전송한다.

Koinonia 표준에서 피코넷 내 기기 간 보안에 관

련한 기술은 아직 정의되어 있지 않으므로, 본 논문

에서는 Koinonia 기술과 유사한 IEEE 802.15.3 

WPAN에 정의된 보안 방법을 살펴보고, 이를 바탕

으로 Koinonia 표준에 적합한 키 생성 및 전송 방

법을 제안한다.데이터 전송을 위한 채널 타임의 할

당 등의 정보를 슬레이브에게 제공하고 CTA의 스

케줄링, 슬레이브의 결합, 분리와 전력소비 모드의 

관리 등 피코넷의 전반적인 사항을 관리한다. 비콘

과 관리 프레임은 마스터와 슬레이브 사이에서만 

전송되지만 실제 데이터 프레임은 마스터를 통하지 

않고 peer-to-peer 전송이 가능하다. 

Koinonia 피코넷에서는 마스터가 비콘 프레임을 

슬레이브들에 전송하는데 비콘 프레임은 네트워크에 

대한 기준 정보를 가지고 있으며, Koinonia 네트워

크내의 모든 슬레이브들은 비콘 프레임내의 기준 

정보들을 사용하여 네트워크 동기를 맞춘다. 

Koinonia의 슈퍼 프레임은 그림 2처럼 크게 3부분

으로 구성되며, 각 구간의 길이는 가변적이다. 비콘 

구간은 마스터가 슬레이브들에게 네트워크 기준정보

를 가지고 있는 비콘 프레임을 전송한다. 경쟁 구간

(CAP : Contention Access Period)에서는 슬레이브

와 마스터가 네트워크 합류요청/분리요청/허용, 자원

할당 요청/허용, 연결 요청/허용, 인증 요청/허용 등

의 명령 패킷을 임의 접근 방식으로 전송한다. 채널

타임 할당구간(CTAP : Channel Time Allocation 

Period)은 여러 개의 시간 슬롯으로 나누어지고, 각

각의 디바이스에게 시간 슬롯단위로 할당된다. 시간 

슬롯을 할당 받은 디바이스는 해당 슬롯동안 동기/

비동기 데이터와 명령 패킷을 전송한다.

Koinonia 표준에서 피코넷 내 기기 간 보안에 관

련한 기술은 아직 정의되어 있지 않으므로, 본 논문

에서는 Koinonia 기술과 유사한 IEEE 802.15.3 

WPAN에 정의된 보안 방법을 살펴보고, 이를 바탕

으로 Koinonia 표준에 적합한 키 생성 및 전송 방

법을 제안한다. 

Ⅲ. 기존 보안 연구 및 IEEE 802.15.3 

WPAN 표준 보안 개요 분석

3.1 기존 보안 연구

Wireless PAN을 기반으로 제안하는 여러 가지 

보안 방법들은 대부분 비대칭 키 분배 방법을 이용

하고 있다
[8-11]. 논문[8-10]은 WPAN의 개인인증기관

(Personal Certificate Authority: PCA)이라는 개념

을 도입하여 기기 간 인증과 인증서 관리에 관한 

방법을 제안하였으며, 논문
[8, 9]는 비대칭 키 쌍이 각 

디바이스에 이미 존재하는 것으로 가정하고 디바이

스 간 인증 및 인증서 관리에 관한 방법을 제안하

였다. 

논문
[10]은 IEEE 802.15.3 WPAN 기반으로 비대

칭 키 전송을 위한 인증방법 및 인증서 관리 등 전

반적인 부분에 대해 기술하고 있다. WPAN은 PCA

와 일반 디바이스로 피코넷이 구성되며, 보안동작을 

위해 구성요소의 초기화 과정이 이루어진다. PCA는 

키 발생기로써 키 쌍을 생성해야하며, 디스플레이가 

가능한 디바이스이어야 한다. 일반 디바이스는 Diffie-

Hellman 프로토콜을 이용하여 PCA와 인증 절차를 

거친다. 이와 같은 인증 절차를 거쳐 PCA와 일반 

디바이스 간 비밀키를 생성하게 되고 생성된 비밀

키를 이용하여 키 쌍과 인증서를 분배한다. 여기서 

인증을 위해 PCA는 임의의 키 값 K와 Diffie-

Hellman 프로토콜을 이용할 때 사용되는 파라미터

를 이용하여 확인 값(check value)을 계산하고 K와 

확인 값을 디스플레이 한다. 디바이스는 디스플레이 

된 키 값인 K와 확인 값을 직접 입력하여 인증을 

하게 된다. 논문 
[11]에서는 여러 키 교환방법들을 

비교하였으며 일부는 논문
[8, 9]와 마찬가지로 비대칭 

키 쌍의 교환에 관련한 방법은 제시되어 있지 않고 

인증서를 바탕으로 한 인증 방법들이 제안되어 있

다. 인증하는 과정에서 키를 생성하는 방법들도 제

안되어 있는데 키를 생성하기 위해서는 키 생성에 

필요한 파라미터를 전송하는 과정이 필요하다. 그러
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나 이러한 과정을 통하여 파라미터가 외부에 노출

되며, 키 생성에 필요한 파라미터의 노출은 키 노출

의 위험성을 가지고 있다. 이와 같이 키 교환을 위

해 Diffie-Hellman 프로토콜을 대부분 많이 사용하

지만, Diffie-Hellman 프로토콜의 취약점인 man-in-the 

-middle attack 문제를 극복하기 위해 인증 방법의 

강화 등의 방법
[11]이 제안되어 있다. 본 논문에서는 

비대칭 비밀키/대칭 비밀키 생성 및 분배하는 방법

을 제안한다. 

3.2 IEEE 802.15.3 WPAN 표준 보안 개요

IEEE 802.15.3 WPAN 표준은 고속 데이터 전송

을 보장하기 위하여 몇 가지 보안 방법을 표준화하

고 있다. 표준에서는 보안 모드를 0과 1로 분리하

여 모드 0일 경우 보안 동작을 수행하지 않게 되며, 

모드 1에서는 기기 간 보안관계를 설정하여 안전한 

데이터 전송을 보장한다. 이와 같이 모드 1에서는 

사용되는 방법은 CCM 방법으로 비콘, 커맨드

(command), 데이터(data) 프레임을 보호하기 위해 

CCM 방법을 사용한다. CCM 방법에서 CBC-MAC 

방법은 데이터 인증에 사용되며, 데이터의 암호화는 

CTR 방법을 이용한다. CCM 방법에서 사용되는 암

호화 알고리즘은 128-bit AES (Advanced Encryption 

Standard)알고리즘을 사용한다. 또한 PNC (Piconet 

Coordinator) 간의 핸드오버, 키 분배, 그리고 멤버

쉽 업데이트 같은 몇 가지 보안 관련 프로토콜이 

IEEE 802.15.3 표준에 정의 되어 있다. 그러나 기

기 간 보안 관계 설정 및 키 교환과 관련한 구체적 

프로토콜 부분은 표준에 제시되어 있지 않다. 논문 

[8]에서는 이를 보완하고자 Diffie- Hellman 프로토

콜을 이용하여 인증 절차를 거친 후, 비대칭 키 전

송에 필요한 비밀키를 생성하는 방법을 제안하고 

있다.

Ⅳ. 제안하는 Koinonia 고속 WPAN 보안

WPAN에서 데이터를 안전하게 전송하기 위해서

는 데이터를 암호화하여 전송하여야 하며, 암호화에 

사용되는 암호키 또한 안전하게 전송되어야 한다. 

암호키를 안전하게 전송하기 위하여 본 논문에서는 

대칭 비밀키(symmetric secret key) 생성 및 전송 

방법과 비대칭 비밀키(asymmetric secret key)를 이

용한 방법을 제안한다. 대칭 비밀키의 생성 및 전송

을 위해서는 세션키(session key)를 이용하여야 하

는데, 여기서 세션키란 피코넷에서 모든 일반 디바

이스들을 컨트롤 하는 마스터와 통신을 원하는 일

반 슬레이브 간에 생성되는 일시적인 비밀 키이다. 

이와 같이 세션키는 피코넷에서 마스터-슬레이브 간

이 아닌 슬레이브들 간 peer-to-peer의 보안 통신을 

가능하게 하기 위해서 필요한 대칭 비밀키를 생성 

및 전송할 수 있게 하는 역할을 한다. 대칭 비밀키

를 이용하는 이유는 암호키를 전송하여 슬레이브들 

간 안전한 통신을 하기 위함이므로, 마스터라 하여

도 슬레이브들 각각의 암호키를 알 수 없게 해야 

하기 때문이다. 따라서 생성된 세션키를 이용하여 

바로 암호키를 전송하지 못하며, 암호키 전송을 위

해서는 대칭 비밀키를 이용하여야 한다. 대칭 비밀

키를 이용하여 암호키를 전송할 경우 마스터는 세

션키를 이용하여 슬레이브간의 대칭 비밀키를 생성

할 수 있게 한다. 비대칭 비밀키를 이용할 경우에는 

각 슬레이브가 키 쌍(공개키/개별키)를 생성하여 공

개키를 공개하면 마스터 즉, PCA는 기기와 보안 

관계 설정을 위하여 인증서를 발급한다. 이와 같이 

대칭/비대칭 비밀키를 이용하여 암호키(encryption 

key)를 분배, 데이터를 암호화한다. 

제안하는 프로토콜의 안전성을 분석하기 위하여 

필요한 보안 요구 사항들은 다음과 같다. 

1. 개체 인증: 키 교환 방법에 참여한 상대방의 신

원을 확인한다.

2. 키 확인: 키 교환 방법에 참여한 사용자가 상대

방과 동일한 세션키를 실제로 공유하고 있는지 

확인한다. 

3. 묵시적 키 인증: 세션키의 소유 여부를 모르더

라도 키 교환에 참여한 사용자 이외의 제 3자

가 세션키 계산이 불가능함을 확인한다. 

4. 키 신규성: 세션마다 새로운 키 설정을 확인한다. 

5. 제 3자의 위장 공격(active impersonation attack) 

불가: 공격자가 임의의 다른 사용자로 위장하여 

키 교환 프로토콜에 참여하여도 정당한 사용자

와의 키 교환이 어려움을 확인한다.

6. 기밀성 및 무결성: 통신 내용을 제 3자가 알지 

못하고 통신 내용이 제 3자에 의해 변경되지 

않음을 확인한다.

7. 알려진 키에 대한 보안: 과거 세션키가 노출되

어도 현재 세션키의 안전성에는 아무런 영향을 

미치지 않음을 확인한다.
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4.1 제안 대칭 비밀키 교환방법

4.1.1 세션키 생성 및 인증방법

대칭 비밀키 전송을 위해 사용되는 세션키 생성

을 위하여 먼저 슬레이브 기기와 마스터 기기는 미

리 정해진 패스워드()를 공유하고 있다고 가

정한다. 공유된 패스워드는 생성된 세션키의 인증 

과정에 사용된다. 본 논문에서 제안하는 세션키 생

성 방법은 Diffie-Hellman 프로토콜에 기반 한다. 

따라서 man-in-the- middle attack 문제가 발생할 

수 있다. 이와 같은 문제를 보완하기 위한 인증 방

법을 제시하고 이를 통하여 세션키를 생성하는 방

법을 제안한다. 세션키 생성방법은 그림 3과 ㅌ같다. 

우선 마스터 i-슬레이브 j의 세션키 생성을 위해 

마스터 i가 랜덤변수 를 생성하고   를 

계산하여 슬레이브 j에게 전송하고, 이를 수신한 슬

레이브 j는 랜덤 변수 를 생성,   를 계

산하여 마스터 i에게 전송한다. 이와 같은 과정을 

통하여 마스터 i와 슬레이브 j는 두개의 같은 파라

미터를 공유하게 되고 이 공유된 파라미터를 이용

하여 세션키 를 생성한다. 이와 같이 생성된 

세션키를 사용하기 전에 마스터 i-슬레이브 j 간에 

공유하는 패스워드 를 이용하여 인증 과정

을 거치게 된다. 즉, 마스터 i는 공유하는 세션키로 

마스터 i-슬레이브 j 사이에 공유하는 모든 파라미

터( 포함)를 암호화하여 전송하고 수신한 슬

레이브 j는 복호화 후 소유하고 있는 자신의 파라미

터와 비교한다. 이와 같은 인증 과정을 거친 후, 최

종 세션 키   
  를 공유하게 된다. 

4.1.2 대칭 비밀키 교환 방법

데이터의 암호화를 위한 암호키의 안전한 전송을 

위해 대칭 비밀키 이용 방법을 제안한다. 즉, 위에

서 생성한 세션키를 이용하여 통신을 원하는 슬레

이브 간 대칭 비밀키를 생성하고 분배하는 방법에 

대하여 살펴본다. 피코넷에서 마스터는 KDC(Key 

Distribution Center)로 키를 생성하고 분배하는 역

할을 수행한다. 피코넷에서의 통신은 두 슬레이브 

간 peer-to-peer통신 방식이 가능하므로 슬레이브 간 

비밀 통신을 하기 위해서는 이들만의 대칭 비밀키

를 공유해야 한다. 이는 비밀 통신에 사용되는 데이

터 암호키를 안전하게 전송하기 위해 필요한 키이

다. 이와 같은 대칭 비밀키 생성과정은 그림 4와 

x pg x mod

pg y mod

ypg x ,mod

pgK xy
SM ji

mod, =
)mod,( ,, pgWK y

SMSM jiji

Master i Slave j

pg y mod

pgK xy
SM ji

mod, =)mod,( ,, pgWK x
SMSM jiji

그림 3. 제안하는 세션키() 생성 및 인증과정

),(, kSM SxK
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그림 4. 제안하는 대칭 비밀키() 생성, 분배 및 인증 

과정

같다. 그림 4에서 보는 바와 같이 슬레이브 j가 슬

레이브 k와 통신을 원할 경우, 슬레이브 j는 마스터 

i에게 슬레이브 k와 통신을 원한다는 메시지를 마스

터 i-슬레이브 j 간의 세션키()를 이용하여 암

호화해서 보낸다. 이와 같은 요청 메시지를 전송할 

때, 슬레이브 j는 랜덤변수 를 생성하여 함께 전

송한다. 이 랜덤 변수는 슬레이브 j와 슬레이브 k의 

대칭 비밀키 생성을 위해 사용된다. 메시지를 받은 

마스터 i는 생성된 랜덤 변수 를 마스터 i-슬레이

브 k 간의 세션키()를 이용하여 암호화 시킨 

후, 슬레이브 k에게 전송한다. 슬레이브 k는 세션키

()로 이를 복호화하여 슬레이브 j에 의해 생

성된 랜덤 변수 를 소유하게 된다. 이 과정이 끝

나면 슬레이브 간 세션키는 소멸되고 비밀 관계 설

정을 위한 두 슬레이브 간 대칭 비밀키 생성과정에 

들어간다. 생성 방법은 Diffie- Hellman 프로토콜을 

이용한다. 슬레이브 k는 랜덤변수 를 생성하여 

  를 계산,  슬레이브 j에게 전송한다. 그

리고 각 슬레이브는 랜덤 변수 를 이용하여 슬레

이브 j-k간 대칭 비밀키   
  를 계산

할 수 있다. 슬레이브 j와 k는 랜덤 변수 와 

  를 서로 비교하는 인증 과정을 거친 후, 

같을 경우   
  를 두 슬레이브 간 대
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칭 비밀키로 사용한다. 이와 같이 슬레이브 j와 슬

레이브 k 간 생성된 대칭 비밀키를 이용하여 슬레

이브 j는 실제 데이터 암호에 사용되는 암호키 
를 슬레이브 k에게 전송한다. 이때 슬레이브 j는 슬

레이브 k에게 전송할 메시지 m을 암호키 로 

암호화하여 암호키 와 함께 전송한다. 슬레이브 

k는 대칭 비밀키 로 암호키 와 메시지 m

을 수신하게 된다.  

4.2 제안 비대칭 비밀키 교환 방법 

본 절에서는 앞 절과 마찬가지로 암호키의 안전

한 전송을 위하여 비대칭 비밀키 교환방법을 제안

한다. 피코넷에서 마스터 i는 PCA (Personal 

Certificate Authority) 역할을 수행한다. 마스터 i는 

먼저 보안 관계를 설정하기 위해 키 쌍(공개키/개별

키)을 생성한 슬레이브들은 마스터 i에게 자신의 공

개키를 전송하고, 마스터 i로부터 인증서를 발급 받

는다. 인증서는 마스터 i가 각 슬레이브들을 인증하

기 위한 것으로 각 슬레이브의 공개키()와 식

별자()를 마스터 i의 비밀키()로 서명하

여 인증서를 생성하여 분배한다. 

Master iSlave j Slave k

),(
jjij SSMS IDPRCert =

mE
jS , ))(,( mEEP

jjk SSS
mE

jS ,

jSP

kSP

jSCert

),(
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그림 5. 제안하는 비대칭 비밀키를 이용한 암호키()전송 

과정

비대칭 비밀키를 이용한 암호키 분배과정은 그림 

5와 같다. 그림 5에서 보는 바와 같이 슬레이브 j와 

슬레이브 k는 각각 마스터 i에게 자신의 공개키를 

전송하고 인증서를 발급받는다. 슬레이브 k와 통신

하고자하는 슬레이브 j는 슬레이브 k에게 인증서를 

보내고, 슬레이브 k도 인증서를 슬레이브 j에게 보

낸다. 슬레이브 k의 인증서를 수신한 슬레이브 j는 

마스터 i의 공개키를 이용하여 슬레이브 k의 공개키

와 식별자를 확인한다. 마찬가지로 슬레이브 k 또한 

슬레이브 i의 식별자와 공개키를 획득하여 상호 간 

인증을 확인할 수 있다. 슬레이브 j는 수신한 슬레

이브 k의 공개키를 이용하여 자신의 암호키 를 

슬레이브 k에게 전송한다. 이때 슬레이브 j는 슬레

이브 k에게 전송할 메시지 m을 암호키 로 암호

화하여 함께 전송한다. 슬레이브 k는 자신의 개별키

로 복호화하여 암호키  와 암호화 된 메시지 m

을 수신한다.

Ⅴ. 세션키, 대칭/비대칭 비밀키 관리 

위와 같이 암호키 전송을 위해 마스터와 슬레이

브가 생성하여 소유하고 있어야 할 키의 관리가 필 

요하다. 세션키는 마스터-슬레이브 간 생성된 키로

써 마스터가 모든 슬레이브들의 세션키를 소유하고 

있으므로 마스터가 관리하여야 한다. 대칭 비밀키를 

이용하여 암호키를 전송 할 경우 각 슬레이브들은

슬레이브 간에 필요한 대칭 비밀키를 관리하여 야 

하며, 비대칭 비밀키를 이용할 경우는 마스터가 모

든 슬레이브에게 비대칭 비밀키를 생성하여 분배하

므로 모든 슬레이브의 인증서를 관리하여야 한다. 

따라서 본 절에서는 앞서 살펴 본 세션키 관리 

방법과 세션키를 이용하여 생성된 대칭 비밀키, 비

대칭 비밀키 관리 방법에 대하여 기술한다.  

5.1 세션키 관리

마스터는 모든 슬레이브와 세션키를 생성하므로 

세션키 목록(SKL: Session Key List)을 작성하여 

관리해야 한다. 세션키 목록은 슬레이브 아이디와 

해당 슬레이브의 세션 키, 한 쌍으로 형성되며, 각 

슬레이브의 세션키 업데이트와 폐기에 관하여 관리

한다. 슬레이브가 마스터와 보안 관계를 설정하고자 

한다면 마스터는 슬레이브와 세션키를 생성하고 해

당 슬레이브 아이디와 생성된 세션키를 세션키 목

록에 추가한다. 반대로 슬레이브가 마스터와 보안 

관계 설정 해제를 원하면 마스터는 해당 슬레이브

에 관한 부분을 세션키 목록에서 삭제하게 된다. 마

스터-슬레이브 간에 생성된 세션키는 대칭/비대칭 

비밀키를 교환한 후 자동적으로 세션키 목록에서 

삭제된다. 또한 현재 마스터가 다른 슬레이브로 마

스터의 역할을 이동할 경우 기존의 피코넷 망은 유

지되므로 세션키 목록을 새로운 마스터에게 양도한다.
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5.2 대칭 비밀 키 관리

세션 키를 이용하여 생성된 대칭 비밀 키는 앞 

절에서 보는 바와 같이 마스터-슬레이브 간 생성되

는 것이 아니라 슬레이브-슬레이브 간에 생성되는 

키이다. 따라서 피코넷의 마스터가 아닌 각 슬레이

브에서 대칭 비밀키를 관리하며, 슬레이브가 관리해

야 할 대칭 비밀키는 최대 피코넷의 슬레이브 수만

큼 생성될 수 있다. 따라서 각 슬레이브는 효율적으

로 대칭 비밀키를 관리해야 한다. 

각 슬레이브는 대칭 비밀키 목록(SSKL: Symme-

tric Secret Key List)을 작성하여 관리해야 한다. 

대칭 비밀키 목록은 슬레이브 아이디와 해당 슬레

이브의 대칭 비밀 키, 한 쌍으로 형성되며, 각 슬레

이브의 대칭 비밀키 업데이트와 폐기에 관하여 관

리한다. 한번 생성된 슬레이브 간 대칭 비밀키는 슬

레이브가 피코넷의 멤버에서 제외될 때까지 유지된

다. 피코넷에 어떤 슬레이브가 새롭게 추가된 경우, 

그 슬레이브와 통신을 원하는 슬레이브는 세션키를 

통하여 슬레이브 간 대칭 비밀키를 생성하여 슬레

이브 각각이 자신의 SSKL에 대칭 비밀키 정보를 

추가한다. 반대로 통신하는 슬레이브가 현재 속해있

는 피코넷에서 해제될 경우 각 슬레이브는 해제된 

슬레이브의 아이디와 대칭 비밀키를 자신의 대칭 

비밀키 목록에서 삭제한다. 

5.3 비대칭 비밀 키 관리

비대칭 비밀키는 앞서 살펴봤던 대칭 비밀키와는 

다르게 마스터가 개별인증기관(PCA)이 된다. 인증

기관은 피코넷의 슬레이브들에게 인증서를 발급한

다. 인증기관에서 비대칭 비밀키 관리는 많은 방법

이 있지만 가장 많이 다루어지는 관리방법은 인증

서 관리 목록(CRL: Certificate Revocation List) 방

법이다. 이와 같이 생성된 각 슬레이브들의 인증서

는 PCA가 관리하고 있으며, 슬레이브가 새로운 인

증서를 원할 때, 또는 현재 키 쌍에 대한 인증서가 

만료되었을 경우 마스터는 인증서를 업데이트해야 

한다. 또한 피코넷에서 마스터가 다른 슬레이브에게 

마스터의 기능을 핸드오버 할 경우 기존의 마스터

는 자신이 관리하던 인증서 관리 목록을 핸드오버 

된 슬레이브에게 전송한다. 인증서 관리 목록은 각 

슬레이브들에게도 분배되어 슬레이브 간 통신에서 

발생하는 인증서 관리 목록의 업데이트된 정보를 

슬레이브 간에 서로 공유하며, 이를 마스터에게 전

송하면 마스터는 이를 통하여 또한 최신 인증서 관

리 목록을 유지하게 된다.

Ⅵ. 성능 분석

제안한 프로토콜은 앞서 요구한 7가지 조건에 충

족하는지 분석하여야 한다.

1. 개체 인증(entity authentication): 세션키 생성과

정에서 마스터-슬레이브가 키 생성을 위한 파라

미터 교환 후 마스터-슬레이브 만이 공유하고 

있는 고유한 패스워드를 통하여 인증을 거치게 

되므로 상대방의 신원은 확인된다. 또한 다중 

피코넷에서 자식 마스터는 자식 피코넷에서 마

스터 역할과 부모 피코넷에서 슬레이브 역할을 

한다. 따라서 자식 마스터는 이미 부모 피코넷

에서 인증이 확인 되었으며, 다중 피코넷에서 

키 교환 시 비대칭 키를 이용하므로 다중 피코

넷 보안을 위한 슬레이브 인증은 피코넷에서만 

이루어지면 된다.

2. 키 확인(key confirmation): 마스터는 슬레이브

로부터 인증받기 위해 생성된 세션키를 최종 

사용하기 전에 인증 절차를 거친다. 이 과정에

서 같은 패스워드를 공유하고 있으면 생성된 

세션키를 사용한다.

3. 묵시적 키 인증(implicit key authentication): 키 

생성을 위한 파라미터가 제 3자에게 노출 되었

다할지라도 세션키를 생성하는 기기 간 패스워

드를 알지 못하면 인증이 실패하게 되므로 세

션키를 생성할 수 없다. 

4. 키 신규성(key freshness): 세션키는 대칭/비대

칭 비밀키 분배 후 자동 소멸된다. 합류 해제 

되었던 슬레이브가 피코넷에 다시 합류하여 보

안 관계를 형성하고자 한다면, 마스터-슬레이브 

간 새로운 세션키를 생성한다.

5. 능동적 위장 공격 불가: man-in-the-middle 

attack로 키 교환에 필요한 파라미터를 가로챘

다 할지라도 마스터-슬레이브 간 고유한 패스워

드는 알 수 없기 때문에 위장 공격은 어렵게 

된다.

6. 기밀성(confidentiality) 및 무결성(integrity): 세

션키를 이용하여 대칭 비밀키를 분배하고 대칭 

비밀키를 이용하여 암호키를 분배한다. 전송된 

암호키는 데이터 암호화에 사용되며 사용되는 

CCM 방법에서 기밀성과 무결성이 보장된다.

7. 알려진 키 보안(known key security): 세션키는 

대칭 비밀키를 전송하면 자동으로 소멸되므로 

제 3자가 과거의 소멸된 세션키를 알고 있다 
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해도 현재 세션키에 아무런 영향을 미치지 않

는다.

6.1 세션키 보안 분석

위에서 살펴본 바와 같이 본 논문에서는 Koinonia 

WPAN의 무선 환경에서 암호키를 안전하게 전송하

기 위하여 대칭/비대칭 비밀키를 생성하여 분배, 인

증하는 방법을 제안하였다. Koinonia WPAN 피코

넷에서 각 슬레이브들은 마스터를 통하여 보안 관

계를 설정하며, 슬레이브 간 비밀키를 교환한다. 따

라서 비밀키 교환을 위해 마스터-슬레이브 간 일시

적인 키가 필요하게 되므로 마스터는 비밀통신을 

요청하는 슬레이브들과의 세션키를 각각 생성하게 

된다. 이와 같이 대칭 비밀키 전송을 위해 마스터-

슬레이브 간 일시적인 세션키를 생성하였다. 따라서 

가장 보안에 강하게 생성되어야 할 키는 처음에 생

성되는 세션키이다. 세션키가 보안에 강하게 생성되

면 각 슬레이브들에게 대칭 비밀키가 안전하게 분

배되며, 또한 안전하게 분배된 대칭 비밀키로 실제 

데이터 암호화에 필요한 암호키를 안전하게 분배할 

수 있기 때문이다. 

위 4.1.1절에서 제안한 세션키 생성과정은 Diffie- 

Hellman 프로토콜에 기반하며, man-in-the-middle 

attack에 취약하다. 이를 보완하기 위해 키 생성 후 

상호 인증 과정이 필요하며, 본 논문에서는 마스터-

슬레이브 간에 공유하는 고유한 패스워드를 이용한

다. 패스워드는 이미 두 기기가 각각 소유하고 있다

고 가정하며, 인증 과정에서 마스터-슬레이브 간의 

보안 관계 설정에 사용된다. 키 생성을 위한 파라미

터 교환 과정에서 파라미터들이 제 3자에 의해 가

로채여 키를 생성한다 할지라도 마스터-슬레이브 간 

고유한 패스워드는 가로챌 수 없기 때문에 파라미

터와 패스워드를 비교하는 인증 과정에서 발생할 

수 있는 man-in-the-middle attack 문제를 보완할 

수 있다. 따라서 이와 같이 생성된 마스터-슬레이브 

간 세션키는 보안에 강인하며, 대칭 비밀키 전송에 

이용된다. 대칭 비밀키 생성 시 마스터-슬레이브 간

의 비밀 통신을 원할 경우, 따로 대칭 비밀 키를 

이용하지 않고 제안 방법에 의해 생성된 세션키를 

이용하여 암호키를 안전하게 전송할 수 있다. 

6.2 대칭/비대칭 비밀키 보안 분석

생성된 세션키는 마스터-슬레이브 간에 생성된 

슬레이브의 개별키라 볼 수 있다. 마스터는 모든 슬

레이브의 세션키를 알고 있으며, 세션키를 이용하여 

대칭 비밀키를 생성하여 분배한다.

위 4.2절에서 제안한 대칭 비밀키 생성과정은 세

션키 생성과정과 마찬가지로 Diffie- Hellman 프로

토콜에 기반하고, 통신을 요청한 슬레이브가 랜덤하

게 생성한 변수를 통신 대상이 되는 슬레이브에게 

세션키를 이용하여 안전하게 전송한다. 이렇게 생성, 

전송된 랜덤 변수는 슬레이브 간 인증 과정에 사용

되며, 인증 과정을 peer-to-peer 슬레이브-슬레이브 

간에 한 번 더 수행하게 되므로 보안 설정을 재확

인하여 보안관계가 설정된다. 또한 슬레이브-슬레이

브 간의 인증 과정을 통하여 man-in-the-middle 

attack을 보완할 수 있다. 제안한 비대칭 비밀키 분

배 방법은 공개키로 암호화 된 암호키 전송은 각자

의 공개키에 대응하는 비밀키로 암호키를 전송받을 

수 있으므로 보안에 강인하게 동작한다. 

Ⅶ. 결 론

WPAN에서 무선으로 데이터 전송 시 데이터 보

안을 위해 암호화를 하여야하며 이를 위한 암호키

를 안전하게 전송하는 것이 중요하다. 특히 Koinonia 

WPAN에서는 보안에 관련한 어떠한 정의도 되어있

지 않은 상태이기 때문에 본 논문에서는 Koinonia 

WPAN의 암호키 전송을 위해 슬레이브-슬레이브 

간 대칭 비밀키 생성 및 분배, 마스터-슬레이브 간 

비대칭 비밀키 생성 및 분배 방법을 제안하였다. 또

한 이와 같은 대칭/비대칭 비밀키 생성 및 분배를 

위해 마스터-슬레이브 간 세션키의 생성 및 인증과

정을 제안하였다. Koinonia의 피코넷에서 통신을 하

기 위해 슬레이브는 항상 마스터를 통하기 때문에 

처음 피코넷 슬레이브가 합류할 경우 association과

정 후 비밀 통신을 위해서는 보안 관계를 설정해야

한다. 이와 같은 초기 보안 관계 설정은 피코넷의 

마스터와 슬레이브 간 세션키를 생성하여 이루어진

다. 따라서 본 논문에서는 가장 처음에 생성되는 중

요한 세션키를 얼마나 보안에 강하게 생성하고 분

배할 것인가에 초점을 두고 그 방법을 제안하였다. 

패스워드 인증 과정을 거쳐 생성된 세션키는 보안

에 강하며, 생성된 세션키를 기반으로 슬레이브들의 

대칭/비대칭 비밀키 또한 안전하게 생성하여 분배할 

수 있다. 이와 같이 생성된 비밀키를 이용하여 실제 

데이터를 암호화 시키는 데 필요한 암호키를 안전

하게 전송할 수 있으며, 암호키를 이용하여 안전한 

통신이 가능하게 된다. 
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