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요   약

여기는 본 논문은 이동 에이전트의 안전한 수행을 보장하기 위한 TTS기반의 디지털 서명 실행 인증 기법을 제

안한다. 즉 기존의 연구의 문제점인 처리과정에서 발생하는 시스템의 처리속도와 네트워크의 트래픽을 개선한다. 

또한 효율적이고 안전한 이동 에이전트의 실행과 무결성을 보장하기 위해 디지털 서명을 이용한다. 디지털 서명은 

합성함수와 공개키 기반의 암호화 알고리듬 그리고 해시함수를 이용한 인증서 체인을 한다. 그리고 디지털 서명의 

인증서 체인을 이용할 경우, 공격자에 의해서 체인을 끊고 새로운 인증서를 생성하여 삽입하는 공격으로부터 안전

하게 보호한다. 또한 공격자에 의해 정직한 호스트를 악의적으로 이용될 수 있는 위협으로부터 보호한다. 그리고 

컴퓨터 실험을 통해  인증서 처리에 대한 시스템의 처리속도와 실시간 처리를 분석한다. 이러한 분석을 통해서 시

스템의 오버헤드와 네트워크의 트래픽에 대한 효율성을 증명한다.

Key Words :Agent, Digital Signature, Authentication, Integrity

ABSTRACT

This paper propose the technique for the execution authentication of digital signature with TTS(traceable trust 

server) to guarantee the safe execution of mobile agents. That is to say, it is focused on improving the 

processing speed of systems and the traffic of network, which are problems in the existing studies. The digital 

signature is used to guarantee the efficient and safe execution and the integrity of mobile agents. The certificate 

of it is chained with synthesis function, cryptographic algorithm based on public key, and hash function. And 

white hosts can be protected against the threat of being used maliciously. Then, we prove the efficiency of 

system overhead and the traffic of network by the analysis. In case the certificate chain of a digital signature is 

used, the safe execution of mobile agents can be protected against attackers that wish to insert a newly created 

certificate after cutting off the chain after striking space key 2 times. 
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Ⅰ. 서 론

이동 에이전트는 실행 코드에 의해 실행되며, 이

질적인 통신망에서 프로그램의 상황에 따라 동적으

로 대처하는 유연성을 지니고 있다. 뿐만 아니라 에

이전트로 생성이 되어 에이전트의 코드와 상태 그

리고 데이터로 이루어져 임무가 완료되면 소멸된다. 

호스트는 수행 될 이동 에이전트가 호스트에 방문
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하면 에이전트 확인을 위해 인증서를 검증하여 상

호 신뢰성을 확보한다. 그 후 에이전트가 실행할 수 

있도록 에이전트 실행 환경을 제공한다. 이러한 과

정은 이동 에이전트의 이동 계획에 의해 임무가 완

료되면 소멸한다. 에이전트의 구성은 코드와 에이전

트 실행 결과가 있는 데이터로 되어 있다. 데이터는 

항상 가변적이기 때문에 에이전트의 실행 결과의 

안전성을 보장받기 위해서는 보안이 필요하다.

또한 다양한 네트워크에서 실행됨으로 통신상의 

보안 문제와 에이전트가 호스트와 상호 작용 과정에

서 악의적인 호스트에 의해 공격 받을 수 있기 때문

에 안전한 실행을 보장받아야 한다. 이처럼 에이전트

의 안전한 수행과 무결성 보장을 위해 디지털 서명

과 에이전트의 실행 추적 등이 논의되고 있다. 디지

털 서명은 사이버 공간에서 데이터의 위․변조에 대

한 증명과 인증, 무결성, 부인 봉쇄를 할 수 있다. 때

문에 에이전트의 무결성을 보장하기 위해 쌍 유리 

함수
[1], 임계치 서명[2], 컨테이너에 서명 삽입[4], 해시

함수와 연결고리[9], 암호화 함수[3] 등이 제안되었다.

그러나 에이전트의 무결성 및 에이전트 코드 수정

과 저장된 데이터의 안전성의 문제로 인하여 쌍 유

리 함수와 임계치 서명 방법은 서명의 비분성에 대

한 키의 길이와 서명에 대한 검증 문제가 있다. 컨테

이너에 서명 삽입과 해시함수와 서명 연결고리 방법

은 서명과 체크 섬에 의존하기 때문에 검증이 쉽지 

않아 위조의 가능성이 있다. 암호화 함수는 암호화 

함수를 부호화하는 과정에서 모순된 제약이 발생하

여 서명과 키 지배력 높게 하고, 키 크기의 증가로 

시스템 오버헤드와 시간 제약의 요구조건을 충족해

야 하는 문제가 발생한다. 디지털 서명뿐만 아니라 

에이전트의 보안 요구사항까지 만족시키기 위해서는 

실행 추적 인증 메커니즘을 통해서 에이전트의 안전

성과 무결성을 보장하거나
[5, 7], 특정 플랫폼을 두어서 

무결성 체크하는 방법[6]이 있다. 또 임계값에 의한 

서명 방법
[8]이 있다. 이 방법들은 견고성과 무결성 

강화로 인해서 수행 경로가 많아질수록 로그 사이즈

와 로그 개수도 증가한다. 그 때문에 계산량의 증가

로 인한 트래픽 증가로 효율성이 떨어진다. 그 밖에 

검출기를 통해서만 검증이 이루어지는 한계도 있다. 

에이전트는 안전하고 견고한 실행 보장뿐만 아니라 

시스템 처리 속도와 네트워크의 트래픽, 시스템에 대

한 오버헤드를 최소화해야 한다. 그리고 에이전트의 

무결성도 보장되어야 한다. 또한 정당한 호스트가 악

의적인 위협에 의해서 악의적으로 남용되지 않아야 

한다. 이를 위해 본 논문에서는 TTS기반의 디지털 

서명의 실행 인증을 위해 실행 추적을 통해서 이동 

에이전트의 보장과 안전한 실행이 이루어질 수 있는 

기법을 제안한다. 

본 논문에서 2장은 안전한 디지털 서명 생성과 인

증서를 TTS를 기반으로 생성하고, 3장은 디지털 서

명의 실행 인증 처리의 프로토콜을 제시한다. 4장은 

제안한 기법에 대한 기존 연구와 비교 분석 및 평가

를 하고, 5장에서 결론을 제시한다.

Ⅱ. 안전한 디지털 서명 생성과 TTS

이동 에이전트는 자율적으로 수행이 가능한 능동

적인 객체로 호스트에 의해서 에이전트의 코드 수정

과 데이터의 간섭을 받을 수 있기 때문에 무결성 보

장을 위해 디지털 서명을 이용한다. 

그러므로 디지털 서명의 인증서는 간결하면서 안

전하고 견고해야 한다. 그렇기 위해서는 표준적인 보

안 요구를 입증해야 한다. 이를 위해 공개키 기반의 

정책 정보를 포함한 임계값을 매개 변수()로 사용

하여 디지털 서명의 인증서를 생성한다. 생성된 인증

서는 이동되는 멀티 홉 간에 체인 관계를 형성하여 

TTS(traceable trust server)의 디지털 서명 모듈에 의해 

에이전트 서버에서 암호화 함수에 의해서 생성한다. 

이는 다양한 서명 체제의 응용이 가능한 공개키 기

반에서 개의 호스트를 이동(migration)하면서 이루

어지기 때문에 악의적인 위협 요소들로부터 무결성

이 이루어진다.

디지털 서명을 TTS에 의해 생성된 디지털 서명의 

인증서는 디렉터리에 저장하고  (에이전트 서버)

에 의해서 인증서 체인 관계를 형성한다. 인증서는 

디지털 서명의 견고성을 위해 임계값에 의해서 RSA

를 기반으로 한 합성 함수 서명을 한다. 개 요소들

의 집단이 어떤 매개변수  ≤≤에 대하여 

어떤 번째 요소의 메시지에 대한 유효한 디지털 서

명이 이루어지도록 하지만   에 대한 어떠한 집

합도 일괄적으로 디지털 서명이 이루어질 수 없다는 

것에 근거한다. 는 매개변수 를 체인 관계를 

형성하여 트랜젝션이 발생할 때 TTS에 의해 처리되

며, 이 과정에서 위․변조로부터 에이전트를 보호하

여 기밀성과 무결성을 보장한다. 

에이전트의 인증서는 그림 1과 같이 수행 처리 과

정을 거쳐 디지털 서명의 인증서를 생성한다. 그림 2

는 이러한 디지털 서명의 인증서 생성 및 처리 알고

리듬을 나타내고 있다. 수행 절차는 매개 변수 
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그림 1. 디지털 서명 생성과 인증서 처리

에 의한  인증서 체인 관계를 형성한다. 현재 에이전

트 서버는 이전 호스트 플랫폼으로부터 인증서 

을 수신한다. 수신되면 TTS의 CA에 의해서 

인증서 검사한 후 인증 모듈에 의해 인증을 한다. 이

때 매개 변수   을 TTS의 CA의 디지털 서명 생

성 모듈에 의해 새로운 가 생성된다. 이때 는 

에 의해서 다음 호스트로 전달되면서 는 

의 와 체인관계 형성을 한다.

는 디지털 서명 함수의 쌍으로 이루어진 합성 

함수  ∘ 가 처리되어 디지털 서명된다. 이렇게 생

성된 디지털 서명의 인증서는 이다. 이 인증서

는   와 체인 관계에 의한 인증서의 상호 인증

이 이루어진다. 이 과정에서 가 CA의 공개키

를 갖지 못한다면, 인증서 체인을 통해서 유도될 수 

있도록 공개키 기반의 혼합형 인증 경로에 의한 상

호 인증이 이루어지도록 한다. 이렇게 생성된 는 

에 저장되며, 는     ∙∙ 이다. 

≤≤는 현재 실행중인 를 의미 한다. 

또한 는 인증서 에 포함된다. 

2.1 디지털 서명과 인증서 발행

견고함과 무결성 보장을 위해 에이전트를 생성한 

소유자에 의해 TTS의 디지털 서명 모듈 생성자와 

XOR하여 를 생성한 후 체인 관계를 이룬다. 

이러한 서명의 시퀀스는 에서 전달된 

     이다.는 

서명에 이용되는 매개 변수 의 저장된 합을 의미

하고, 는 에이전트 소유자에 의해 디지털 서

명이 이루어진 에이전트 서명이다. 

는 에이전트 소유자의 AS와 연결된 TTS에 

의한 최초의 디지털 서명이고, 디지털 서명에 사용되

는 변수는        이다. 전달 받은 는 업데

 : combined numeric

d : secret key

 : hash function

  : constraints of the customer 

  : threshold parameter's sum

 :   threshold parameter value

Receive :  , 

             

 

Parameter Value Update:

           ⊕

            

Parameter Value Chain Relation :

  transfer :  → 

Digital Signature :

       : one-way hash function 

      : RSA signature of 

      : RSA signature function

     ,    
 

: digital signature function pair

 ∘       

     
 

Certificate Creation

       ∘     

Digital Signature Certificate Chain Relation :

transfer

:  :  →  : 

그림 2. 디지털 서명 알고리듬
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이트를 위해 TTS의 디지털 서명 모듈에 의해서 이

루어진다.    ⊕ . 이때 생성된 매개 변

수 는   를 하여 누적시키고 매개 변

수의 값 를 체인 관계를 형성하기 위해서 

로 전송된다. 합성 함수와 해시 함수 에 의해 서명

된다. 즉, 의 RSA 서명 , RSA서명 함수 , 그

리고 디지털 서명 함수의 쌍인  와  을 이

용한다.즉 ∘            이

다. 는    ∘  가된다. 

이로써 함수 쌍이 생성되면 디지털 서명은 에 의

해 다시 서명이 이루어진다. 그러므로 디지털 서명 

함수의 쌍을 공격하여 서명이 해독 되어도 임계값 

을 알아야 완전한 해독이 된다. 그러므로 는 

에이전트 소유자에 의해 생성됨으로 해독을 위해서

는 많은 호스트 플랫폼들과의 공모가 이루어지지 않

고서는 해독이 어렵게 되어 디지털 서명은 안전하다.

Ⅲ. 디지털 서명의 실행 인증 처리 프로토콜

3.1 디지털 서명의 실행 인증

호스트의 TTS는 에이전트가 수신되어 실행됨과 

동시에 추적과 에이전트의 현재 상태를 검증하고 

인증된다. 때문에 TTS의 인증 모듈은 에이전트 인

증서 발행과 에이전트의 결과 데이터를 암호화할 

수 있도록 암호화 알고리듬 지원과 에이전트가 실

행되는 동안 DoS (denial of service)공격으로 부터 

보호한다. 또한 에이전트의 재실행(replay) 공격으로

부터 보호하기 위해 암호화 키는 단 방향 해시 함

수를 이용하며, 에이전트 실행 추적 인증은 그림 3

과 같이 처리된다. 즉, TTS는 에이전트가 호스트에

서 안전하게 수행될 수 있도록 호스트 간 이동 중

에 인증하여 에이전트의 무결성을 보장한다. 또한 

TTS는 인증서를 발행하는 인증기관과 이동 에이전

트가 호스트에 수신되어 실행되는 동안 에이전트의 

실행 추적도 병행한다.

이 과정은 호스트와 이동 에이전트 간 신뢰와 안

전한 실행을 보장한다. 그림 3의 호스트 간 상호 인

증은 이동하는 에이전트를 인증하고 신뢰하는 과정

이며, 실행 인증은 이동 에이전트에 대한 에이전트 

서버와 TTS 간의 정당한 처리가 이루어질 수 있도

록 하는 절차이다. AS(에이전트 서버)와 TTS간 실

행 추적 과정은 에이전트를 검증하고, 에이전트 안

전한 실행을 보장하고, 악의적인 요소들로부터 에이

전트를 보호할 뿐만 아니라 에이전트에 대한 신뢰

AS
i

TTS

Request

Execution Tracing

Response
Execution
CertificateAgent Certification

Agent Migration Request

Cross Certificate

AS
i+1

Receiving

Agent Migration

Agent
Execution

그림 3. AS와 TTS간 실행 추적 과정

Queue Manager

Communication

Processing

Agent Management System

Processing Manager

Problem Solving
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(Decision)

Accept Reject

KEY
Dirctory

Waiting List
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Agent-2

.

.
Agent-n

DB

TS Management

TS Proxy

그림 4. TTS의 인증 처리 과정 

성과 에이전트 데이터에 대한 무결성을 보장하기 

위한 인증 절차이다. TTS의 인증 처리는 통신 채널

을 통해서 TTS에 수신된 에이전트를 순차적으로 

처리 모듈에 의해 이루어진다. TTS의 인증 처리는 

통신 채널을 통해서 TTS에 수신된 에이전트를 순

차적으로 처리 모듈에 의해 이루어진다.

3.2 디지털 서명 처리 프로토콜

디지털 서명을 통해서 에이전트의 무결성 보장받

는다. 이때 생성된 디지털 서명의 인증서는 체인관

계를 이루고 있다. 

그러나 공격자가 인증서 체인을 끊고 새로운 인

증서 체인을 생성하는 공격을 할 때 수신된 호스트

에서는 이러한 공격 사실을 알지 못 하기 때문에 

정상적인 호스트가 악의적인 요소들로 이용하는 오

라클 공격에 의해 악의적으로 남용될 수 있다. 때문

에 에이전트를 처리하기 위한 인증 모듈의 TS(trac-
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ing service) 프락시와 TS관리 모듈에 의해서 검색

과 갱신되어 처리된다. TS의 처리와 추적되는 과정

의 프로토콜은 다음과 같이 이루어진다.

   →     

 →        

 →   ∈   →     

    

이로써 이   으로부터 에이전트가 수신되면 

TS에 의해서 추적하여   의 에이전트 서버로부터 

수신되었다는 것을 식별을 한다. 

식별되면 수신된 체인 관계 을 인증한다. 여

기서   는 그림 1에서와 같이 체인 관계로 이루어

진 암호화된 인증서이다. 인증이 이루어지면, 이동 

계획에 의해 보내기 위해서 인증 모듈을 통해서 에

이전트 서버 에게 권한을 위임 한다. 이로써 권

한이 없는 악의적인 호스트는 에이전트에 접근할 

수 없게 됨으로써 가로채기 등의 공격을 할 수 없

다. 그러나 악의적인 호스트와 같은 공격자는 현재 

호스트에서 DoS공격을 시도할 수 있음으로 공개키 

기반에서 서명 함수를 이용한 암호화와 실행 추적

을 한다. 때문에, 이처럼 비정상적인 처리는 실시간

으로 검출된다. 그리고 정상적인 호스트가 악의적으

로 이용될 경우, 호스트 플랫폼에서 TTS는 에이전

트가 이동되어 온 에이전트를 항상 체크한다. 그러

나 만약 가 공격자에 의해 해독 되었다고 

가정한다면, 는 정당한 호스트로 위장을 하

기 위해서 다음과 같은 수행 과정을 하게 될 것이다.

먼저 TTS와 공모를 시도한다. TTS공모에 응하

면 공격자는 송신자에 의해서 ∘ 의 함수의 공

개키 암호 기법을 암호화되었기 때문에 의 

비밀 키 을 추출해야만 새로운 인증서를 만들 수 

있다. 그러나 공격자가 
   를 알기 위해서는 

송신자의 비밀 키를 해독하기 위해 와 를 알려

고 할 것이다. 그러나 이 또한 실현 불가능하다. 

이는 송신자만이 와 알고 있기 때문에 소수 

와 를 곱하여 비밀 키를 생성할 수 있기 때문이다. 

그리고 인증서는∘        

      로 암호화되고, 단 방향 해시 

함수에 의한 인증서 체인이 이루어졌기 때문에 이 

또한 해독이 불가능함으로 에이전트 의 안전함과 

무결성이 보장된다.

Ⅳ. 비교 분석 및 평가 

디지털 서명이 안전성과 신뢰성을 보장을 위해서

는 기본적인 보안 요구사항이 만족되어야 한다. 디

지털 서명은 사이버 공간에서 송․수신자간의 신원

과 송신된 메시지의 위․변조 방지 및 수신 사실의 

부인 봉쇄를 하기 위해 디지털 서명의 인증서를 사

용한다. 본 논문에서 디지털 서명의 실행 인증을 통

한 무결성을 보장하기 위해 제안한 기법을 기존 연

구의 방법들과 비교한다. 또한 디지털 서명의 인증

서 처리에 대한 성능 평가도 병행한다.

서명의 크기의 경우 임계서명은  (에이전트 서

버)의 인증서, 개의 인증서, 그리고 개 서명이 공

유되어 있어 서명의 크기가 이 된다. 그러나 

이 경우 서명 공유가 이루어 져 있기 때문에 에이

전트가 처리해야 하는 계산량이 증가하게 된다. 서

명을 검증할 때도 서명의 인증을 수신하면 (에

이전트 소유자의 인증서+의 인증서들)개와 개의 

서명들을 각각 검증해야 한다. 무결성의 강도는 

RSA기반의 임계 서명을 하기 때문에 키의 사용이 

엄격하여 무결성 보장이 이루어진다. 그러나 컨테이

너 삽입 서명은 컨테이너를 보호하기 위해 체크 합

에 의존하기 때문에 이동될 때 다른 한 개의 에이

전트 서버와 공모를 한다면 체크 합을 성공적으로 

해독하고, 서명을 추출하여 컨테이너에 다시 넣을 

수 있는 문제가 있다. 

이러한 인증서를 추출하기 위해 다른 에이전트 

서버와 공모를 하더라도 제안한 기법에서 추출이되

지 않는다.다만 추출하기 위해서는 전체의 에이전트 

서버와 공모를 하지 않는 한 추출은 불가능하다. 무

결성의 검사의 경우 임계 서명은 발생된 인증서 전

체를 검증해야 한다.  이는 컨테이너 삽입 서명도 

마찬가지이다. 그러나 제안한 방법에서 현재의 

에서 서명을 추출하여 TTS에서 검증하고 인증한다. 

제안한 기법은 인증서를 상호 인증과정에서 인증서

에 대한 실행 추적이 가능함으로 효과적이다. 마지

막으로 이동 속도에서도 에이전트 서버에서 서명을 

검증하고, 인증서를 발행하는 다른 방법과 달리 제

안한 방법은 인증서에 안전성은 TTS에 의해서 서

를 발행하는 다른 방법들과 달리 제안하는 방법은 

TTS에서 검증되고 실행만 에이전트 서버에서 이루

어지기 때문에 처리 속도가 기존 방법에 비해 현저

히 빠르다. 그러나 제안한 방법의 시스템은 다른 보

안 기법들과 통합 구성되어야 한다는 한계가 있다. 

비교 평가 결과는 다음 표 1과 같다.

디지털 서명의 인증서 처리에 대한 성능의 분석

은 윈도우즈 2000서버,  CPU P-Ⅲ1600MHz, 

RAM512MB, JDK1.3에서 시뮬레이션 하였다. 인증
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임계
서명[3]

컨테이너 
삽입서명[5]

제안한 
서명기법

서명의크기 2k+1 k+1 k+1

서명검증 2k+1 개 k 개 k 개

무결성강도 보통 낮다 높다

무결성검사 전체 전체 부분적

추적성 없다 없다 있다

서명기반 공개키 공개키 공개키

이동속도 보통 느림 빠름

표 1. 기존 연구들의 서명 방법과 비교 
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그림 5. 인증서 처리율에 대한 비교 분석

서 사이즈와 최대 처리 요구율과 매우 넓은 영역의 

네트워크 최대 네트워크의 로드율, 최대 처리 로드

율, 최대 지연율 그리고 인증서 확인율을 계산할 수 

있도록 인증서 사이즈와 인증서 확인율 등을 증가

시키면서 인증서의 정당성을 분석하였다. 인증서의 

사이즈는 100, 처리 가능율과 기간을 100건/일, 1분

으로 하며, 인증서 취소율은 연 인증서의 10%라고 

가정한다. 또한 시뮬레이션을 위한 최대 네트워크 

로드의 대여폭은 10Mbit이고, 최대 처리 가용량은 

100이다. 인증서의 사이즈가 100B이고 일일 처

리되는 평균은 100이고, 취소율 10%일 때 타당한 

처리 기간을 60분으로 하여 100회 실시한 결과는 

그림 5와 같다.
인증서 처리 요구에 대한 처리()는 요

구에 따른 바로 처리가 이루어져 최대 1.2의 지

연되었으며, 인증서 처리가 이루어지는 처리율의 차

이는 제안하는 방법이 기존 방법에 비해 효과적임

을 알 수 있다.

Ⅴ. 결 론

에이전트의 안전한 수행을 위해 TTS 기반의 디

지털 서명의 실행 인증 통한 악의적인 요소들로부

터 에이전트의 안전한 수행을 지원할 수 있는 기법

을 제안하였다. 제안된 기법은 보안 정책과 서명에 

대한 유효 기간을 포함하는 임계치의 값인 매개 변

수를 사용한 디지털 서명이다. 서명된 인증서는 호

스트 간 신뢰 확인과 안전한 에이전트 수행을 보장

한다. 뿐만 아니라 에이전트의 무결성 또한 보장한

다. 제안된 기법의 성능을 분석하기 위해 디지털 서

명의 인증서 처리에 대한 분석을 하였다. 에이전트

와 함께 이동되어 온 인증서를 TTS에 의해서 실시

간으로 검색하여 인증서의 상태를 검증하는 최대 

요구에 대한 최대 처리의 속도가 빨라 실시간으로 

안정적인 처리가 이루어졌다. 
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