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요   약

본 논문에서는 TCAM을 이용해 패킷 필터링 시스템을 구현하는 경우 범위 규칙과 부정 규칙을 검색하는데 있

어 기존의 방법보다 효율적으로 검색할 수 있는 방안을 제시하였다. 범위 규칙의 경우 그레이코드를 이용한 

CRG(Converting Range rules using Gray code) 알고리즘을 제안하였으며, 부정 규칙을 효율적으로 검색하기 위

한 방안으로는 nTCAM(TCAM with negation) 구조를 제안하였다. 또한 시뮬레이션을 통해 CRG 알고리즘과 

nTCAM의 기능을 검증하였다. 성능 평가를 위해 제안 방안을 SNORT 규칙에 적용시킨 결과 IPv4와 IPv6 환경

에서 기존의 방법과 비교할 때 각각 93%와 98%의 TCAM 엔트리를 절감하였다.
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Abstract

The general packet filtering system using TCAM has some limitations such as range and negation rules 

filtering, so this paper proposes efficient searching schemes than existing methods. CRG(Converting Range rules 

using Gray code) algorithm, in the case of range rules, that takes advantage of the gray code and TCAM 

characteristics to save a number of TCAM entries is proposed, and a TCAM(TCAM with negation) architecture 

for negation rules is proposed, implemented using a FPGA design tool, and verified through the wave 

simulation. According to the simulation with the SNORT rules, the CRG algorithm and TCAM save TCAM 

entries about 93% in IPv4 and 98% in IPv6 than the existing method.
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Ⅰ. 서 론

패킷 필터링 시스템은 네트워크 장비에서 입력된 

패킷을 검사하여 다음 수행해야할 일을 결정하기 

위한 네트워크 기본 시스템으로써 다양한 네트워크 

장비에 사용되고 있으며 장비의 성능을 좌우하는 

중요한 요소이다[1]. 그러므로 증가하는 네트워크 속

도를 위해서는 패킷 필터링 시스템의 성능이 뒷받

침되어야 한다. 네트워크 속도에 따른 패킷 필터링 

시스템의 성능은 IP 패킷의 최소 길이를 40bytes라고 

할 때 네트워크 속도가 1Gbps이면 3.13Mpps(packet 

per second), 10Gbps일 때 31.3Mpps를 처리할 수 

있어야한다. 이를 위해 가장 많이 사용되는 방법은 

하드웨어 기반의 TCAM(Ternary Content Addressable 

Memory)을 이용하는 것이다. 그러므로 본 논문에서

는 TCAM을 이용하여 패킷 필터링 시스템을 구현
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표 1. 응용 시스템별 사용 필드

Packet field Router Account
Traffic

engineering
IDS QoS

Src. addr. ○ ○ ○ ○

Dst. addr. ○ ○ ○ ○ ○

Src. port ○ ○ ○

Dst. port ○ ○ ○

Protocol ○ ○ ○

하는 경우 문제점으로 제기 되는 범위 규칙과 부정 

규칙에 대한 효율적인 검색 방안을 제시하고 검증하

였다. 본 논문의 구성은 2장에서 기존 패킷 분류 알

고리즘과 TCAM을 비교하였으며, 3장에서는 TCAM

의 문제점을 고찰하고, 4장에서 TCAM의 문제점을 

해결할 수 있는 CRG(Converting Range rules using 

Gray code)알고리즘과 TCAM(TCAM with negation) 

구조를 제안하였다. 5장에서는 제안 알고리즘과 nTCAM

을 설계하고 시뮬레이션을 통해 검증한 내용을 기술

하였으며, 6장에서 결론을 맺고 있다.

Ⅱ. 패킷 분류 알고리즘

2.1 패킷 매칭

패킷 매칭은 규정된 규칙과 네트워크로부터 입력

된 패킷의 헤더 필드를 검색하여 규칙과의 부합여

부를 판단하는 것이다. 패킷 매칭에 사용되는 패킷 

헤더 필드는 발신지 주소와 포트번호, 목적지 주소

와 포트번호, 프로토콜 등 일반적으로 5개의 헤더 

필드이다. 표 1은 패킷 필터링 시스템이 사용되는 

응용 시스템에 따라 매칭에 사용되는 패킷 헤더 필

드를 나타낸 것이다[2]. 표에서 알 수 있듯이 라우터 

시스템의 경우 목적지 주소만을 검색하지만 침입탐

지 시스템(IDS)이나 과금시스템 등은 5개의 헤더 

필드를 모두 사용한다. 

패킷 필터링 규칙에 사용되는 필드는 특성에 따

라 4가지로 분류할 수 있다. 먼저 1) 규칙의 필드와 

입력 패킷의 해당 필드가 일치하는 경우 매칭되는 

일반 필드와 2) 규칙의 필드와 입력 패킷의 필드가 

서로 다른 경우 매칭되는 부정 필드, 3) 규칙 필드

가 십진수의 범위로 규정되는 범위(negation) 필드, 

4) 패킷의 해당 필드 값이 어떤 값이든 상관없는 

무정(don't care)의 필드가 있다. 

패킷 매칭 방법에는 규칙의 모든 비트를 검색하

는 exact 매칭 방법과 규칙이 십진수의 범위로 규정

되었을 때 사용하는 range 매칭 방법, 규칙이 prefix 

형태로 주어진 경우 검색하는 prefix 매칭 방법이 

있으며[3], 패킷 필터링 시스템은 3가지 매칭 방법을 

모두 수행할 수 있어야 한다. 

2.2 패킷 분류 알고리즘

패킷 분류를 위한 알고리즘은 크게 Trie 구조 방

식과 기하학 구조 방식, 경험기반 방식, 하드웨어 

기반 방식 등이 있다. Trie구조 방식은 Hierarchical 

tries와 set-pruning tries[4] 등의 알고리즘이 있으며, 

기하학구조 방식에는 Grid-Of-Tries[5], EGT-PC[6], 

Cross-Producting[7], P2C[8] 등의 알고리즘이 있고, 

경험기반 방식에는 RFC[9], HiCut[10], HyperCuts[11], 

Tuple Space Search[12] 방식이 있다. 하드웨어 기

반의 방식은 TCAM(Ternary Contents Addressable 

Memory)을 이용한 방법, WEITCAM[13], Bitmap- 

intersection 방법[14] 등이 있다. 위의 알고리즘 중 

대표적인 알고리즘에 대해 간단히 살펴보면 다음과 

같다. 설명에서 사용된 기호 은 규칙 수를 의미하

며, 는 매칭에 사용되는 검색 필드 수이고, 는 

검색하는 필드의 비트 수를 의미한다. 

- Hierarchical tries：d(>1) 차원 계층 트리를 구

성하고 패킷이 입력되면 순환적인 이동(recursive 

traversals)을 통해 검색하는 알고리즘으로서 데이터 

구조는  메모리 공간을 필요로 하며, 검색시

간은 순환적 검색으로 인해     에 비례한다. 

- set-pruning tries：set-pruning 알고리즘은 계층

적 트리구조에서 반복적으로 검색하는 문제점을 보

완한 알고리즘으로서 규칙을 미리 복사한 트리구조

를 만들어 검색한다. 검색시간은 최악의 경우 

  로서 계층트리구조의    보다 빠르지만 

규칙을 복사해 사용하기 때문에 메모리 요구량이  

증가한다.

- Grid-Of-Tries：두개의 필드만을 고려한 알고리

즘으로서 사용되는 데이터 구조는 계층 트리에서와 

같이 각 규칙들이 오직 하나의 트리 노드에만 저장

되도록하면서 일부 트리 노드에서 스위치 포인터

(switch pointer)를 미리 계산해 저장해 놓음으로서 

   검색시간을 가진다. 메모리 요구양은 

  이다.

- Cross-producting：다차원 분류에 적용될 수 있

으며, 각 차원에 대한 별도의 범위 검색 결과들을 

조합하여 규칙이 들어있는 Cross-producting 테이블

을 만든다. 패킷이 입력되면 각 필드의 범위를 찾은 

후 범위에 해당하는 테이블을 검색해 매칭되는 규
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칙을 찾는 알고리즘이다. 검색 시간은  가 되

고 메모리 요구량은    이 된다.

․HiCut：분류기를 미리 처리(preprocessing)하여 

결정 트리(decision tree) 데이터 구조를 구성한 

후 패킷이 도착할 때마다 결정 트리를 검색하

여종단 노드를 찾는다. 종단 노드는 적은 수의 

규칙들을 저장하고 있는 노드로, 이 노드에 들

어있는 규칙들은 선형탐색(linear search)을 통

해 매칭여부를 판단한다. 검색 시간은   

이며, 필요한 메모리는    가 된다.

․Tuple Space Search：규칙의 필드들이 prefix 형

태로 규정되었을 때 적용가능하며, 먼저 각 규

칙을 prefix의 비트 길이로 구성된 튜플로 표현

하고, 같은 튜플로 표현된 규칙들을 모아 하나의 

헤쉬 테이블로 만드는데 이때 헤쉬 테이블의 

키(key)는 각 차원(d)의 prefix를 차례로 연결

하여 만든다. 패킷이 입력되면 독립적인 튜플

마다 각각 구성되어 있는 헤쉬 테이블들을 차

례로 검색하여 매칭되는 규칙을 찾게 된다. 검

색을 위한 튜플 수는 최악의 경우      이 

되고, 저장 공간은  이 된다.

․Bitmap-intersection：각 차원을 범위로 나누고 

나누어진 범위 마다 규칙 수와 같은 길이의 비

트맵을 만든다. 패킷이 입력되면 패킷의 각 필드

에 해당하는 범위를 검색하고 검색된 범위에 해

당하는 비트맵을 AND 연산하여 규칙을 찾는 알

고리즘으로서 검색 시간은 O(dW-(N/mem_width))

이며, 메모리 요구량은    이 된다.

․TCAM：0, 1, X(don't care) 등 3가지 값을 검

색할 수 있는 CAM으로서 하드웨어 구조상 

prefix 형태의 규칙을 검색할 수 있다. TCAM의 

검색 시간은   이며, 메모리 요구량은   

가 사용된다.

위의 대표적인 8개 알고리즘 중 2개 필드만을 고

려한 Grid-of-Tries 알고리즘을 제외하고 나머지 알

고리즘을 검색 시간과 검색에 필요한 메모리 요구량

으로 비교하면 그림 1과 같다. 그림은 IPv4 환경을 

고려하여 5개의 필드를 모두 검사하고 검색 비트 수는 

104bits, 규칙 수는 500개일 경우 메모리 요구량과 검

색 시간을 이용하여 알고리즘을 비교한 것이다. 메모

리 요구량에서 보면 Hierarchical tires와 Tuple space, 

TCAM이 동일하며, 검색 시간으로 보면 Bitmap- 

Intersection과 set-pruning, Cross-Producting, HiCut 

그림 1. 검색 시간과 메모리 요구량을 이용한 알고리즘 비교

알고리즘 등이 유사한 검색 시간을 보이고 있다. 메

모리 요구량과 검색 시간을 모두 고려하는 경우 

TCAM을 이용한 방법이 가장 우수하며, 하드웨어 

기반의 Bitmap-Intersection 알고리즘의 경우 메모리 

요구량은 TCAM과 유사하면서 검색 시간에서 TCAM

을 제외한 알고리즘 중 가장 성능이 우수하다. 또한 

알고리즘적인 방법은 IPv4 환경에 최적화 되어 있

고 검색비트 수에 따라 검색 시간이 증가하게 된다. 

그러므로 검색 비트 수가 증가하는 IPv6 환경에서

는 성능이 급격히 떨어지는 문제점을 가지고 있다. 

결과적으로 고속 트래픽 환경과 IPv6 환경에서 네

트워크 속도를 유지시키기 위해서는 TCAM을 이용

한 하드웨어 기반의 패킷 필터링 시스템이 가장 효

율적인 것으로 판단된다.

TCAM은 엔트리의 집합으로 이루어져 있으며, 

엔트리는 규칙을 저장하기 위한 값(value) 필드와 

무정의 조건 검색을 위한 마스크(mask) 필드로 이

루어져 있다. 마스크 필드의 각 비트는 0과 1값을 

가지며, 0으로 설정되면 입력된 패킷의 해당 비트와 

value 필드의 해당 비트를 검색하며, 1로 설정되면 

무정의 조건을 의미하는 것으로 검색을 수행하지 

않는다. 이러한 TCAM의 장･단점을 간략히 기술하

면 다음과 같다.

․다양한 응용 시스템에 사용：TCAM은 구조가 

간단하고 유연성과 확장성을 가지고 있어 다양

한 응용 시스템에 사용 가능. 

․우수한 검색 성능：병렬처리를 통해 한 사이클

에 매칭 수행.

․하드웨어 구조상 prefix와 exact 매칭에 사용：

범위 규칙과 부정 규칙에 비효율적임.

․소비 전력이 크고 고가임：TCAM은 무정의 조

건을 검색하기 위해 한 비트 당 사용되는 트랜

지스터의 개수가 일반 메모리에 비해 많음.
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00010

00011

00100

00101

00110

00111

0001*

001**

범위 [2..7] prefix 변환 값

그림 2. 범위 필드의 TCAM 엔트리 확장 방법

Ⅲ. TCAM의 문제점 고찰

TCAM은 처리 속도 면에서 다른 알고리즘적인 

방법에 비해 우수하기 때문에 수요가 증가하고 있

으며, 이로 인해 제조 기술이 계속적으로 발전하고 

있어 가격이나 소비전력문제가 점차 줄어들고 있는 

추세이다[15][16]. TCAM의 다른 문제점은 하드웨어 

구조상 prefix 형태의 규칙만을 검색할 수 있다는 

것이다. 그러므로 규칙에 사용된 필드가 범위로 주

어지거나 부정 필드로 주어지는 경우 하나의 TCAM 

엔트리로 검색할 수 없기 때문에 복수 개의 TCAM 

엔트리를 이용하여 검색하게 된다.

범위 필드는 주로 포트 번호 필드에 사용되며, 

TCAM을 이용하여 범위 필드을 검색하는 기존 방

법은 이진 코드를 사용하여 범위를 대표할 수 있는 

prefix 값으로 변환한 후 TCAM 엔트리에 저장해 

매칭을 수행하는 것이다. 예를 들어 범위가 그림 2

와 같이 [2..7]로 주어지는 경우 그림과 같이 2개의 

prefix 값으로 변환할 수 있다. 

그림 2와 같은 prefix 변환 방법을 이용하면 범

위 필드의 길이가 W일 때 최대 2(W-1)개의 TCAM 

엔트리가 필요하게 된다[17]. Prefix 형태로 변환되는 

경우 가장 많은 개수로 변환되는 범위는 최상위 값

과 최하위 값이 제외된  가 되며, 이를 

prefix 값으로 나타내면 {01*, 001*, 0001*, ..., 

0
W-11, 10*, 110*,..., 1W-10}이 된다. 예를 들어 

W=6일 경우 가장 많은 prefix 값으로 변환되는 범

위는 [1..62]가 되며, 변환된 prefix 값은 {01*, 001*, 

0001*, 00001*, 000001, 10*, 110*, 1110*, 11110*, 

111110}으로 10(=2x6-2)개의 prefix 값으로 변환된

다. 그러므로 16bits인 포트번호 필드를 변환하는 

경우 최대 30개의 TCAM 엔트리가 필요하며, 발신

지와 목적지 포트를 모두 고려하는 경우 최대 900

개의 엔트리가 필요하다. 

TCAM의 다른 문제점은 규칙에 사용된 필드가 

부정 필드인 경우이다. 부정 규칙은 규칙에 사용된 

필드 중 부정 필드가 하나 이상 존재하는 규칙을 

TCAM entris

규칙 : !203.253.37.0/16
 (10)

=  !11001011.11111101.00100101.0000/16
 (2)

0xxx xxxx.xxxx xxxx.xxxxxxxx.xxxxxxxx

x0xx xxxx.xxxx xxxx.xxxxxxxx.xxxxxxxx

xx1x xxxx.xxxx xxxx.xxxxxxxx.xxxxxxxx

xxx1 xxxx.xxxx xxxx.xxxxxxxx.xxxxxxxx

xxxx 0xxx.xxxx xxxx.xxxxxxxx.xxxxxxxx

xxxx x1xx.xxxx xxxx.xxxxxxxx.xxxxxxxx

xxxx xx0x.xxxx xxxx.xxxxxxxx.xxxxxxxx

xxxx xxx0.xxxx xxxx.xxxxxxxx.xxxxxxxx

xxxx xxxx.0xxx xxxx.xxxxxxxx.xxxxxxxx

xxxx xxxx.x0xx xxxx.xxxxxxxx.xxxxxxxx

xxxx xxxx.xx0x xxxx.xxxxxxxx.xxxxxxxx

xxxx xxxx.xxx0 xxxx.xxxxxxxx.xxxxxxxx

xxxx xxxx.xxxx 0xxx.xxxxxxxx.xxxxxxxx

xxxx xxxx.xxxx x0xx.xxxxxxxx.xxxxxxxx

xxxx xxxx.xxxx xx1x.xxxxxxxx.xxxxxxxx

xxxx xxxx.xxxx xxx0.xxxxxxxx.xxxxxxxx

그림 3. 부정 규칙의 TCAM 엔트리 확장 예

의미하며, 주로 주소 필드에 사용된다. 그림 3은 부

정 필드를 검색하기 위한 기존 방법을 나타낸 것이

다. 그림에서 부정 필드는 !203.253.37.0/16으로서 

검색은 유효 주소 비트가 16bits이므로 상위 16비트

만을 검색하게 된다. TCAM 엔트리 확장 방법은 

규칙의 상위 16비트를 1의 보수화 한 후 그림과 같

이 각 비트가 하나의 엔트리를 차지하도록 하는 것

이다. 매칭 결과는 주소 필드의 상위 16비트를 확장

된 TCAM에 매칭시켜 하나라도 매칭되면 규칙의 

주소 값과 다른 헤더 필드 값이라고 판단하여 부정 

규칙과 매칭된 것으로 판단한다.

그림 3의 방법을 이용하게 되면 확장되는 엔트리 

개수는 주소의 유효 비트 수와 동일하다. 그러므로 

IPv4에서 하나의 주소 필드가 부정 필드인 경우 최

대 32개의 TCAM 엔트리가 필요하며, 발신지 주소

와 목적지 주소 모두 부정필드인 경우 하나의 규칙

이 1,024개의 TCAM 엔트리를 사용하게 된다. 

IPv6 환경에서는 주소 비트가 4배로 증가하기 때문

에 부정 필드 검색에 필요한 TCAM 엔트리의 개수

가 4배로 증가하게 된다. 그러므로 부정 규칙에 대

한 효율적인 검색 방안이 필요하다.

Ⅳ. CRG 알고리즘과 nTCAM

4.1 CRG 알고리즘

CRG(Converting Range rules using Gray code) 

알고리즘[18]은 이진 코드가 아닌 그레이 코드와 
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십진수 이진 코드 그레이 코드

0 000 000

1 001 001

2 010 011

3 011 010

4 100 110

5 101 111

6 110 101

7 111 100

표 2. 이진 코드와 그레이 코드

TCAM의 매칭 특성을 이용하여 범위 규칙을 효율

적으로 TCAM 엔트리 값으로 변환하는 알고리즘이

다. 이진 코드를 그레이 코드로 변환하는 과정은 

XOR 연산을 통해 쉽게 변환할 수 있으며, 변환된 

그레이 코드는 대칭성을 가지고 있고 이웃한 값과 

한 비트만 다르다. 표 2는 이진 코드와 그레이코드

의 예를 나타낸 것으로 표에서 알 수 있듯이 그레

이 코드는 0과 7의 중심값 4를 중심으로 상위 값을 

접어서 내리면 최상위 비트만을 제외하고 일치한다. 

다시 말해 이진 코드의 경우 0과 7을 하나의 값으

로 묶을 수 없지만 그레이 코드는 ‘*00’으로 묶을 

수 있게 된다. 또한 기존의 prefix 변환 방법은 무

정의 조건이 항상 하위 비트에 있지만 그레이 코드

를 사용하게 되면 무정의 조건이 임의의 위치에 있

을 수 있으며 이는 TCAM의 특성상 매칭하는데 문

제가 없다. 

그레이 코드를 이용한 CRG 알고리즘은 먼저 주

어진 범위 [a..b]를 서브 영영으로 분할하는 것이다. 

주어진 범위는 최대 3개의 서브 영역(  )으로 

분할되며, 이중   영역은 각각 중심값 


을 

중심으로 대칭성을 가지도록 범위를 결정하고, 는 

항상 과  사이에 존재하기 때문에 쉽게 TCAM 

엔트리 값으로 변환할 수 있다. 다음 단계는 분할된 

서브 영역을 하나의 TCAM 엔트리 값으로 나타낼 

수 있도록 다시 세부 영역으로 분할하는 것이며, 마

지막으로 세부 영역을 대표하는 TCAM 엔트리 값

으로 변환한다. 그림 4는 CRG 알고리즘에서 서브 

영역을 분할하는 알고리즘을 순서도 형식으로 나타

낸 것으로 그림에서 get_midval()은 이분법을 이용

하여 중심값을 찾기 위한 알고리즘이다.

Prefix 변환 방법을 이용할 경우 가장 많은 prefix 

값으로 변환되는 범위     를 CRG 알고리

즘에 적용시키면 대칭적인 특징으로 인해  개의 

Start

m1

a’=m1 +(m1-a-1)

r1=[a..a’]

a’+1 < b’

r3=[a’+1.. b’-1]

r1=[a..b]

End

b’=m1-(b-m1+1)

r1=[b’..b]

a’=m2+(m2-a-1)

r2 = [a..a’]

m1<(a+b+1)/2

m1==(a+b+1)/2 m1>(a+b+1)/2

Yes

No

m1=get_midval(a,b,bits)

m2=get_midval(a’+1,b,bits)

b’=m2-(b-m2+1)

r2 = [b’..b]

m2=get_midval(a,b’-1,bits)

get_midval(from,to,bits)

from==to

pval=pow(2,bits-1)
mval=pval

mval
pval /= 2
mval -= pval

return mval

mval=from

no

yes

pval /= 2
mval += pval

mval <=frommval > to

그림 4. 범위 [a..b]에 대한 영역분할 알고리즘

TCAM 엔트리 값으로 변환된다. 그레이 코드를 이

용하는 경우 가장 많은 TCAM 엔트리 값으로 변환

되는 범위는 대칭적인 특징이 최소화 되는 범위로

서  

  또는   가 되며, 주

어진 범위는 알고리즘에 의해 항상 두개의 범위로 

분할된다. 범위  

 을 두개의 범위로 분할

하면 다음과 같다.



       



        


   

분할된  범위는 
 개의 값으로 이루

어져 있으며, 각 범위를 TCAM 엔트리 값으로 변

환하는 경우 엔트리의 개수는 아래 식의 항수가 된다. 

         

그러므로 분할된 영역을 TCAM 엔트리 값으로 

변환하면 각각  개로 변환되며, 최종 TCAM 
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엔트리 개수는    개가 된다. CRG 알고리즘

을 이용하여 범위       을 TCAM 엔

트리 값으로 변환하면 

    
 

    
 

가 된다. 예를 들어 W=6일 경우 가장 많은 TCAM 

엔트리 값으로 변환되는 범위는 [1..46]이며, 이때 

변환된 TCAM 엔트리 값은 {0*1*, 0*01*, 0*001*, 

0*0001*, *10*, *111*, *1101, *11001*}이 되어 

총 8(=2x6-4)개의 엔트리로 변환된다.

결과적으로 prefix 변환 방법은 범위가 비트일 

때 최대  개의 엔트리가 필요하며, 제안 알고

리즘은  개의 TCAM 엔트리가 필요하게 된

다. 두 방법이 모두   개로 범위를 변환하기 때

문에 범위의 비트 수가 커지는 경우 제안 알고리즘

에 의한 이득이 적어진다. 하지만 일반적으로 범위 

필드가 16비트인 포트번호 필드에 사용되므로 제안 

알고리즘을 하나의 포트 번호 필드에 적용시키면 

prefix 변환 방법 보다 평균 7%의 TCAM 엔트리를 

절감할 수 있으며, 발신지와 수신지 포드 번호 필드

를 동시에 고려하는 경우 평균 14%의 엔트리를 절

약할 수 있다. 

4.2 TCAM

TCAM을 이용하여 부정(negation) 주소 필드을 

검색하는 경우 유효 주소 비트 수 만큼의 TCAM 

엔트리가 필요하며, 부정 포트번호 필드의 경우 16

개의 TCAM 엔트리가 필요하다. 이러한 부정 규칙을 

검색하기 위해서는 기존 TCAM 구조로는 효율적이

지 못하기 때문에 본 논문에서는 일반 규칙은 물론 

부정 규칙도 효율적으로 검색할 수 있는 nTCAM 

구조를 제안하였다. 

먼저 부정 규칙을 검색하기 위해서는 부정 규칙

을 TCAM 엔트리로 확장해야 한다. 본 논문에서 

제안한 방법은 먼저 규칙내에 범위 필드가 있는 경

우 CRG 알고리즘을 이용해 일반 필드로 변환한다. 

다음은 필드를 부정 필드와 일반 필드로 분리한 후 

하나의 부정 필드가 하나의 TCAM 엔트리 값을 가

지도록하고, 마지막으로 부정 필드를 제외한 일반 

필드들을 하나의 엔트리에 저장하여 부정 규칙을 

TCAM 엔트리로 확장한다. 

그림 5는 부정 규칙의 TCAM 엔트리 확장 예로

서 부정 필드가 3개이고, 일반 필드가 있으므로 검

색을 위해 필요한 TCAM 엔트리 수는 4개가 된다. 

SA : Source Address    SP : Source Port

DA : Destination Address DP : Destination Port

PR : Protocol  X : don’t care

SA X X X X

X X DA X X

X X X DP X

규칙 : !SA SP !DA !DP PR
1

1

1

m
i

m
i+1

m
i+2

Negation flag(N
i 
) 

1

2

3

X SP X X PR

0
m

i+3

4

그림 5. negation 플래그를 이용한 매칭

첫 번째 엔트리에는 첫 번째 부정 필드인 SA를 

TCAM 엔트리의 해당 비트에 입력하고 나머지 자

리에는 무정의 조건(don’t care)을 입력한다. 두 번

째 엔트리에는 DA를 입력하고 나머지 비트는 무정

의 조건을 입력한다. 이와 같은 방법으로 TCAM 

엔트리 값을 설정한다.

그림에서 1, 2, 3번 엔트리는 부정 필드를 가지

고 있고, 4번째 엔트리는 일반 규칙을 포함하고 있

으므로 입력된 패킷을 검색한 후 1, 2, 3번 엔트리

의 매칭 결과가 0이고, 4번 엔트리 매칭 결과가 1

이면 입력된 패킷이 부정 규칙에 매칭된 것으로 판

단한다. 하지만 1, 2, 3번 엔트리 중 하나라도 매칭 

결과가 1이거나 4번 엔트리의 매칭 결과가 0이면 

부정 규칙과 매칭되지 않았다는 의미가 된다. 그러

므로 본 논문에서는 그림과 같이 negation 플래그와 

XOR 게이트를 이용하여 부정 필드를 검색할 수 있

도록 하였다. Negation 플래그는 부정 필드를 저장

한 TCAM 엔트리의 경우 1이 되고, 일반 필드를 

저장한 TCAM 엔트리는 0이 된다.

부정 규칙은 위의 그림에서 알 수 있듯이 규칙 

내의 부정 필드 수에 따라 매칭에 필요한 엔트리 

개수가 변하게 된다. 그러므로 본 논문에서는 부정 

규칙 검색에 필요한 엔트리 개수에 따라 유연성 있

게 최종 매칭 결과를 계산할 수 있는 TCAM 구

조를 제안하였다. 그림 6은 제안한 TCAM의 기본 

RC(Result Calculation) 블록을 나타낸 것으로 입력은 

TCAM 엔트리 중간 매칭 결과 값( )과 negation 

플래그( ), 확장된 TCAM 엔트리 중 첫 번째 엔트

리임을 나타내는 start 플래그( ),   번째 엔트리

의 결과 값()이며, 출력 값으로는 최종 매칭 결

과( )와 번째 계산 결과를   번째 엔트리 계산

블록에 전달하기 위한 가 있다. 이들 입출력간의 
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TCAM entry

1 1
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최종 매칭 결과 RC
i

그림 6. TCAM의 기본 RC 회로

관계는 다음 식으로 나타낼 수 있다. 

  ⊕ ⋅⋅



 

⊕

∙

  
  


 

  



 

Start 플래그 값은 현재 계산한 결과가 최종 결과 

값인지 아닌지를 판단하기 위한 값으로 
 =0이면 

규칙의 시작 엔트리가 자신이 아니므로 번째 엔트

리에서 계산된 ⊕ ⋅ 값을   번째 계산 

블록으로 출력한다. 가 1이면 번째 엔트리에서 

계산한 결과 값을 최종 결과 값으로 판단하여 출력

하고, =1로 출력한다. 는 상단의   번째 엔트

리의 최종 결과 값인 
  값에 영향을 미치지만 

AND연산에 의해 값을 계산하기 때문에 

 이 

되면  을 계산하는데 영향을 주지 않게 된다. 

그림 7은 그림 5의 규칙을 nTCAM에 입력한 예

를 나타낸 것이다. 그림의 왼쪽이 TCAM 엔트리이

고, 오른쪽이 RC블록이며, 규칙 내에 부정 필드가 

3개 있기 때문에 4개의 엔트리를 사용한다.

최종 매칭 결과를 계산하기 위한 식은 다음과 같다.



 


⊕


∙

  
⊕

  
∙

  
⊕

  
∙


  

⊕
  

∙
  


  


  


  

∙


식에서 는 새로운 규칙이 시작되는 엔트리이므로 

1이 되고,        이 되며,   은   번

째 엔트리부터 새로운 규칙이 시작(  ) 되기 

때문에 1이 된다. 그러므로 최종 매칭 결과는 각 엔

트리의 중간 매칭 결과(

)와 의 XOR 연산 값

을 AND 연산한 결과가 된다. 결국 최종 매칭 결과

는 부정 규칙에 따라 확장되는 엔트리 개수만큼의 

AND 연산으로 아래의 식과 같이 나타낼 수 있다.



 


⊕


∙

  
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  
∙∙∙


    

⊕
    



  확장된 TCAM 엔트리 수
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C
i+3

그림 7. TCAM 구조

하드웨어 측에서 볼 때 TCAM은 무정의 조건을 

검색하기 위해 한 비트당 16개의 트랜지스터가 사

용된다[19][20]. 그러므로 IPv6 환경에서 하나의 패킷

을 하나의 엔트리에서 처리한다고 가정하면 하나의 

엔트리는 296bits이며, 사용되는 트렌지스터는 4,736

개가 된다. 반면 nTCAM에서 최종 매칭 결과를 계

산하기 위해 추가적으로 필요한 트랜지스터는 32개

이므로[21][22] 기존 TCAM에 비해 0.7%의 추가적인 

트랜지스터가 필요하다.

Ⅴ. 시뮬레이션 결과

5.1 FPGA 설계 툴을 이용한 시뮬레이션

제안된 TCAM 구조의 기능 검증을 위해 Altera

사의 Quartus 툴을 이용하여 nTCAM을 설계하였다. 

설계에 사용된 기본 CAM[23]은 Quartus 툴에서 제

공하는 CAM으로서 256x96bits 용량을 가지고 있

다. 즉 TCAM 엔트리는 256개 이며 각 엔트리는 

96bits로 이루어져 있어 발신지/목적지 주소와 포트

번호을 검색할 수 있도록 설계하였다. 사용된 디바

이스는 CAM을 내장하고 있는 APEX II 계열의 칩

을 사용하였다. 

시뮬레이션의 메인 주파수는 50MHz로서 50Mpps

의 패킷을 처리할 수 있기 때문에 IP 패킷의 최소 

길이를 40bytes라고 가정하면 16Gbps 네트워크에 사

용될 수 있다.  

nTCAM의 검색 기능 검증을 위한 시뮬레이션은 

임의의 규칙을 만들어 입력한 후 임의의 패킷 헤더 

필드를 TCAM에 입력하여 수행하였다. 그림 8은 

기능 검증의 이해를 돕기 위해 시뮬레이션에 사용된 
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            SA          SP             DA           DP

R1 : Home_Net   any -> Home_Net    2702

R2 : External_Net any -> Home_Net    1812

R3 : Home_Net   993  -> External_Net any

R4 : External_Net !80 -> Home_Net    21544

R5 : External_Net any -> External_Net 139

* External_Net = !Home_Net

* any = 무정의 필드

그림 8. 시뮬레이션을 위한 SNORT 규칙의 예

표 3. 시뮬레이션을 위한 TCAM 엔트리와 플래그 값

규칙
발신지 목적지

flag
TCAM

addr.address port address port

R1
patten 0A000100 0000 0A000100 0A8E 01 0

mask 000000FF FFFF 000000FF 0000 0

R2

patten 0A000100 0000 0A000100 032C 11 1

mask 000000FF FFFF FFFFFFFF FFFF 1

patten 0A000100 0000 0A000100 032C 00 2

mask FFFFFFFF FFFF 000000FF 0000 2

R3

patten 0A000100 03E1 0A000100 0000 11 3

mask FFFFFFFF FFFF 000000FF FFFF 3

patten 0A000100 03E1 0A000100 0000 00 4

mask 000000FF 0000 FFFFFFFF FFFF 4

R4

patten 0A000100 0050 0A000100 5428 11 5

mask 000000FF FFFF FFFFFFFF FFFF 5

patten 0A000100 0050 0A000100 5428 10 6

mask FFFFFFFF 0000 FFFFFFFF FFFF 6

patten 0A000100 0050 0A000100 5428 00 7

mask FFFFFFFF FFFF 000000FF 0000 7

R5

patten 0A000100 0000 0A000100 008B 11 8

mask 000000FF FFFF FFFFFFFF FFFF 8

patten 0A000100 0000 0A000100 008B 10 9

mask FFFFFFFF FFFF 000000FF FFFF 9

patten 0A000100 0000 0A000100 008B 00 10

mask FFFFFFFF FFFF FFFFFFFF 0000 10

일부 규칙을 나타낸 것이다. 규칙은 침입 탐지 프로

그램인 SNORT[24] 규칙 중 일부이다.

규칙을 TCAM에 저장하기 위해 Home_net 주소

를 10.0.1.0/24로 가정하였다. 그러므로 부정 필드인 

External_Net의 값은 !10.0.1.0/24가 된다. 표 3은 그

림 8 규칙에 대한 TCAM 엔트리 값과 무정의 조건 

검색을 위한 마스크 값 그리고 플래그 값을 나타낸  

표 4. 시뮬레이션에 사용된 입력 패턴 및 매칭 결과

pat-

tern

발신지 목적지 최종매

칭결과
rule 비고

address port address port

P1 0A000100 00EE 0A000100 0A8E 1 R1 R1 규칙

P2 0B000B00 00EE 0A000100 0A8E 0 - R1, SA가 다름

P3 0A000100 00EE 0A000100 E000 0 - R1, DP가 다름

P4 0B000B00 00AA 0A000100 0714 1 R2 R2 규칙

P5 0B000B00 00AA 0A000100 E000 0 - R2, DP가 다름

P6 0A000100 00AA 0A000100 0714 0 - R2, SA가 다름

P7 0A000100 03E1 0B000B00 00AA 1 R3 R3 규칙

P8 0C000C00 03E1 0B000B00 00AA 0 - R3, SA가 다름

P9 0A000100 E000 0B000B00 00AA 0 - R3, SP가 다름

P10 0A000100 03E1 0A000100 00AA 0 - R3, DA가 다름

P11 0B00010B 00AA 0A000100 5428 1 R4 R4 규칙

P12 0A000100 00AA 0A000100 5428 0 - R4, SA가 다름

P13 0B000B00 0050 0A000100 5428 0 - R4, SP가 다름

P14 0B000B00 00AA 0C000C00 5428 0 - R4, DA가 다름

P15 0B000B00 00AA 0A000100 E000 0 - R4, DP가 다름

P16 0B000B00 00EE 0C000C00 008B 1 R5 R5 규칙

P17 0A000100 00EE 0C000C00 008B 0 - R5, SA가 다름

P18 0B000B00 00EE 0A000100 008B 0 - R5, DA가 다름

P19 0B000B00 00EE 0C000C00 E000 0 - R5, DP가 다름

P20 0A00E100 03E1 0A000100 0714 1 R2 R2 규칙

것이다. 마스크 값은 0인 경우 해당 비트를 검색하

고, 1인 경우(무정의 조건) 검색을 수행하지 않는다. 

예를 들어 규칙 R4는 발신지 주소와 발신지 포트 

번호가 부정 필드인 규칙으로서 3개의 엔트리를 이

용하여 검색하게 된다. 그러므로 R4를 위한 첫 번

째 엔트리는 발신지 주소만을 검색하도록 설정하며, 

negation플래그는 1이 되고, start 플래그도 1이 된

다. 두 번째 엔트리는 발신지 포트 번호만을 검색하

며, negation 플래그는 1이 되고, start 플래그는 규

칙이 시작하는 첫 번째 엔트리가 아니므로 0이 된

다. 마지막 엔트리는 일반 필드인 목적지 주소와 목

적지 포트번호를 같이 검색하며, 플래그는 ‘00’으로 

설정한다. 이와 같은 방법으로 다른 규칙도 TCAM 

엔트리 값을 설정하면 된다.

표 4는 이해를 돕기 위해 시뮬레이션에 사용된 입

력 패킷의 패턴과 매칭 결과의 예를 표 형식으로 나

타낸 것이며, 규칙에 매칭되는 패턴과 매칭 되지 않는 

패턴으로 나누어 20개의 입력 패턴 예를 나타내었다. 
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그림 9. 파형 시뮬레이션 결과

그림 10. TCAM을 이용한 SNORT 규칙의 파형 시뮬레이
션 결과

예를 들어 입력 패킷 패턴 P11은 발신지 주소와 

발신지포트 번호가 R4 규칙의 부정 필드 값과 불일

치하면서 목적지 주소와 포트 번호는 R4 규칙과 일

치하여 최종 매칭 결과는 1이 된다. P12 패턴은 발

신지 주소는 R1과 R3 규칙과 일치하지만 발신지 

포트번호는 R1, R2, R4, R5 규칙과 일치한다. 그러

므로 발신지 주소와 발신지 포트번호는 R1과 일치

하지만 목적지 포트번호가 R1 규칙과 일치하지 않

으므로 최종 매칭 결과는 0이 된다.

그림 9는 표 3과 표 4의 규칙과 입력 패턴을 이

용하여 시뮬레이션을 수행한 결과 파형이다. 파형의 

앞부분은 negation과 start 플래그를 설정하기 위한 

부분이고, 뒷부분의 하단은 TCAM 엔트리의 중간 

매칭 결과 값이며, 중간에 있는 파형이 최종 매칭결

과을 나타낸 것이다.

그림 10은 SNORT 2.4 규칙을 nTCAM에 입력

하여 시뮬레이션한 결과이다. TCAM의 제한으로 인

해 115개의 규칙만을 TCAM 엔트리에 입력하여 시

뮬레이션을 수행하였다. 그림에서 앞부분의 신호는  

표 5. 범위 규칙에 대한 기존 방법과 제안 방법과의 비교

구분

부정 필드가 

있는 경우

부정 필드가 

없는 경우 최종 

엔트리

수규칙수
변환

개수
규칙 수

변환 

개수

Prefix 방법 31 169 1 10 179

CRG 

알고리즘
31 152 1 9 161

표 6. SNOR 규칙에 적용시킨 결과

기존

규칙 수

확장

규칙 수

최종

규칙 수

최종

엔트리 수

기존

방법

RR：  32

NRR：291

RR： 179

NRR：291

NR：444

GR： 26

IPv4：12,338

IPv6：40,538

CRG & 

nTCAM

RR：32

NRR：291

RR： 161

NRR：291

NR：427

GR： 25

IPv4：  882

IPv6：  882

* NR：Negation rule, NRR：No Range Rule

  GR：General rule, RR：Range rule

플래그 설정을 위한 값이며, 뒷부분이 입력 패턴과

의 매칭 결과이다. 

앞에서 기술한 것과 같이 파형 시뮬레이션을 통

해 TCAM의 기능을 검증하였으며, 특히 실제 사용

되고 있는 SNORT 규칙을 본 논문에서 제안한 부

정 규칙의 TCAM 엔트리 확장 절차에 따라 TCAM 

엔트리 값을 설정하고, 임의의 입력 패턴을 이용하

여 시뮬레이션을 수행하였다. 수행결과 nTCAM이 

일반 규칙은 물론 부정 규칙에 대해 정상적으로 검

색하는 것을 확인하였다. 

5.2 SNORT 규칙에 적용시킨 결과

표 5는 SNORT 규칙 중 포트번호가 범위 필드인 

규칙만을 대상으로 시뮬레이션을 수행한 결과이다. 

SNORT 규칙 중 범위 규칙은 32개 이며, 이중 31

개가 발신지 혹은 목적지 주소 중 하나가 부정 필

드로 되어 있는 부정 규칙이고, 나머지 하나의 범위 

규칙은 부정 필드가 없다. 32개의 범위 규칙을 CRG 

알고리즘을 이용해 변환하면 161개의 TCAM 엔트

리 값으로 나타낼 수 있으며, 기존의 prefix 방법을 

이용하면 179개의 prefix 값으로 나타낼 수 있다. 

결과적으로 범위 규칙의 경우 CRG 알고리즘을 이

용하여 범위 규칙을 변환하면 기존의 방법보다 더 

적은 수의 TCAM 엔트리로 패킷 매칭을 수행할 수 

있다.
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표 6은 SNORT 전체 규칙을 이용하여 기존 방

법과 본 논문에서 제시한 방법을 비교한 것이다. 

SNORT의 3,771개 규칙 중 서로 다른 패턴의 규칙

은 323개이며, 규칙 중 포트번호가 범위 필드인 규

칙은 32개이고, 범위가 아닌 규칙은 291개이다. 범위 

규칙에 대해 기존의 prefix 변환 방법을 이용하면 

179개의 규칙으로 확장되며, CRG 알고리즘을 이용

하면 161개의 규칙으로 확장된다. 그러므로 최종 규

칙 수는 prefix 변환 방법을 적용시키면 470개가 되

고, CRG 알고리즘을 적용시키면 452개가 된다. 부

정 규칙 중 발신지와 목적지 주소가 모두 부정 필

드인 규칙은 3개이며 나머지는 한쪽만 부정 필드인 

규칙이다. 유효 주소 비트가 24bits인 IPv4환경을 

가정하면 기존 방법과 nTCAM을 적용시키면 최종 

엔트리 개수는 각각 12,338개와 882개의 TCAM 엔

트리로 확장된다. 그러므로 제안 TCAM은 기존 방

법에서 필요한 엔트리의 7%인 882개의 TCAM 엔

트리만 있으면 SNORT 규칙을 검색할 수 있게 된

다. IPv6환경(유효 주소 비트：64bits)에 적용시킬 

경우 CRG 알고리즘과 nTCAM이 기존 방법에 비

해 98%의 TCAM 엔트리를 절약 할 수 있다. 

기존의 알고리즘적인 방법은 검색 비트 수가 증

가하는 IPv6 환경에서는 메모리 뿐만 아니라 검색 

시간이 비례하여 증가한다. 결국 검색 속도와 메모

리 용량면에서 TCAM이 보다 효율적이다. nTCAM

은 표 6의 결과에서 알 수 있듯이 IPv6 환경에서 

검색 속도는 기존 TCAM과 동일하면서 TCAM 엔

트리 수를 줄일 수 있는 효율적인 TCAM 구조이다. 

Ⅵ. 결 론

본 논문에서는 TCAM을 이용하여 패킷 필터링 

시스템을 구현하는 경우 기존의 방법보다 효율적으

로 범위 규칙과 부정 규칙을 검색할 수 있는 방안

을 제시하고 시뮬레이션을 통해 검증하였다. 범위 

규칙의 경우 기존의 prefix 변환 방법이 아닌 그레

이 코드를 이용한 CRG 알고리즘을 제안하였으며, 

부정 규칙은 기존의 TCAM 구조로는 효율적으로 

검색을 할 수 없기 때문에 TCAM 구조를 제안하

였다. TCAM은 기존의 TCAM 기능은 그대로 유

지하면서 부정 규칙을 효율적으로 검색하기 위한 

RC블록을 포함하고 있다. 추가된 RC 블록은 적은 

게이트를 이용하여 부정 규칙 검색에 필요한 엔트

리 개수에 따라 유연성 있게 최종 매칭 결과를 계

산할 수 있는 구조이다. 제안된 nTCAM은 FPGA 

설계 툴을 이용하여 설계하고, 시뮬레이션을 통해 

기능을 검증하였다. 또한 SNORT 규칙에 CRG 알

고리즘과 TCAM을 적용시킨 결과 IPv4 환경에서

는 기존 방법에 비해 93%의 TCAM 엔트리를 절감

하였으며, IPv6환경에서는 약 98%의 TCAM 엔트

리를 절약하였다. 결론적으로 본 논문에서 제안한 

CRG 알고리즘과 TCAM 구조는 TCAM을 이용하

여 패킷 필터링을 수행하는 경우 범위 규칙과 부정 

규칙에 필요한 TCAM 엔트리를 절감함으로서 패킷 

필터링 시스템의 비용을 낮출 수 있다.
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