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요   약

인터넷 사용이 증가하면서 보안 시스템에 대한 중요성도 강조되고 있다. 기존의 보안 시스템에서 키 교환에 사

용되어 왔던 인터넷 키 교환 프로토콜은 효율성 및 안정성에 문제가 있다는 지적을 받아 왔다. 본 연구에서는 이

러한 문제점을 해결하고자 했으며, 새로 구현한 키 교환 프로토콜을 IPsec에 연동되도록 테스트 환경을 구현하여 

성능평가를 하였다. 본 연구에서 구현한 키 교환 프로토콜은 RFC에서 제안하는 표준에 따라서 구현 하였으며 키 

교환 및 인증 과정에서 지적된 복잡성과 속도 문제를 해결 하였고 서비스 거부 공격에 대응하도록 설계 하였다. 

복잡한 메시지 교환 단계를 줄여서 속도를 향상시켰고, 재협상 시 기존 상태 값들을 재활용함으로써 효율성을 증

가 시켰다. 
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ABSTRACT

As the increment usage of Internet, the security systems's importance is emphasized. The current Internet 

Key Exchange protocol(IKE) which has been used for key exchange of security system, was pointed out a 

problem of efficiency and stability. In this research, we try to resolve those problems, and evaluate the newly 

designed Key Exchange protocol in the IPsec interaction test bed system environment. In this research we 

implemented the new Key Exchange Protocol as a recommendation of RFC proposal, so as to resolve the 

problem which was pointed out the key exchange complexity and the speed of authentication process. We also 

designed the defense mechanism against the Denial of Service attack. We improved the key exchange speed as 

a result of simplification of complex key exchange phase, and increased efficiency as a result of reuse the 

preexistence state value when it's renegotiated.
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Ⅰ. 서 론

인터넷 사용자의 증가로 공중망에서의 데이터 처

리 및 전송되는 정보는 디지털화 대용량화 하고 있

고, 데이터에 대한 적절한 보호 조치가 없으면 송수

신 처리 혹은 컴퓨터에 저장된 상태에서 유출, 삭제 

및 수정 등의 위험에 노출되기 쉽다. 이러한 정보보

호 관련 사고로 인한 경제적 손실 등의 문제점이 

커지자 정보보호에 대한 관심은 점점 고조되고 있

는 상황이다. 보안 프로토콜이란 보안이 취약한 인
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터넷을 통해 전달되는 패킷을 대상으로 패킷이 전

송 중에 데이터가 변하지 않았음을 보장하고, 발신

자의 인증확인 및 암호화를 통해 정보가 노출되지 

않았음을 보장하는 프로토콜로써 보안 서비스를 제

공해 주는 인터넷 보안 메커니즘의 하나이다
[1]. 보

안 프로토콜의 동작은 송신측에서 패킷을 암호화하

고, 수신측에서 복호화 하는 것으로 이루어지며, 이

를 위해 양측은 사전에 데이터를 암호화하고 암호

화된 키를 복호화 하기 위한 공유키와 함께 안전하

게 공유하고 있어야 한다. 이러한 키 공유 작업을 

안전하게 자동으로 해주는 프로토콜이 키 관리 프

로토콜이며, 이것을 IETF(Internet Engineering Task 

Force)에서는 인터넷 키 교환(IKE) 프로토콜로서 

RFC 2407, 2408, 2409 문서로 표준화 하였다
[2][3]. 

하지만 RFC 2407, 2408, 2409의 문서로 정의되어 

있는 인터넷 키 교환(IKE) 프로토콜은 기능이 복잡

하고 표준 규격의 기술도 난해하여 이를 구현한 제

품 간에 상호 연동이 힘들뿐만 아니라 서비스 거부 

공격에 대한 취약성 등의 문제점들이 지적 되었다. 

본 연구에서는 2005년 12월에 제출된 RFC4306에

서 제안하는 향상된 인터넷 키 교환(IKEv2)프로토

콜을 IPsec 프로토콜과 연동되도록 구현하여 실험실 

내의 테스트베드 환경에서 패킷을 분석하고 성능을 

평가 하였다. 새로 구현된 IKE 프로토콜이 IPsec 

프로토콜과 연동되어 기대되는 바와 같이 동작하고 

속도가 향상되었는지를 분석하였고, 특히 서비스 거

부 공격에 좀 더 안정적인 Anti-DoS 방어 기능을 

구현 하였다. 본 논문의 구성은 다음과 같다. Ⅱ장

에서는 본 연구의 기초가 되는 관련연구에 대하여 

기술하고, Ⅲ장에서는 본 연구에서 구현한 개선된 

IKE 프로토콜과 IKE 프로토콜의 서비스 거부 공격 

방어 기능, 그리고 IPsec과 연동되는 테스트베드 시

스템에 대하여 기술한다. Ⅳ장에서는 구현된 시스템

에 대한 사용 결과 산출물로서 성능 평가를 한 후, 

Ⅴ장에서 결론을 맺는다.

Ⅱ. 관련연구

본 연구에서는 설계하고 구현한 키 교환 프로토

콜은 IPsec과 연동 되도록 하여 테스트베드 환경을 

구성하였다. 구현에 사용한 IPsec 프로토콜은 IPsec

을 구현한 공개소스인 FreeS/WAN에 키 교환 프로

토콜 부분을 본 연구에서 제안한 개선된 Anti-DoS 

IKE 키 교환 모듈로 탑재하여 구현하고 실험 하였

다. 관련연구에서는 본 연구에 사용된 FreeS/WAN

과 IKE 키 교환 프로토콜에 대한 내용을 간략하게 

설명하도록 하겠다. 

2.1 FreeS/WAN

그림 1은 본 연구에서 구현 모듈의 몸체로 사용

한 IPsec 프로토콜의 공개용 소스인 FreeS/WAN의 

구성도 이다. FreeS/WAN에서는 데이터 암호화에 

관련하는 암호화 프로토콜인 AH와 ESP 프로토콜

은 KLIPS라는 이름의 데몬에 의해 동작되고, IKE 

프로토콜이 탑재된 키 교환 기능은 PLUTO라는 이

름의 데몬에 의해 동작한다
[4].

FreeS/WAN
[5]는 KLIPS 데몬과 PLUTO 데몬, 

보안 데이터베이스가 함께 연동 되면서 사용자 인

증 및 데이터 암호화를 이용한 가상 사설망 서비스

를 제공한다. 본 연구에서는 PLUTO 데몬이 기존의 

IKE 프로토콜을 기반으로 만들어져 있어 속도, 효

율 DoS 공격에 대한 안정성에 문제를 개선하여 안

정적이고 효율적인 프로토콜로 대체하였다. PLUTO 

데몬에서는 VPN 서비스에 있어 상대편에 위치한 

FreeS/WAN의 PLUTO 소켓을 통해 메시지를 주고

받으며, 멀티 플렉싱 기법으로 각 소켓을 열어두고 

있다가 메시지가 들어오면 해당 소켓을 감지하여 

적절한 처리 모듈로 보낸다. 시간 관련 모듈이 별도

로 동작하며 주기적으로 로그 작성이나 SA 유효기

간 만기처리등 시간에 관련된 이벤트를 처리한다. 

PLUTO 데몬은 데몬의 동작을 제어할 수 있는 사

용자 명령 메시지를 처리해주는 Command_Handle 

모듈, 운영체제의 커널 내부에 위치한 정책 데이터

베이스와 PLUTO 데몬과의 연결 및 사용자가 수동

으로 각 트래픽에 대한 정책을 설정 할 수 있도록 

하는 명령어를 처리해 주는 Policy_Handle 모듈, 반

대편 단의 PLUTO 데몬과의 네트워크 통신을 담당
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그림 1. Free S/WAN 구성도
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하는 Network_Handle 모듈로 구성되어 있으며 각 

구성요소의 유기적인 연동에 의해 사용자 인증 및 

데이터 암호화의 기능을 제공한다[6].

2.2 IKE 프로토콜

IKE는 보안연계(SA: Security Association)의 수

립을 위하여 인증된 키 자료를 보호된 방식으로 협

상하고 제공하는 프로토콜이다. IKE는 3개의 서로 

다른 프로토콜의 관련 부분을 결합한 하이브리드 

프로토콜로서, ISAKMP(Internet Security Association 

and Key Management Protocol), Oakley Key 

Determination Protocol과 SKEME 프로토콜로 이루

어져 있다. ISAKMP프로토콜에서는 프레임워크, 메

시지 포맷 및 Phase (단계) 개념을 채용해 왔고, 

Oakley 프로토콜에서는 두 가지 키 교환 모드, 그

리고 SKENE 프로토콜에서는 공개키 암호방식을 

가져왔다. IKE는 서비스 거부 공격 및 man in the 

middle 공격을 방지하며 PFS(Perfect Forward 

Secrecy)를 제공하도록 설계되었다
[7]. IKE는 ISAKMP 

협상의 단계에서 동작하는 여러 교환 모드를 제공

하며, 1단계 교환에서 개시자와 응답자간에 

ISAKMP SA를 수립하고, 2단계에서는 AH, ESP와 

같은 다른 보안 서비스를 위한 SA를 수립하는데 

이용된다. 1단계 에서는 안전하고 인증된 통신 채널

을 생성하고, 인증된 키 교환을 수행하는데 사전 공유

키(Preshared Key), 디지털 서명 (Digital Signature), 

두 가지의 공개키 암호 방식(Public Key Encryption, 

Revised Public Key Encryption)의 4가지 방식이 

지원되며, 메인(Main) 모드 또는 어그레시브(Aggressive) 

모드 중 한 모드로 동작함으로써 안전한 IKE SA를 

수립한다
[8]. Phase I에서 메인 모드의 경우 메시지 

교환 절차는 모두 여섯 개의 메시지 교환으로 이루

어진다. 첫째와 둘째 메시지 교환에서 양측은 IKE 

SA를 협상하고, 셋째와 넷째 메시지 교환에서는 

Diffie-Hellman 키 공개 값을 교환한다. 마지막, 다

섯째와 여섯째 메시지 교환에서는 이상의 통신 내

용과 상대방의 신원(Identity)을 인증한다. Phase I에 

의해 IKE SA가 수립되면, Phase Ⅱ에서는 실제로 

보안 통신용 사용자 SA가 생성되는데, 그 중 하나가 

IPsec SA이다. 즉, DOI(Domain of Interpretation)에 

다른 보안 프로토콜의 SA 생성이 가능하다
[9][13]. 

2.3 향상된 IKE 프로토콜 IKE Version 2

RFC 2409로 표준화 되어 있는 IKE 프로토콜은 

기능이 복잡하고 표준 규격의 기술(Description)도 

난해하여 이들을 구현 한 서로 다른 기종 제품 간

에 상호 연동성이 아직까지도 확보되지 않고 있다. 

이러한 배경에서 IETF IPsec 워킹 그룹은 2001년 

8월에 새로운 키 관리 프로토콜을 개발키로 하였고 

그동안 두 프로토콜 즉, IKE Version 2와 JFK(Just 

Fast Keying)프로토콜이 경합되어 왔으나 최근 IKEv2

로 표준화를 조율하여 2005년 12월 RFC4306 문서

가 제출 되었다
[7][10]. IKEv2는 기존의 IKE 프로토

콜의 개념을 그대로 계승하면서 기능을 대폭 축약

하였다. IKEv2는 새로운 키 관리 프로토콜이 만족시

켜야 하는 요구사항을 충족하도록 설계되었다
[11][12]. 

IKEv2는 정상 상태에서 4개의 메시지 교환에 의해 

통신 쌍방이 인증된 보안 채널을 수립할 수 있다. 

기존 IKE가 6개의 메시지 교환으로 이를 달성하는 

것에 비해 경제적이다. 또한, IKEv2는 기존 IKE 프

로토콜에서 취약했던 서비스 거부 공격(DoS Attack)

에 대한 대응력을 갖고 있다. 서비스 거부 공격이란 

시스템 자원에 대한 정상 서비스를 방해하는 것이

다. 이 공격 방법은 비교적 단순하며, 공격자의 추

적이 어렵다는 특징을 갖고 있다. 기존의 IKE 프로

토콜에서는 악의적인 해커가 계속적으로 연결 요청

을 날리면, 수신자는 연결 요청마다 각각에 대한 상

태 정보를 유지하기 때문에 메모리가 낭비되어 시

스템이 다운 될 수 있는 취약점이 있었다. IKEv2는 

DoS 공격 시 2개의 메시지 교환을 추가함으로써 

서비스 거부 공격에 대한 방어 메커니즘을 제공한

다. 또한 DoS공격 대응력을 높이기 위해 IKE는 

PFS를 타협할 수 있도록 허용하였다
[14][18]. IKEv2는 

기존 IKE Phase I/Ⅱ분리 개념을 계승하여 Phase I

에서 수립된 IKE SA를 후속 IPsec SA들의 수립과 

관리 시 제어 채널로 활용할 수 있게 하였다
[13][15]. 

인증 방식 에서는 IKEv2는 공개키 기반의 인증서

에 의한 인증을 기본으로 하지만, 사전 공유키 사용

도 지원한다.

Ⅲ. 개선된 Anti-DoS IKE 프로토콜 엔진과 

IPsec 연동 테스트베드 구현

본 연구에서는 새롭게 키 교환 프로토콜의 표준

으로 제안된 IKEv2 프로토콜을 DoS 공격에 대응

하도록 설계하여 IPsec 프로토콜과 연동되도록 구현

하고 그 성능을 기존의 IKE 프로토콜과 비교해서 

평가하는 것을 목표로 삼았다. 새롭게 개선된 Anti-DoS 

IKE 프로토콜 엔진을 IPsec 공개 소프트웨어
[16][17]

에 탑재하여 실험실 내에 IPsec VPN 테스트베드를 
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구현하고 IPsec 게이트웨이 간에 보안 통신 수립 

시 교환되는 패킷을 분석하여 암호화의 여부를 분

석하고 속도를 측정하여 성능을 평가하고자 한다.

3.1 개선된 IKE 프로토콜 엔진의 설계

본 논문에서 구현한 IKE 프로토콜 엔진은 그림 

2와 같이 FreeS/WAN의 키 교환 엔진에 탑재 되어 

연동 되도록 설계 하였다. FreeS/WAN에서 가상 사

설망 연결에 관한 인증 및 암호화를 담당하는 핵심 

부분인 IPsec의 PLUTO와 보안 정책 데이터베이스, 

보안 연계 데이터베이스, 커널 단(KLIPS)에 있는 

AH, ESP와의 상관관계를 보여 주고 있다. PLUTO

는 가상 사설망을 제어하기 위해서 보안 정책 데이

터베이스와 보안 연계 데이터베이스의 정보를 참조

해서 각각의 상황에 맞는 암호화 알고리즘을 선택

함으로써 가상 사설망 통신을 지원한다.

PLUTO Daemon을 구성하고 있는 IKEv2 프로

토콜 엔진은 크게 4개의 패킷 처리 함수로 구성되

어 있으며, 4단계
[19]를 거쳐 패킷을 처리한다. 먼저 

상대방 IKE 소켓에서 메시지를 읽어오는 read_ 

packet() 함수, 두 번째는 읽어 온 메시지를 파싱하

는 process_packet() 함수, 세 번째는 받은 페이로드

를 하나하나 처리하고 응답메시지를 생성하여 상태 

정보 구조체에 반영하는 state_process() 함수, 마지

막으로 응답 메시지를 해당 소켓으로 보내고, 관련

된 이벤트를 스케줄 하는 message_complete() 함수 

이다. 그림 3은 IKEv2 프로토콜 엔진의 자료 흐름

에 사용되는 구조체들의 흐름을 나타낸 것이며, 

IKEv2 프로토콜 엔진의 핵심 구성 요소이다. 그림 

3의 ①번 상태 종류 구조체에 사용되는 상태 종류 

변수는 IKE 메시지 교환 단계에 대한 상태를 명시

적으로 지정하는 변수이며, ②번 메시지 구조체는 

그림 2. 시스템 모듈 구성도
[18]
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(st_shared)

수신자 공개키
(st_gr)

발신자 공개키
(st_gi)

상태 식별자
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상태 식별자
(st_serialno)

적당한 상태 구조체를
찾아 받은 메시지를

처리하고 보낼 메시지를
생성하여 상태 정보

구조체에 반영

그림 3. 주요 자료구조 및 DATA FLOW

해당되는 메시지 교환 단계에 대한 정보를 가지고 

있고, IKEv2 모듈이 호출 될 때 생성되어 끝날 때 

사라지는 임시 변수이다. 메시지 교환의 연결 정보

라든지, 받은 메시지가 몇 번째 교환 상태인지, 보

낼 메시지 데이터가 무엇인지등의 정보를 담고 있

으며, 메시지 구조체의 상태 종류 필드는 상태 절차 

설명 구조체의 현재 상태 필드와 연결 되어 있다. 

③번 상태 절차 설명 구조체는 각 상태별로 처리해

야 하는 일련의 절차상의 정보를 가지고 있다. 

이 상태 종류는 몇 번째 교환에 해당하고, 다음 

상태는 어떤 것이며, 받는 페이로드와 보낼 페이로

드들이 어떤 것이 되어야 한다고 규정되어 있다. 이

러한 정보를 바탕으로 받은 페이로드들이 적법하게 

들어왔는지 검사 할 수 있으며, 상태 절차 설명 구

조체는 실제 메시지 교환 처리를 하는 상태 처리 함

수를 가리키는 포인터 필드를 가지고 있다. 상태 처

리 함수는 실제 페이로드들의 값을 처리하여 SA를 

협상하는 함수로써 각 상태 종류마다 별도로 구현되

어 있다. SA 페이로드를 분석하여 해당 알고리즘을 

설정하고, 공개키나 비밀키등을 계산하며, 그 값을 

통해 암호화와 인증을 하는 실제 처리를 담당한다. 

그리고 협상된 모든 정보를 상태 정보 구조체라는 

자료구조에 반영한다. 상태 정보 구조체는 전역변수

로 잡혀 있는 구조체로서 연결정보와 SA협상에 관

련된 모든 정보를 담고 있다. 이 상태 정보 구조체

를 통해 각 메시지 교환 단계에서 SA 협상을 하게 

되며, 그 정보를 유지하고 있다. IKE 메시지 교환을 

통해 완벽하게 협상된 이 구조체의 SA정보는 커널

에 있는 보안 데이터베이스에 반영하도록 하였다.
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enum state_kind {

STATE_PHASE1_R0,
STATE_PHASE1_I1,
STATE_PHASE1_R1,
STATE_PHASE1_I2,

STATE_PHASE1_R2,
STATE_PHASE1_I3,

STATE_PHASE2_R0,
STATE_PHASE2_I1,

STATE_PHASE2_R1,
STATE_PHASE2_I2,
};   

// 1단계 초기 메시지 교환 (응답자 측)
// 1단계 초기 메시지 교환 (발신자 측)
// 1단계 인증 메시지 교환 (응답자 측)
// 1단계 인증 메시지 교환 (발신자 측)

// 1단계 SA 설립 완료 상태 (응답자 측)
// 1단계 SA 설립 완료 상태 (발신자 측)

// 2단계 자식 SA 생성 요청 메시지 교환 (응답자 측)
// 2단계 자식 SA 생성 응답 메시지 교환 (발신자 측)

// 2단계 SA 설립 완료 상태 (응답자 측)
// 2단계 SA 설립 완료 상태 (발신자 측)

enum state_kind {

STATE_PHASE1_R0,
STATE_PHASE1_I1,
STATE_PHASE1_R1,
STATE_PHASE1_I2,

STATE_PHASE1_R2,
STATE_PHASE1_I3,

STATE_PHASE2_R0,
STATE_PHASE2_I1,

STATE_PHASE2_R1,
STATE_PHASE2_I2,
};   

// 1단계 초기 메시지 교환 (응답자 측)
// 1단계 초기 메시지 교환 (발신자 측)
// 1단계 인증 메시지 교환 (응답자 측)
// 1단계 인증 메시지 교환 (발신자 측)

// 1단계 SA 설립 완료 상태 (응답자 측)
// 1단계 SA 설립 완료 상태 (발신자 측)

// 2단계 자식 SA 생성 요청 메시지 교환 (응답자 측)
// 2단계 자식 SA 생성 응답 메시지 교환 (발신자 측)

// 2단계 SA 설립 완료 상태 (응답자 측)
// 2단계 SA 설립 완료 상태 (발신자 측)

그림 4. 상태 종류 변수

   

Sturct msg_digst {
Const struct iface *iface;     

ip_address sender;
u_int16_t sender_port;
pb_stream packet_pbs;

struct isakmp_hdr hdr;
struct payload_digest   digest[PAYLIMIT];

enum state-kind from_state;

Pb_stream reply;
};   

// 인터페이스
// 발신자주소
// 발신자포트
// 받은메시지(스트림)

// 받은 메시지의 헤더(헤더구조체)
// 받은 메시지의 페이로드 배열

// 상태 종류

// 보낼 메시지(스트림 헤더 포함)

Sturct msg_digst {
Const struct iface *iface;     

ip_address sender;
u_int16_t sender_port;
pb_stream packet_pbs;

struct isakmp_hdr hdr;
struct payload_digest   digest[PAYLIMIT];

enum state-kind from_state;

Pb_stream reply;
};   

// 인터페이스
// 발신자주소
// 발신자포트
// 받은메시지(스트림)

// 받은 메시지의 헤더(헤더구조체)
// 받은 메시지의 페이로드 배열

// 상태 종류

// 보낼 메시지(스트림 헤더 포함)

그림 5. 메시지 구조체 필드

그림 4는 그림 3의 ①번 상태 종류 구조체에 사

용되는 상태 종류 변수를 나타내고 있다. 이 변수는 

메시지 교환 단계를 나타내며, 메시지 구조체의 상

태 종류 필드와 상태 절차 설명 구조체 배열의 인

덱스로 활용된다. 즉 상태 종류 변수는 각 처리 단

계를 구분하는 식별자로써 IKE 메시지가 들어 왔을 

때 몇 번째 교환 절차인지를 명시한다. 1단계 초기 

교환 시 송신자가 보낸 요청 메시지를 수신자측이 

받은 상태는 STATE_PHASE1_R0 가 된다. 또한 

수신자가 이에 대한 응답 메시지를 보내어 송신자

가 그 메시지를 받은 상태는 STATE_PHASE1_I1

이 된다. 이러한 방식으로 IKE 키 교환 단계 마다 

상태 종류를 명시하였고, 상태마다 적합한 처리 절

차와 연결시킴으로써 해당 교환 단계에 맞는 메시

지 처리가 이루어지도록 구현하였다. 

IKEv2 프로토콜 모듈은 먼저 각 메시지 교환의 

정보를 담는 구조체인 그림 5와 같은 메시지 구조

체를 인자로 받는다. 먼저 통신하는 두 호스트간의 

연결정보 필드와 받은 메시지 스트림에서 헤더와 

페이로드별로 파싱하여 별도의 필드로 관리한다. 또

한 상태 종류와 보낼 메시지 데이터가 채워질 필드

를 가지고 있다. 발신자로부터 IKE 메시지가 전송

되면 수신자는 먼저 연결 정보를 채우고, 그 메시지

를 받아서 메시지 구조체에 헤더와 페이로드별로 

파싱하여 필드를 채운다. 1단계 초기 메시지 교환 

Sturct state microcode {
Enum state_kind state;

enum state_kind next_state;
lset_t flags;
lset_t req_payloads;
lset_t opt_payloads;

U_int8_t
first_out_payload;
enum event_type timeout_event
state_transition_processor;

};

// 현재 상태를 지정
// 다음 상태를 지정
// 인증 및 암호화 옵션 플래그
// 필수 페이로드 비트셋
// 옵션 페이로드 비트셋

// 응답용 메시지의 최초 페이로드
// 상태와 연관된 이벤트(재전송,만기)
// 상태 처리함수의 포인터

Sturct state microcode {
Enum state_kind state;

enum state_kind next_state;
lset_t flags;
lset_t req_payloads;
lset_t opt_payloads;

U_int8_t
first_out_payload;
enum event_type timeout_event
state_transition_processor;

};

// 현재 상태를 지정
// 다음 상태를 지정
// 인증 및 암호화 옵션 플래그
// 필수 페이로드 비트셋
// 옵션 페이로드 비트셋

// 응답용 메시지의 최초 페이로드
// 상태와 연관된 이벤트(재전송,만기)
// 상태 처리함수의 포인터

그림 6. 상태 절차 구조체 

단계에서는 HDR와 SA, KE, Ni(발신자용 Nonce 

페이로드)를 발신자로부터 받게 된다. 수신자는 이 

정보를 가지고 SA를 협상하기 위한 처리를 하고, 

응답 메시지인 HDR와 SA, KE, Nr(응답자용 

Nonce 페이로드)을 생성하여 메시지 구조체의 보낼 

메시지 필드에 채운다. 그리고 이 단계에서 필요한 

작업이 모두 끝나면, 메시지 구조체에 반영하고 나

서 메시지 구조체는 삭제되고, 상태 정보 구조체의 

보낼 메시지 필드의 내용을 발신자에게 보내면서 

하나의 교환 단계가 마무리 된다. IKE 메시지가 들

어 왔을 때 헤더를 분석 해 보면 그 메시지가 지금 

어떤 상태 종류인지 알 수가 있고, 상태 종류를 인

덱스 삼아 해당 상태 절차 설명 구조체를 찾아 간

다. 그리고 상태 절차 설명 구조체의 상태 처리 함

수의 포인터 필드를 참고하여 메시지 교환 처리를 

한다. 그림 6은 상태 절차 설명 구조체를 나타낸다. 

상태 절차 설명 구조체는 현재 상태 종류와 다음에 

처리되야 할 상태 종류, 이번 단계에 들어와야 되는 

필수 페이로드 목록과 옵션 페이로드 목록, 관련 이

벤트 종류 등의 처리 절차상의 중요한 정보를 담고 

있다. 또한 키 생성, SA 설립 등의 실질적인 처리를 

하는 상태 처리 함수의 포인터를 가지고 있어서 상태

에 맞는 적절한 상태 처리 함수를 이어주는 역할을 

한다. 그리고 스트림 형태로 전달되는 IKE 메시지를 

처리하는 함수들을 자세히 설명하면 다음과 같다.

그림 2의 IKE 프로토콜 엔진은 각 교환 단계의 

정보를 담은 메시지를 받은 소켓 정보로부터 발신

자 IP 주소와 포트 정보의 연결정보를 얻어 와서 

메시지 구조체의 연결정보 필드를 채운다. 그 후에 

UDP 소켓에서 읽은 IKE 메시지를 적절한 크기로 

잘라서 메시지 구조체의 받은 메시지 스트림 필드

로 채워 넣는다. 따라서 그림 7의 read_packet 함수

는 UDP 소켓으로 받은 메시지를 적절히 잘라서 메

시지 구조체의 받은 메시지 필드에 스트림 형태로 

받아들이는 함수이다. 연결 정보 필드는 응답 메시

지를 보낼 때 해당 주소로써 관리가 된다.
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그림 7. Read Packet 함수
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그림 8. Process Packet 함수

받은 메시지 스트림 정보는 그림 8의 proc-

ess_packet 함수에서 파싱되어 각 각의 페이로드로 

분해된다. 파싱된 헤더에는 현재 어떤 교환 절차인

가에 대한 헤더 교환 종류정보를 가지고 있으며, 

State Process 함수에서 헤더 교환 종류를 보고 1단

계인지 2단계 인지, 최초 메시지인지 두 번째 메시

지인지, 수신자인지 발신자 인지 등을 파악하여 해

당하는 상태 종류를 찾아낸다. 

스트림으로 되어 있는 데이터가 암호화 되어 있

을 시에는 복호화를 한 후에 각 페이로드와 필드의 

특성에 맞게 파싱하여 페이로드 구조체 배열로 관

리 유지하고 상태 종류를 찾아내어 현 단계에 맞는 

상태 처리 함수를 호출 할 수 있다. 그림 9의  상

태 처리 함수는 process_packet 함수를 통해 메시지 

구조체를 인자로 받아서 페이로드를 분석, 계산하여 

키 값을 산출해 내고 전역 구조체인 상태 정보 구

조체에 반영한다. 또한 보낼 메시지를 생성하여 메

시지 구조체의 보낼 메시지 스트림 필드에 보관 후 

그림 10의 Message Complete()함수로 보내 모든 

처리가 정상적으로 끝났을 경우 해당 연결 소켓에 

메시지를 보내어 메시지 교환을 마무리 하고 비정

상일 경우 에러를 리턴 한다.

그림 11과 12는 1,2 단계의 상태 처리 함수를 
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그림 10. Message Complete 함수

나타낸다. 상태처리 함수에서의 메시지 교환 1단계

는 2쌍의 메시지 교환으로 이루어져 있고 발신자와 

수신자 별로 상태 종류가 구분된다. 발신자와 수신

자 간의 최초 연결 설립을 요청하는 경우에는 별도

의 상태 종류가 필요 없고 상태 처리 함수만 존재 

하며 최초 수신시부터 상태가 적용된다. 그림 12의 

1번 상태에서 메시지 교환 1단계의 발신자측 메시

지를 받으면 발신자측의 상태 정보 구조체를 새로 

생성하게 된다. 2번 상태에서는 수신자측의 상태 정

보 구조체를 패킷 프로세스를 통해 파싱되어 받은 

페이로드들을 하나씩 처리하여 상태 정보에 반영하

고 응답용 페이로드를 만들어서 메시지 구조체의 

보낼 메시지 스트림에 채우게 된다. 3번 상태에서는 

해당 1단계 상태 정보를 찾아내어 암호화를 초기화 

하고 인증 처리를 하게 된다. 4번 상태에서는 초기

화된 메시지를 식별하여 인증하고 1단계 수신자측

의 SA 설립을 완료한다. 마지막 5단계에서는 발신

자측의 메시지를 식별하여 인증 하고 1단계 발신자

측 SA 설립을 완료한다. 그림 12의 2단계 상태 처

리에서는, 1번 상태에서 2단계를 위한 발신자측의 

상태 정보를 새로 생성 후에 기존의 1단계 상태 정
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그림 12. 2단계 상태 처리 

보의 값을 복사하고 페이로드를 생성한다. 상태정보

의 암호화 정보를 통해 Hash 이후의 페이로드를 암

호화 한 후 메시지 처리 완료 함수로 보낸다. 2번

째 상태에서는 2단계를 위한 수신자측 상태 정보를 

새로 생성한 후에 기존의 1단계 상태 정보의 값을 

복사하고 파싱된 페이로드들을 하나씩 처리하여 상

태 정보에 반영한다. 1단계에서 사용된 상태정보를 

이어서 사용함으로써 상태 전이 횟수를 줄이게 되

고 마지막 단계에서 커널에게 2단계 SA가 설정되

었음을 알린다. 그리고 메시지 처리 함수에서는 받

은 메시지의 정상 유무를 판단하여 정상일 경우 복

호화 하여 해당 이벤트 처리기에게 보내고 비정상

일 경우 에러메시지를 리턴 하게 한다. 1단계는 2

쌍의 메시지 교환, 2단계는 1쌍의 메시지 교환으로 

이루어져 있고, 발신자와 수신자 별로 상태 종류가 

구분된다. 본 연구에서는 줄어든 절차와 통합된 페

이로드로 동작 하도록 구현 하였다. 

3.2 서비스 거부 공격에 대한 방어 메커니즘

본 연구에서 구현한 개선된 IKE 프로토콜 엔진

은 서비스 거부 공격에 대한 방어 메커니즘을 제공

하도록 설계 되었다. 서비스 거부 공격은 시스템자

원에 대한 정상 서비스를 방해하는 것이다. 이 공격

은 2가지 형태로 나눌 수 있는데, 시스템 자원의 

파괴로 손상을 입히는 경우와 시스템이나 네트워크 

서비스에 과부하를 걸어 장애를 유발하는 경우이다. 

구체적으로 본 연구에서 의미하는 서비스 거부 공

격은 과도한 SA 협상 요청을 뜻한다. 기존의 IKE 

프로토콜에서는 저장된 사용자의 연결 정보와 새로
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그림 13. 서비스 거부 공격에 대한 대응

협상 요청을 하는 사용자의 정보가 일치하지 않을 

때, 연결 요청을 거부했다. 하지만, 본 연구에서 제

안한 IKE 프로토콜의 Anti-DoS 방어기능은 그림 

13과 같이 쿠키 요청(Cookie Request), 쿠키 응답

(Cookie Response)라는 메시지 교환에 의해서 서비

스 거부 공격에 대응한다. 발신자가 초기 메시지 요

청 단계에서 메시지를 보낸 후에 이 메시지를 해킹

한 공격자가 이 메시지와 발신자의 IP를 위조하여 

수신자에게 SA 협상을 요청 했을 때, 수신자는 쿠

키 값을 생성한 후, Notification 페이로드에 정보를 

실어 발신자에게 보낸다.

기존의 IKE 프로토콜에서는 SA 요청이 들어오

면 무조건 상태 정보를 저장한 구조체를 생성 했다. 

이 구조체의 크기가 매우 커서, 대신 쿠키를 만들어 

보내고 그에 관련된 정보만을 저장하는 것은 시스

템의 자원에 대한 부하를 덜 수 있는 장점이 있다. 

이 쿠키 값을 갖는 구조체의 크기는 40 바이트에 

불과해서 부담이 많은 상태 정보 구조체에 비해 훨

씬 적은 용량으로 적법성을 체크 하도록 한다. 수신

자가 발신자에게 보낸 쿠키 요청 메시지의 쿠키 값

을 해킹하여 수신자에게 쿠키 응답 메시지를 보내

는 경우, 수신자는 쿠키 응답 메시지에 대해서 일련

의 검사를 실시한다. 검사 결과 이상이 발견될 경우 

더 이상의 처리를 하지 않고, SA 협상 요청에 대해

서 최초의 발신자의 경우에 수신자가 생성한 

SPI(Security Policy Index) 값을 가지고 있게 되므

로, 그 값을 가지고 있지 않은 요청은 무조건 거절

하도록 하였다.
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Ⅲ. 시스템 구현

본 연구에서 설계한 DoS 공격 방어 메커니즘을 

갖춘 IKE 프로토콜 엔진의 성능 평가를 위해 IPsec 

공개 소프트웨어 FreeS/WAN을 사용하여 구축한 

IPsec 시스템에 본 연구에서 설계한 IKE 프로토콜

을 탑재하고 키 교환 및 SA 성립 후에 VPN 인증 

터널을 구현하는데 소요되는 Elapse Time과, 그림 

14의 환경에서 DoS 공격을 받을 때 시스템의 성능

을 평가하였다. 그리고 테스트베드 구현에 필요한 

개발환경은 표 1과 같다.

본 연구에서 구현한 IKE 프로토콜과 기존의 IKE 

프로토콜과의 비교 평가를 위해 기존의 IKE 프로토

콜 엔진과 개선된 IKE 프로토콜 엔진이 탑재된 

VPN 게이트웨이 3대를 구현하여 그림 14와 같이 

배치한다. 본 연구에서 구축한 IPsec VPN 게이트웨

이들은 본사와 지사를 구성하는 VPN 게이트웨이라 

가정하고 시뮬레이션 하였다. 정확한 실험을 위해서

는 실제 인터넷망 환경에서 VPN 게이트웨이를 연

결하고 사용자들의 다양한 종류의 데이터가 VPN망

을 통해 송, 수신되는 것을 평가함으로서 이루어 져

야 하나, 실제 인터넷 망 환경의 업무 조건을 충족

시키는 것이 현실적으로 어려워 실험실내에 테스트

베드를 구성하였고, 전송되는 데이터는 VPN게이트

웨이의 끝단에서 1024 byte의 ICMP 패킷을 전송하

도록 하였다. 테스트베드에 사용된 IPsec 공개 소프

트웨어는 Free S/WAN 2.06 버전
[17]을 사용하였으
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그림 14. 시스템 구성도

 

며 구현한 IKE 프로토콜 엔진의 탑재 및 게이트웨

이 구현은 리눅스 커널 2.4.30과 GCC컴파일러를 

이용하여 구현하였다. 각 VPN 게이트웨이의 구현 

시 특별히 신경 써야 할 점은, IPsec에 사용되는 

ESP 암호화 알고리즘이 Block Cipher 암호화 알고

리즘이기 때문에 전송되고, 수신되는 패킷의 크기가 

모두 같도록 운영체제 커널의 네트워크 드라이버를 

조정해 줘야 한다. 이것은 네트워크 드라이버의 패

킷 송, 수신 크기를 조정 할 수 있는 IPTABLE 명

령을 이용해 Fragmentation된 패킷을 네트워크 드라

이버에서 입, 출력 할 수 있도록 함으로써 해결 할 

수 있다.

게이트웨이 1번을 목적지로 해서 게이트웨이 2번

과 3번은 본사와 지사를 연결하는 가상 사설망이라 

가정한다. 목적지인 1번 게이트웨이에는 2개의 네트

워크 인터페이스를 구현하여, 1번 인터페이스와 2번 

게이트웨이는 기존의 IKE 프로토콜을 이용한 IPsec 

SA 터널
[19]를 구성하도록 하고, 2번 인터페이스와 3

번 게이트웨이는 본 연구에서 구현한 개선된 IKE 

프로토콜을 이용하여 IPsec SA 터널을 구성하도록 

하였다. 각 구간에서 동작하는 IPsec 프로토콜은 서

로 다른 IKE 엔진을 탑재하도록 하여 1번 게이트

웨이는 서로 다른 두개의 키 교환 엔진을 탑재한 2

개의 커널로 구성되어 있고, ①번과 ②번 구간의 키 

교환 성능을 테스트 할 때 마다 2번 게이트웨이 혹

은 3번 게이트웨이와 연동되는 커널로 시스템을 시

작하여 테스트 하도록 하였다. 테스트베드 환경에 

lib-net 1.0과 IKE Probe.pl 1.0을 탑재한 공격 호스

트를 구성하여 각 게이트웨이별 IPsec SA 성립 시 

DoS 공격 툴을 이용해 Gateway 1에 Sync Flood 

DoS 트래픽을 발생 시키고, Gateway 1의 시스템 

CPU에 로드되는 부하를 비교하여 DoS 공격에 대

한 대응과 성능을 평가하였다.

Gateway1 Gateway2 Gateway3 Attack Host

CPU
Pentium 
500 Mhz

Pentium 
500 Mhz

Pentium 
500 Mhz

Pentium 
500 Mhz

Memory 128Mbyte 128Mbyte 128Mbyte 128Mbyte

OS
Linux
2.4.30

Linux
2.4.30

Linux
2.4.30

Linux
2.4.30

Tool GCC GCC GCC GCC

Setting

IPsec 
IKEv1/ 
IPsec 

AntiDoS 
IKE

IPsec IKE
IPsec

AntiDoS 
IKE

libnet-1.0
IKE probe.pl 

1.0

표 1. 시스템 구현 환경 
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Ⅳ. 분석 및 성능 평가

그림 15는 테스트베드 환경의  IKE 키 교환 구

간에서 키 교환 프로세스 데몬을 시작시킴과 동시

에 패킷을 스니핑 한 결과이다. 관련 연구에서 설명

한 바와 같이 IKE Phase 1단계의 메인 모드는 

ISAKMP 메시지
[20]을 교환하는 과정을 통해 SA를 

협상, IKE 키 교환 인증을 수행하게 된다. 데이터

의 발신지로부터 목적지까지 전송되는 패킷은 IKE 

키 교환을 위한 상태전이를 보여주고 있다. 기존 

IKE 키 교환 프로토콜로 구현된 IPsec 터널 구간 

에서는 IKE Phase 1 단계 메시지 교환[21]을 위한 

발신지로부터 목적지까지 ISAKMP 메시지 3개의 

전송이 발생됨을 볼 수 있다. 이는 발신지와 목적지

간 총 6개의 메시지 교환 중 발신지로부터 전송되

는 3개의 메시지를 보여주는 것이다. IKE Phase 1

단계를 통해 IKE SA(Security Association)이 확립

되면, 키 교환 2단계를 통해 암호화된 터널이 형성

되고 이 터널을 통해 암호화된 데이터가 전송되게 

된다. 

그림 15에서 ISAKMP Quick Mode[22]는 암호

화된 터널을 만들기 위해 발신지와 목적지 간에 전

달되는 3개의 메시지 중 목적지로 전송되는 2개의 

메시지를 보여주고 있다. 그림 16은 테스트베드 환

경의 개선된 IKE 키 교환 구간에서 키 교환 프로

세스 데몬을 시작시킴과 동시에 패킷을 스니핑 한 

결과이다.  본 연구 에서는 기존의 IKE 키 교환 시 

1단계에서 필요한 6개 메시지 교환을 4개의 메시지 

교환만으로 SA를 성립할 수 있도록 상태전이를 줄

였으며, 터널 형성을 위한 2단계의 Quick 모드도 3

번의 메시지 교환을 2번의 메시지 교환으로 터널을 

성립 할 수 있도록 개선되었음을 보이고 있다.

패킷 캡처 결과에서 볼 수 있듯이  개선된 키 교

환 엔진에서는 발신지와 목적지 간에 1단계인 IKE 

SA를 성립 하고 2단계인 IPsec SA 터널을 구성하

는데,  목적지로 보내지는 2개의 M a i n  M o d e 

ISAKMP 메시지와 1개의 Quick Mode ISAKMP 

메시지가 전송 되는 것을 볼 수 있다. 이렇게 메시

지 전송 을 통한 상태 전이의 횟수를 줄임으로써 

개선된 IKE 키 교환 엔진에서는 기존의 키 교환 

메커니즘 보다 빠르게 IKE SA와 IPsec SA 터널을 

구성 할 수 있다. IPsec에서 키 교환 이후에 암호화

된 터널이 성립된 후 암호화 알고리즘을 이용해 전

송되는 패킷을 분석한 결과는 그림 17과 같다. 발

신지에서 목적지까지 패킷을 보낼 때, 암호화 된 패

그림 15. 기존 IKE 프로토콜의 1,2단계 상태 전이

그림 16. 개선된 IKE 프로토콜의 1,2단계 상태 전이

킷과 비 암호화 된 패킷은 패킷에 포함된 데이터의 

내용이 패킷 스니핑을 통해서 노출되는지 안 되는

지를 통해 확인 해 볼 수 있다. 암호화 된 패킷은 

ESP 프로토콜에 의해 암호화 되어 패킷의 내용이 

무엇인지를 패킷 스니핑을 통해서도 알 수 없으며, 

단지 암호화 프로토콜이 ESP란 것과 16진수의 

Security Index Policy 값만을 보여준다. 하지만 암

호화를 하지 않았을 경우 그림 17의 아래 박스의 

내용과 같이 발신지로부터 목적지로 보내지는 패킷

이 ICMP라는 것과 ping command의 request echo

를 보내고 있는 것을 확인 할 수 있다.

그림 18과 19는 본 연구에서 구현한 개선된 IKE 

프로토콜엔진과 기존의 IKE 프로토콜엔진의 속도차

이가 어느 정도인지를 실험으로 검증한 결과이다. 

ISAKMP 프로토콜의 메시지 교환을 통해 SA가 성

립되고 암호화된 터널을 구성하는데 소요되는 

Elapse Time을 총 시도 횟수 20번씩을 주어서 초

기 단계와 2번째 단계를 서로 비교해 보았다. 테스

그림 17. 암호화, 비 암호화 패킷 비교
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그림 18. 키 교환 초기단계 Elapse Time
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그림 19. 키 교환 2단계 Elapse Time

트 베드의 실험환경은 100M 이더넷으로 구성된 

LAN 환경에 각 게이트웨이간의 거리는 5M이다. 

각각의 IKE 버전의 1단계에 대해서 비교실험을 한 

후 나타난 결과는 그림 18과 같다. 

1단계 메시지 교환에서는 많은 메시지들이 전송

되며, 암호 알고리즘에서도 보안상의 이유로 복잡한 

알고리즘을 쓰기 때문에 2단계 메시지 교환에 비해

서 많은 시간이 걸리는 것을 볼 수 있다. 개선된 

IKE 초기단계의 메시지 교환 속도를 보면 기존의 

IKE 초기 단계보다 절반 정도의 시간 차이가 나도

록 빠르게 교환됨을 실험 결과 알 수 있다. 그림 19

는 2단계에 대해서 비교 실험한 결과를 보여 주고 

있다. 초기 단계에 비해서 전송되는 메시지의 양도 

적으며 암호화 알고리즘도 초기단계에 비해서 훨씬 

간단한 것을 쓰기 때문에 속도는 전체적으로 빠르

게 나온다. 하지만 키 교환 2단계에서도 기존의 

IKE와 본 연구에서 구현한 개선된 IKE의 속도차이

는 확실히 구분 할 수 있을 정도로 나타났으며, 성

능 면에서 확실히 향상되었음을 보여주고 있다.

두 번째 실험은 본 연구에서 구현한 DoS 공격에 

대한 방어 기능에 대한 것이다. 그림 14의 공격 호

스트에서 게이트웨이1번에 Sync Flood 공격을 하

고, 본 연구에서 구현한 DoS 공격에 대한 방어 기

능에 대하여 평가 하였다. 서비스 거부 공격은 시스

템자원에 대한 정상 서비스를 방해하는 것이다. 이 

공격은 2가지 형태로 나눌 수 있는데, 시스템 자원

의 파괴로 손상을 입히는 경우와 시스템이나 네트

워크 서비스에 과부하를 걸어 장애를 유발하는 경

우이다. 공격 호스트로부터의 Sync Flood 공격은
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그림 20. CPU 부하 비교

IKE Probe 툴을 이용해 그림 14의 ①번과 ②번 구

간에서 IPsec SA를 성립할 때, 게이트웨이1번에 과

도한 SA 협상 요청을 하여 네트워크 서비스에 과

부하를 걸어 장애를 유발 하도록 공격하고 게이트

웨이1번의 CPU 부하를 모니터하여 서비스 거부 공

격으로 인해 시스템에 과부하가 걸리는지 아닌지를 

파악하였고 결과는 그림 20과 같다. 

그림에서 ①번 그래프는 기존의 IKE 프로토콜 

엔진을 이용하여 IPsec SA를 연결 할 때 공격 호

스트로부터의 과도한 Sync Flood 에 대한 CPU의 

처리 부하의 상황을 나타내고 있고, 그래프의 ②번

은 본 연구에서 구현한 DoS 공격에 대한 방어 기

능을 갖는 개선된 IKE 프로토콜엔진에 의해 성립된 

IPsec SA를 연결 할 때 서비스 거부 공격에 대한 

CPU의 처리 부하의 상황을 1분간 나타낸 것이다. 

서비스 거부 공격이 이루어진 상황에서 기존의 IKE 

프로토콜을 이용한 IPsec SA 구간에서는 공격 목표

의 게이트웨이 1번의 CPU 부하가 약 30초간 80%

에서 90%이상 급격하게 상승하여 서비스 거부 공

격에 취약한 결과를 보이고 있다. 하지만 본 연구에

서 구현한 IKE 프로토콜 엔진을 탑재하여 IPsec 

SA를 성립 하였을 경우, 같은 조건의 서비스 거부 

공격에 대해서도 CPU 사용 부하에 커다란 변화가 

없음을 볼 수 있다. 기존의 IKE 프로토콜에서는 

SA 요청이 들어오면 무조건 상태 정보를 저장한 

구조체를 생성 했지만, 본 연구에서 구현한 IKE 엔

진에서는 이 구조체의 크기가 매우 커서, 대신 쿠키

를 만들어 보내고 그에 관련된 정보만을 저장하도

록 함으로써 시스템의 자원 할당 및 과도한 연산을 

덜 수 있도록 하였다. 이 쿠키 값을 갖는 구조체의 

크기는 40 바이트에 불과해서 부담이 많은 상태 정

보 구조체에 비해 훨씬 적은 용량으로 적법성을 체

크 하도록 한다. 수신자가 발신자에게 보낸 쿠키 요
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청 메시지의 쿠키 값을 해킹하여 수신자에게 쿠키 

응답 메시지를 보내는 경우, 수신자는 쿠키 응답 메

시지에 대해서 일련의 검사를 실시하도록 하고, 검

사 결과 이상이 발견될 경우 더 이상의 처리를 하

지 않고, SA 협상 요청에 대해서 최초의 발신자의 

경우에 수신자가 생성한 SPI(Security Policy Index) 

값을 가지고 있게 되므로, 그 값을 가지고 있지 않

은 요청은 무조건 거절하도록 하였기 때문에 SA 

연결 요청에 시스템이 영향을 받지 않도록 하였다.

Ⅴ. 결 론

본 논문에서 구현한 IKE 프로토콜은 정상 상태

에서 4개의 메시지 교환에 의해 통신 쌍방이 인증

된 보안채널을 수립하도록 하여, 기존 IKE 프로토

콜의 6개의 메시지 교환에 의한 보안 채널을 구성 

하는 상태 전이를 줄이고 간소화 하여 Security 

Association을 성립하는데 걸리는 시간을 대폭 단축

하여 성능을 향상 시켰다. 이것은 IKEv2 RFC 문서

에서 권고하는바 데로 기존 IKE Phase 1,2단계의 

분리 개념을 계승하여, 1단계에서 수립된 IKE SA

를 후속 IPsec SA들의 수립과 관리 시 제어 채널

로 활용하고 1단계의 상태 정보를 2단계에서도 활

용 할 수 있도록 설계함으로써 가능 하였다. 본 연

구에서 구현한 IKE 프로토콜은 기존의 프로토콜보

다 훨씬 간단하고, 서비스 거부 공경에 대해서도 영

향을 받지 않는다. 본 연구에서 테스트 베드로 사용

한 공개용 IPsec VPN에 연동시킬 수 있었듯이, 멀

티 벤더로 구축될 여러 종류의 IPsec 관련 어플리

케이션과도 상호 연동성을 크게 향상 시킬 수 있음

을 보였다. 본 연구에서 구현한 보안 프로토콜을 커

널에 삽입하여 컴파일 한 IKE 시스템 엔진의 크기

는  928K byte에 불과 하였다. 이는 이동 단말기와 

같은 CPU와 메모리에 제약을 받는 소용량 컴퓨팅 

능력을 갖는 소형 단말기에서도 보안 프로토콜 설

치를 가능하게 하여 모바일 통신에서도 보안 채널

을 이용한 접속 서비스를 구현하는 것이 충분히 가

능하다는 것을 확인하였다. 향후 연구에서는 테스트

베드 환경을 무선 단말기 환경으로 구성하여, 무선 

통신 환경에서의 보안 프로토콜에 연동되는 키 교

환 프로토콜의 구현 및 안정성을 분석하고, 제반 성

능을 평가하는 연구를 수행 할 예정이다. 
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