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요     약

본 논문에서는 중복 객체를 사용하는 FTOG(Fault-tolerant Object Group) 모델 기반의 회복서비스를 제안한다. 

분산 시스템 환경에서 객체의 고장 발생시 시스템의 전체 고장 상태를 초래하여 신뢰성 있는 서비스를 제공하지 

못할 수 있다. 따라서 본 논문에서는 고장이 발생할 경우 고장 발견자를 사용하여 고장을 인지하고, 다른 서비스 

객체를 실행 시키는 회복서비스를 제안한다. 또한 가상의 홈네트워크 환경에 FTOG 모델을 적용시켜 시뮬레이션

을 통해 분산되어 있는 객체들의 관리와 고장 발견자를 사용하여 고장 발생시 중복 객체 메커니즘에 의한 회복 

과정 등 본 모델의 안정성 및 신뢰성을 검증한다.

Key Words : Fault-Tolerant Object Group, Intelligent Home Network Simulator, Recovery service, 

Replicated objects, Object Management

ABSTRACT

This paper proposes a FTOG(Fault-Tolerant Object Group)-based recovery services through replicated objects. 

In the distributed system, the fault of the object component may cause an entire system failure, evidently raising 

the service breakdowns. Therefore, this paper proposes recovery services with the replicated objects in case of 

fault occurrences. Moreover, applying the FTOG model to a virtual home network simulation, we verify the 

consistency maintenance and the service reliability of the proposed model.   
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Ⅰ. 서 론

유비쿼터스 시대의 홈네트워크 환경은 단순한 가

전기기의 제어를 넘어서 통합적인 관리와 기기들 

간의 통신 및 상호 연동을 필요로 하는 방향으로 

발전할 것이다. 예를 들어 사용자 가 처해있는 주변 

환경과 사용자의 활동을 인식하여 네트워크를 통해 

상호 데이터 교환 후 그에 맞는 서비스를 지능적으

로 제공할 수 있는 시스템이 구축되어질 수 있다. 

이렇게 지능화 되어가고 있는 네트워크 환경에서 

사용자들은 좀더 신뢰할 수 있고 안전한 서비스를 

제공하는 시스템을 원한다. 따라서 손쉬운 확장성

(flexibility) 구현과 신뢰성이 보장되는 어플리케이

션(reliable applications)을 지원할 수 있는 새로운 

아이디어가 요구 되고 있다. 또한 홈네트워크와 같

은 분산 시스템에서 각 객체의 독립적인 고장 발생

시에도 지속적으로 안정된 작업수행을 가능케 하는 

메커니즘 설계와 개발의 문제점 역시 해결되어야 

한다
[1][9]. 

본 논문에서는 분산 객체 관리의 편의성을 제공

하고, 고장 발생시에도 안정된 서비스를 가능케 하

는 회복서비스를 지원하는 고장포용 객체그룹 모델 
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(Fault Tolerant Object Group, FTOG) 을 제안한

다. 또한 가상의 홈네트워크 환경에 FTOG 모델을 

적용시켜 시뮬레이션을 통해 분산되어 있는 객체들

의 관리와 로컬 타이머를 사용해 고장 발생시 중복 

객체 메커니즘
[2]에 의한 회복 과정 등 본 모델의 

안정성 및 신뢰성을 검증하려 한다. 여기서 가상 홈

네트워크 환경은 FTOG의 구성 요소들과 통합 관리 

서버, 서비스 게이트웨이, 각종 가전 기기들과 같이 

홈네트워크 구성에 필요한 요소들로 이루어져 있다.  

본 논문은 다음과 같이 구성된다. 2장에서는 고

장포용 객체그룹 내의 서비스를 책임지는 기본 구

성요소와 모델 구조를 정의하고, 3장에서는 고장포

용 객체그룹이 제공하는 서비스에 대하여 설명한다. 

4장에서는 FTOG 기반의 가상 홈네트워크 시뮬레이

터를 설계하여 본 모델의 서비스를 검증한다. 5장에

서는 홈네트워크 시뮬레이터를 통한 본 모델의 성

능을 분석한다. 마지막으로 6장에서는 결론 및 추후 

연구에 대하여 설명한다.

Ⅱ. 고장포용 객체그룹 (Fault-Tolerant 

Object Group, FTOG)

고장포용 객체그룹 모델은 네트워크 환경에서 분

산되어 있는 객체들의 관리 및 회복 서비스를 지원

하는 모델로, 임의의 서비스를 수행하기 위한 객체

들의 논리적인 집합이다. 그림 1과 같이 FTOG 모

델은 객체관리자, 보안객체, 정보저장소, 중복관리자, 

고장발견자 등의 구성요소로 구현될 수 있다. 이러

한 구성요소들은 다음과 같이 설명된다.

객체관리자(Object Group Manager, OGM)는 

FTOG의 전반적인 관리를 책임지며 보안객체(Security 

Object, SeO)에게 객체 접근권한 검사를 요청하고, 

접근이 허가된 요청에 대해 정보저장소(Information 

Repository Object, IRO)에 서비스를 수행할 객체 

레퍼런스를 요청한다. 

그림 1. FTOG 모델

중복관리자(Replication Management Object, RMO)

는 사용자의 서비스 요청에 대하여 중복된 서비스 

객체(Service Object, SO)에 메시지를 보낸다[3]. 또

한 다른 사용자 들의 서비스 요청에 대해 스케줄링

을 제공하며 서비스 객체의 실행결과를 사용자에게 

보낸다. 고장발견자(Fault Detector, FD)는 서비스 

객체의 고장을 감시한다
[6][7]. 서비스 객체에 주기적

으로 신호를 보내고 이에 대한 응답을 이용하여 고

장을 판단하여 중복 관리자에 보고하는 기능을 가

진다.

Ⅲ. FTOG에서 제공되는 서비스

FTOG 모델은 기본적으로 OGM, SeO, IRO를 

이용하여 객체들의 등록 및 탈퇴, 사용자 인증, 권

한 부여, 정보관리 등 전체적인 관리 기능을 제공한

다. 객체를 등록할 경우, OGM에 등록 메시지를 보

내면 IRO 에서는 이에 관한 정보를 관리하고, SeO

에서는 접근 허가에 대한 인증 및 권한부여를 한다. 

SeO에서 수행하는 사용자 인증 절차는 클라이 언트

의 서비스 요청에 대한 권한 여부를 확인하는 과정

이다. IRO에서 수행하는 정보 관리 기능에는 객체 

정보 생성, 삭제, 정보검색 기능을 포함한다.

또한 FTOG 모델은 고장발생시에도 계속적인 안

정된 서비스를 가능하게 하는 회복 서비스를 제공

한다. 그림 2는 회복서비스의 전체적인 과정을 보여

준다. RMO는 서비스 요청을 받으면 요청을 SO1에 

전달한다. 서비스 수행과정에서 고장이 발생하면 

FD는 고장을 발견하고 SO의 상태를 RMO에 전달

한다. RMO는 Standby SO2에 서비스 실행 메시지

를 전달하여 요청된 서비스를 수행하게 된다. 고장

회복을 위한 방법에는 두 개의 방안(Scheme)이 있

다. 방안1은 사용자의 서비스 요청시 SO가 하나만 

동작하다가 고장 발생시 Standby 상태에 있는 SO

를 동작시키는 방법이다. 방안2는 checkpoint를 이

용하여 SO를 동작시키는 방법이다.

그림 2. 회복서비스 과정 
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그림 3. FTOG에서의 fault recovery(Scheme1)

그림 4. FTOG에서의 fault recovery(Scheme2) 

그림 3에서 보여지듯이 방안1에서는 사용자가 요청

한 서비스는 RMO를 통하여 SO에 보내진다. 여기

서 스케줄링 메커니즘을 통해 가장 높은 우선순위

를 가진 SO가 Start되며 나머지는 Standby상태로 

대기한다. FD는 SO의 상태를 주기적으로 검사하고 

고장 발생시 Start되어 있는 SO의 상태를 RMO에 

알린다. RMO는 Standby SO들 중 하나를 Start 하

게 되고, fault가 일어난 SO를 Reconfiguration하게 

된다
[4][5].

Checkpoint를 이용하는 방안2에서는 주기적인 

checkpoint를 통하여 SO의 서비스 실행 상태 정보

를 RMO및 다른 SO들에게 알려주게 된다
[8]. 그림 

4는 SO에서 고장이 발생하였을 때 checkpoint를 이

용한 고장회복을 보여준다. 방안1에서와 같이 실행

중인 SO의 고장이 발견되었을 경우에 RMO는 

Standby SO중 하나를 Start하게 된다. 이때 고장이 

발생한 SO의 이전 서비스 실행 상태 정보를 알고 

있으므로 이미 처리된 서비스는 수행되지 않고 저

장되어 있는 checkpoint에서 재시작한다. 따라서 사

용자의 요청을 더 빠른 시간 안에 수행할 수 있다.

Ⅳ. FTOG 기반 가상 홈네트워크 시뮬레이터

FTOG 모델을 기반으로, 사용자의 요청에 의한 

가정 내 기기들의 서비스를 실행하고 관리할 수 있

는 홈네트워크 시뮬레이터(Intelligent Home Network 

Simulator, IHNS)를 설계하여 본 모델의 정확한 서

비스 수행능력을 평가한다.

4.1 홈네트워크 시뮬레이션 환경

홈네트워크 시뮬레이션은 2장에서 제시한 FTOG

의 구성 컴포넌트들과 함께, 홈네트워크 구성에 필

요한 컴포넌트들로 구성된다
[9]. IHNS의 구성요소에는 

서버들을 관리하는 ScS(Scalable clustering System), 

그림 5. IHNS의 실행 결과

서비스 게이트웨이(service gateway), 가정 내 기기

들인 에어컨, 선풍기, 보일러, 홈시어터, 전기밥솥, 

전구, 커튼, 세탁기로 이루어져 있다. 

홈네트워크 시뮬레이터는 그림 5과 같다. ① 사

용자의 요청에 따른 홈네트워크 동작 상태를 보여

준다. ② client number 및 service name을 입력 받

는다. ③ client register 및 서비스 요청에 대한 결

과를 출력한다. ④⑤는 회복서비스의 상태를 나타낸

다. ④ 서비스 측면의 회복서비스로 요청된 가정 내 

appliance들의 동작 상태를 출력한다. ⑤ 관리측면

의 회복서비스로 관리 서버(management server)의 

상태와 회복서비스에 대한 결과를 출력 한다. ⑥ 온

도 및 조도의 수치 변화와 시간을 표시한다. ⑦ 홈 

어플라이언스들의 동작 상태를 표시한다. Fan 및 

Lighting은 각각 선풍기와 전구의 동작 세기의 합으

로 표현된다. ⑧ Appliance들의 고장 발생 여부를 

결정한다.

4.2 IHNS의 회복서비스

사용자가 등록을 요청하면 통합관리서버로 메시

지가 전달되고 해당 메시지는 OGM으로 전달된다. 

OGM은 사용자의 요청에 따라 SeO에 접근 권한 

검사를 요청한다. 검사결과에 따라 등록을 요청한 

사용자가 접근 권한을 가지고 있다면 사용자에게 

ScS에 연결되었음을 알리고 IRO에서는 해당 사용

자의 관리 서버 및 서비스 게이트웨이의 레퍼런스 

정보를 저장하게 된다. 접근 권한이 없을 경우에는 

ScS에 연결될 수 없음을 알리게 되고 같은 사용자

가 두 번 등록을 요청하면 등록이 취소되며 IRO에 

저장된 레퍼런스 정보는 지워진다. 

IHNS의 회복서비스는 관리 측면의 기기들(ScS, 

management server)의 고장시 회복 시키는 기법과 

서비스 측면(홈 어플라이언스, 컨텐츠)의 고장 발생
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시 회복시키는 기법으로 나누어진다. 

RMO는 주기적으로 관리 서버의 상태정보 값을 

감시 한다. 만약 FD에서 오류가 발생한 관리 서버

의 레퍼런스 정보가 전달되었을 때 RMO는 해당 

관리 서버의 상태정보 값을 오류 상태로 바꾸고 

service center에 오류를 회복하기 위하여 회복서비

스를 요청하게 된다. 서비스 측면에서의 회복서비스

에서는 같은 기능을 가진 홈 어플라이언스는 중복 

객체로 인식한다고 가정하며 크게 온도 관련 서비

스 객체와 조도 관련 서비스 객체로 나누어진다. 온

도 관련 서비스 객체는 선풍기, 에어컨, 보일러로 

구성된다. 사용자가 가정내 적정 온도인 22°C를 유

지하는 중에 (선풍기, 에어컨 동작) 선풍기 고장발

생으로 온도가 올라 간다면 에어컨 온도를 더 낮추

어 사용자가 요청한 적정온도를 유지한다. 조도 관

련 서비스 객체는 커튼, 전구로 구성된다. 사용자가 

요청한 조도가 80(lux)일 경우 소수의 전구 고장으

로 인해 요청한 조도가 낮아질 경우 다른 전구를 

자동으로 동작시키거나, 다른 전구의 조도를 높여 

사용자의 요청 조도를 유지한다.

Ⅴ. IHNS를 통한 FTOG 모델의 성능분석

본 장에서는 IHNS를 통하여 사용자의 요청이 실

행되는 평균 시간을 비교한다. 그림 6 과 표1을 기

초로 하여 파라미터의 수치를 변화시키면서 방안1, 

방안2의 전체 평균 수행 시간을 측정 하였다. 또한 

시뮬레이션은 다음과 같은 가정을 기초로 하여 이

루어진다.

개별객체의 고장은 독립적이다.

각각의 객체들은 충분한 용량의 저장장치를 가

지고 있다.

서비스 요청(service request), 고장 발생(fault 

rate), 서비스 완료(service rate)는 Poisson ran-

dom process를 따른다.

방안2에서 checkpoint는 고장 없이 이루어진다.

그림 6. 시뮬레이션 모델

Fault Rate 0.001

Service Rate 0.1

Request Rate 0.05

Fault Detect Period 10

표 1.시뮬레이션 파라미터

그림 7. Fault rate 변화에 따른 평균 수행시간 비교

Request Rate 0.04 0.045 0.05

Scheme 1 22.476 22.791 26.544

Scheme 2 21.837 22.236 25.763

Service Rate 0.1 0.2 0.3

Scheme 1 26.544 9.87 6.64

Scheme 2 25.763 9.16 5.95

표 2.시뮬레이션 결과

그림 7은 fault rate의 변화에 따른 방안1, 방안2

의 평균 수행시간을 비교한 것이다. 또한 표 2는 

request rate, service rate의 변화에 따른 수행시간

을 나타낸다. 방안1은 전체 평균 수행시간이 방안2

에 비하여 크게 나타났다. 하지만 fault rate가 작아

질수록 방안에 따른 차이가 적어진다. 따라서 방안2

는 고장이 빈번하게 일어나는 경우 방안1에 비하여 

유리하며 빠른 복구가 가능함을 알 수 있다. 하지만 

방안2는 checkpoint를 구현하기 위하여 추가적인 시

스템 구현이 필요하므로 시스템의 사용 용도에 따

라서 적절한 방안을 구현하여야 한다.

Ⅵ. 결 론

본 논문에서는 분산 환경에서 동작하는 서비스의 

신뢰성, 안정성을 증가시킬 수 있는 중복 객체 관리 

방안을 제안하였다. 또한, 분산 객체 관리의 편의성

을 제공하고 서비스 객체에 다양한 회복방안을 지

원하는 고장포용 객체그룹 모델을 제안했다. 고장회

복을 위한 방안은 사용자의 서비스 요청시 하나의 

SO가 동작 중 fault 발생시 Standby된 SO를 대신 

동작시키는 방안과 checkpoint를 이용하여 SO를 동

작시키는 방안이 있다. 시뮬레이션을 통하여 고장이 
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빈번하게 발생하는 경우에는 checkpoint를 사용하는 

방안이 사용자의 요청을 더 빠른 시간 내에 수행할 

수 있음을 알 수 있었다.

FTOG 모델이 제공하는 서비스는 가상 홈네트워

크 시뮬레이션을 통해 검증되었다. OGM, SeO, 

IRO와 같은 FTOG의 구성 요소들이 구현되어 객체

화된 가정내의 기기들을 통합적으로 관리해 줌으로

써 편의성을 제공한다. 회복서비스는 관리 측면의 

기기들(ScS, management server)을 복구하는 것과 

서비스 측면(홈 어플라이언스, 컨텐츠)의 고장을 복

구하는 것으로 나누어진다. 서비스 측면의 회복서비

스는 중복 객체 개념을 사용하여 비슷한 역할을 하

는 홈 어플라이언스를 중복 객체로 가정한다. 하나

의 기기에서 고장이 발생했을 경우 이는 FD에 의

해 감지되고 이를 인식한 RMO는 대기중인 다른 

기기를 사용자가 원하는 환경에 맞게 작동시킨다. 

시뮬레이션을 통하여 FTOG 모델은 안정적이고 신

뢰성 있는 서비스를 제공할 수 있는 능력을 보임을 

알 수 있다. 

향후 FTOG 모델을 기반으로 다양한 고장포용 

방안을 시뮬레이션을 통하여 검증할 것이다. 또한 

TMR(Triple Modular Redundancy)을 적용한 fault 

recovery 방안과 에이전트 를 이용한 서비스 객체의 

고장검사 및 홈네트워크 환경에서의 지능형 서비스 

기법을 연구 하고자 한다.
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