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가우시안 정규기저를 이용한 GF(2m)상의 

새로운 곱셈 알고리즘 및 VLSI 구조
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요     약

유한체상의 곱셈은 타원곡선 암호시스템의 구현에 있어 가장 중요한 연산 중 하나이다. 본 논문에서는 가우시

안 정규기저를 이용하여, GF(2m)상의 새로운 곱셈 알고리즘 및 VLSI 구조를 제안한다. 제안된 곱셈 알고리즘은 

정규기저 원소의 대칭성이용과 계수의 인덱스 변형에 기반 하며, 타원곡선 암호 시스템을 위해 NIST(National 

Institute of Standards and Technology) 및 IEEE 1363에서 권고하는 다섯 가지 GF(2m), m∈{163, 233, 283, 

409, 571}, 모두에 적용 할 수 있다. 제안된 곱셈알고리즘에 기반한 VLSI 구조는 기존의 GF(2m)상의 정규기저 

곱셈기에 비해 속도 혹은 하드웨어 면적에 있어 향상된 성능을 보인다. 또한 본 논문에서는 정규기저 원소의 기

본 곱셈 행렬을 쉽게 찾을 수 있는 방법을 제시한다.
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ABSTRACT

Multiplications in finite fields are one of the most important arithmetic operations for  implementations of 

elliptic curve cryptographic systems. In this paper, we propose a new multiplication algorithm and VLSI 

architecture over GF(2
m
) using Gaussian normal basis. The proposed algorithm is designed by using a symmetric 

property of normal elements multiplication and transforming coefficients of normal elements. The proposed 

multiplication algorithm is applicable to all the five  recommended fields GF(2
m
) for elliptic curve cryptosystems 

by NIST and IEEE 1363, where m∈{163, 233, 283, 409, 571}. A new VLSI architecture based on the proposed 

multiplication algorithm is faster or requires less hardware resources compared with previously proposed normal 

basis multipliers over GF(2
m
). In addition, we gives an easy method finding a basic multiplication matrix of 

normal elements.
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Ⅰ. 서 론

1980년대 중반 Victor Miller와 Neal Kobliz에 

의해 제안된 타원곡선 암호 시스템(Elliptic Curve 

Cryptosystem: ECC)는 최근 학계나 산업계로부터 

많은 관심을 모으고 있다[17]. ECC의 가장 주된 장

점은 RSA나 ElGamal과 같은 다른 암호 시스템에 

비해 현저히 작은 키를 사용하면서(약 1/6 정도) 동
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일한 안전도를 가진다[17]. 작은 키를 사용한다는 것

은 계산 시간, 전력 소모 그리고 저장 공간의 감소

를 의미한다. 이러한 장점 때문에 최근 IEEE 

1363
[18] 및 NIST[16]은 공개키 암호 시스템을 위해 

ECC에 기반한 타원곡선 전자서명 알고리즘(Elliptic 

Curve Digital Signature: ECDSA)를 표준으로 채택

하였다. ECDSA를 위해 유한체는 와  

을,  상의 원소 표기법으로는 가우시안 정규 

기저(Gaussian Normal Basis: GNB)와 다항식 기저

(Polynomial Basis: PB) 표기법을 사용한다. 여기서 

는 소수이고 GNB는 정규 기저(Normal Basis: 

NB)의 특별한 경우로서 8로 나누어지지 않는 모든 

양의 정수 에 대해 존재한다.  

ECC를  상에서 구현 할 경우,  상

의 덧셈, 곱셈, 역원(혹은 나눗셈) 연산이 필요하다. 

여기서 덧셈은 비트별 XOR 연산으로, 기저 표기법

에 상관없이 동일하다. 그러나 곱셈 및 역원 연산은 

선택된 기저에 따라 서로 다른 하드웨어 구조를 갖

는다. PB를 사용한 곱셈기 설계의 경우 값과 원소 

생성에 사용되는 기약다항식(Irreducible Polynomial)

에 상관없이 동일한 하드웨어 구조 설계가 가능한 

장점이 있다. NB를 사용할 경우 임의의 원소 

∈ 의 


 ≤≤ 연산은 -비트 순

환 쉬프트로 Fermat의 이론을 이용하면 연속된 

×


연산으로 역원 연산을 수행 할 수 있다[18]. 

따라서 NB를 사용하여 ECC를 구현 할 경우 곱셈

기의 성능은 매우 중요하다.  

지금까지 다양한 NB 곱셈기들이 제안되었다
[1], 

[3-5],[7],[10],[11]. 이러한 곱셈기들 중 Messey와 Omura 

곱셈기는
[7] 패러럴 입력 시리얼 출력 구조를 가지지

만 곱셈기의 최대 처리기 지연시간은 에 비례

한다. 따라서 이 곱셈기는 ECC와 같이 매우 큰 

을 요구하는 응용에서는 높은 최대 처리기 지연시

간을 보인다. Agnew등[1]은 Messey와 Omura 곱셈 

알고리즘을 이용하여 패러럴 입력 패러럴 출력 구

조의 선형 곱셈기를 제안하였다. 이 곱셈기는 

Messey와 Omura 곱셈기에 비해 -비트 레지스터

를 추가함으로서 최대 처리기 지연시간을 

로 줄였다. 여기서 는 2-입력 AND 게이트 딜레

이 시간이고 는 2-입력 XOR 게이트 딜레이 시

간이다. 또한 최근 Reyhani-Masoleh와 Hasan
[3]은 

정규기저 원소의 대칭성을 이용하여, 의 

최대 처리기 지연시간을 가지는 저면적 선형 곱셈

기를 제안하였다.  

본 논문에서는 GNB를 이용하여,  상의 새

로운 곱셈 알고리즘을 개발하고 이를 바탕으로 효

율적인 선형 곱셈기를 제안한다. 제안된 곱셈기는 

정규기저 원소들의 대칭성을 이용할 뿐만 아니라 

정규기저 원소 계수의 인덱스를 변형함으로서 Agnew 

등이 제안한 곱셈기 보다 낮은 하드웨어 복잡도를 

가지지만 동일한 최대 처리기 지연시간을 같고 

Reyhani-Masoleh와 Hasan이 제안한 곱셈기와 동일

한 하드웨어 복잡도를 가지만 낮은 최대 처리기 지

연시간을 보인다. 또한, 본 논문에서는 정규기저 원

소의 기본 곱셈 행렬을 찾는 쉬운 방법을 제시하며, 

제안된 곱셈 알고리즘은 NIST
[16]에서 권고하는 다

섯 가지  , ∈{163, 233, 283, 409, 571}, 

모두에 적용 할 수 있다.

Ⅱ. 관련 연구

 을 표수 2인 유한체라 하면,  은 

상의 차원 벡터 공간이다. 임의의 원소 에 

대해, 


⋯


 형태의 기저를  

상의 정규 기저라 한다. 이 때 임의의 원소 는 정

규 기저의 생성원(generator)이다.  상의서 모

든 ≥에 대해 정규 기저가 존재함은 잘 알려져 

있다[6].  상의 정규 기저 


⋯


에 

대해,  
라 놓으면, 우리는 ⋯ 

와 같이 표현 할 수 있다. 

아래 식 (1)과 같이 

  
  

  


              (1)

라 하면, 
 는 의 원소이고 임의의 정수 t에 

대해 아래 식 (2)는 성립한다. 

    
  

  

  

   
    

 
  

  

   
   

        (2)

식 (2) 이 때, 의 위, 아래 첨자는 mod 에 기약

된다. 따라서 의 계수를 비교하면,


      

                 (3)

임을 알 수 있고 아래의 식 (4) 역시 만족한다. 


      

               (4)
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R0 R1 R2 R3 R4

a0 a1 a2 a3 a4

b0 b1 b2 b3 b4

Di

Ri

그림 1. GF(25)상의 Agnew등이 제안한 곱셈 회로도

∑     , ∑    를  상의 두 

원소라 하면, 두 원소의 곱 ∑    는 

식 (5)와 같다.




 



  

  


 

 
  

  





  

       (5)

따라서, 식 (4)를 사용하여 의 계수 는 아래

의 식 (6)을 이용하여 계산 할 수 있다.

 



  



   





   
          (6)

이 때, , , 의 아래 첨자는 mod 에 기약된

다. Agnew등[1]은 × 곱셈 행렬 
와 함께 위

의 식 (6)을 직접적으로 구현하였다. [1]에 기술된 

바와 같이, 최적 정규기저(Optimal Normal Basis: 

ONB) Type 2가 존재할 경우, 우리는 
을 쉽게 

찾을 수 있다. 즉,


   iff  ±≡±      (7)

이다. 아래 그림 1은 Agnew등이 제안한 곱셈기의 

구조를 나타며, 인 경우로서 ONB Type 2이

다. ONB와 같이 특별한 경우를 제외한, 임의의 유

한체에 대해, 
을 찾는 것은 쉽지 않다. 그러나 

다음절에서 설명하겠지만, GNB를 사용한다면 간단

한 산술적 방법에 의해 
을 쉽게 찾을 수 있다.

최근 Reyhani-Masoleh와 Hasan[3]은 Agnew등의 

곱셈기에 비해 하드웨어 복잡도를 줄인 새로운 정

규 기저 곱셈기를 제안하였다. 이들은  대신 

을 사용했고, 와  의 대칭성을 이용하였

다. 이들은 XESMPO와 AESMPO라 명한 두 가지

의 선형 곱셈기 제안하였다. AESMPO의 하드웨어 

복잡도는 XESMPO의 하드웨어 복잡도보다 높고, 

최대 처리기 지연시간은 같기 때문에 XESMPO에 

경우에 대해서만 다룬다. 두 원소의 곱 ⋅는




  
  

  

    
  

  


≠ 

  


 
  

  

    
  

  


≠ 

  


  

  (8)

와 같이 나타낼 수 있다[3],[4]. 만약 이 홀수이면, 

위 수식의 오른쪽 두 번째 부분은


 

  


 



  
 

  

  


   

  

  
  (9)

로 표현되고, 이 짝수이면 
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b0 b1 b2 b3 b4

D4D3D2D1D0

그림 2. GF(25)상의 Reyhani-Masoleh와 Hasan이 제안한 곱셈 회로도







 



 
 

 








 


 
 





     (10)

로 표현된다
[4]. 이 때, ⌊

⌋이다. 즉, 

 또는 이다. 또한, 식 (9)와 (10)

의 두 번째 부분은 아래의 식 (11)과 같이 나타 낼 

수 있다.











 
 

 




 



 


 
 




 






 
 




 






    (11)

첫 번째(두 번째) 등식은 ()에 대응되는 부분합

의 재결합으로 얻어지고, 모든 아래 첨자는 mod 

에 기약된다. 그러므로 Reyhani-Masoleh와 Hasan의 

곱셈 방식을 이 홀수인 경우와 짝수인 경우로 나

누어 나타내면, 우리는 아래의 식 (12)와 (13)을 얻

을 수 있다.

 
  

  

    
  

  


 



    
 (12)

또는

 
  

  

    
  

  


 



    


 
  

  

      


 (13)

Reyhani-Masoleh와 Hasan은 위의 두 식을 이용

하여 그림 1에 비해 게이트 복잡도가 줄어든 선형 

곱셈기를 제안하였으며, 아래 그림 2와 같은 구조를 

가진다. 그림 2 역시 인 경우로서 ONB Type 

2이다.

Ⅲ. GF(2m)상의 GNB Type k

, 를 소수 ≠에 대해, 인 양의 정

수라 하고, 는 ×상에서 위수(order) 

인 유일한 부분군이라 하자. 가  상의 번

째 원시 근 이라하면, 우리는 아래 원소


 

 




                (14)

을 상의 Type (, ) 가우스 주기(Gauss 

Period)라 한다. 을 mod 에 대한 2의 위수라 

하고,    이라고 가정하면, 는 

 상의 정규 원소이다. 즉, ≤≤에 대

해,  
라 놓으면, ⋯ 은 상

의  에 대한 기저이고, 우리는 이를  상

의 GNB Type 라 부른다. 가 순환군 

×상의 위수 인 부분군이기 때문에, 잉여군

(quotient group) ×는 위수 인 순환군이

고, 군의 생성원은 이다. 따라서 우리는 ×

의 coset decomposition을 식 (15)와 같이 disjoint 

union으로 나타낼 수 있다.
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× ∪∪∪⋯∪          (15)

여기서   
 ≤≤ 이고 ×의 모

든 원소는 임의의 ≤≤과 ≤≤에 

대해, 로 유일하게 표현되고, ≤≤에 대

해 아래의 식 (16)을 얻을 수 있다.

  
  

 





  

 


  

  

 


  

 


  

 
  

 


  

 


  

     (16)

식 (16)으로부터,   ∈인 ≤≤

과 ≤≤이 유일하게 존재한다. 만약, 

≠또는 ≠이면, 와 에 의해 결정되는 임의의 

≤ ≤에 대하여, ∈   을 얻

는다. 따라서 우리는 임의의 ′에 대해, 

  ′    와 같이 쓸 수 있다. 여기서 ≠

일 때,

  
  

 


  

 


    

  

 


  

 


′   

 
  

 


  

 


′   

  

 


  

 
  

 

    

   (17)

이다. 또한,  일 때,

  
  

 


  

 


  

 
≠ 

  

 


′   

  

 


  

 
≠ 

  

 


′  

  

 



 
≠ 




 
≠ 

     

       (18)

이다. 따라서 는 ≠경우에 대해, 

⋯  에서 많아야 개의 기저 원소의 합으로 계

산되고, 는 많아야 개의 기저 원소와 상수 

부분 ≡∈의합으로 계산된다. 

Ⅳ. GNB를 이용한 GF(2
m
)상의 

새로운 곱셈 알고리즘

4.1 
 와 의 대칭성

 상에서 구현되는 ECC는 높은 안전성을 

위해, 소수인 을 요구한다. 이러한 조건은 

Pohlig-Hellman 형태의 공격을 회피하기 위해 필요

하다. 예를 들면, NIST와 IEEE 1363에서 ECDSA

를 위해 권고하는 다섯 가지  , ∈{163, 

233, 283, 409, 571}은 모두 소수이다. 즉 이 홀

수 일 때 GNB Type 는 임의의 ≥에 대해 항

상 존재한다[15]. 이 홀수이고 은 소수이므로 

는 짝수이다. 따라서 우리는 은 홀수, 는 짝수

에 대한  상의 GNB Type 에 대해서만 고

려한다. 일반적으로 가 작은값 일 때 낮은 복잡도

를 가지는 곱셈기의 설계가 가능한데 ≥ 가장 

작은 짝수 정수는 2이다. 이와 같은 조건을 만족할 

경우, 우리는 ONB Type 2 또는 GNB Type 2라 

부른다. NIST에서 권고하는 다섯 가지 필드 사이즈 

중 일 때 GNB Type 2가 존재한다. 나머지 

필드 사이즈 중 낮은 복잡도를 가지는 GNB는 

 로서 GNB Type 4이다. 또한 

은 GNB Type 6이고, 은 GNB Type 10이

다
[12].

 
라 정의하고 ⋯ 을  

상에서 정규 기저라 하자. 또한,

  
 

  

              (19)

라 할 때, 계수 는 의 원소이다. 식 (19)의 

양변에 2의 거듭 제곱 연산을 반복 수행하면, 우리

는 아래의 식 (20)을 얻을 수 있다. 


                     (20)

식 (20)에서, 
 는 식 (1)과 같다. 일반적으로 


 은 대칭 행렬이지만 ()은 대칭 행렬이 아님에 

유의해야한다. 그러나 가 짝수인 GNB Type 라

면 ()은 대칭 행렬이다.  

보조 정리 1. 만약 ⋯  이 가 짝수인 

GNB Type 라면 
  이다.

(증명) 식 (20)으로부터      임을 보이면 된

다. 식 (17), (18)로부터 만약 아래의 식 (21)을 만

족하는 홀수쌍의  ′ (mod )가 존재 한다면 

  임은 분명하다. 

   ′             (21)

식 (21)에서 는 소수 에 대해 

×상에서 위수 인 유일한 곱셈 부분군이다. 
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는 식 (21)을 만족하는 모든 순서쌍 ′ (mod )

의 집합이라 하고 같은 방법으로    ′ 를 

만족하는 모든 순서쌍 ′ (mod )의 집합을 

라 정의하자.      임을 증명하기 위해 집합 

와 가 같은 기수를 가짐을 보이면 된다.  식 

(21)의 양변을  ′로 나누면 우리는 아래의 식 

(22)를 얻을 수 있다. 

  ′     ′              (22)

의 위수 가 짝수 이므로  



이다. 따라서 

아래의 식 (23)은 만족한다. 

  ′   

    ′

          (23)

사상    →는  ′    

′ ′ 에 

의해 정의되고 사상    →는   ′  
 


′  ′ 에 의해 정의되므로 1:1대응이다. 즉, 

∘    ∘이다.

4.2 GNB를 이용한 GF(2m)상의 선형 곱셈기 

식 (6)과 보조 정리 1로부터 ∑    의 계

수 는

 


   
 



   

 
 

  


  

  

   

   (24)

와 같다. 대응되는 행렬   에 대해 상

의 원소  , ≤ ≤을 아래의 식 (25)와 같

이 정의하면,

  
  

  

                (25)

의 번째 열벡터 는 아래와 같다.

  ⋯   
          (26)

여기서, ⋯  
는 행벡터 ⋯

   의 전치 행렬이다. 또한, ∑      이기 

때문에 모든 열벡터  ,   ⋯의  합은 정

확히 식 (27)과 같다.

⋯   
             (27)

여기서, 우리는 식 (26)의 열벡터 를 재배열하고 

계산 과정의 부분합 신호를 재사용함으로써 게이트 

복잡도 및 최대 처리기 지연시간을 줄일 수 있다. 

라 하고   를 의 열벡터 치환에 

의한 ×행렬이라 정의하면, 가 홀수일 때 는 

식 (28)과 같이 정의되고,

⋯  ⋯ 

  ⋯ ⋯   
     (28)

가 짝수일 때, 는 식 (29)와 같이 각각 정의

된다. 

⋯ ⋯  

⋯  ⋯   
     (29)

여기서,   ⋯   
인 의 모든 열벡터 

 ,   ⋯의 합은 ⋯   
인 의 

모든 열벡터  ,   ⋯의합과 같다. 따라

서 우리는 패러럴 입․출력 곱셈기를 설계하기위해 

의 열벡터 합을 계산하는 대신 의 순환 쉬프트

된 대각 벡터의 합을 계산한다. 즉, 행렬 의 표현

에서 벡터 와  사이에 정확히 개의 열이 

존재한다. 또한, 의 번째 원소와  의 번

째 원소는 그들의 가수(summand)에서 동일한 를 

가진다. 다시 말하면, 우리는 식 (25)로부터 아래의 

식 (30)을 얻을 수 있다.

      
  

  

      

 
  

  

      

 
  

  

  

        (30)

식 (30)에서 세 번째 표현식은 아래 첨자 에서 

합의 재배열로 나오고 마지막 식 표현은 보조 정리 

1에서 언급된      로부터 나온다. 따라서 

와     는 같은 항 ∑      을 가진다. 

이는 결국 의 계산에 있어 부분합 신호의 재사

용을 의미한다. 지금까지 설명한 내용을 바탕으로 

우리는 아래와 같은  상의 새로운 GNB 곱셈 

알고리즘을 얻을 수 있다. 
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알고리즘 1. GNB를 이용한  상의 새로운 곱셈     
        알고리즘

Input : ∈ 
Output : ,     for all ≤≤,

        where ∑     .

Initial : ←⋯  

       ←⋯   

       ←⋯  ←⋯.

1. For    to 

2.    For    to 

3.   ←     

4.    End for

5. End for

6. Return 

알고리즘 1에서 초기 루프  에서   

 는 모든 ≤≤에 대해 다음과 같이 동

시에 계산된다.      ⋯     

이다. 또한   일 때,       은 모든 

≤≤에 대해 아래의 식 (31)과 같이 동시에 

계산되며, 

    

      ,

      ,          

⋮

           
 (31)

마지막으로, 번째 주기  에서  

     은  식 (32)와 같이 동시에 계산된다. 

         ⋯     ,

      ⋯   ,

⋮  

       
       ⋯   
  

(32)

다시 말하면, 고정된 에 대해 마지막 값 는 

아래의 식 (33)의 순서에 따라 순차적으로 계산된다. 

    
   








     ⋯  

 
  

  

    

  (33)

식 (32)에서 ≤≤에 대한   와 는 

행렬 의 같은 열 로부터 온다. 여기서, 는 행

렬 의 열 치환에 의해 얻어졌으므로 에 따라 임

의의 ′에 대해        ′이고    ′임을 

알 수 있다. 또한 식 (25)로부터 우리는 식 (34)를 

얻을 수 있다.

          ′  
  

  

   ′ ′ 

   ′  
  

  

     ′ ′   

   (34)

식 (34)에서    ′   는  ′ 로부터 벡

터 와 의 오른쪽으로 1-비트 순환 쉬프트를 의

미하기 때문에 연산에 있어 어떠한 논리 게이트도 

필요하지 않다. 따라서 곱셈에 있어 식 (35) 연산만

이 논리 게이트를 필요로 한다. 

          ≤≤     (35)

다시 말하면, 치환 연산이기 때문에 식 (36)과 같

이 각 에 대응하는 ′이 있다. 

   ′  
  

  

   ′ ′        (36)

만약 ′≠이면, 즉  ′이 의 0번째 열이 아니

라면 식 (25), (30)으로부터  ′과    ′   ′(행렬 

의 대각 원소)를 계산하기 위한 XOR 게이트는 

공유될 수 있다.   ′  ∑       ′ ′   연산에 

필요한 게이트는 다음과 같다. 식 (17)에 나타나듯

이 GNB 타입 의 곱셈 행렬 는 각 열(행)에 

대해 많아야 개의 이 아닌 원소를 가지므로 하나

의 AND 게이트와 많아야 개의 XOR 게이트가 

필요하다. 따라서 ′≠ 경우 모든    ′을 계

산하기 위해 필요한 총 게이트 수는 개의 

AND 게이트와 


개의 XOR 게이트이다. 

또한, ′ 경우, ≤≤에 대해, 의 0이 

아닌 원소의 개수는  
 이기 때문에 1이

다. 따라서 ′일 때  ′ 계산에 필요한 게이트

는 단지 AND 하나이다. 식 (35)에서 덧셈  

는 ≤≤에 대해 하나의 XOR 게이트만 필

요하다. 따라서 알고리즘 1의 곱셈에 있어 필요한 

총 게이트 수는  개의 AND 게이트와 많아야 




개의 XOR 게이트이다. 또한 최대 
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R0 R1 R2 R3 R4

a0 a1 a2 a3 a4

b0 b1 b2 b3 b4

Di

Ri

그림 3. GF(2
5
)상의 새로운 GNB Type 2 곱셈기

최대 처리기 지연 시간

(ONB Type 2인 경우)
AND

XOR

(ONB Type 2인 경우)

플립

플롭

Massey

and Omura 
[7]

≤⌈ ⌉
⌈ ⌉ 

≤ 




Agnew등. 
[1] ≤⌈⌉




≤




Reyhani-Masoleh

와 Hasan 
[3]

≤⌈ ⌉



≤ ⌊⌋




제안된 곱셈기
≤⌈⌉



≤




표 1.  상의 정규기저를 이용한 곱셈기의 성능분석

처리기 지연 시간은 식 (35)과 (36)으로부터 

 ⌈⌉임을 알 수 있다. 표 1에 기존

에 제안된 정규기저 곱셈기와 본 논문에서 제안된 

곱셈기를 시간 및 하드에어 복잡도 측면에서 비교 

하였다. 표 1에서 은 행렬 
 에서 0이 아닌 

원소의 개수이다. 가 홀수이면  이

고, 가 짝수이면  ≤임은 잘 알려져 있다
[3]. 우리가 제안한 곱셈기는 ECC의 적용을 위해 

이 홀수인 경우로서 식 (17)과 (18)로부터 

 ≤이다. 따라서 표 1의 Reyhani- 

Masoleh와 Hasan 곱셈기의  ⌊⌋는 














이다. 따라서 표 1에 기술된바와 

같이 본 논문에서 제안된 곱셈기는 Agnew등이 제

안한 곱셈기와 동일한 최대 처리기 지연 시간을 가

지지만 낮은 하드웨어 복잡도를 가지고 

Reyhani-Masoleh와 Hasan 곱셈기와 동일한 하드웨

어 복잡도를 가지지만 낮은 최대 처리기 지연시간

을 가진다.

Ⅴ. ECC를 위한 GF(2m)상의 

GNB Type 2, 4 곱셈기

이번 절에서는 지금까지 기술한 내용을 바탕으로 
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 

            

     

         

      

        

         

     

            

  

(40)

 상의 GNB Type 2와 4에 대한 실제적인 

VLSI 곱셈 회로 구현 예를 보이며, 동일한 방법으

로 모든 GNB Type에 대해 적용할 수 있다.  

5.1 GF(2m)상의 GNB Type 2 곱셈기

 가   인 소수라 하자. 

즉, 2가 (mod )에 대한 원시근이거나 이 홀수이

고 이면, 원소  는  상의 

NB ⋯ 을 형성한다. 여기서 는 

 상에서 번째 원시근이다. 위와 같은 경우

를 우리는 ONB Type 2 혹은 GNB Type 2라 부

른다. GNB Type 2에 있어 의 곱셈 행렬 

는 다음과 같은 속성을 가진다. 

       iff ± ≡±        (37)

식 (37)은 III장의 GNB의 기본 속성으로부터 

은 을 나누기 때문에 ± ≡ (mod )를 만

족하는  (mod )은 유일하다. 즉,  이고, 

의 0번째 행은 ⋯이다. ≠이면 

± ≠ (mod )이고 의 ≠번째 행은 정

확히 두 개의 0이 아닌 원소를 포함한다. 그러므로 

GNB Type 2의 경우에 대해 개의 AND 게이트

와 





개의 XOR 게이트를 필요로 

한다. 또한, 최대 처리기 지연 시간은  이다. 

명확한 설명을 위해 우리는 아래에 GNB Type 2에 

대한 예를 보인다. 

예제 1. 를  상에서 11번째 원시근이라 하

고  은  상의 GNB Type 2 원소라 

하면, ≦≦에 대한 의 계산은 표 2로부터 

쉽게 얻을 수 있다. 각 블록 와  ′은, 엔트리 

는, (≦≦, ≦≦), 각각 와 

의 값을 가진다. 여기서, 〈〉〈〉은 ×상

의 위수 2인 유일한 곱셈 부분군이다.

표 2로부터  이고 나머지 부분은 식 (38)

과 같다. 

     ′ ′ ′ ′ ′
1 2 3 4 5 2 3 5 9 6

-1 -2 -3 -4 -5 0 -1 -3 -7 -4

표 2.   상의 GNB Type 2를 사용한 와 ′의   
   계산

     

     
        (38)

예를 들어, 의 계산은 다음과 같이 할 수 있

다. 블록 ′을 보면, ≡ (mod 11)은 블록에, 

≡ (mod 11)은 블록에서 각각 찾을 수 있

다. 따라서   이다. 식 (38)로부터 완전한 

 상의 곱셈 행렬 은 식 (39)와 같다.

 









    
    
    
    
    

               (39)

위의 식 (39)와 식 (24), (25), (28), (29)를 사용하

여 ∑   와 ∑   의 곱 ∑   

는 아래의 식 (40)과 같이 계산 될 수 있다. 식 

(40)으로부터  상의 GNB Type 2를 이용한 

곱셈기는 그림 3과 같다. 식 (40)에서 밑줄 친 원소

가 첫 번째 클럭 사이클에 계산되고 쉬프트된 대각 

원소는 동일한 를 가진다. 

5.2 GF(2m)상의 GNB Type 4 곱셈기

NIST 및 IEEE 1363에서 권고하는 다섯 가지 

 , ∈{163, 233, 283, 409, 571} 중 GNB 

Type 2는 단지   하나뿐이다. 또한 GNB 

Type 2를 이용한 곱셈 회로는 많이 알려져 있지만, 

GNB Type ≥ 경우에 대한 곱셈 회로는 현재까

지 알려져 있지 않다. 본 절에서는 GNB Type 

≥경우 중 GNB Type 4에 대한 회로 설계의 예

를 보이며, 나머지 GNB Type에 대해서도 동일하게 

적용될 수 있다. 참고로  와  는 

GNB Type 4이다. 보다 명확한 설명을 위해 

인 경우에 대한 예를 제시한다.
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R0 R1 R2 R3 R4

a0 a1 a2 a3 a4

b0 b1 b2 b3 b4

R5 R6

b5 b6

a5 a6

Di

Ri

그림 4. GF(27)상의 새로운 GNB Type 4 곱셈기 

 

          

     

       

      

      

       

     

             

  

               

 

                



(43)

예제 2.  이 GNB Type 4라 하면, , 

 , 즉  이다. 이 경우, ×상

에서 위수 4인 유일한 순환군은 

이다. 여기서 를 

 상에서 29번째 원시근이라하고,  로 두

면,  상의 정규 원소 는  

 로 표현되고, ⋯는 정규 기저이

다. ≤≤에 대해, 의 계산은 표 3으로부터 

얻을 수 있다. 각 블록 와  ′은, 엔트리 , 

≤≤, ≤≤에 대해 각각 와 의 

값을 가진다. 

       ′ ′ ′ ′ ′ ′ ′
1 2 4 8 16 3 6 2 3 5 9 16 4 7

12 24 19 9 18 7 14 13 25 20 10 19 8 15

28 27 25 21 13 26 23 0 28 26 22 14 27 24

17 5 10 20 11 22 15 18 6 11 21 12 23 16

표 3.   상의 GNB 타입 4를 사용한 와 ′의 계산 

위의 표로부터  이고, 나머지 부분은 아래

의 식 (41)과 같다.

    

    

  

  

    

    

          (41)

예를 들어, 에 대한 블록 ′은 다음과 같이 할 

수 있다. 블록 ′의 원소는 5, 20, 26, 11이다. 의 

블록들을 보면, ∈ , ∈ , ∈ , ∈에서 찾

을 수 있다. 따라서     이다. 식 (41)

로부터 곱셈 행렬 은 아래의 식 (42)와 같다.

 









      
      
      
      
      
      
      

             (42)

식 (42)의 곱셈 행렬과 식 (24), (25), (28), (29)

으로부터 우리는 아래의 식 (43)과 같은  곱셈 결

과 ∑   을 얻을 수 있다. 식 (43)에서 
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은      을 의미하다. 식 (43)의 

밑줄 친 원소가 첫 번째 클럭 사이클에 계산되고 쉬

프트된 대각 원소는 동일한 를 가진다. 지금까지 

기술한 내용을 바탕으로 우리는 그림 4와 같은 

 상의 GNB Type 4 곱셈기를 설계할 수 있다.

Ⅵ. 결 론

본 논문에서는 가우시안 정규기저를 이용하여, 

이 홀수인 경우의  상의 새로운 곱셈 알고리

즘 및 VLSI 구조를 제안하였다. 지금까지 기술한 

바와 같이 타원곡선 암호 시스템응용에 적용한다면, 

실제적으로 이 홀수이어야 한다는 제약조건은 거

의 없는 것과 같다. 효율적인 알고리즘의 설계를 위

해, 우리는 정규기저 원소의 대칭성이용과 계수의 

인덱스를 변형을 이용하였다. 기존의 다른  

상의 NB 곱셈 알고리즘에 비해, 본 논문에서 제안

한 곱셈 알고리즘은 동일한 방식으로 NIST 및 

IEEE 1363에서 권고하는 다섯 가지  , ∈
{163, 233, 283, 409, 571}, 모두에 적용 할 수 있

다. 제안된 곱셈알고리즘에 기반한 VLSI 구조는 기

존의  상의 Agnew등이 제안한 곱셈기 보다 

낮은 하드웨어 복잡도를 가지지만 동일한 최대 처

리기 지연시간을 가지고 Reyhani-Masoleh와 Hasan

이 제안한 곱셈기와 거의 동일한 하드웨어 복잡도

를 가지지만 낮은 최대 처리기 지연시간을 보였다. 

또한 본 논문에서 제안한 곱셈기의 구조는 매우 규

칙적일 뿐만 아니라 GNB 타입만 동일하면 서로 다

른 에 대해서도 동일하게 적용되기 때문에 높은 

확장성을 제공하다. 따라서 본문에서 제안된 곱셈기

는 GNB상에서 구현되는 타원곡선 암호 프로세서의 

곱셈기로 매우 적합하다 할 수 있다. 
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