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요   약

리커시브 DNS(Recursive DNS)는 사용자 PC환경에서 1,2차 DNS로 설정되어 사용자의 1차적인 DNS 질의에 

대한 도메인 네임 레졸루션(Domain Name Resolution)을 수행하는 중요한 DNS이다. 현재 전체 인터넷의 트래픽 

중 DNS 트래픽은 많은 양을 차지하고 있으며 IPv6로의 전이에 따라 DNS 질의․응답 실패에 따른 불필요한 트

래픽이 매우 증가할 것으로 예상된다. 또한 리커시브 DNS의 경우 악의적인 공격에 따른 DNS 서버의 불능 상태

가 발생 시 이를 복구하고 사용자에게 신뢰적인 DNS 서비스를 제공할 수 있는 메커니즘이 부족한 상태이다. 이

를 해결하기 위해 본 논문은 애니캐스트(Anycast) 전송 기술을 리커시브 DNS에 적용하여 IPv6 DNS 도입에 따

라 발생할 수 있는 불필요한 트래픽과 지연을 최소화한다. 또한 사용자에게 1차로 설정된 리커시브 DNS로의 질

의․응답 실패 시에 실패 복구를 위한 리커시브 DNS로써 애니캐스트 리커시브 DNS를 설정하도록 하여 사용자

에게 투명하고 공격에 안정적인 도메인 네임 서비스를 제공할 수 있는 방안을 제안한다.
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ABSTRACT

Recursive DNS is configured as primary or secondary DNS on user PC and performs domain name 

resolution corresponding user's DNS query. At present, the amount of DNS traffic is occupied high rate in the 

total internet traffic and the internet traffic would be increased by failure of IPv6 DNS queries and responses 

as IPv6 transition environment. Also, existing Recursive DNS service mechanisms is unstable on malicious 

user's attack same as DoS/DDoS Attack and isn't provide to user trust DNS service fail-over.

 In this paper, we propose IPv6 Recursive DNS service mechanisms for based on anycast for improving 

stability. It is that fail-over Recursive DNS is configured IPv6 Anycast address for primary Recursive DNS's 

fail-over. this mechanisms increases reliability and resiliency to DoS/DDoS attacks and reduces query latency and 

helps minimize DNS traffic as inducing IPv6 address. 
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Ⅰ. 서 론

  DNS(Domain Name System)는 도메인 네임과 

그에 해당하는 IP 주소를 변환하는 거대한 분산 데

이터베이스로써 웹, 이메일 등 인터넷 응용 서비스
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를 제공하는 핵심적인 요소이다. 

  2002년 10월, 루트 네임서버에 대한 DDoS 공격 

발생으로 13개 루트 DNS 서버 중 8개의 서버가 

서비스 불능 상태에 빠진 사건과 2003년 1월, SQL 

Slammer 웜 바이러스에 의한 DDoS 공격으로 13개 

루트 DNS 서버 중 5개의 서버가 다운되는 사건이 

발생한 이후 DNS의 안정성 문제는 매우 중요한 이

슈로 등장하기 시작하였다. 

  리커시브 DNS는 사용자 PC환경에서 설정되어 

사용자의 1차적인 DNS 질의·응답을 처리하는 DNS

로써 공격에 노출될 위험이 매우 높으나 

DoS/DDoS 공격 등과 같은 악의적인 공격에 대한 

대비가 미비한 실정이다. 또한 현재 DNS의 안정성 

확보를 위한 연구는 루트 DNS 및 TLD급 상위 

DNS에 편중되어 있으며 이에 대해서도 아직 안정

성이 보장되어 있지 못하기 때문에 리커시브 DNS

의 특성을 고려한 방안 연구가 더욱 필요하다고 할 

수 있다. 

  DNS 트래픽은 전체 인터넷 트래픽의 매우 많은 

양을 차지하고 있으며 DNS 트래픽 중 1/3이상이 

응답 실패가 발생하여 재질의 되는 것으로 연구된 

바 있다.
[4] 이러한 상황에서 IPv6 망으로의 완전한 

전이까지 빈번한 IPv6 DNS 질의·응답 실패가 발생

할 것이며 이에 따르는 인터넷의 트래픽과 지연의 

증가는 매우 클 것으로 예상된다.

 본 논문에서는 IP 애니캐스트 리커시브 DNS를 기

존의 운영체제에서 제공하는 DNS 실패 복구 메커

니즘에 적용하여 리커시브 DNS 질의·응답 실패에 

의한 트래픽을 감소시키고 DoS/DDoS 공격에 대비

하여 공격 발생 시 피해 범위를 최소화하고 국지화

할 수 있는 방안을 제안한다. 

  본 논문의 2장에서는 리커시브 DNS의 개념을 살

펴보고 3장에서는 IPv6를 지원하는 운영체제의 리

커시브 DNS 실패 복구 메커니즘의 구조와 그에 따

른 문제점을 분석한다. 4장에서는 IP 애니캐스트의 

개념을 설명하고 5장에서는 애니캐스트 리커시브 

DNS를 적용한 리커시브 DNS 실패 복구 메커니즘

을 제안한다. 6장에서는 본 제안의 성능을 분석하고 

7장에서는 결론을 맺도록 한다.

Ⅱ. 리커시브 DNS의 개념

 DNS 네임 서버는 두 가지 동작 모드로 동작할 수 

있는데 비리커시브 모드와 리커시브 모드이다. 리커

시브 모드는 네임 서버가 기본적으로 동작하는 모

드로써 모든 네임 서버는 이 동작 모드를 구현하여

야 한다. 비리커시브 모드 네임서버는 자신이 갖고 

있는 도메인 데이터베이스 영역의 정보에 대해서만 

권한을 지니고 응답한다. 리커시브 모드는 네임 서

버가 옵션 기능으로 구현, 동작할 수 있는 모드이며 

이는 주로 클라이언트 호스트의 리커시브 질의 요

청에 응답하기 위한 것이다. 

  그림 1의 (a)와 같이 리커시브 모드로 동작하는 

네임 서버는 클라이언트에서 리커시브 질의 요청이 

있는 경우, 자신이 포함하고 있는 리졸버 루틴을 사

용하여 리졸버의 질의 절차를 수행하고 최종 응답 

결과를 클라이언트로 응답한다. 즉, 리커시브 네임 

서버는 본래의 네임 서버 기능에 리졸버의 역할까

지 포함하여 동작하는 네임 서버라 할 수 있다. 비

리커시브 모드로 동작하는 네임 서버는 리커시브 

모드로 동작하는 네임 서버가 도메인 네임에 대한 

정보를 가지고 있지 않을 경우 네임 질의 요청에 

대한 응답을 수행하기 위한 것이며 자신이 관리하

는 도메인 영역에 대한 질의 요청에 대해 응답한다. 

이러한 네임 서버를 이터레이티브(iterative) 네임 서

버라고 한다. 일반적으로 클라이언트로부터 요청되

는 질의를 리커시브 질의, 리커시브 네임 서버의 상

위 도메인 영역에 대한 질의를 이터레이티브 질의

라고 한다. 

  DNS는 네임 체계 방식 중 도메인 네임을 사용하

는 시스템 체계를 통칭하며 그림 1의 (b)와 같이 

계층적인 트리로 이루어진다. 리커시브 네임 서버는 

클라이언트의 도메인 네임 질의에 대해 상위 네임 

서버로 이터레이티브 질의를 통해 도메인 네임 레

졸루션을 수행한다. 그림 1의 (a)와 같이 이터레이

티브 네임서버는 자신이 보유한 도메인 데이터베이

스 영역에 대해서만 DNS 응답을 한다. 해당 도메

인 데이터베이스 영역을 벗어난 영역의 도메인 네

임에 대한 질의에 대해서는 현재 보유한 도메인 영

역으로부터 가장 근접한 위임 영역의 네임서버 정

보를 참조정보로 응답한다. 즉, 리졸버가 다음 단계

그림 1. DNS의 계층 구조 
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의 네임서버로 탐색을 계속할 수 있도록 다음 네임

서버 정보를 제공하는 역할만 한다.

Ⅳ. 기존의 리커시브 DNS 실패 복구 

메커니즘의 문제점

현재 호스트의 운영체제에서는 GUI를 통해 1차

와 2차 리커시브 DNS 서버를 설정하도록 지원하며 

수동 설정에 의해 그 이상의 리커시브 DNS 서버 

설정이 가능하다. 그러나 DoS/DDoS와 같은 공격이 

리커시브 DNS에 발생할 경우 호스트 뿐 만 아니라 

호스트가 속해 있는 네트워크에 무수히 많은 패킷

이 유입되게 되어 네트워크 자체가 정상적인 작동

을 할 수 없게 된다. 이러한 경우 1차 리커시브 

DNS의 실패에 대비하기 위한 2차 리커시브 DNS 

또한 서비스 불능 상황이 발생할 가능성이 매우 크

다. 이를 위해 수동으로 그 이상의 리커시브 DNS

를 설정할 수 있지만 사용자의 대부분이 해당 지식

의 비전문가라는 점을 고려해 볼 때 해당 PC의 리

커시브 DNS 서버 설정을 특정한 위험 요소를 피해

서 적용하거나, 수동으로 변경하는 일, 설정된 리커

시브 DNS 서버의 문제 발생 여부를 판단하는 등의 

행동을 기대하는 것은 현실적이지 못하다. 

 안정적인 IPv6 리커시브 DNS 서비스를 저해하는 

주요 요인 중 하나는 호스트의 운영체제의 스터브 

리졸버 라이브러리에서 제공하는 DNS 실패 복구 

메커니즘의 문제이다. 현재 호스트의 DNS 스터브 

리졸버 라이브러리는 대부분 하나 이상의 리커시브 

DNS를 설정할 수 있도록 하며 IPv6를 지원하는 윈

도우 및 리눅스 계열의 많은 운영 체제의 경우 설

정 가능한 리커시브 DNS의 수의 제안은 없다. 그

림 2는 기존의 운영 체제에서 동작하는 리커시브 

DNS 실패 복구 동작 과정을 나타낸다. 운영 체제

의 스터브 리졸버 라이브러리는 설정된 리커시브 

DNS 리스트를 따라 1차 리커시브 DNS 응답 실패 

시 질의에 대한 원하는 응답이 올 때까지 리스트의 

마지막까지 질의 메시지를 재전송 한다. 

 이러한 리커시브 DNS 실패 복구 메커니즘의 문제

는 1차 리커시브 DNS의 장애 발생 시 그에 대한 

히스토리를 저장하지 않고 새로운 리커시브 DNS 

질의가 수행될 때마다 리커시브 DNS 리스트의 처

음부터 질의를 전송한다는 것이다. 로컬 네트워크 

상에서 1차 리커시브 DNS와 2차 리커시브 DNS를 

설정할 경우 두 개의 리커시브 DNS가 모두 공격의 

그림 2. 기존 리커시브 DNS의 실패 복구 동작 과정

대상이 될 가능성이 높으며 공격 발생 시에는 1차 

DNS가 복구되기까지 인터넷 상에 불필요한 트래픽

과 지연이 발생하게 된다. 

  현재 IPv6를 지원하는 많은 운영체제의 DNS 리

졸버 라이브러리는 하나의 리커시브 DNS에 대해 

6to4 터널을 통해 IPv6 질의와 IPv4 질의를 모두 

수행하도록 구현되어 있다. 전체 인터넷 트래픽의 

DNS 트래픽은 매우 큰 비중을 차지하며 실제 DNS 

질의에 대한 응답의 매우 많은 양이 응답 실패로 

처리된다. IPv6 DNS 도입이 안정화되기까지 IPv6 

질의에 대한 응답 실패는 매우 빈번할 것이며 그에 

따라 현재의 DNS 실패 복구 메커니즘은 인터넷에 

과도한 트래픽과 지연을 발생시킬 것이다. 

  따라서 리커시브 DNS의 실패 복구 메커니즘은 

사용자의 리커시브 DNS의 불능 시 사용자에게 연

속적이고 투명하게 리커시브 DNS 서비스를 제공할 

수 있도록 공격에 대한 복원력을 지원하도록 하여

야 한다. 또한 IPv6 DNS 전이 기간 동안 사용자의 

IPv6 리커시브 DNS 질의·응답의 실패에 따른 네트

워크의 트래픽 발생을 최소화하면서 IPv6 DNS 서

비스의 연속성의 보장할 것을 고려하여야 한다.

Ⅳ. IP 애니캐스트의 개념

  IP 애니캐스트는 단일 IP를 다수의 호스트가 공유

하여 사용할 수 있는 기술로 라우터에 의해 패킷이 

사용자의 IP와 가장 가까운 단일 호스트로 라우팅 

된다. 이는 마치 미러링(mirroring)과 같은 효과를 

얻을 수 있는 방식으로 분산 서비스 거부 공격

(DDoS 공격)에 효과적인 대응이 가능하다. 또한 장

애 범위를 국지화하여 DNS 서비스의 안정성을, 다

수의 DNS 서버에 의한 서비스 분산 및 다중화와, 
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DNS 서비스의 복원력 강화 효과를 얻을 수 있다. 

 애니캐스트는 단일 송신자와 다중 수신자 사이의 

통신인 멀티캐스트, 그리고 단일 송신자와 단일 수

신자 사이의 통신인 유니캐스트와 대비하여 정의되

었다. 애니캐스트는 멀티캐스트와 같이 일-대-다 전

송을 지원한다. 그러나 그룹 내의 모든 수신자에게 

보내어지는 것이 아니라 가장 가까운 서버 또는 사

용자에게 서비스 할 수 있는 최선의 한 노드로만 

전송하므로 결과적으로는 일-대-일 전송 방식이라고

도 볼 수 있다. 

 하나의 애니캐스트 주소는 다수의 호스트에 할당

되며, 발신 노드가 해당 애니캐스트 주소를 목적지

로 하여 패킷을 전송하게 되면, 라우터가 라우팅 테

이블에서 같은 애니캐스트 주소를 갖는 호스트 중 

가장 근접한 호스트로 라우팅하게 된다. 이때 라우

팅 거리는 설정되어 있는 라우팅 프로토콜에 따르

게 된다. 사용자는 가장 가까운 서비스 호스트로부

터 서비스를 제공 받을 수 있음으로서 서비스의 품

질 향상을, 애니캐스트 서비스 호스트는 부하 분산

과 장애 시 서비스의 연속성 효과를 기대할 수 있

다. 애니캐스트 주소는 유니캐스트 주소의 구조를 

그대로 사용하며, 유니캐스트 주소 공간으로 부터 

할당되어졌다. 그러므로 애니캐스트 주소는 유니캐

스트 주소와 구문적으로 구분되지 않는다. 

Ⅴ. 제안하는 리커시브 DNS 실패복구 

메커니즘

5.1 애니캐스트 리커시브 DNS

  애니캐스트 DNS는 서버 분산 구성 및 안정성 향

상을 위해 IP 애니캐스트 기술을 적용한 DNS이다. 

일반적으로 애니캐스트 주소는 같은 서비스를 제공

하는 서버들의 그룹을 정의하는데 사용되며 비연결

형 서비스에 적합하다. 호스트는 애니캐스트 주소를 

통해 같은 애니캐스트 주소를 가진 서버 그룹 중에 

서비스를 받고자 하는 사용자에게 가장 최선인 서

버와 통신을 하게 된다. 정의되어 있는 특정 애니캐

스트 DNS 서버의 주소를 사용자 시스템에 설정함

으로써 별도의 프로토콜, 사용자 설정 또는 확장 메

시지 없이 애니캐스트 DNS를 사용할 수 있다. 

 그림 5와 같이 여러 개의 서비스 노드에 1대 이상

의 서버 설치, 해당 서버 그룹에 대하여 동일한 IP

를 부여하면 해당 IP 주소를 라우팅 프로토콜을 통

해 전달되고 동일 IP 주소에 대한 여러 개의 경로

가 존재하게 된다. 각각의 라우터는 여러 개의 경로 

중 라우팅 프로토콜에 의해 정의되는 최적의 경로

를 선택하여 라우팅 테이블에 설정하게 되면 서비

스 이용자의 서비스 요청 시 이용자가 최초로 접속

된 라우터에서 라우팅에 의해 서비스 노드를 선택

하여 서비스 처리를 하고 서버 장애 또는 네트워크 

변경 시 라우팅 프로토콜의 라우팅 정보 전달 기능

을 통해 정상적인 노드 및 경로를 자동 선택하게 

된다. 

  IP 애니캐스트 기술에 의해 사용자의 리커시브 

DNS 질의 트래픽은 라우팅 상의 가장 인접한 리커

시브 DNS 서버로 라우팅 되어 DNS 서비스를 받

게 되는데, 이 때 기존 설정된 서버에 장애가 발생

한다면 사용자는 차선의 리커시브 DNS 서버를 통

해 서비스를 받을 수 있도록 설정되어야 할 것이다. 

  그림 3은 정상 상태의 애니캐스트 리커시브 DNS 

서비스 전환 메커니즘을 나타낸다. 그림 3과 같이 

호스트 A, B는 애니캐스트의 특성에 따라 라우팅 

경로 상 가장 가까운 리커시브 DNS 서버인 A로 

포워딩되어 서비스를 받게 된다. 그림 4는 라우팅이

나 서비스 공격에 의한 장애 발생 시 즉각적인 

DNS 장애 극복 과정에서 일어나는 자동 전환 메커

니즘을 보여준다. 리커시브 DNS 서버 A에 장애가 

발생하자 애니캐스트 특성에 따라 응답이 없는 리

커시브 DNS 서버 A로의 라우팅을 중단하고 차선

책으로 리커시브 DNS 서버 B로 트래픽의 경로가 

전환되었다. 

 최근까지 세계적으로 꾸준히 증가하고 있는 DNS

에 대한 보안, 운영상의 외부 장애 요인에 독립성을 

높이고 인터넷 기반 안정성을 강화할 수 있는 방안

의 하나로 루트 DNS 서버에 애니캐스트 기술을 적

용하는 것에 대한 관심이 높아지고 있으며, 이미 일

부 루트 DNS 서버는 애니캐스트 기술이 적용되어 

운영 중에 있다. 

  IP 애니캐스트는 IPv6 DNS 도입 지연의 주요 

요인인 DNS UDP 패킷 사이즈의 한계에 관계없이 

DNS 수를 증가시킬 수 있고 다양한 네트워크 토폴

로지 상에 또는 지리적으로 다양한 장소에 리커시

브 DNS 노드를 분산시켜 구축할 수 있다. 따라서 

DoS/DDoS 공격에 대한 대비책이 될 수 있으며 공

격 발생 시 피해의 범위를 최소화하고 국지화할 수 

있어 안정적인 리커시브 DNS 서비스 제공이 가능

하다. 또한 애니캐스트를 이용하여 리커시브 DNS

를 구축할 경우 사용자로부터의 1개의 IP 질의 패

킷으로 호스트로부터 가장 가까운 라우팅 경로 상

www.dbpia.co.kr



한국통신학회논문지 ’07-2 Vol. 32 No. 2

112

그림 3. 애니캐스트 DNS 서비스 전환 메커니즘(정상 상태)

그림 4. 애니캐스트 DNS 서비스 전환 메커니즘(장애 상태)

의 리커시브 DNS로 전달되고 질의를 받은 리커시

브 DNS가 불능 상태일 경우 같은 애니캐스트 주소

를 가지는 그룹 내의 다음 차 순의 리커시브 DNS

로 라우팅 된다. 따라서 호스트에게 투명하게 DNS 

질의·응답 실패를 복구할 수 있으며 DNS 트래픽 

부하를 줄이고 호스트에게 최소의 지연으로 연속적

인 리커시브 D N S  서비스를 제공할 수 있다.

5.2 애니캐스트 리커시브 DNS 실패 복구 메커니즘

  본 논문에서는 호스트의 PC에서 설정한 1차 리

커시브 DNS가 IPv6를 지원하지 못할 경우 또는 악

의적인 공격에 의해 서비스 불능 상태일 경우에 대

비한 DNS 실패 복구를 위한 리커시브 DNS로써 

애니캐스트 리커시브 DNS를 설정할 것을 제안한다.

 기존의 DNS 실패 복구 메커니즘에서는 1차 IPv6 

리커시브 DNS의 불능 시 IPv6를 지원하고 질의에 

대한 적합한 응답을 받을 때까지 설정된 리커시브 

DNS 리스트를 따라 반복적인 질의를 수행한다. 이

러한 방식은 인터넷 상에 많은 트래픽과 유발시키

고 호스트의 DNS 질의에 대한 응답이 오기까지 오

랜 지연을 발생시키며 안정적인 IPv6 DNS 서비스

를 보장하지 않는다.

  DNS 질의·응답 실패 복구를 위한 리커시브 DNS

의 주소 설정을 위해 윈도우 계열 운영체제의 경우

에는 GUI DNS 주소 설정 창을 통해 1차와 2차의 

리커시브 DNS를 설정하도록 되어 있으며 2차 이상

의 리커시브 DNS를 설정을 원할 경우 사용자의 수

동 설정을 요구한다. 일반적으로 로컬 네트워크상에 

존재하는 1차와 2차 리커시브 DNS는 동일한 공격 

위협에 노출될 가능성이 높기 때문에 1차 리커시브 

DNS가 불능 상태일 경우 2차 리커시브 DNS도 불

능 상태일 경우가 많다. 또한 1,2차 리커시브 DNS

가 동일하게 관리 운영될 경우 1차 리커시브 DNS

가 IPv6 지원을 하지 않을 경우 2차 리커시브 DNS

도 IPv6를 지원하지 않을 가능성이 높다. 따라서 애

니캐스트 리커시브 DNS가 DNS 실패 복구 리스트

의 상위에 위치할수록 DNS 서비스의 복원력과 안

정성이 높아지며 불필요한 트래픽의 발생은 감소한

다. 2차 리커시브 DNS의 가용성을 높이고 안정적

이고 연속적인 리커시브 DNS 서비스를 보장하기 

위해 호스트는 2차 리커시브 DNS 주소로써 애니캐

스트 리커시브 DNS를 설정할 것을 제안한다. 이를 

통해 호스트는 부수적인 설정 없이 DNS 서버 장애 

발생 시에도 서비스를 유지할 수 있다.

  가. 리커시브 DNS 서버의 애니캐스트 IP 할당

  애니캐스트 리커시브 DNS 서버를 사용하기 위

해, 해당 리커시브 DNS 서버의 네트워크 인터페이

스에는 기존의 IP 주소를 유지한 상태로 애니캐스

트 IP 주소를 추가 할당한다. 애니캐스트 IP 주소가 

할당 된 리커시브 DNS 서버는 두 개의 IP 주소를 

가지고 이 중 글로벌 유니캐스트 주소는 1차 리커

시브 DNS 서버의 역할을 가지는 IP 주소로 기존 

리커시브 DNS 서버의 서비스를 유지하는데 사용하

며, 글로벌 애니캐스트 주소는 2차 리커시브 DNS 

서버로의 이용을 위한 IP 주소로서 애니캐스트 

DNS 서버로서의 서비스를 위해 사용한다. 이 때, 

할당되는 애니캐스트 주소는 예약된 주소 범위 내

에서 선택하게 되는데, 애니캐스트 서비스를 위해 

예약된 주소 범위를 사용을 위해서는 IP 주소의 관

리 기관인 ICANN을 통해 해당 주소 범위의 예약

이 필요하다. 이것은 앞으로 정의될 수 있는 애니캐

스트 주소를 활용한 다양한 응용 프로그램 및 서비

스를 위한 목적으로 예약될 수 있을 것이다.

  하나의 인터페이스에 두개의 IP 주소를 할당하는 

방법은 IP 주소체계에 따라 다르다. IPv4 환경에서
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그림 5. IP Aliasing 
(/etc/sysconfig/network-script/ifcfg-eth0)

는 IP Aliasing(‘multi-homing’) 기술[16]을 통해 그

림 5와 같이 각각의 IP 주소를 할당할 수 있고, 

IPv6 환경에서는 다수 IP 주소의 사용을 허용하고 

있다.

  나. 애니캐스트를 이용한 리커시브 DNS 서버구성

  1차 리커시브 DNS 서버 설정에 기존의 글로벌 

유니캐스트 주소 설정을 유지하고 2차 리커시브 

DNS 서버 설정에 예약된 범위의 애니캐스트 IP 주

소를 모두 할당한 리커시브 DNS 서버들을 적용한 

리커시브 DNS 서버 구성은 기존의 리커시브 DNS

의 실패 복구 방식의 문제를 해결한다. 

  그림 6은 애니캐스트 리커시브 DNS를 적용한 리

커시브 실패 복구 방식의 개선을 나타낸다. 호스트

에 1차 리커시브 DNS 서버로 설정되어 있던 리커

시브 DNS 서버가 호스트의 질의에 대해 응답 불능 

상태이거나, 리커시브 DNS 서버가 속한 라우터의 

네트워크에 문제가 발생한다면 호스트는 2차 리커

시브 DNS 서버로 설정되어 있는 애니캐스트 IP 주

소로 리커시브 DNS 패킷을 전송한다. 이 리커시브 

DNS 패킷은 애니캐스트 라우팅에 의해 가장 근접

한 애니캐스트 DNS 서버로 전환된다.

  제안하는 리커시브 DNS 서버 구성에서 애니캐스

트 리커시브 DNS 서버를 1차 리커시브 DNS로 설

정한다면 2차 리커시브 DNS 서버 설정 과정 없이 

리커시브 DNS 서버 설정을 간소화 할 수 있다. 하

지만 클라이언트의 리커시브 DNS 서버 설정을 애

니캐스트 리커시브 DNS 서버의 주소로 할당할 경

우 일부 애니캐스트 그룹의 리커시브 DNS로 DNS 

트래픽이 집중될 수 있다. 그러나 현실적으로 네트

워크상의 모든 리커시브 DNS의 트래픽을 일부의 

애니캐스트 리커시브 DNS 그룹이 수용하기에는 무

리가 있으며 애니캐스트 리커시브 DNS가 범용적으

로 사용되고 IPv6 DNS 서비스가 안정화 될 때까지

는 1차 리커시브 DNS의 경우 로컬 네트워크에서 

제공하는 리커시브 DNS를 사용할 것을 권고 한다. 

기본적으로 IPv6 망이 안정화되기까지는 IPv4/IPv6 

그림 6. 애니캐스트 DNS 서버를 이용한 DNS 서버 구성

듀얼 스택으로 구성된 리커시브 DNS를 IPv4 애니

캐스트 그룹으로 구축하며 향후 점진적으로 IPv6 

애니캐스트 주소를 할당하고 IPv6 애니캐스트 리커

시브 DNS 구룹을 구성하는 방향으로 추진할 것을 

제안한다.

Ⅶ. 성능 평가

  본 논문에서는 일반적인 운영체제에서 제공하는 

기존의 리커시브 DNS 실패 복구 메커니즘과 제안

하는 애니캐스트 리커시브 DNS 실패 복구 메커니

즘의 성능을 비교 평가한다. 비교 평가를 위한 실험 

환경은 표 1과 같다. 기존의 실패 복구 메커니즘을 

사용할 경우 일반적인 리커시브 DNS 사용 환경과 

동일하게 사용자 PC에 설정되는 1차와 2차 리커시

브 DNS는 사용자 PC가 위치한 네트워크와 동일한 

네트워크 환경에 존재한다. 제안하는 애니캐스트 리

커시브 DNS 실패 복구 메커니즘을 사용할 경우 사

용자 PC와 1차 리커시브 DNS는 동일한 네트워크 

환경에 존재하나 2차 리커시브 DNS는 애니캐스트 

주소를 가지는 애니캐스트 그룹 내의 리커시브 DNS

로써 사용자 PC와 다른 네트워크 상에 존재한다.

기존의 리커시브 DNS 실패 복구 메커니즘을 사용

하는 경우 사용자의 로컬 네트워크 상에 문제로 인

해 사용자 PC에 설정되어 있는 두 대의 리커시브 

DNS 서버들이 모두 응답을 하지 않을 경우, 

WindowsXP 운영체제의 리커시브 DNS 질의 재전

송 과정과 반복과정, 그리고 해당 과정에 소요되는 

시간을 측정하고, 이 때 사용자에게 요구되는 응답 

대기시간을 측정한다. 비교 대상이 되는 애니캐스트 

DNS 적용 환경에서의 DNS 질의 재전송은 사용자 

PC(Stub Resolver)는 1차로 설정되어있는 Unicast 

DNS 서버로의 질의가 실패한 후, 2차로 설정되어 
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있는 애니캐스트 그룹에서 이용 가능한 DNS 서버

를 찾는다. 두 개의 실패 복구 메커니즘을 적용한 

각각의 성능은 Ethereal을 통해 리커시브 DNS 서버 

전환 과정에서 일어나는 패킷 전송 과정과 애니캐

스트 DNS 적용을 통해 얻을 수 있는 비용을 측정 

하였다.

6.1 기존의 리커시브 DNS 실패 복구 메커니즘

  사용자 PC에 설정되어 있는 리커시브 DNS 서버

들이 불능 상태일 경우 때, 호스트에서의 재질의 과

정을 알아보기 위해 100회의 질의를 수행한 결과 

그 패턴은 표 2와 같다. 이를 통해 클라이언트는 

매 질의마다 설정된 리커시브 DNS 리스트 내에서 

서버를 변경한다는 것을 확인할 수 있다. 

표 2를 그래프로 나타내면 그림 9와 같으며 7번째, 

14번째, 7의 배수 회에서 큰 폭의 지연 시간을 갖

게 된다. 이것은 표 2의 7번째 질의에서 타임 아웃

되어 질의 구조를 바꾸어 재전송을 수행하기 때문

이다. 리커시브 DNS 질의가 실패할 경우 운영체제

가 질의의 형태를 표 3과 같은 형태로 바꾸어 재전

송을 시작한다. 표 3에서 볼 수 있듯, 총 7가지 형

태의 도메인명으로 IPv4/IPv6 도메인네임 포맷으로 

질의를 바꿔가며 질의를 성공 할 때까지 시도한다. 

하나의 질의 형태는 다시 표 2의 과정을 거치

요소 환경

시스템 Intel Pentium4 3.0Ghz, 1024Mb

운영체제 Windows XP SP2

사용 툴 Ethereal 0.99.0, Visual C++

사용 언어 C++, PHP

라이브러리 WinPcap, IPHelper API, Mysql API

통신 패킷 UDP(512byte)

1차 리커시브 

DNS

203.253.25.138 (Unicast, Linux, 

BIND9)

2 차 리 커 시 브 

DNS
168.126.63.1 (애니캐스트, KT)

표 1. 실험 환경

n 타임아웃(msec) 도메인 목적지

1 1000 www.ssu.ac.kr 1차

2 1000 www.ssu.ac.kr 2차

3 2000 www.ssu.ac.kr 1차

4 0.1 www.ssu.ac.kr 1차

5 3999 www.ssu.ac.kr 2차

6 0.1 www.ssu.ac.kr 1차

7 7009 www.ssu.ac.kr 2차

표 2. Windows XP 환경에서 재질의 시 타임 아웃 값

2000

3999

7009

1000

2000

3999

6999

1000

2000

3999

7011

10001000 10001000

0.1 0.1 0.1 0.1 0.1 0.1
0

1000

2000

3000

4000

5000

6000

7000

8000

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21

질의 수

시
간

 (
m

s
e
c
)

그림 9. Windows XP 환경에서 리커시브 DNS 재질의 시
타임 아웃 값 패턴

그림 10. 기존의 리커시브 DNS 실패 복구 메커니즘 상
에서 사용자의 응답 대기 시간

k 도메인 포맷

1   www.ssu.ac.kr   A

2   www.ssu.ac.kr   AAAA

3   auto.search.msn.com   A

4   auto.search.msn.com   AAAA

5   www.www.ssu.ac.kr.co.kr   A

6   www.www.ssu.ac.kr.co.kr   AAAA

7   www.www.ssu.ac.kr.com   A

8   www.www.ssu.ac.kr.com   AAAA

9   www.www.ssu.ac.kr.org   A

10   www.www.ssu.ac.kr.org   AAAA

11   www.www.ssu.ac.kr.net   A

12   www.www.ssu.ac.kr.net   AAAA

13   auto.search.msn.com   A

14   auto.search.msn.com   AAAA

표 3. DNS 질의 실패 후 질의 형태의 변화

  

므로 호스트에 설정된 DNS 서버의 서비스가 정지

되었을 때 지연이 매우 큼을 알 수 있다. 그림 10

은 기존 실패 복구 메커니즘 상에서의 사용자의 응

답 대기 시간을 나타낸다. 

6.2 제안하는 애니캐스트 리커시브 DNS 실패 

복구 메커니즘

  2차 리커시브 DNS 서버를 애니캐스트 리커시브 

www.dbpia.co.kr



논문 /안정적인 IPv6 리커시브 DNS 서비스를 위한 애니캐스트 기반의 실패 복구 방안 연구

115

0

5

10

15

20

25

30

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

애니캐스트 DNS 서버 그룹 내의 서버 수

시
간

 (
s
e
c
)

기존의 실패 복구 메커니즘 x=1 x=2 x=3 x=4

그림 11. 애니캐스트 리커시브 DNS 서버 적용을 통해 단
축되는 응답 대기 시간
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기존의 리커시브 DNS 애니캐스트 리커시브 DNS

그림 12. 리커시브 DNS 서버 주소 방식에 따른 질의 시간

 

DNS 서버로 적용할 경우 애니캐스트 그룹의 주소

로 설정된 2차 DNS 서버는 1차 DNS 서버의 서비

스가 정지되면 애니캐스트 주소를 할당받은 서버 

중 라우팅 거리 상 가장 가까운 서버를 선택하여 

서비스를 시도한다. 이 시도가 실패한다면 같은 애

니캐스트 그룹의 주소를 가지는 다른 애니캐스트 

리커시브 DNS 서버를 찾아 질의를 시도하게 된다. 

 애니캐스트 리커시브 DNS를 실패 복구 메커니즘

을 적용할 경우 설정한 애니캐스트 DNS 서버가 속

한 애니캐스트 그룹의 리커시브 DNS 수가 6 이상

이라면, 그룹 내에서 최대 6대의 다른 애니캐스트 

DNS 서버들에 임의로 질의를 전송하며 해당 그룹

의 모든 애니캐스트 DNS 서버가 사용할 수 없는 

상황이라면 해당 질의는 실패임을 확인하게 된다. 

그림 11은 기존의 실패 복구 메커니즘과 제안한 애

니캐스트 리커시브 실패 복구 메커니즘 상에서 1차 

리커시브 DNS가 불능 상태일 경우 실패 복구 과정 

동작 시 응답 대기 시간을 비교한 것이다. 그림 11

의 그래프를 통해, 기존의 리커시브 실패 복구 메커

니즘보다 애니캐스트 DNS 서버 적용 환경의 예상

되는 응답 대기시간이 짧다는 것을 알 수 있다. 그

림 11에서 x값은 서비스 가능한 2차 애니캐스트 리

커시브 DNS를 만나게 되는 홉 수이다. 2차로 설정

된 애니캐스트 주소를 가진 서버 중 선택된 첫 번

째 서버가 서비스 가능하다면 x=1, 첫 번째로 선택

된 서버 역시 서비스를 할 수 없는 상태라 두 번째

로 서비스 전환된 서버를 이용하게 되는 상황의 그

래프가 x=2의 그래프 이다. 

  그림 10에서 볼 수 있듯, 기존의 실패 복구 메커

니즘 상에서는 설정된 리커시브 DNS 서버들이 서

비스를 할 수 없을 경우, 총 98회의 질의를 수행한 

후 해당 서비스를 유지할 수 없음을 확인하게 되는 

반면, 애니캐스트 DNS 적용을 한 그림 11에서는 

서비스 중인 다른 애니캐스트 DNS 서버를 만나는 

시점까지만 질의를 하여 질의 횟수가 눈에 띄게 감

소하며, 기존 환경처럼 설정된 소수의 리커시브 

DNS 서버를 대상으로 하는 질의가 아닌, 동일한 

애니캐스트 주소를 사용하는 다수의 DNS 서버로 

질의를 시도함에 따라 서비스 중인 리커시브 DNS 

서버를 찾을 확률을 높일 수 있다. 

 그림 12는 일반적으로 리커시브 DNS 서비스에 문

제가 없는 상황에서 기존의 유니캐스트 실패 복구 

메커니즘을 사용하는 경우와 제안한 애니캐스트 리

커시브 DNS 실패 복구 메커니즘을 그림 12 리커시

브 DNS 서버 주소 방식에 따른 질의 시간 사용했

을 경우 질의·응답을 수신할 때까지의 시간을 나타

낸다. 애니캐스트 리커시브 DNS 서버를 사용하는 

방식은 평균 2 msec 늦은 반응속도를 보여주었지만 

대체적으로 고른 질의 시간을 보여주었고, 유니캐스

트 DNS 서버는 목적지가 되는 사이트에 따라 심한 

편차를 보여주었다. 

Ⅶ. 결 론

  DNS는 인터넷 상의 도메인 네임을 그에 해당

하는 IP 주소로 전환하여 주는 역할을 하는 기술로 

현재 대부분의 인터넷 응용 프로그램을 통한 서비

스가 이루어지기 위해 반드시 필요한 분산 데이터

베이스로서 그 중요성이 커지고 있다. 하지만 현재 

운영체제에서 제공하는 리커시브 실패 복구 메커니

즘은 네트워크를 목적으로 하는 공격이나 

DoS/DDoS 공격 등으로 백업 DNS 서버까지 서비

스를 제공할 수 없는 상황에서는 적절하게 대응할 

수 없다. 또한 기존의 리커시브 DNS 실패 복구 메

커니즘에는 IPv6 도입에 따른 도메인 네임의 질의·
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응답 실패로 인한 트래픽 부하와 지연의 증가에 따

른 문제를 해결하기 위한 대책이 미흡하였다. 

  이러한 문제를 해결하기 위해 본 논문에서는 애니

캐스트 주소 체계를 이용하여 리커시브 DNS 서버

를 지역적으로 분산하고 그룹화 하며, 서버에 문제

가 발생했을 경우 그룹 내의 다른 서버로 전환할 수 

있도록 하였다. 그리고 제안한 기법의 성능 분석을 

위해 구현물을 이용한 테스트와 패킷 분석을 이용하

여 기존의 방식에서 DNS 서비스의 성능을 최대한 

유지하면서 생존력을 향상 시켰음을 증명하였다.

 본 논문에서 제안하는 애니캐스트 리커시브 DNS 

실패 복구 메커니즘은 리커시브 DNS 이용하여 기

존의 리커시브 DNS 서비스의 성능을 유지하면서 

리커시브 DNS의 위험 상황에서 더욱 안정적인 리

커시브 DNS 서비스를 제공할 수 있을 것이다. 이

를 위해 향후에는 본 제안에 대해 보다 확장된 범

위의 애니캐스트 리커시브 DNS 그룹을 구성하였을 

경우와 다양한 환경 상에서 애니캐스트 커시브 

DNS 실패 복구 메커니즘을 적용하였을 경우의 성

능에 대한 연구를 진행할 필요가 있다.  
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