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요   약

RFID(Radio Frequency Identification) 시스템은 유비쿼터스 컴퓨팅 환경에서 주목 받는 기술이다. RFID 시스

템은 물류, 유통, 의료 등 다양한 분야에 적용 가능하지만 프라이버시 침해 문제가 존재하기 때문에 이를 해결하

기위한 많은 연구가 이루어지고 있다. 그러나 기존의 RFID 인증 프로토콜은 프라이버시 침해나 효율성에서 여전

히 문제점들을 가지고 있다. 따라서 본 논문에서는 프라이버시 보호를 위한 기존의 인증 프로토콜보다 안전성이 

개선된 RFID 상호 인증 프로토콜을 제안한다. 제안하는 인증 프로토콜은 상호인증이 가능하고 위치 추적, 스푸핑 

공격, 반사 공격에 안전하다.

Key Words : RFID, Mutual Authentication, Reflection Attack

ABSTRACT

RFID system is emerging new technology for ubiquitous computing environment. RFID system, however, 

provides privacy problems while the technology offers incredible rich opportunities for applications in the filed of 

logistics, distribution, and  medical services, etc. Many researches have been conducted in order to solve this 

problem, but the current RFID authentication protocols are still insufficient for settling the privacy problem in 

the point of view of privacy intrusion and system efficiency. The purpose of this paper is to present a RFID 

mutual authentication protocol which  improves safety level, compared with current authentication protocols. The 

proposed authentication protocol can provide mutual authentication services, and is secure against location tracing, 

spoofing, reflection attack.
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Ⅰ. 서 론

  유비쿼터스 컴퓨팅 환경의 실현을 위한 핵심 기

술로 RFID 시스템이 주목을 받고 있다. RFID 시스

템은 태그에 저장된 정보를 무선 주파수를 이용하

여 비접촉 방식으로 읽거나 정보를 기록할 수 있는 

자동인식(Automatic Identification) 기술이다. RFID

를 이용하면 기존의 바코드(Barcode) 시스템을 대체

할 수 있다. RFID 시스템은 바코드 시스템이 가지

고 있는 일회성 문제를 해결할 수 있기 때문에 물

류 및 유통 관리의 자동화뿐만 아니라 의료, 금융, 

교통 등 다양한 분야에 활용이 가능하다. 그러나 

RFID 태그는 객체를 유일하게 식별하기 위한 정보

를 가지고 있기 때문에 개인정보의 노출, 위치 추적 

등의 프라이버시 침해를 유발할 수 있다는 문제점

이 있다[1,2,6].

  RFID의 프라이버시 침해 문제를 해결하기위한 

많은 연구가 진행되어 왔다. 대표적인 기존의 연구

는 해시함수, 암호학적 알고리즘 또는 단순한 연산

자를 사용하는 다양한 기법들이 제안되었다[2,3,4,5]. 

본 논문에서는 RFID의 프라이버시 침해 문제를 해

결하기위해 해시함수를 이용한 효율적인 상호인증 
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기법을 제안한다.

  본 논문의 구성은 다음과 같다. 

  2장에서는 RFID 시스템의 구성요소와 보안 고려

사항에 대하여 기술하고3장에서는 기존RFID 인증 

프로토콜을 기술한다. 4장에서는 본 논문에서 제안

하는 RFID 상호 인증 프로토콜을 기술하고 안전성

과 효율성을 분석한다. 마지막으로 5장에서는 결론

을 맺는다.

Ⅱ. RFID 시스템

  RFID 시스템의 구성요소와 보안관련 문제에 대

하여 알아본다.

2.1. RFID 시스템 구성요소

  RFID 시스템은 3가지 구성요소인 태그(Tag), 리

더(Reader), 그리고 백-엔드 데이터베이스(Back-end 

Database)로 구성된다.

•태그(Tag): 태그는 RFID 시스템에서 리더의 질의

에 태그에 저장된 식별정보를 무선 통신을 사용

하여 전송한다. 태그의 구성은 무선 통신을 위한 

안테나와 연산을 수행하고 정보를 저장하는 마이

크로 칩으로 이루어져있다. 태그는 전력을 공급받

는 방법에 따라 능동형 태그(Active Tag)와 수동

형 태그(Passive Tag)로 구분된다.

능동형 태그: 능동형 태그는 자체 내장된 배

터리를 통해서 전력을 공급한다. 자체 내장된 

배터리를 사용하기 때문에 원거리 정보 전송

이 가능하다. 하지만 자체 배터리가 내장되어 

있어서 태그의 가격이 비싸며, 태그의 수명도 

배터리에 종속적이라는 단점을 갖는다. 능동

형 태그는 토목․건축분야, 의료분야 등에 사

용된다.

수동형 태그: 수동형 태그는 리더로부터 수신

한 전자기파에 의해 유도된 전류를 전원으로 

사용한다. 태그의 전송 전력이 리더에 비해 

낮기 때문에 근거리 통신에 이용된다. 수동형 

태그는 배터리를 내장하고 있지 않기 때문에 

능동형 태그보다 가격이 싸며, 태그의 수명이 

반영구적이다. 수동형 태그는 물류관리, 전자 

상거래, 교통 분야, 전자물체감시 시스템 분야 

등에 사용된다.

•리더(Reader): 리더는 태그가 전송하는 데이터를 

수신하여 태그를 인식하거나 태그에 새로운 정보

를 다시 쓰는 역할을 수행하는 장치이다. 리더가 

태그에 무선 통신을 사용하여 태그에 정보를 요

청하고 받은 정보를 데이터베이스에 전송한다. 리

더는 수동형 태그에 RF 신호를 전송하여 전력을 

공급한다.

•백-엔드 데이터베이스(Back-end Database): 백-엔

드 데이터베이스는 태그에 관련된 정보를 저장하

고 관리하며, 연산 능력이 낮은 태그 또는 리더를 

대신하여 복잡한 연산을 대신 수행하기도 한다. 

즉, 데이터베이스는 정당한 리더로부터 전송된 임

의의 태그의 정보를 통해서 개체를 식별하는 기

능을 수행한다.

본 논문은 RFID 시스템의 리더와 백-엔드 데이터베

이스 사이의 통신 채널이 공격자로부터 안전하다고 

가정한다.

2.2 RFID 시스템의 보안 고려사항

  RFID 시스템의 보안 취약점을 알아보고 이를 바

탕으로 RFID 인증 프로토콜을 설계하기위한 보안 

고려사항에 대하여 알아본다.

  RFID 시스템의 태그-리더 구간은 무선 통신 구

간이기 때문에 다음과 같은 보안 취약점을 가지고 

있다.[6,9]

•도청(Eavesdropping): RFID 시스템의 태그와 리

더간은 무선통신을 전제로 하고 있다. 따라서 공

격자가 리더를 갖고 태그를 스캔하는 적극적 공

격과, 리더와 태그 간에 전송되는 데이터를 도청

하는 수동적 공격이 가능하다. 도청을 통해서 얻

은 정보는 공격에 활용될 수 있다.

•트래픽 분석(Traffic Analysis): 공격자는 도청을 

통해 얻은 트래픽을 분석하면 여러 가지 정보를 

알아낼 수 있다.예를 들어 그 지역에서 어느 정도

의 트래픽이 존재하는지, 어느 정도의 물품이 존

재하고, 빠져나가는지에 대해서 알 수 있다.또한, 

트래픽 분석을 통해서 위치 추적(Location 

Tracking)이 가능하다. 비록 패킷 내용이 암호화

되어 있더라도 같은 비트 패턴의 태그가 이동하

는 것을 알 수 있기 때문에 태그의 움직임을 알 

수 있다.

•스푸핑 공격(Spoofing Attack): 공격자는 도청한 

정보를 이용하여 임의의 태그에게 자신이 정당한 

리더인 것처럼 가장하여 태그 정보를 얻거나, 임

의의 리더에게 자신이 정당한 태그인 것처럼 가
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장하여 리더에게 거짓 정보를 보낼 수 있다.

•서비스 거부 공격(Denial of service Attack): 서

비스 거부 공격은 RFID 시스템이 작동을 못하도

록 하는 위협이다. 예를 들어, 공격자는 RFID 시

스템이 사용하는 주파수 영역을 교란하는 방해전

파를 발산하여 통신이 불가능하게 할 수 있다. 또

한, 리더와 태그 간에 질의/응답(Query/Response) 

메커니즘을 이용하여 공격자가 리더를 가지고 수

많은 질의를 리더 및 태그에게 보내면 리더와 태

그는 많은 질의에 대하여 응답을 하게 된다. 이는 

너무 많은 계산이 요구하게 되어, 리더와 태그가 

정상적인 기능을 하지 못하도록 하는 결과를 초

래한다.

•물리적 공격(Physical Attack): 태그는 제한된 생

산가격으로 인해 고가의 시스템에 사용되는 고가

의 메모리나 칩을 사용하기가 힘들다. 따라서 프

로브 공격이나 TEMPEST 공격 등에 취약하다.

  이와 같은 RFID 시스템의 보안 취약점으로부터 

안전한 인증 프로토콜을 설계하기 위한 고려사항은 

다음과 같다[9].

•상호인증: RFID 시스템이 통신하는 상대에 대한 

인증 절차가 없다면, 공격자는 리더나 태그를 위

조하는 것이 가능하다. 또한 통신하는 태그나 리

더 중 하나만을 인증하는 일방향 인증일 경우에

도 인증되지 않은 다른 하나에 대해서는 위조하

는 것이 가능하기 때문에 스푸핑 공격(spoofing 

attack)과 재전송 공격(replay attack)에 안전하지 

않다. 따라서 태그와 리더가 상호 인증을 해야만 

스푸핑 공격 방지, 재전송 공격 방지를 할 수 있

다.

•위치추적 방지: RFID 시스템의 태그가 가지고 있

는 정보를 이용하여 위치 추적이 가능하다. 그러

나 정당하지 않은 시스템에 의한 태그의 이동 경

로를 파악하는 것이 불가능해야 한다.

Ⅲ. 기존 RFID 인증 프로토콜

  기존에 제안된 RFID 인증 프로토콜에 대하여 알

아본다. 

3.1 KILL 명령어

  MIT의 Auto_ID 센터(현재 EPCglobal)에서 제안

한 방식으로 태그는 8비트의 패스워드를 내장하고 

있다가 동일한 패스워드와 Kill 명령이 수신되면 태

그 내부의 회로들이 완전히 단락 되어,태그의 모든 

기능을 중지시켜 다시 사용할 수 없도록 하는 것이

다. 한 번 중지된 태그는 되살릴 수 없기 때문에 

태그를 재사용할 필요가 있는 분야에서는 적용이 

불가능하다. 이 방식은 현재 EPC 클래스 1 태그와 

ISO 18000 Part 6 Type C 태그에 기본 기능으로 

내장되고 있다.

3.2 해시-락(Hash Lock) 인증 프로토콜

  해시-락 RFID 인증 프로토콜은 해시 함수를 한

번만 사용하기 때문에 저가로 구현 가능하다. 이 방

식에서 태그는 기본적으로 잠김 상태에 있으며, 태

그가 사용하는 난수 형태의 키에 대한 해시 값 

metaID을 DB와 태그에 저장한다. 리더가 태그에게 

Query를 보내면 태그는 metaID를 전송한다. 리더는 

DB에서 이 metaID에 해당되는 ID와 키를 가져와

서 태그에게 키만을 전송한다. 태그는 키에 대한 해

시 값을 계산하여 자신의metaID와 일치하는 경우에

만 잠김 상태에서 빠져나와 자신의 ID를 리더에게 

전송한다. 이 방식은 태그가 가지는 metaID가 항상  

일정하기 때문에 위치 추적이 가능하다는 단점을 

가지고 있으며 공격자가 태그의 metaID를 입수하여 

정당한 리더에게 재사용(replay)하여 보내는 경우 

리더는 올바른 키를 공격자에게 보내게 되는 위험

이 있다.

그림 1. 해시-락 인증 프로토콜

3.3 확장된 해시-락(Randomized Hash Lock) 

인증 프로토콜

확장된 해시-락 인증 프로토콜은 해시-락 방식에

서 metaID가 항상 동일한 값을 가지는 문제점을 해

결하기 위해 난수 R을 사용한다. 태그는 의사난수

생성기(RNG: Random Number Generator)를 가지

며, 생성한 난수와 자신의 ID로 해시 값을 계산하

여 리더로 전송하기 때문에 항상 해시 값이 변하게 

된다. 리더는 태그로부터 전달된 해시 값과 난수를 

가지고 서버로부터 모든 태그의 ID를 받아서 해시 
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값을 계산하여 리드로부터 수신한 해시 값과 일치

되는 태그의 ID를 찾은 후 태그로 전송한다. 이 방

식은 해시-락 방식의 metaID에 대한 추적을 피할 

수 있으나 태그에 의사난수생성기를 내장하여야 하

며 서버/리더기의 계산량이 많아진다는 부담이 있다. 

또한 공격자가 R, h(IDK||R) 메시지를 재전송할 경

우, 정당한 태그로 가장할 수 있는 스푸핑 공격이 

가능하고 마지막 단계에서 리더가 태그에게 전송하

는 IDk가 노출된다.

그림 2. 확장된 해시-락 인증 프로토콜

3.4 해시 체인(Hash-chain) 인증 프로토콜

해시 체인 인증 프로토콜은 두 개의 해시함수 H

와 G를 사용하여 해시체인을 구성하며, 태그가 초

기에 정보 Si를 가진다.  태그는 리더와의 i번째 통

신에서 Ai=G(Si)를 보내고 자신의 정보는 

Si+1=H(Si)로 갱신하여 보안을 유지한다. 태그가 리

더에게 응답할 때는 H 함수를 사용하고, 태그의  

Si값을 갱신하기 위해서는 G함수를 사용하여 세션

마다 다른 Ai값을 전송하므로 위치 추적 공격에 안

전하다. 그러나 백-엔드 시스템에서의 계산량이 많

고 2개의 해시 함수를 사용한다는 점이 확장된 해

시-락 인증 프로토콜에 비해 부담이 된다. 

그림 3. 해시 체인 인증 프로토콜

3.5 재 암호화 방식(re-encryption)

재 암호화 방식은 ElGamel 공개키 암호화 알고

리즘을 기반으로 하고 있으며, 유로화 지폐에 RFID 

태그를 내장하기 위해 사용되는 방식이다. 이 방식

은 태그가 전송하는 ID의 암호문 c를 임의의 난수 

r과 공개키를 이용하여 새로운 암호문(c')으로 변형

하는 것이다. 즉, r에 의해 ID에 대한 여러 개의 암

호문이 생성가능하기 때문에 사용자의 추적이 불가

능하다. 이 방식은  리더나 백-엔드 시스템에서 고

유 ID를 암호화하여 태그에 저장하기 때문에 공개

키를 알고 있는 믿을만한 리더나 백-엔드 시스템만

이 태그 정보를 확인할 수 있다.

Ⅳ. 제안 프로토콜

본 장에서는 Ⅱ장 2절의 RFID 인증 프로토콜 설

계 시 고려사항을 바탕으로 RFID 상호 인증 프로

토콜을 제안하고 안정성을 분석한다. 

4.1 제안 인증 프로토콜의 구성

제안하는 RFID 상호 인증 프로토콜의 전체적인 

구성과 동작은 그림 4와 같다.

그림 4. 제안 인증 프로토콜

[용어정의]

∙Query: 태그의 응답을 요청하는 리더의 요청

∙ID:태그에 할당된 고유정보

∙||: 연접

∙h(): 일 방향 해시

∙R1: 리더가 생성한 난수

∙R2: 태그가 생성한 난수

∙St: h(R1⊕R2)

∙Sdb: h(R2)

본 논문에서 제안하는 프로토콜의 인증과정은 다

음과 같다. 리더는 태그를 인증하기위해 난수 R1을 

생성하여 Query와 함께 태그로 전송한다. 태그는 

Query를 수신한 후, 리더를 인증하기 위한 R2를 생

성한다. 그리고 태그는 R1와 R2를 이용하여 St를 계

산하고, R2와 함께 리더에게 전송한다. 리더는 수신

한 “h(ID⊕St) || R2” 메시지에 R1을 연접하여 DB

에게 전송한다. DB는 수신한 R1과 R2를 이용하여 

St‘를 계산한 후, 수신한 St와 비교한다. St’와 St가 

일치하면, DB에 저장되어 있는 ID를 이용하여 수
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신된 h(ID⊕St)와 일치하는 값을 찾는다. 수신된 

h(ID⊕St)와 DB에서 계산된 h(ID⊕St)‘가 일치하지 

않는다면, Error 메시지를 전송한다. 수신된 h(ID⊕

St)와 DB에서 계산된 h(ID⊕St)’가 일치한다면 리더

가 인증된다. 그리고 DB는 R2를 이용하여 Sdb를 계

산한 후, 리더가 DB를 인증하기 위한 h(ID⊕Sdb) 

메시지를 리더에게 전송한다. 리더는 Error메시지를 

수신한 경우, 태그와 통신을 중단하고 h(ID⊕Sdb) 

메시지를 수신한 경우 태그에게 전송한다. 태그는 

h(ID⊕Sdb) 메시지를 수신하면, 자신이 저장하고 있

는 R2와 자신의 ID를 이용하여 h(ID⊕Sdb)‘를 계산

한다. 수신된 h(ID⊕Sdb)와 계산된 h(ID⊕Sdb)’이 일

치하면, DB가 인증된다.

Step 1. 리더 -> 태그: Query, R1

Step 2. 태그 → 리더: h(ID⊕St) || R2

Step 3. 리더 → 백-엔드 DB: h(ID⊕St) || R2 || R1

Step 4. DB → 리더: R1과 R2를 이용하여 S'를 계산

∙h(ID⊕St) ≠ h(ID⊕St)' 이면, Error 메시지를 

전송 

∙h(ID⊕St) = 계산된 h(ID⊕St) 이면, h(ID⊕

Sdb) 메시지 전송

Step 5. 리더 →  태그: h(ID||R2)

Step 6. 태그: 태그는 h(ID||Sdb) = h(ID||Sdb)' 이면,

리더 인증

4.2 안전성 분석

제안하는 인증 프로토콜의 안정성은 RFID 인증 

프로토콜 설계 시 고려사항을 고려하여 분석한다. 

본 논문에서 리더가 태그를 인증할 뿐만 아니라, 

태그가 리더를 인증하는 상호 인증 프로토콜을 제

안하였다. 제안된 상호 인증 프로토콜은 재전송 공

격, 스푸핑 공격 등뿐만 아니라, 반사공격에도 안전

하다.

•상호인증: 리더의 태그 인증은 step 1에서 리더

가 전송한 랜덤 값 R1에 대한 step 2의 “h(ID

⊕St)” 메시지에 의해 이루어진다. 태그의 리더 

인증은 태그가 생성한 R2에 대한 step 5의 

“h(ID⊕Sdb)”메시지에 의해 이루어진다.

•재전송 공격 방지: step 2의 “h(ID⊕St) || R2” 

메시지의 값이 매번 변화하기 때문에 재전송 

공격에 안전하다.

•위치 추적 방지: step2에서 h(ID⊕St)의 St 와 

step 5에서 h(ID⊕Sdb)의 Sdb가 매 세션 마다 

변하기 때문에 공격자가 특정 태그를 식별할 

수 없어 위치 추적에 안전하다.

해시함수는 익명성, 무결성, 인증성 등의 보안 서

비스를 제공하지만 기밀성을 제공하지 않는다. 따라

서 스푸핑 공격의 일종인 반사공격(reflection 

attack)에도 취약하다.

일반적으로 시도-응답(challenge-response) 프로토

콜을 상호인증으로 확장하면 난수 r1은 서버에 대한 

시도, 난수 r2는 클라이언트에 대한 시도로 사용된

다(그림 5). 하지만, 클라이언트와 서버 간에 1개 

이상의 세션을 동시에 여는 것이 가능하기 때문에 

공격자는 정당한 클라이언트를 가장하는 반사공격에 

노출될 수 있다. 그림 5에서 공격자가 클라이언트로 

가장하여 서버와 함께 상호 인증 프로토콜을 시작

하였다고 가정하다. 서버로부터 r2를 받은 공격자는 

대칭키를 모르기 때문에 응답 H(r2)를 보낼 수 없

다. 그러나 공격자가 두 번째 세션을 열어 client, r2

를 시도로 보낸다. 서버가 응답 H(r2)를 보내면, 두 

번째 세션을 일방적으로 종료하고 서버로부터 응답

으로 받은 H(r2)를 첫 번째 세션의 응답으로 보내면 

처음 세션의 인증 과정을 통과할 수 있다. 반사공격

이 가능한 근본적인 원인은 클라이언트와 서버가 

난수 r에 대한 응답을 모두 동일한 방식인 H(r)로 

계산하기 때문이다.

그림 5. 단순 상호인증 프로토콜

•반사공격 방지: 본 논문에서 제안하는 RFID 

상호 인증 프로토콜은 이러한 반사공격에 안전

하도록 하기위해,  시도(challenge)나 응답

(response)을 리더와 태그 간에 구별할 수 있는 

방식을 사용한다. 제안된 상호인증 프로토콜에

서 태그가 리터에게 보내는 메시지 h(ID⊕St)

의 St는 R1과 R2로 해시 연산을 수행하며, 리

더가 태그에게 보내는 메시지 h(ID⊕Sdb)의 Sdb

는 R2로 해시 연산을 수행한다. 즉 h(ID⊕St)

와 h(ID⊕Sdb)가 서로 다른 방식으로 해시 값

을 계산하도록 하였기 때문에 반사공격에 안전

하다.
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4.3 효율성 분석

본 논문에서 제안하는 인증 프로토콜의 효율성 

분석하기 위해 랜덤 해시-락 기법과 인증시간을 비

교해보았다. 그림 6은 검색할 ID의 개수가 각각 

5,000개, 10,000개 50,000개, 100,000개 일 때 인증 

시간을 보여준다. 제안 인증 프로토콜은 안정성을 

증가시키기 위해 랜덤 해시-락 기법에 비해 3회 더 

많은 연산을 수행한다. 그러나 랜덤 해시-락 기법은 

ID를 검색하기 위해 DB에서 리더로 모든 ID를 전

송해야 하지만, 제안 인증 프로토콜은 ID가 저장되

어 있는 DB에서 검색을 수행하기 때문에 모든 ID

를 리더로 전송하는 시간을 줄일 수 있다. 따라서 

제안 인증 프로토콜이 랜덤 해시-락 기법에 비해 전

체적인 인증 시간이 감소한다는 것을 알 수 있다.
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1200000

5000 10000 50000 100000

검색할 ID 개수

인
증

시
간
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제안 프로토콜 랜덤해시

그림 6. 랜덤 해시와 제안 인증 프로토콜의 인증 시간 비교

Ⅴ. 결 론

RFID 시스템은 물류, 유통, 의료, 금융 등 다양

한 분야에서 자동 인식 기술로 활용 가능하기 때문

에 향후 도래할 유비쿼터스 컴퓨팅 환경의 핵심 기

술로 주목 받고 있으며 국내외에서 많은 연구가 행

해지고 있다. 그러나 무선통신 환경을 기반으로 하

는 RFID 시스템은 안전한 인증 프로토콜이 적용되

지 않을 경우, 개인정보의 노출, 위치 추적 등의 프

라이버시 침해를 유발할 수 있다는 문제점이 있다. 

기존의 RFID 시스템을 위한 많은 인증 프로토콜이 

연구되었지만, 프라이버시 침해나 효율성에서 여전

히 문제점들을 가지고 있다. 

본 논문에서는 기존의 RFID 인증 프로토콜을 분

석하였고, 이를 바탕으로 해시를 이용한 RFID 상호 

인증 프로토콜을 제안했다. 제안된 인증 프로토콜은 

위치 추적, 재전송 공격, 스푸핑 공격에 안전할 뿐

만 아니라 단순한 상호 인증 방식에서 취약했던 반

사공격에도 안전하다. 또한 제안된 인증 프로토콜과 

기존 랜덤 해시-락 기법의 인증 시간을 비교를 통해 

제안된 인증 프로토콜이 더욱 효율적임을 확인하였

다. 따라서 제안된 인증 프로토콜은 RFID 시스템뿐

만 아니라 유비쿼터스 컴퓨팅 환경의 다양한 분야

에 적용이 가능할 것으로 기대된다.
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