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요   약

Mobile Ad Hoc 네트워크는 이동 노드가 라우터의 역할을 하기 때문에 라우터에 보안 대책을 마련하는 유선 

환경의 네트워크와는 다른 보안 대책이 필요하며 이동 노드의 전송영역이 전 네트워크를 포함하지 못하기 때문에 

한 노드가 다른 노드로 메시지를 보낼 때 중간 노드가 필요하게 되는데 중간 노드가 신뢰할 수 없는 악의적인 노

드라면 안전한 메시지의 전송은 보장할 수 없게 된다. 또한 네트워크를 구성하는 모든 노드는 이동 노드이기 때

문에 제한된 용량의 배터리와 제한된 자원을 이용하기 때문에 메시지 전송 시 많은 자원을 필요로 하는 암호화를 

수행하기가 어려워지고 그 때문에 유선 환경의 네트워크 보다 보안에 취약 할 수밖에 없다. 마지막으로 네트워크

를 구성하는 노드들의 이동성으로 인해 네트워크의 토폴로지가 계속적으로 변화하기 때문에 네트워크의 특성에 

맞는 보안 대책이 필요하다. 이에 모바일 Ad Hoc 네트워크에서 AODV 프로토콜의 성능 향상을 위한 라우팅 공

격 탐지를 제안한다.
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ABSTRACT

Since the mobile node acts as the router, the Mobile Ad Hoc network requires the security methods that 

are different from that of network of the wire environment. Also, since the total network can't be included in 

the transmission area of the mobile node, when one node sends the message to the other node, we need the 

middle node. But if the middle node is the unreliable malicious node, we can't guarantee the secure message 

transmission. Also, because all nodes configuring the network are the mobile nodes, they use the restricted 

battery capacity and the restricted resources. Therefore, because we have trouble performing the encryption that 

many resources are required when we sending the message, it is vulnerable to the security than the network 

of the wire environment. Last, because the network topology continues to change by the mobility of nodes 

configuring the network, we need the security measure that matches the network characteristics. We suggest 

the routing attack detection for performance enhancement of AODV protocol in Mobile Ad Hoc networks.
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Ⅰ. 서 론

고정 기반 시설 없이, 데이터를 송수신하는 서비

스를 제공 받음과 동시에 다른 노드들을 위한 데이

터를 전달하는 라우터의 기능까지 하는 이동 노드

들로 구성된 네트워크를 모바일 Ad Hoc 네트워크

라 한다
[1][2][3][4]. 

모바일 Ad Hoc 네트워크에서의 라우팅 프로토콜

이 유선 환경의 네트워크에서의 라우팅 프로토콜보

다 더욱 보안상의 취약점을 가지는 이유는 모바일 

Ad Hoc 네트워크에서는 각 노드들이 호스트로서의 

서비스를 받을 뿐만 아니라 라우터로서의 역할을 

동시에 수행하기 때문에 모바일 Ad Hoc 네트워크 

내의 노드 중 악의적인 노드가 하나라도 존재하여 

라우팅 공격을 한다면 잘못된 라우팅 정보를 쉽게 

퍼뜨릴수 있고 그렇게 함으로써 전체 네트워크를 

마비시킬 수 있기 때문이다
[5].

이에 본 논문에서는 모바일 Ad Hoc 네트워크에

서 가장 널리 사용되는 AODV 라우팅 프로토콜의 성

능 향상을 위한 라우팅 공격 탐지 기법을 제안한다.

본 논문의 구성은 2장에서는 모바일 Ad Hoc 네

트워크의 라우팅 프로토콜과, 라우팅에 대한 공격과 

탐지에 대해 설명하고, 3장에서는 AODV 라우팅 

프로토콜의 성능을 향상 시킬 수 있는 5가지 라우

팅 공격에 대한 탐지 기법을 제안하며 4장에서는 

제안하는 공격 탐지에 대한 실험과 결과를 분석하

고 5장에서는 결론을 맺는다.

Ⅱ. 라우팅 프로토콜

2.1. 라우팅 프로토콜의 분류

모바일 Ad Hoc 네트워크의 기본이 되는 라우팅 

프로토콜은 경로 정보를 획득하는 기법에 따라 테

이블 관리 라우팅 프로토콜과 요구 기반 라우팅 프

로토콜, 그리고 최근에 테이블 관리 라우팅 프로

그림 1. 모바일 Ad Hoc 라우팅 프로토콜

토콜과 요구 기반 라우팅 프로토콜의 장점과 단점

을 취합한 하이브리드(Hybrid) 라우팅 프로토콜이 

있다[6].

2.1.1. AODV 

AODV(Ad hoc On-demand Distance Vector)은 

DSDV 라우팅 프로토콜과 같이 목적지 순차 번호

와 hop by hop 방식을 사용하며 DSR 라우팅 프로

토콜과 유사한 경로 탐색 절차와 경로 유지 절차를 

사용한다
[6].

(1) 경로 탐색 절차

경로 탐색 절차는 전송할 데이터가 있는 소스 노

드가 자신의 라우팅 테이블에 목적지 노드로의 라

우팅 정보를 가지고 있지 않을 때 시작된다. 

목적지 노드로 데이터를 전달하고자 할 때 소스 

노드는 RREQ 메시지의 중복을 [Source IP 

Address, RREQ ID]를 가지고 확인하므로 유일한 

값이 되도록 RREQ ID를 1 증가시키고 Source IP 

Address에 자신의 주소, Destination IP Address에 

목적지 노드 주소, 루프 방지를 위해 소스 노드 자

신의 라우팅 테이블에 있는 목적지 순차 번호, 소스 

순차 번호를 넣어 그림 2-5와 같은 경로 요청 메시

지 RREQ를 만들어 방송한다. 

만약 RREQ 메시지를 방송 후 일정 시간이 지나

도 RREP 메시지가 도착하지 않는다면 RREQ ID를 

1 증가시켜 RREQ 메시지를 재방송한다. 

방송된 RREQ 메시지를 수신한 노드들은 

[Source IP Address, RREQ ID]를 확인하여 중복 

메시지인지 아닌지를 판단한다. 

중복이면 RREQ 메시지를 삭제하고 중복 메시지

가 아니라면 RREQ 메시지의 역경로를 RREP 메시

지의 전송을 위하여 라우팅 테이블에 추가하고 

Destination IP Address를 확인하여 자신이 목적지 

노드인지를 확인한다. 

자신이 목적지 노드라면 hop count를 1로, 목적

지 순차 번호를 1증가시킨 값을 세팅하여 그림 2-6

과 같은 RREP 메시지를 만들어 소스 노드로 유니

캐스트한다.  

자신이 목적지 노드가 아니라면 자신의 라우팅 테

이블에 목적지까지의 경로 정보가 있는지 확인한다.

목적지 노드까지의 경로 정보가 있다면 RREQ 

메시지의 목적지 순차 번호와 자신의 라우팅 테이

블의 목적지 순차 번호를 비교하여 자신의 라우팅 

테이블의 목적지 순차 번호가 RREQ 메시지의 

목적지 순차번호보다 크고 Lifetime을 확인하여 유
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효하다면 라우팅 테이블의 정보가 목적지 노드로의 

유효한 경로 정보임을 판단하여 hop count를 목적지 

노드까지의 홉 수에 1을 더하여 넣고, 자신의 라우

팅 테이블의 목적지 순차 번호를 세팅하여 RREP 

메시지를 만들어 소스 노드로 유니캐스트한다. 

만약 자신이 목적지 노드가 아니고 목적지 노드

까지의 경로 정보도 가지고 있지 않은 경우에는 자

신의 라우팅 테이블의 정보를 갱신하고 위해 RREQ 

메시지의 소스 순차 번호와 라우팅 테이블의 소스 

노드에 해당하는 목적지 순차 번호를 비교하여 

RREQ 메시지의 소스 순차 번호가 더 크다면 

RREQ 메시지가 더 최신 메시지이므로 소스 노드

의 경로 정보를 수정한다. 그리고 소스 노드로부터

의 RREQ 메시지를 다른 노드로 방송하기 위해 

hop count값을 하나 증가시키고 TTL 값을 하나 감

소시킨다. 마지막으로 IP 헤더를 자신의 주소로 변

경하여 다시 방송한다. 

RREP 메시지가 도착하면 자신이 RREQ 메시지

를 전송한 소스 노드인가를 확인한다. 

자신이 소스 노드라면 경로 탐색 절차를 완료하

고 탐색된 경로를 통해 메시지를 전달한다.

자신의 소스 노드가 아니라면 RREP 메시지 내

의 목적지 노드에 대한 경로 정보가 자신의 라우팅 

테이블에 있는지 확인한다. 

라우팅 테이블에 목적지 노드의 경로 정보가 없

다는 추가하고 경로 정보가 있다면 라우팅 테이블

의 목적지 순차 번호와 RREP 메시지의 목적지 순

차 번호를 비교한다. 

RREP 메시지의 목적지 순차 번호가 더 작거나, 

홉 수가 더 크다면 유효하지 않은 경로 정보이므로 

라우팅 테이블을 갱신하지 않고 RREP 메시지를 소

스 노드로 유니캐스트한다.

RREP 메시지의 목적지 순차 번호가 더 크고 홉 

수가 작다면 RREP 메시지의 순경로와 RREP 메시지

의 목적지 순차 번호 등 정보를 라우팅 테이블에 추가

하고 RREP 메시지를 소스 노드로 유니캐스트한다
[6][7]. 

 (2) 경로 유지 절차

메시지를 전송하고 있는 경로이거나 Lifetime이 

남아있는 경로들은 그 경로가 유지되고 있는지를 

확인하기 위해 Hello 메시지를 이용하게 된다. 

만약 일정시간 동안 Hello 메시지를 수신하지 못

했다면 경로가 단절되었다고 판단하게 되고 경로가 

단절되었다고 판단되면 현재 노드에서 목적지 노드 

방향의 다음 홉으로 사용되었던 노드들에게 RERR 

메시지를 전달하여 경로의 단절을 알린다. 

AODV 라우팅 프로토콜은 라우팅 테이블을 이용

하여 일정동안 사용하지 않은 경로는 유효하지 않

다고 간주하여 경로 정보를 삭제하기도 한다
[6][7].

2.1.2. 라우팅에 대한 공격과 탐지

 (1)  라우팅에 대한 공격

Black Hole : 이 공격에서 악의적인 노드는 가로

채고자 하는 메시지의 목적지 노드로의 경로 정보

를 거짓으로 만들어 소스 노드에게 응답한다.   

라우팅을 요청한 노드가 실제 노드로부터의 응답

이 오기 전에 악의적인 노드의 응답을 먼저 받으면 

위조된 경로가 생성된다. 악의적인 노드가 통신하는 

노드사이에 끼어들 수 있다면 그들 간의 메시지를 이

용하여 서비스 거부 공격이나 man-in-the-middle 같

은 공격이 가능하다.  

Routing Table Overflow : 이 공격에서는 공격자

가 존재하지 않는 노드의 라우팅 정보를 생성한다. 

이 공격의 목적은 새로운 정보가 생성되는 것을 막

거나 프로토콜 적용을 못하게 하는 것이다. 

테이블 관리 라우팅 프로토콜이 요청이 있을 때

만 경로를 설정하는데 반해 요구 기반 라우팅 프로

토콜은 요청이 없더라도 일정시간이 간격으로 라우

팅 정보를 갱신한다. 

공격자는 네트워크에 있는 라우터에게 과도한 경

로 정보를 통보함으로써 간단하게 네트워크를 붕괴

시킬 수 있다. 

Resource Consumption : 이 공격은 모바일 Ad 

Hoc 네트워크에서 사용가능한 대역폭과 노드의 배

터리 수명을 소비하기 위하여 라우팅 트래픽을 범

람시키는 것이다. 

Location Disclosure : 이 공격은 노드의 위치나 

토폴로지 그리고 네트워크의 구조를 누설할 수 있다. 

이 공격으로 목적지 노드에 인접한 노드나 목적지 

노드의 물리적인 위치 정보를 얻을 수 있을 것이다. 

정보를 이용하여 라우팅 메시지를 만들고 메시지

는 잘못된 hop-limit 값을 보내고 잘못된 hop-limit 

값을 받은 장치는 ICMP 에러 메시지를 보낸다. 결

국 공격자는 어떤 노드가 목적지 노드에 대한 경로

를 가지고 있는지 알게 될 것이며 일부의 중간 노

드 위치가 알려지면 목직지의 위치에 대한 정보를 

얻을 수 있다
[8].

3.1.3. 공격 탐지

(1) 경비견과 경로 평가자

경비견(Watchdog)과 경로 평가자(Path rater)는 
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DSR 라우팅 프로토콜을 기반으로 하는 악의적인 

노드 식별 및 조치 방법이다[9]. 

경비견과 경로 평가자의 기본동작은 각 노드는 

데이터를 이웃 노드에게 전송한 후 그 복사 본을 

자신의 버퍼에 저장하고 데이터를 전송받은 이웃 

노드가 전송받은 데이터를 그 다음 이웃 노드에게 

전송하는지를 엿듣는다. 

만약 일정 시간 내에 데이터를 전송 받은 이웃 

노드가 그 데이터를 다른 이웃 노드에게 전송하면 

자신의 버퍼에 저장하고 있던 데이터의 복사 본을 

버리고 데이터를 전송 받은 이웃 노드가 일정시간

이 지나도 데이터를 그 이웃 노드에게 전송하지 않

는다면 데이터를 전송하지 않은 노드의 failure tally

를 증가시킨다. 

만약 failure tally가 임계치를 초과하게 되면 그 

노드가 고의적으로 데이터를 버리는 것으로 판단하

고 소스 노드에게 데이터를 전송하지 않은 노드를 

신고한다. 

(2) CONFIDANT

CONFIDANT(Cooperation Of Nodes: Fairness 

In Dynamic Ad-hoc NeTwork)는 경비견과 경로 

평가자와 비슷하게 각 노드들이 서로를 감시하면서 

악의적인 노드를 탐지하는 메커니즘이다
[10]. 

경비견과 경로 평가자와 다른 점은 악의적인 노드

를 탐지하고 그 노드들을 피해 메시지를 보내는 것뿐

만 아니라 악의적인 노드들을 네트워크에서 고립시켜 

네트워크의 서비스를 이용하지 못하도록 하는 것이다. 

CONFIDANT에서 정보는 악의적인 노드로부터 

직접 피해를 입은 노드에게서 온 것과 피해를 입은 

노드로부터 전해진 것 두 가지로 구별하여 서로 다

른 가중치를 두어 관리한다.

(3) CORE

Michirdi 와 Molva에 의해 제안된 CORE(a 

COllaborative REputation Mechanism to enforce 

node cooperation in mobile ad hoc network)는 역

시 경비견과 경로 평가자와 비슷한 방식으로 악의

적인 노드를 탐지한다. 그러나 CORE에서는 좀더 

정교한 평가 메커니즘을 제공한다
[11]. 

평가 메커니즘은 관찰자 노드 자신에 의한 주관

적인 평가와, 다른 노드들에 의한 명확한 평가인 간

접적인 평가, 그리고 특정 업무에 따른 행동의 평가

인 기능적인 평가를 구별하여 서로 다른 가중치로 

노드에 대한 평가 값을 구하게 된다. 평가 값에 따

라 노드를 네트워크에서 고립시키거나 노드로 하여

금 네트워크에 협조할 수 있도록 격려한다.

(4) Nuglets

앞에서 서술한 메커니즘들이 이미 악의적인 행위

를 한 노드들에 대한 대처 방안이라면 Nuglets는 

처음부터 노드들이 악의적인 행동을 하지 않도록 

유도하는 방법을 제시한 것이다
[12].

Ⅲ. 라우팅 공격에 대한 탐지 기법 제안

AODV 라우팅 프로토콜에서의 Sequence Number 

공격, Dropping Routing Messages 공격, Data 

Tempering 공격, Resource Consumption 공격, 

False Return 공격 등 5가지 공격에 대한 탐지 기

법을 제안한다.

3.1.  Sequence Number 공격 탐지

AODV 라우팅 프로토콜은 노드들 간에 가장 최

근의 경로 정보를 유지하기 위해 단조롭게 증가하

는 목적지 순차 번호를 이용하여 목적지 노드로의 

경로를 생성하고 유지한다.

새로운 경로는 RREQ 메시지의 응답으로 각 노

드들이 전송한  RREP 메시지들 중 목적지 순차 번

호가 크거나 홉 수가 적은 RREP 메시지가 선택되어 

그 정보를 가지고 설정되기 때문에 악의적인 노드는 

목적지 순차 번호를 크게 조정함으로써 네트워크에 

문제가 있는 라우팅 정보를 주입시킬 수가 있다. 

이렇게 악의적인 노드는 잘못된 라우팅 정보를 

퍼트림으로써 경로 안에 자신을 포함시키고 Black 

Hole 공격을 실행 할 수가 있다.

그림 2. Sequence Number 공격 탐지 순서도 (소스노드가 
RREP 메시지를 받았을 때)
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그림 3. Sequence Number 공격 탐지 순서도(중간 노드가 
RREQ 메시지를 받았을 때)

그림 4. Sequence Number 공격 탐지 순서도 (목적지노드가 
RREQ 메시지를 받았을 때)

3.2. Dropping Routing Messages 공

격 탐지

모바일 Ad Hoc 네트워크와 같은 무선의 이동 

환경의 네트워크는 제한된 배터리의 수명과 제한된 

자원들 때문에 노드에 기존 유선의 고정된 환경의 

네트워크와는 차이가 있다. 

모바일 Ad Hoc 네트워크의 이동 노드들은 대부

분 메시지를 전달하거나 라우팅 프로토콜에 참여할 

때 자원을 소비하게 된다. 이때 악의적인 노드가 자

신의 자원 소모를 줄이기 위해서 또는 네트워크의 

성능을 저하시키기 위해 고의적으로 다른 노드의 

메시지는 전달해주지 않으면서 자신의 메시지만을 

전달하려고 할 수 있다. 만약 선의의 노드가 악의적

인 노드와만 연결이 되어 있다면 선의의 노드는 자

신의 메시지를 다른 노드로 전달할 수 없게 되고 

나아가서는 네트워크의 나머지 노드들로부터도 고립

그림 5. Dropping Routing Message 공격 탐지 순서도

될 수 있다[4][10].

네트워크와 연관되는 모든 노드가 무차별 노드이

기 때문에 이웃하는 노드들은 악의적인 노드가 라

우팅 메시지를 전송했는지를 탐지할 수 있다. 하지

만 어떤 노드는 악의를 갖지 않았는데도 노드의 트

래픽 과부하 때문에 라우팅 메시지를 전송하지 못

했을 경우도 있다.  

때문에 Dropping Routing Messages 공격의 탐지

에서는 두 경우를 구분하기 위해 처음에는 pre_ 

alarm으로 처리하고 이 상태에서 다시 라우팅 메시

지를 전송하지 못한 노드로 라우팅 메시지를 보내 

경고 여부를 결정한다.

3.3. Data Tempering 공격 탐지

악의적인 노드는 정상적인 라우팅 메시지를 받아 

메시지의 내용을 임의로 변경하여 전송할 수 있다. 

이렇게 악의적인 노드가 라우팅 메시지를 변경하여 

그림 6. Data Tempering 공격 탐지 순서도 
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이웃 노드에게 전송하게 되면 정당한 노드가 경로 

설정 할 수 없어 데이터를 전송하지 못함은 물론이

고 네트워크로부터 고립될 수도 있다[13].

노드가 경로 설정을 위해 RREQ 메시지를 만들

어 이웃 노드에게 방송하기 전에 전송할 RREQ 메

시지를 버퍼에 복사하여 둔다. 그리고 이웃 노드가 

자신이 전송받은 RREQ 메시지를 이웃 노드에게 

방송할 때 노드는 그 RREQ 메시지를 받아 자신의 

버퍼에 저장된 복사본과 비교한다. 

비교 결과 두개의 메시지가 다르면 이웃 노드가 

악의적인 노드임을 판단하여 경고 처리한다

3.4. Resource Consumption 공격 탐지

Resource Consumption 공격은 악의적인 노드가 

빈번하고 불필요한 라우팅 메시지를 만들어 보냄으

로써 네트워크와 노드 양쪽의 자원을 소비하게 하

려고 시도하는 것이다. 

Resource Consumption 공격에 사용되는 라우팅 

메시지는 RREQ 메시지와 RERR 메시지만으로 구

성되는데 그 이유는 AODV 라우팅 프로토콜의 특

성상 채택되지 못한 RREP 메시지는 자동으로 버려

지기 때문이다. 

이 공격의 목적은 네트워크를 잘못된 라우팅 메

시지로 채워 범람시키고  부적절한 메시지로 사용 

가능한 네트워크의 대역폭을 소비하고 노드의 에너

지와 처리 능력을 소비하려는 것이다
[4][13].

Resource Consumption 공격 탐지는 RREQ 메시

지와 RERR 메시지를  전송 받는 모든 노드에서 

시작된다. 라우팅 메시지를 전송하거나 전송받는 모

든 노드는 다른 모든 노드들의 기록을 보관하며 기

록에는 최근에 특정 노드로부터 받은 라우팅 트래

그림 7. Resource Consumption 공격 탐지 흐름도 

픽과 함께 그 노드가 보낸 메시지들의 수와 시간을 

기록한 카운터와 타이머가 있다.

특정 노드로부터 새로운 라우팅 메시지를 받으면 

카운터를 증가시키고 t 시간동안 기다린다. t 시간동

안 같은 노드로부터 전송되어 오는 메시지의 수를 

카운터에 기록하고 카운터가 임계값에 도달하면 라

우팅 메시지를 전송한 노드가 비정상적으로 traffic

을 생성한다는 것을 탐지하고 공격 처리한다. 

3.5. False Return 공격 탐지

악의적인 노드를 식별하여 공격을 탐지 하는 경

우 네트워크를 구성하는 모든 노드는 신고 테이블

을 유지한다. 

False Return 공격은 악의적인 노드가 임의의 정

상 노드를 악의적인 노드로 거짓 신고하여 신고 테

이블에 기록되게 하는 공격이다. 신고 테이블에 등

록이 되면 다른 노드의 경로 설정에 응답할 수 없음

은 물론이고 자신의 경로 설정도 불가능하게 된다
[9]. 

공격 탐지가 가능한 모든 노드는 신고 테이블을 

둔다. 신고 테이블에는 악의적인 노드와 악의적인 

노드를 신고한 신고 노드가 기록된다. 

악의적인 노드가 계속적으로 임의의 노드를 계속 

거짓 신고하는 경우에는 신고 테이블에 신고 목록

이 계속 추가 된다. 때문에 어느 노드 하나가 신고테

이블에 신고자로 k번 이상 기록되면 거짓 신고자로 

식별되어 더 이상 네트워크에 참여 할 수 없게 한다.

False Return 공격 탐지는 경고가 있고 경고 메

시지가 전송될 때 시작된다. 어떤 노드가 경고 처리 

되어 신고 테이블에 등록될 때는 먼저 신고 테이블

에서 신고 노드를 검색하게 된다. 신고 노드를 검색

해 신고 횟수가 k이상이 되면 다시 신고 테이블에

그림 8. False Return 공격 탐지 흐름도
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서 악의적인 노드가 이전에 다른 노드에게 신고 된 

적이 있는지를 검색한다. 신고 횟수가 i 이하라면 

신고 노드를 거짓 신고자로 식별되고 거짓 신고자

가 신고한 노드는 신고 테이블에서 삭제되며 신고 

노드가 신고 테이블에 악의적인 노드로 등록된다. 

3.6. 경고 처리  

노드가 악의적인 노드를 탐지하면 이웃 노드에게 

악의적인 노드의 존재를 알리는 그림 9와 같은 

RALA(Routing Alarm) 메시지를 방송한다.   

RALA 메시지에는 악의적인 노드의 IP 주소와 

악의적인 노드의 목적지 순차 번호, 악의적인 노드

를 탐지한 신고 노드의 주소, 신고 노드의 목적지 

순차 번호를 담게 된다.

각 노드가 방송된 RALA 메시지를 수신하면 자

신이 유지하고 있는 신고 테이블에 RALA 메시지

의 내용을 추가하게 된다. 

신고 테이블에 악의적인 노드로 등록된 노드는 

다른 노드의 경로가 될 수 없음은 물론이고 어떤 

종류의 트래픽도 전송하지 못하게 된다. 

신고 테이블에 기록된 악의적인 노드는 일정 시

간이 지난 뒤 또 다른 노드로부터 다른 신고가 없

다면 신고 테이블에서 삭제된다. 

0 1 2 3

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

Type N Reserved DestCount

Suspicious Node IP Address

Suspicious Node Destination Sequence Number 

Report Node IP Address

Report Node Destination Sequence Number

그림 9. RALA 메시지 형식

필 드 명 역 할

TYPE  RALA 메시지임을 구분해주는 것으로 값은 5

N  No delete flag

Reserved  0으로 보내고 받는 쪽에서는 무시

DestCount
 RALA 메시지 안에 포함된 도달 할 수 없는  목적

지 노드들의 수

Suspicious node IP 

Address
 악의적인 노드의 IP 주소

Suspicious node 

Destination Sequence 

Number

악의적인 노드의 목적지 순차 번호

Report node IP 

Address
 신고 노드의 IP 주소

Report node 

Destination Sequence 

Number

 신고 노드의 목적지 순차 번호

표 1. RALA 메시지 

필 드 명 역 할

Suspicious Node IP Address 악의적인 노드 IP 주소

Suspicious Node Destination Sequence Number
악의적인 노드 목적지 순

차 번호

Report Node IP Address 신고 노드 IP 주소

Report Node Destination Sequence Number
신고 노드 목적지 순차 

번호

time 신고 시간

표 2. 신고 테이블

Ⅳ. 실험 및 결과 분석

4.1. 실험 환경 

1000m*1000m 지역에 5개에서 30개의 노드를 

무작위로 배치하고 각 노드의 전파 전송 범위는 

250m이며, 대역폭은 IETF에서 무선 네트워크의 대

역폭으로 규정한 2Mbps, 송신 노드는 초당 2개의 

패킷을 보내며, 총 시뮬레이션 시간은 1000초 이다. 

노드의 움직임은 random waypoint를 사용하여 

이동할 목적지를 무작위로 선택하고 노드의 이동 

속도는 최저 4m/sec에서 최대 20m/sec로 목적지를 

향해 움직이며, 노드의 수는 최소 5개에서 최대 30

개까지로 한다. 이동 노드는 목적지에 도달한 후 10

초 동안 머물다 다른 목적지로 이동한다.   

실험은 노드의 이동 속도를 8m/sec로 하고 공격

을 하는 노드가 1개일 때 참여하는 노드의 수를 5, 

10, 15, 20. 25, 30개로 변경했을 때와, 참여하는 

노드 수를 1개, 공격을 하는 노드 1개일 때, 노드의 

이동 속도를 4m/sec, 8m/sec, 12m/sec, 16m/sec, 

20m/sec로 변경했을 경우 2가지 경우에서의 전송률 

구하였다. 

전송률은 소스 노드가 목적지 노드로 전송한 모

든 메시지에 대한 목적지 노드가 수신한 메시지의 

비율로 정의한다.

4.2. 결과 및 분석

Sequence Number 공격의 탐지에서 제안하는 

AODV 라우팅 프로토콜 라우팅 프로토콜은 이동 

노드의 수가 5개로 가장 적을 때 전송률이 가장 낮

고, 20～25개일 때 전송률이 최대가 되는 것을 알 

수 있었다  

이동 노드의 속도가 높아지면 전송률이 떨어지는 

것을 볼 수 있었는데 이는 이동 노드의 이동 속도

가 증가하면 네트워크의 토폴로지가 이동 속도가 

낮을 때 보다 훨씬 더 많이 변화하여 네트워크를 

구성하는 각 노드들의 경로 설정이 훨씬 더 빈번하
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그림 10. 공격 하의 전송률 (참여 노드수 변경)
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그림 11. 제안한 공격 탐지 시 전송률 (참여 노드수 변경)
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그림 12. 공격 하의 전송률 (노드의 이동속도 변경 시)
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그림 13. 제한한 공격 탐지시 전송률 (노드의 이동속도 변경 시) 

게 요구되어지므로 RREQ 메시지의 수가 많아지게 

된다. 때문에 악의적인 노드는 RREQ 메시지에 대

한 응답으로 Sequence Number 공격에 이용될 악의

적인 RREP 메시지를 생성하고 전송할 기회가 더 

많아지므로 공격의 기회도 더 많아진다. 

Dropping Routing Message 공격의 탐지에서는 

악의적인 노드의 공격이 있을 때 전송률이 현격하

게 낮아지는 것을 볼 수 있었다. 특히 노드의 수가 

적을 때 그 피해가 심했는데, 이는 노드의 수가 적

어지면 네트워크의 거의 모든 노드가 경로 설정에 

참여하게 되고 악의적인 노드가 경로에 포함될 가능

성이 높아지고 악의적인 노드가 경로의 홉으로 사용

되면 메시지의 전송은 거의 불가능하다 볼 수 있다.  

또한 이동 노드의 이동 속도가 증가하면 참가 노

드들이 경로 탐색 절차를 더 빈번하게 요구하게 되

고 그렇게 되면 네트워크 상에 RREQ 메시지와 

RREP 메시지의 수가 많이 늘어나게 된다. 이때 악

의적인 노드가 자신에게 전송되어지는 라우팅 메시

지를 더 많이 drop 함으로 네트워크의 접속을 더 

효율적으로 방해하기 때문에 이동 노드의 이동 속

도가 증가할 때 전송률이 낮아진다.

Dropping Routing Message 공격에서는 제안하는 

AODV 라우팅 프로토콜에서도 개선이 아주 높은 

수준으로 이루어지는 것은 아닌데 그 이유는 제안

하는 AODV 라우팅 프로토콜도 단지 악의적인 노

드의 존재를 각 노드에게 알려줄 뿐 악의적인 노드

가 메시지를 drop 하지 못하도록 강제적으로 취할 

수 있는 방법이 없기 때문이다.

Data Tempering 공격에서도 공격이 있는 상태의 

AODV 라우팅 프로토콜에서의 전송률이 많이 떨어

짐을 볼 수 있었고 제안하는 공격 탐지 기능을 갖

는 AODV 라우팅 프로토콜에서도 전송률이 많이 

개선되지는 않는데 이 역시 제안하는 AODV 라우

팅 프로토콜은 단지 Data Tempering 공격을 하는 

악의적인 노드를 다른 노드에게 알려주어 경로 설

정 시 참고가 되는 정보를 전달하기만 할 뿐 악의

적인 노드가 메시지를 변경하지 못하도록 강제적으

로 취할 수 있는 방법이 없기 때문이다. 

Resource Consumption 공격에서는 악의적인 노

드의 공격이 있는 상태의 AODV 라우팅 프로토콜

보다 제안하는 공격 탐지 기능을 갖는 AODV 라우

팅 프로토콜에서 전송률이 월등히 개선됨을 볼 수 

있는데 이는 악의적인 노드를 감시하여 메시지의 

수가 임계치를 넘으면 바로 악의적인 노드에서 온 

모든 메시지를 drop하고 다른 노드들에게 알리기 
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때문에 Resource Consumption 공격에 대해 제안하

는 AODV 라우팅 프로토콜이 가장 효과적이라는 

것을 알 수 있다.

False Return 공격에서는 악의적인 노드의 거짓 

신고를 탐지하는 것으로 네트워크를 구성하는 노드

의 개수가 적을 때 악의적인 노드를 탐지하여 전송

률을 높일 수 있는 것임을 알 수 있다.

Ⅴ. 결 론

본 논문에서는 AODV 라우팅 프로토콜의 성능을 

향상 시킬 수 있는 공격 탐지를 기법 제안하였다.

제안한 공격 탐지는 5가지 유형의 공격을 하는 

악의적인 노드를 탐지하고 탐지한 결과를 경고 메

시지 RALA를 방송함으로 네트워크를 구성하는 노

드들에게 알려 각 노드로 하여금 자신이 유지하는 

신고 테이블에 악의적인 노드를 등록하여 경로 설

정에 도움이 되게 하는 것이다.

악의적인 노드 1개가 공격하는 상태에서 네트워

크 노드 수를 변경시켰을 때의 전송률과, 노드의 이

동 속도에 변화가 있을 때의 전송률을 구하여 각 

공격에 대한 탐지를 평가하였다.

악의적인 노드가 존재할 경우 네트워크를 구성하

는 노드의 수가 적을수록, 노드의 이동 속도가 높을

수록 전송률은 낮아졌다.

제안한 5가지 유형의 공격에 대한 탐지 방법들 

중 Resource Consumption 공격에서 전송률의 개선

이 가장 두드러짐을 알 수 있었다.

앞으로는 악의적인 노드의 악의적인 행위를 적극

적으로 막아 네트워크로 고립시킬 수 있게 하는 대

책을 마련하는 연구가 필요하다. 또한 점점 더 다양

해지는 공격에 대비한 다양한 탐지 방법의 연구가 

필요하다.
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