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요   약

기존의 유선 네트워크 환경에서 쓰이던 TCP 프로토콜을 무선 네트워크에 사용할 경우에, 무선 손실이 발생할 

경우 혼잡 제어 알고리즘을 실행하여 성능 저하 현상이 발생한다. 본 논문에서는 네트워크 상태변화를 민감하게 

반영하는 손실 구분 알고리즘을 제안한다. TCP는 패킷의 이동 경로를 설정하지 않기 때문에 수신자와 송신자 사

이의 병목링크(라우터)의 수를 알 수 없고, 고정된 패킷의 양을 기준으로 패킷의 손실 원인을 구분할 경우 정확성

이 떨어진다. 따라서 패킷의 상대적인 전송지연시간인 ROTT(Relative One-way Trip Time)을 이용하여 네트워크 

상태변화를 민감하게 반영하는 손실 구분 알고리즘을 수식적으로 전개하였다. 본 논문에서는 NS2를 이용하여 기

존의 TCP Veno, Spike 알고리즘과  성능을 비교, 분석하였다. 실험 결과를 통해 제안된 알고리즘이 기존의 알고

리즘에 비해 패킷의 손실 구분 오류율을 최고 45% 낮춘다는 것을 알 수 있었다. 그리고 낮은 패킷의 손실 구분 

오류율로 인해 공평성(fairness)을 해치지 않으면서 패킷의 전송량이 증가한다는 것을 증명하였다.

Key Word : Wireless TCP, Classification of loss, Congestion Control, ROTT, Fairness

ABSTRACT

TCP is popular protocol for reliable data delivery in the Internet. In recent years, wireless environments with 

transmission errors are becoming more common. Therefore, there is significant interest in using TCP over 

wireless links. Previous works have shown that, unless the protocol is modified, TCP may perform poorly on 

paths that include a wireless link subject to transmission errors. The reason for this is the implicit assumption in 

TCP that all packet losses are due to congestion which causes unnecessary reduction of transmission rate when 

the cause of packet losses are wireless transmission errors. In this paper, we propose a new LDA that monitors 

the network congestion level using ROTT. And we evaluate the performance of our scheme and compare with 

TCP Veno, Spike scheme with NS2(Network Simulator 2). In the result of our experiment, our scheme reduces 

the packet loss misclassification to maximum 55% of other schemes. And the results of another simulation show 

that our scheme raise its transmission rate with the fairness preserved. 
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Ⅰ. 서 론

무선 네트워크 기술의 눈부신 발달로 그 사용의 

범위가 점점 더 다양해지면서 광범위한 분야에서 

활용되고 있다. 이렇게 발전된 무선 네트워크는 무

선망으로만 이루어지기도 하지만 보통 기존의 유선

망과 연동하여 복합적인 구조를 갖는다. 하지만 무

선 네트워크의 급속한 발전과 그에 따른 환경 변화

에도 불구하고 기존의 유선망에서 사용하던 프로토

콜들을 그대로 적용하여 사용함으로써 많은 문제점

들이 드러나고 있다. 그 중 대표적인 예로 무선망에

서 발생한 패킷의 손실을 네트워크의 혼잡에 의해 

발생된 패킷 손실로 단정하여 생기는 문제점을 들 

수 있다. 

기존 유선망에서의 TCP는 패킷 손실이 발생하면 

혼잡에 의한 손실로 간주하고 혼잡 제어 알고리즘

에 의해 신속 재전송 및 복구(Fast Retransmit and 

Recovery) 방법을 사용하여 패킷의 전송량을 줄인

다. 하지만 무선상에서 발생하는 패킷 손실은 네트

워크의 혼잡에 의해서 발생되는 것이 아니라, 일시

적인 전파의 간섭이나 핸드오프에 의해 발생하는 

경우가 대부분이기 때문에 이러한 경우에 혼잡 제

어 알고리즘을 사용하는 것은 불필요하게 데이터 

전송량을 줄이는 결과를 초래하게 된다. 이러한 문

제점은 혼잡에 의한 패킷 손실과 무선상에서의 패

킷 손실을 구분함으로써 해결할 수 있다. 

혼잡 손실과 무선 손실을 구분하기 위해 여러 가

지 방법들이 제안되었다. 그 예로 Indirect TCP나 

Snoop TCP 
[1][2]와 같이 TCP 계층에서 손실의 유

형을 구분하는 방법과 TCP Veno
[3]처럼 네트워크의 

혼잡 상태를 모니터해서 손실의 유형을 구분하거나 

Spike[4]처럼 수신측에서 패킷의 지연시간을 이용하

여 손실의 유형을 구분하는 End-to-End 해결 방법

이 있다. 

본 논문에서는 TCP Veno처럼  수신측에서 네트

워크의 혼잡 상태를 판단하여 손실의 유형을 구분

하는 알고리즘을 제안한다. 네트워크의 상대적인 상

태를 알 수 있는 Spike의 ROTT
[4] 값을 이용하며, 

현재 병목링크(라우터)의 버퍼의 용량과 버퍼에 쌓

인 패킷의 양을 측정한다. 버퍼에 패킷이 쌓이는 속

도와 가속도를 측정하여 네트워크 민감한 상태변화

를 반영하는  손실 구분 알고리즘을 제안한다. 버퍼

가 오버플로우 되는 시간을 측정하여 손실 발생시 

버퍼가 오버플로우 되는 시간보다 현재 패킷의 

ROTT가 크면 혼잡 손실로 구분하고 그렇지 않으면 

무선 손실로 구분한다. 그리고 시뮬레이션을 통해 

기존에 제안되었던 알고리즘들과 비교 분석한다.

본 논문의 목표는 실제 네트워크 환경에 부합하

는 다중흐름에서 네트워크의 상황을 정확하게 판단

하여 손실의 유형을 구분하고, 이를 통해 패킷 손실

이 발생하였을 경우 적절하게 대응하도록 하는 것

이다. 제안된 알고리즘의 전송률 계산은 Reno 

TCP[5]의 패킷 전송률 계산 방법을 사용한다. Reno 

TCP는 패킷 손실이 발생할 경우 현재 네트워크의 

패킷 손실률에 따라 패킷 전송량을 좀 더 유연하게 

변화시키기 위해 제안된 프로토콜이다. 제안된 알고

리즘에 의해 구분된 무선 손실은 수신자가 송신자

에게 알려주게 되고, 송신자는 무선 손실 메시지에 

따라 혼잡 손실 알고리즘을 수행하지 않고, 바로 재

전송한다. 이때, 송신자는 발생된 무선 손실을 패킷 

손실률 계산에 반영하지 않는다. 

본 논문은 다음과 같이 구성된다. Ⅱ장에서는 본 

논문의 이해를 돕기 위하여 Reno TCP에 대해 간략

하게 소개하고, 패킷 손실의 유형을 구분하는 방법 

및 기존의 손실 구분을 위해 행해졌던 연구들에 대

해 소개한다. Ⅲ장에서는 본 논문에서 제안된 실제 

네트워크 환경을 고려하여, 네트워크 상태를 측정하

여 좀 더 정확하게 패킷 손실의 유형을 구분할 수 

있는 방법에 대해 설명하고, 구분을 하기 위한 동작 

절차에 대해 자세히 설명한다. Ⅳ장에서는 본 논문

에서 제안한 손실 구분 알고리즘을 시뮬레이션을 통

해 분석하고, 같은 환경에서의 다른 알고리즘들과의 

성능 비교를 통해 본 알고리즘의 유용성에 대해 논

의한다. 마지막으로 Ⅴ장에서는 본 논문의 결론 및 

향후 연구 과제를 제시하며 본 논문을 마친다.

Ⅱ. 손실 구분과 관련된 연구

패킷 손실을 구분하는 방법은 크게 세 가지 방법

으로 나눌 수 있다. 링크 계층에서의 해결 방법과 

TCP 계층에서의 해결 방법 그리고 End-to-End의 

해결 방법이 있다. 다음 절에서 각각의 세 가지 방

법에 대해서 자세히 설명한다.

2.1 링크 계층에서의 해결 방안

링크 계층에서의 해결 방안은 TCP-aware,ARQ, 

FEC 등을 이용해서 기본적으로 링크의 품질을 높

임으로 해서 가능해진다. 이러한 방법은 무선 링크 

계층에서 지역적인 재전송을 통한 신뢰성을 제공

한다. 
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2.1.1 FEC를 이용한 방법

FEC(Forward Error Correction)는 패킷의 손실을 

복구하기 위해 전송 패킷에 부가적인 정보를 추가

하여 수신자에서 판독율을 높여 BER(Bit Error 

Rate)을 낮추는 방법이다. 이 방법은 에러가 랜덤하

게 발생하고, 채널의 특성을 잘 파악하고 있는 상황

에서는 유용하지만 추가되는 에러 정정 코드로 인

해 CPU의 프로세싱 타임으로 인해 전송시간이 지

연되고, 링크의 상태가 양호할 때는 대역폭을 낭비

하게 되는 단점을 가지고 있다. 하지만 전송 에러로 

인해 손실된 패킷이 재전송 없이 복구될 수 있고, 

TCP의 재전송 기법과의 간섭이 없기 때문에 지연

이 큰 특성을 가지는 망에서는 중요한 의미를 갖는

다
[6][7].

2.1.2 ARQ를 이용한 방법

ARQ는 전송된 각각의 데이터 블록들에 대한 

ACK를 참조하여 ACK가 미리 정해진 일정 시간 

안에 도착하지 않으면 패킷의 손실로 판단하고 재

전송하는 방법이다. 이때 링크 계층의 타임아웃 시

간이 너무 짧으면, ACK가 전송되는 중에 타임아웃

이 발생하게 되어 전송된 데이터가 자칫 재전송되

는 경우가 생길 수 있다. 이런 경우를 대비해서 각

각의 ACK에는 시퀀스를 부여해 중복 수신된 데이

터를 처리할 수 있도록 하였다. ARQ는 손실이 적

고 전송 지연에 민감하지 않은 경우에 유용하다. 하

지만 FEC와 달리 TCP의 재전송 기법과 간섭이 발

생할 수 있다. 만약 링크 계층에 순서에 맞지 않는 

패킷이 전송되게 되면 TCP는 중복 ACK를 전송하

게 된다. TCP가 중복 ACK를 수신한 송신자는 불

필요하게 혼잡 윈도우를 줄이게 되어 성능의 저하

를 가져온다. 따라서 ARQ가 설계될 때 링크 계층

에서의 재전송과 종단간 TCP 계층에서의 재전송과

의 간섭과 같은 상호작용을 고려해야 하기 때문에 

복잡도가 증가할 수밖에 없고, ARQ 사용이 모든 

전송 에러를 송신자로부터 차단할 수 없다는 단점

이 있다
[7][8].

2.2 TCP 계층 해결 방안

TCP 계층 해결 방안은 무선망에서 발생된 패킷 

손실이 유선망에 영향을 주지 않기 위해서 망을 유

선과 무선으로 구분한다. 무선과 유선의 경계가 되

는 곳에 위치한 기지국에서 송신자로부터 수신자로 

전달되는 모든 패킷을 복사해서 저장하고 수신자에

게 전송한다. 그리고 저장된 패킷은 수신자로부터 

ACK를 수신하면 폐기한다. 기지국에서 손실을 감

지하면 송신자를 대신해서 손실된 패킷을 재전송한

다. 대표적으로 I-TCP(Indirect TCP)와 Snoop TCP

가 이러한 방법을 사용한다. 이 두 방법은 패킷의 

손실 유형을 정확하게 구분하지만, 기존의 TCP 구

조에 변화가 필요하고 추가적인 시설의 투자가 필

요하다는 단점이 있다.

2.2.1 I-TCP

그림 1에서와 같이 유선망에 고정된 송신자와 무

선망에 접속된 수신자 사이의 End-to-End TCP 연

결을 기지국을 중심으로 송신자에서 기지국으로, 그

리고 기지국에서 수신자로 이어지는 연결로 나눈다. 

송신자가 보낸 패킷은 기지국에서 먼저 수신한 후, 

수신된 패킷에 대한 ACK를 송신자에게 전송하고 

수신자로 패킷을 전달한다. 기지국과 수신자 사이에

서는 반드시 TCP를 사용할 필요는 없고, 무선 연결

에 적합한 별도의 프로토콜을 사용하기도 한다. 

이 방법의 장점은 둘로 나누어진 연결이 각자 자

신의 환경에 잘 맞는 프로토콜을 사용하기 때문에 

무선 손실로 인한 패킷 손실에 효율적으로 대처할 

수 있다. 또 기지국에서 모든 오버헤드를 처리하기 

때문에 모바일 수신자는 단순화될 수 있고 송신자

의 TCP/IP에는 어떤 수정도 필요하지 않다. 그리고 

만약 무선 수신자가 다른 셀로 이동하게 되더라도 

현재 연결에 관한 모든 정보를 기지국에서 새로운 

셀의 기지국으로 전달하기 때문에 일련의 스위칭 

과정들도 송신자에게는 영향을 미치지 않는다. 

이 방법의 단점은 End-to-End 구조를 유지하지 

않는다는데 있다. 이것은 송신자와 수신자가 하나의 

연결로 직접 연결되지 않았기 때문에 수신자에게 

제대로 전달이 되지 않은 패킷에 대한 ACK가 중간 

노드인 기지국에서 송신자에게 전달될 수 있다.

또 기지국의 TCP를 경유하기 때문에 프로세싱 

시간이 지연되고, 수신된 모든 패킷을 복사해서 가

지고 있어야 하기 때문에 트래픽이 많은 경우에는 

상당히 많은 양의 버퍼가 필요하다
[1]. 

Wired Internet using

standard TCP
Wireless TCP

AP

그림 1. I-TCP의 기본구조
Figure 1. The basic structure of I-TCP.
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2.2.2 Snoop TCP

Snoop TCP는 기지국에 Snoop Agent 모듈을 구

현하여 TCP 연결의 양방향으로 전달되는 모든 패

킷을 모니터링 한다. Snoop Agent는 수신자로부터 

ACK를 수신 받지 못한 패킷들을 캐쉬하는 방법을 

사용한다. Snoop Agent는 손실된 패킷이 버퍼에 저

장되어 있으면 이를 재전송하고 송신자로 중복 

ACK를 전송하는 것을 막는다. 하지만 버퍼에 없을 

경우에는 중복 ACK를 송신자에게 보내고 송신자는 

이를 혼잡 손실로 판단하여 혼잡 제어 알고리즘을 

시작하게 된다. 

Snoop TCP의 장점은 손실된 패킷을 복구하기 

위해서 기지국을 거쳐 무선 송출된 패킷에 대한 중

복 ACK를 송신자에게 전송하는 것을 금지함으로써 

불필요한 혼잡 제어를 방지하는 점이다. 이 방법은 

기지국에 있는 라우팅 코드의 수정으로 가능하며, 

송신자나 수신자의 네트워크 계층의 수정은 필요치 

않다. 그리고 End-to-End 구조를 유지하고, 기존 응

용프로그램과의 완전 호환성을 제공하기 때문에 응

용 프로그램의 수정 없이도 TCP 연결의 성능을 상

당히 향상시킬 수 있다. 

단점은 기지국에서 이루어지는 재전송으로 인해 

중복 ACK가 송신자에게 전송되지 않더라도 송신자

가 ACK를 받지 못한 패킷에 대해 타임아웃을 발생

시키는 현상은 막을 수 없다. 따라서 기지국에 의해 

재전송이 성공하더라도 송신자가 타임아웃에 의해 

혼잡 제어 알고리즘을 실행하게 되어 불필요한 재

전송을 할 수 있다. 또한 TCP 헤더가 암호화 되거

나 TCP 패킷과 ACK가 서로 다른 경로를 통해 전

달될 경우에는 사용할 수 없다
[2]. 

Foreign Agent
Local

retransmission

Wired Internet using 

standard TCP

그림 2. Snoop TCP의 기본구조
Figure 2. The basic structure of Snoop TCP.

2.3 End-to-End 해결 방안

앞서 설명한 I-TCP와 Snoop TCP는 비교적 정확

한 손실 구분을 하지만 여러 가지 단점에 의해 실

제 네트워크에 적용하기에는 무리가 따를 수밖에 

없다. 그리하여 제안된 방법이 End-to-End 해결 방

법이다. 이 방법은 기존의 TCP 구조에 전혀 변화를 

주지 않고, 수신측에서 패킷의 정보만을 이용하여 

패킷 손실을 구분한다. 실제 I-TCP나 Snoop TCP만

큼의 성능을 보여주진 않지만 비교적 정확한 예측

으로 패킷 손실을 구분하여 불필요한 혼잡 제어 알

고리즘이 발생하는 것을 방지한다. 이와 관련된 대

표적인 알고리즘으로 Veno와 Spike가 있다. 본 논

문에서는 Veno와 Spike 알고리즘을 Reno TCP에 

적용하여 그 성능을 시험 하였다. Reno TCP 프로

토콜은 혼잡이 발생하였을 경우 현재 네트워크의 

상황에 적합한 전송률을 계산하여 패킷 전송량을 

조절한다. 먼저 Reno TCP에 대해 설명하고, 다음

으로 Veno와 Spike 알고리즘에 대해서 설명한다.

2.3.1 Reno TCP

Reno TCP는 혼잡제어를 위해 네트워크 상태를 

측정하는 특별한 방정식을 이용한다. 방정식 기반의 

혼잡제어의 목적은 이용 가능한 대역폭을 발견 이

용하는 것이 아니라, 상대적으로 안정된 상태를 유

지하면서 혼잡 상태에 적응하는 것에 있다. 

Reno TCP는 손실 발생률(loss event rate)에 맞

춰 전송률을 서서히 증가, 감소시킨다. 이 때, 손실 

발생률은 최근의 패킷 손실의 상황을 반영한다. 다

음으로 하나의 손실 발생에 패킷 전송량을 반으로 

줄이지 않는다. 그러나 몇 개의 연속적인 손실 이벤

트에는 전송률을 반으로 줄인다. 마지막으로 수신자

는 임의 구간에서 패킷을 하나라도 받으면 RTT마

다 적어도 한 번의 피드백을 전송하는데, 송신자가 

몇 번의 RTT 이후에도 피드백을 받지 않을 경우에

는 전송률을 점차 감소시키고 결국 전송을 멈춘다. 

Reno TCP의 패킷 전송률은 아래의 식 1에 의해 

계산되어진다. 식에서 s는 패킷의 크기이고, RTT는 

패킷의 왕복시간, RTO는 재전송 타임아웃, p는 안

정 상태에서의 패킷 손실 발생률이다
[5].















  


  (1)

는 다음 식 2를 이용하여 구하며, 는 현

재의 RTT의 평균값의 4 배의 수가 된다(식 3 참조). 

식 2에서 는 현재의  평균,   는 

이전의  평균, 는 현재 측정한 

이다. 


×  

×     (2)
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×                           (3)

패킷 손실 발생률 p는 지수가중이동평균(EWMA)

을 이용하여 구한다. 최근 n 개의 패킷 손실을 고

려하여 p를 계산한다고 가정하자. 식 4의 iweight는 

패킷 손실의 시간 간격 i i에 각각의 가중치 wi를 

곱한 것의 합이다. 이 때, w i
는 보통 최근 n/2개

의 손실에서는 1.0으로 하고 그 이후의 가중치는 

0.2씩 줄어드는 값을 갖는다. 식 5의 W는 각각의 

가중치 wi의 합이다. p는 식 4, 5에 의해 구해진

W에서 i weight를 나눈 값이 된다.

 
  

  

 ×              (4)


  

  

          (5)

                 (6)

2.3.2 Veno 알고리즘

Veno 알고리즘은 혼잡 손실은 네트워크 상태의 

혼잡으로 인해 패킷 전송 시간의 지연을 동반하지

만, 무선 손실은 무선상에서 없어지는 패킷이므로 

전송 시간의 지연이 없다는 것에 착안하여 세워진 

알고리즘이다. Veno는 TCP Vegas와 TCP Reno의 

특성을 결합한 알고리즘이다. TCP Vegas는 패킷 

손실이 일어나는 것을 사전에 방지하기위해 네트워

크 상태를 측정하는데, 이를 이용하여 Veno는 네트

워크의 상태에 따라 패킷 손실의 원인이 네트워크 

혼잡 때문인지 아니면 무선링크의 랜덤 에러로 인

한 손실인지를 판단한다. Veno는 아래 식의 N을 

이용하여 네트워크의 혼잡여부를 판단한다. 

 BaseRTT           (7)

               (8)

 BaseRTT           (9)

BaseRTT )         (10)

cwnd는 현재 TCP window size를 의미한다. 

BaseRTT는 최소 (round-trip-time)이며, RTT

는 현재 측정된 이다. BaseRTT 일때, 

병목링크(라우터)에 패킷이 축적되어있다. 큐에 축적

된 양을 N이라 표기한다.

Veno는 측정된 N을 현재 연결된 네트워크가 혼

잡상태인지를 결정하는데 사용한다. 패킷 손실발생

시 만약   라면, 패킷 손실을 무선 손실로 간주

하고 Reno와는 다른 window-adjustment scheme을 

사용한다. 만약 N이 보다 클 경우, 패킷 손실은 

네트워크 혼잡으로 인한 손실로 간주하고 기존의 

TCP Reno의 window-adjustment scheme을 그대로 

사용한다. 실험결과   일 때 가장 좋은 성능을 

나타낸다.  

TCP Veno의 장점은 수신측이나 중간 노드의 변

화 없이 송신측의 TCP Reno만을 변경하므로 현재 

인터넷의 서버측에 즉시 적용할 수 있다는 것이다. 

단점은 RTT를 사용하여 네트워크 상태를 측정하였

기 때문에 데이터 송신되어 거쳐가는 병목링크(라우

터)의 버퍼의 쌓인 패킷 양뿐 아니라 ack가 송신측

에 전달되며 거쳐가는 병목링크(라우터)의 버퍼에 

쌓인 패킷의 양까지 고려되어 정확한 네트워크의 

상태를 판단할 수 없다는 점이다. 그리고 TCP는 패

킷의 이동 경로를 설정하지 않기 때문에 수신자와 

송신자 사이의 병목링크(라우터)의 수를 알 수 없다. 

따라서 Veno처럼 고정된 패킷의 양을 기준으로 패

킷 손실의 원인을 구분할 경우 정확성이 떨어지게 

된다.

2.3.3 Spike 알고리즘

앞서 설명한 Biaz 알고리즘은 패킷의 전송간격 

시간을 측정하여 패킷 손실의 유형을 추측했던 것

에 비해서, Spike 알고리즘은 상대적인 패킷 이동시

간을 이용하여 패킷 손실의 유형을 추측한다. 송신

자와 수신자의 시간 동기화는 사실상 거의 불가능

하다. 그래서 송신자에서 수신자까지 패킷이 이동한 

시간을 정확하게 측정하기란 힘든 일이다. 상대적인 

이동시간을 측정하기 위해 송신자는 패킷을 보낼 

때 패킷의 헤더에 타임스탬프를 같이 보내고 수신

자는 이 패킷을 받은 시간을 기록하여 두 시간의 

차를 이용하게 된다. 그리고 이 시간차를 ROTT 

(Relative One-way Trip Time)라 정의한다. 이렇게 

구한 ROTT의 변화는 실제 네트워크에서의 전송시

간 지연을 좀 더 정확하게 반영한다.

Spike 알고리즘은 아래 식의 B spikestart
와 

www.dbpia.co.kr



논문 / 상대전송지연시간을 이용한 TCP 세그먼트의 혼잡 손실과 무선 손실 구분 알고리즘

863

B spikeend
를 이용하여 그림 3과 같이 Spike 상태를 

설정하게 된다. ROTT 값이 B spikestart
보다 커지게 

되면 Spike 상태로 전환이 되고, ROTT 값이 

B spikeend
보다 작아질 때까지 발생되는 패킷 손실은 

모두 혼잡 손실로 구분되어진다. 반면, ROTT가 

B spikeend
보다 작아지면 Nonspike 상태가 되고 다시 

B spikestart
보다 커질 때까지 발생되는 패킷 손실은 

모두 무선 손실로 구분된다.


 

 ×
 

  

(11)

  ×      

 (12)

D=α-β라고 할 때, d의 값이 너무 작을 경우

에는 Spike 상태와 Nonspike 상태를 지속적으로 오

고가는 진동현상이 발생하여 좋지 않은 결과를 보

여준다. 반면 D의 값이 너무 크게 되면 혼잡 손실

과 무선 손실을 잘 못 추측하는 경우가 많아지게 

된다. 따라서 D의 값을 결정하는 것은 이 알고리

즘의 성능을 결정하는데 있어서 가장 중요한 요소

로 작용한다. 마지막 노드만이 무선으로 연결되어 

있을 경우에 적당한 α와 β  값을 변화시켜 그 특

성에 적합한 손실 추측 알고리즘을 만들어야 하는 

단점이 있다. 

ROTT

Time

Bspike_start

0

Bspike_end

Congestion Loss

Wireless Loss

 

그림 3. Spike 알고리즘의 손실 구분 구간
Figure 3. Loss differentiation section of Spike.

Ⅲ. 제안된 손실 구분 알고리즘

앞장에서는 링크 계층, TCP 계층, End-to-End 

패킷 손실을 구분하는 방법의 장・단점에 대해서 

살펴보았다. 이번 장에서는 본 논문에서 제안한 손

실 구분 알고리즘에 대하여 설명한다.

3.1 손실 구분 알고리즘

본 논문에서 제안하는 손실 구분 알고리즘의 주

된 목표는 네트워크 상태 변화에 민감하게 반응하

여 패킷의 손실 발생시, 손실의 원인을 정확하게 구

분하는 것이다. 그리고 제안된 알고리즘은 기본적으

로 End-to-End 패킷 손실 구분을 기초로 한다.

3.1.1 네트워크 상황 판단

Veno 알고리즘은 RTT를 사용하여 네트워크에 

쌓인 패킷의 양을 측성한다. 하지만 네트워크의 혼

잡으로 인한 패킷 손실은 송신측에서 보낸 패킷이 

수신측에 도착할 때까지 거쳐간 병목링크(라우터)의 

버퍼가 오버플로우 될 때 발생하기 때문에, 수신측

이 송신측에 보낸 ACK가 거쳐간 병목링크(라우터)

의 버퍼 상태를 반영할 경우 정확한 네트워크 상태

를 측정할 수 없다. 따라서 본 논문은 패킷이 송신

되어 수신될 때까지 거쳐간 병목링크(라우터)의 버

퍼의 상태만을 고려하기 위해 ROTT를 사용하여 네

트워크 상태를 측정하였다.

ROTT

Time

max

min

Bspike_start

0

Bspike_end

그림 4. 시간에 따른 ROTT변화량 
Figure 4. ROTT variation versus time

.

앞에서 설명했듯이 Spike 알고리즘은 특정 

ROTT() 보다 긴 시간으로 패킷이 전송될 

경우, 패킷손실 발생시 손실의 원인을 네트워크 혼

잡 때문으로 간주한다. 그러나 동일한 ROTT라도  

ROTT가 급격하게 커지는 추세라면 혼잡이 발생할 

확률이 높아진다. 그림 4는 시간에 따른 ROTT의 

변화량을 나타낸다. 두 그래프는 동일한 ROTT에서 

네트워크의 순간 변화율을 직선으로 나타낸다. 안정 

상태의 ROTT라도 ROTT가 급격하게 커지는 추세

라면 혼잡이 발생할 확률이 높아진다. 그러나 ROTT

www.dbpia.co.kr



한국통신학회논문지 ’07-8 Vol. 32 No. 8

864

가 완만하게 변화하면 손실 발생시 무선으로 인한 

패킷 손실로 판단할 수 있다. 본 논문에선 ROTT의 

변동을 이용하여 버퍼의 상태변화를 수식으로 산출

하여 급변하는 네트워크 상황을 정확히 반영하는 

손실 구분 알고리즘을 제안한다.

Symbol Meaning

  Relative One-Way Trip Time

  큐에 축적된 양 

  큐의 용량

  패킷의 도착 시간

  큐에 패킷이 축적되는 속도

  큐에 패킷이 축적되는 가속도

표 1. 매개변수의 의미
Table 1. meaning of variables

송신측에서 패킷의 전송시간 간격이 일정하다고 

가정한다. 수신측의 패킷 도착시간 간격이 송신측의 

패킷 전송시간 간격과 일치한다고 가정한다. 버퍼의 

용량이 S이고 버퍼에 축적된 패킷의 양이 N일 경

우, i번째 패킷이 수신측에 도착한다면 현재 큐에 

패킷이 축적되는 속도 V와 가속도 a는 다음과 같

이 계산할 수 있다.


 

  
   

              (12)

  
  

   
               (13)

여기서 N i
은 식 (7)～(10)에서 RTT 대신 

ROTT를 사용하여 다음의 식으로 유도할 수 있다. 

BaseROTT 는 버퍼가 비었을 때의 Relative 

One-Way Trip Time이다.








Base      (14)

버퍼의 용량이 S라고 할 때, 버퍼가 overflow될 

때까지 걸리는 시간 T는 다음과 같다. 버퍼는 FIFO

정책을 따른다. 




 


        (15)

3.1.2 패킷 손실 구분

앞에서 얻은 T는 ROTT의 순간 변화율을 고려하

여 네트워크의 상태를 측정한 것이다. 따라서 T에 

따라 손실의 원인을 판단하여 보다 정확한 패킷 손

실 구분을 할 수 있다. 손실 발생시 네트워크의 버

퍼가 오버플로우에 이르는 시간(T)을 이용하여 보다 

정확한 손실 구분을 하기위해, 우선 수신자는 패킷

을 받을 때마다 앞서 설명한 Spike 알고리즘의 

ROTT 값을 측정한다. 이때 측정된 ROTT를 식 

(14)에 대입해 현재 버퍼에 쌓인 패킷의 양 N을 구

한다. 여기서 패킷이 거쳐간 네트워크의 버퍼의 용

량을 알 수 없기 때문에 현재까지 측정한 N중 가장 

큰 값을 버퍼의 용량 S로 삼는다. 또한 송신자는 

패킷 손실이 일어날 경우 T를 이용해 현재 네트워

크의 버퍼에 패킷이 쌓이는 정도를 판단하여 손실

의 원인을 구분한다. 

 ≥               (16)

위 식 (16)과 같이 Ti가  ROTTi보다 크거나 

같을 경우, 버퍼가 오버플로우에 이르기까진 시간이 

길다고 판단한다. 즉, 네트워크상태가 혼잡하지 않

으므로 손실 발생시 ACK에 무선 손실로 표기하여 

송신자에게 보낸다. Ti가 ROTTi보다 작을 경우, 

네트워크 상태가 급격히 나빠지고 있다고 판단하여 

손실 발생시 유선 손실로 간주하여 송신자에게 유

선 손실을 표기한 ACK를 보낸다. 

패킷 손실 발생시 혼잡 손실일 경우 TCP Reno

의 혼잡 손실 알고리즘을 따른다. 무선 손실일 경우

에는 혼잡 손실 알고리즘을 실행하지 않고 손실된 

패킷만을 재전송하게 된다. 는 네트워크 구성에 

따라 달라진다. Ti가 허수일 경우, 시간에 관계없이 

버퍼가 overflow에 이르지 못하므로 패킷 손실 발

생시 무선 손실로 간주한다.

3.2 패킷의 손실의 처리

제안된 알고리즘에 의해 수신자는 네트워크의 상

태를 측정한다. 손실 발생시 최근에 들어온 패킷의 

ROTT와 네트워크의 버퍼가 오버플로우에 이르는 

시간을 비교하여 패킷 손실의 유형을 구분한다. 

ACK의 TCP 헤더에 해당 패킷 손실이 혼잡 손실

인지, 무선 손실인지를 기록하여 송신자에게 보낸다. 

그리고 해당 ACK를 받은 송신자는 패킷 손실 유형

에 따라 서로 다른 작업을 수행하게 된다.
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그림 5. 패킷 손실 구분 흐름도.
Figure 5. Flow chart of differentiating packet loss.

3.2.1 구분된 패킷 손실에 대한 ACK

무선 패킷의 손실이 발생할 경우에는 무선 손실

의 여부를 그림 6의 TCP 헤더에 사용하지 않는 6

비트 중 1비트를 이용하여 송신자에게 알려준다. 무

선 손실을 알려주는 비트를 1로 설정하여 보내면 

해당 ACK를 받은 송신자는 그 패킷이 무선 손실되

었다고 간주한다. 반대로 0으로 설정된 ACK를 받

게 되면 해당 패킷이 혼잡 손실이 되었다고 간주한다.

16-bit destination port number16-bit source port number

32-bit sequence number

32-bit acknowledgment number

4-bit header
length

reserved

(6bits)

U

R

G

A

C

K

P

S

H

R

S

T

S

Y 

N

F

I

N

16-bit window sizes

16-bit urgent pointer16-bit TCP checksum

311615
0

그림 6. TCP 헤더.
Figure 6. TCP header.

3.2.2 혼잡 손실 발생시

발생된 손실이 혼잡 손실로 구분이 되면, 우선적

으로 손실된 패킷을 수신자에게 재전송한다. 그리고 

식 (6)의 p를 현재 발생한 패킷 손실까지 고려하여 

계산한다. 그리고 구해진 p를 이용하여 현재의 패

킷 전송률 T를 계산하고, 실제 패킷 전송률을 T

만큼 낮추게 된다.  

3.2.3 무선 손실 발생시

발생된 손실이 무선 손실로 구분될 경우 혼잡 손

실과 다르게 동작한다. 먼저 손실된 패킷을 수신자

에게 재전송한다. 그리고 혼잡 손실과는 달리 현재 

발생한 패킷 손실을 패킷 손실률 p를 계산하는 데 

고려하지 않는다. 즉, 패킷 손실로 구분하지 않으며, 

패킷 손실률을 변화시키지 않음으로써 패킷의 전송

률을 낮추지 않고 유지한다.

3.3 알고리즘에 대한 의사코드

이번 절에서는 패킷 손실 구분 알고리즘과 관련

된 수신자와 송신자에서의 의사코드를 기술한다. 

표 2는 의사코드에 사용된 기호의 의미를 기술한 것

이다. 

Symbol Meaning

tsbefore 이전 패킷의 도착시간

tsnow 현재 패킷의 도착시간

snd_tsbefore 이전 패킷의 타임스탬프

snd_tsnow 현재 패킷의 타임스탬프

base_rott 최소 ROTT

rottcurrent 현재 ROTT

s 버퍼의 크기

ncurrent 현재 버퍼에 쌓인 패킷의 양

t
버퍼가 오퍼플로어 될 때까지 

걸리는 시간

표 2. 제안된 알고리즘의 의사코드에 사용된 기호의 의미
Table 2. The mean of notations using in pseudocode at the 
suggested algorithm

그림 7은 수신측에서 패킷 손실을 구분하는 일련

의 동작, 그리고 구분된 손실에 따른 동작에 관한 

의사코드이다. 
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In Receiver

 Received packet from the sender

  //initialize variables at first received packet

  if(seq_num = 0) 

   s ← 0;

   tsbefore ← current time;

   snd_tsbefore ← timestamp of current packet;

   base_rott ← tsbefore - snd_tsbefore;

  //initialize base_rott

  //compute variables 

  snd_tsnow ← timestamp of current packet;

  rottcurrent ← tsnow - snd_tsnow;

 if(base_rott > rottcurrent)

  base_rott ← rottcurrent;   //renew base rott

  ncurrent ← (rottcurrent - base_rott)*cwnd / 

  base_rott;

 if(s < ncurrent)

  s ← ncurrent;   //renew base s

 //vcurrent : the variation rate of the packet's

           amount in buffer as the time

 //t : the time that until the buffer has

      overflowing

 vcurrent ← (ncurrent - nbefore)/(tsnow - tsbefore); 

 acurrent ← (vcurrent - vbefore)/(tsnow - tsbefore);

 t ← (-vcurrent + (vcurrent


 + 2*acurrent*(s - 

 ncurrent)
 )/acurrent;

 //update

 nbefore ← ncurrent;

 vbefore ← vcurrent;

 abefore ← acurrent;

 snd_tsbefore ← snd_tsnow;

 tsnow ← tsbefore;

Occur packet loss

if(t < alpha*rottcurrent)

 send Congestion_ACK message to sender;

else

 send WirelessLoss_ACK message to sender;

그림 7. 수신자의 의사 코드.
Figure 7. Pseudocode of Receiver.

그림 8은 수신자로부터 패킷 손실 메시지를 받

았을 경우에 대한 송신자의 의사코드이다. 

In sender
 Receive Congestion_ACK message
 from MH
  start congestion avoidance algorithm;
 Receive WirelessLoss_ACK message
 from MH
  send packetlost;

그림 8. 송신자의 의사 코드.

Figure 8. Pseudocode of sender. 

Ⅳ. 시뮬레이션 및 성능분석

4.1 시뮬레이션 환경

제안된 손실 구분 알고리즘의 성능을 측정하기 

위해서 NS2(Network Simulator 2)를 이용하여 다

양한 환경을 설정하여 시뮬레이션을 실행하였다. 다

음은 NS2를 사용하여 구현한 네트워크 구조 및 이

에 적용한 환경 변수들에 대한 구체적인 내용이다. 

4.1.1 네트워크 구조

본 논문에서는 제안된 패킷 손실 구분 알고리즘

의 성능을 측정하기 위해 그림 9와 같이 마지막 링

크를 제외한 연결은 유선으로 하고, 마지막 링크만

을 무선망으로 구성하였으며, 이를 NS2(Network 

Simulator 2)를 이용하여 구현하였다. 송신자와 수

신자는 각각 Reno TCP를 사용한다. 제안된 알고리

즘에 의해 패킷의 손실이 무선 손실로 구분되어질 

경우, 패킷 손실률에 영향을 주지 않도록 설계하였

다. 그림 9에서 각각의 유․무선 노드수인 N을 변

화시키며 네트워크에 연결된 흐름의 수를 변화시켰

다. 그리고 각각의 송신자가 하나의 공통된 링크를 

통해서 서로 경쟁하며 데이터를 보내는 구조로써 

혼잡에 의한 손실과 무선에 의한 손실이 발생할 수 

있는 환경을 구성하였다.

4.1.2 네트워크 파라미터

기본적으로 무선 링크는 802.11 무선랜을 사용한

다. 802.11 무선랜을 사용하는 CDMA-2000 표준의 

패킷 크기는 382byte이다. 따라서 시뮬레이션에서의 

패킷 크기는 382byte로 정하였다. 송신자와 수신자

의 수는 각각 N으로 하였다. 그리고 노드의 수 N

을 2, 4, 6, 8로 변화시키며 시뮬레이션 하였다. 각 유

선노드와 라우터는 5메가바이트 밴드위스(bandwidth)

와 2ms의 지연(delay)을 가진 이중통신 링크(duplex 

link)방식으로 연결하였다. 무선 링크의 큐잉 정책은 

Sender 1

Sender N

Sender 2

Receiver 1

Receiver  N

Receiver 2

그림 9. 시뮬레이션을 위한 네트워크 구조
Figure 9. the architecture of network for the simulation. 
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Parameter Value

Packet Size
Wired 381

Wireless 381

Number of flows ( N ) 2, 4, 6, 8

Wireless LAN 802.11 wireless LAN

Queueing Policy DropTail

Type FTP

Period 250s

Trial 10

표 3. 네트워크 요소.
Table 3. Network parameter

DropTail 방법을 사용하였다. 데이터 전송은 FTP를 

사용하여 지속적으로 데이터를 보내는 구조로 설정

하였다. 한 번의 시뮬레이션은 50초에 FTP 데이터 

전송을 시작하여 250초에 완료하도록 만들었다. 약 

200초 시간동안 각각의 송신자가 수신자에게로 FTP

를 이용한 파일 전송을 한다. 

4.2 시뮬레이션 결과 및 분석

시뮬레이션은 제안된 알고리즘과 기존에 사용되

던 Reno TCP와  Veno, Spike 알고리즘을 사용하

였을 경우를 비교 설명한다. 패킷 손실 모형은 NS2

의 Uniform error model을 사용하였고, 에러율을 

변화시키며 데이터를 구하였다. 서로 다른 난수를 

생성하여 시뮬레이션을 총 10회 수행한 후, 얻은 

데이터의 평균을 사용하여 비교 분석한다. 그리고 

송신측과 수신측의 노드수를 2, 4, 6, 8로 각각 바

꾸면서 하나의 링크에 경쟁하는 흐름의 수를 증가시

키면서 각각의 프로토콜에 대한 성능을 측정하였다.

4.2.1 데이터 전송량 비교

그림 10은 무선 손실율이 0.01인 네트워크에서 

TCP Reno 알고리즘의 데이터 전송량을 100이라 

했을 때, 다른 알고리즘들의 상대적인 전송량을 시

뮬레이션을 통해 구한 것이다. 흐름의 수가 증가 할

수록 제안된 알고리즘의 성능이 다른 알고리즘에 

비해서 좋아진다는 것을 알 수 있다. 이처럼 전송된 

데이터양이 증가한 것은 제안된 알고리즘이 다른 

알고리즘들에 비해서 비교적 패킷 손실 구분을 정

확하게 하였기 때문이다. 손실 구분이 정확해지면 

앞서 말했던 불필요한 패킷 전송률의 제한을 막게 

되고, 이를 통해 네트워크의 대역폭을 충분히 사용

하여 패킷을 전송할 수 있게 된다. 시뮬레이션을 이
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그림 10. TCP Reno 알고리즘의 전송량이 100% 라고 할 
때, 다른 알고리즘의 데이터 전송량. 
Figure 10. If throughput of TCP Reno algorithm is 100%, 
show the throughput of the other algorithms. 

용한 데이터 전송량의 측정을 통해 제안된 알고리

즘의 다중 흐름에서의 패킷 손실 구분에 대한 성능

이 향상되었다는 것을 알 수 있다. 

4.2.2 다중 흐름에서 Reno와 제안된 알고리즘의 

성능 비교

그림 11과 그림 12는 다중 흐름에서 제안된 알

고리즘의 성능을 알아보고자 시행하였다. 각각 5개

인 송신자와 수신자가 모두 통신을 하는 네트워크 

환경에서 무선 링크의 에러율을 0.0, 0.01, 0.1로 변

화시켰을 때 시간에 따른 cwnd의 변화를 관찰하였

다. 혼잡손실과 무선 손실이 함께 나타나는 상황을 

설정하기위해 라우터와 기지국(base station)간의 밴

드위스(bandwidth) 2메가바이트(Mb)로 제한하여 병

목링크가 형성되도록 하였다.
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그림 11. TCP Reno와 제안된 알고리즘의 혼잡 윈도우 크기 
변화 비교(에러율 0.1%).
Figure 11. the congestion window variation of TCP-Reno 
and the proposed algorithm.(error rate 0.1%).     
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그림 12. TCP Reno와 제안된 알고리즘의 혼잡 윈도우 크기 
변화 비교(에러율 0.1%).
Figure 11. the congestion window variation of TCP-Reno 
and the proposed algorithm.(error rate 0.1%).      

4.2.3 α  값에 따른 데이터 전송량

α  값은 제안된 알고리즘에서 무선 손실과 유선 

손실을 구분하는 T의 임계값을 결정하는 중요한 요

소이다. α는 ROTT의 값을 반영하는 정도를 결정

하여 T가 나타내는 네트워크 상황이 혼잡인지, 아

니면 안정인지를 판단하는 기준이 된다. α  값은 네

트워크 구조에 따라 달라진다. 버퍼에 크기와 

ROTT의 관계를 고려하여 실험을 통해 α값을 구한

다. α  너무 크다면 혼잡 손실이 아닌 경우에 혼잡 

손실로 구분하게 되는 오류가 발생할 수 있다. 반면

에 α  값이 너무 작다면 무선 손실이 아닌 경우에 

무선 손실로 구분하게 된다. 

α  값을 0.7, 0.8, 0.9로 바꿔가며 시뮬레이션을 

하였다. 그림 13에서 볼 수 있듯이 α가 0.9일 때 

가장 좋은 성능을 보여주었다. 물론 네트워크의 상

황에 따라 그 성능은 다소 차이가 날 것이다.
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그림 13. 플로우 수에 따른 데이터 전송량. 
Figure 13. Throughput by number of flows 

4.2.4 혼잡 손실의 구분 오류

혼잡 손실이 발생하였으나 이를 무선 손실로 구

분하는 오류가 발생한 확률을 시뮬레이션을 통해 

측정하였다. 이러한 오류는 혼잡 제어 알고리즘이 

실행되지 않고 혼잡 상황임에도 불구하고 지속적으

로 패킷을 보내기 때문에 패킷 손실률이 높아지고, 

수신자가 받는 데이터의 양도 줄어들게 된다. 하지

만 시뮬레이션 결과를 나타내는 그림 14를 보면, 

혼잡 손실의 구분 오류가 전체적으로 상당히 낮다

는 것을 알 수 있다. 대부분이 1% 미만의 확률을 

갖기 때문에 실질적으로 데이터 전송량에 큰 영향

을 미치지 않다는 것을 알 수 있다.

그림 14. 혼잡 손실 구분 오류율.
Figure 14. Misclassification rate for congestion loss.

  

4.2.5 무선 손실의 구분 오류

무선 손실의 구분 오류는 혼잡 상황이 아닌 상태

에서의 패킷 손실을 혼잡 손실로 간주하여 패킷의 

전송량을 불필요하게 줄이는 결과를 야기 시킨다. 

그림 15에서 볼 수 있듯이, 시뮬레이션 결과 혼잡 

손실 구분 오류가 전체적으로 1% 미만으로 작았다

는 점에 비해 무선 손실의 구분 오류를 측정한 이

번 시뮬레이션에서는 상당히 높은 손실 구분 오류

율을 보여준다. 특히 Veno와 Spik 알고리즘의 경우

에는 링크에 연결되어 있는 흐름의 수가 증가함에 

따라 무선 손실 구분 오류도 큰 폭으로 증가하는 

비슷한 양상을 나타낸다. 반면에 제안된 알고리즘은 

혼잡 손실의 구분 오류보단 높은 손실 구분 오류를 

보여주긴 하였지만 기존의 알고리즘에 비해 비교적 

낮은 오류율을 보여준다. 제안된 알고리즘은 Veno

에 비해 최고 45%, Spike에 비해 최고 40% 손실 

구분 오류율을 감소시키는 결과를 얻었다. 
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그림 15. 무선 손실 구분 오류율.
Figure 15. Misclassification rate for wireless loss.

Ⅴ. 결 론

본 논문은 유무선망을 갖는 복합적인 네트워크 

환경에서 패킷 손실을 무선 손실과 혼잡 손실로 구

분하기 위한 알고리즘을 제안하였고, 시뮬레이션을 

통해 기존의 알고리즘들과 성능을 비교하였다. 특히 

하나의 링크에 여러 개의 흐름이 있는 다중 흐름의 

구조에서 성능을 평가하기 위해 ns-2를 이용해 흐름

의 수를 증가시키면서 시뮬레이션을 하였다.

제안된 패킷 손실 구분 알고리즘은 패킷 교환을 

수행하며 얻을 수 있는 제한된 정보를 이용하여 정

확하게 손실 구분을 하기 위하여, 패킷의 전송시간

뿐만 아니라 네트워크의 상태변화도 고려하였다. 이

를 통해 기존의 알고리즘과 비교하였을 때, 다중 흐

름에도 좋은 성능을 보여준다. 기존에 널리 쓰이고 

있는 TCP Reno와 함께 네트워크를 구성하여도 

Reno의 패킷 전송도를 해치지 않으면서 정확한 네

트워크 상황판단을 통한 손실구분으로 인해 TCP 

Reno보다 좋은 성능을 나타낸다. 제안된 알고리즘

은 특히 무선 손실 구분에서 Veno에 비해 최고 

45%, Spike에 비해 최고 40% 손실 구분 오류율을 

감소시키는 결과를 얻었다. 손실 구분이 타 알고리

즘에 비해 비교적 정확하기 때문에 무선 손실과 혼

잡 손실이 함께 나타나는 다중흐름 속에서도 비교

적 좋은 성능을 나타내었다. 

본 논문에서 제안된 알고리즘은 네트워크의 상태

변화를 나타내는 Ti를 패킷의 혼잡 손실과 무선 손

실을 구분하기위해 반영하는 정도를 결정하는 값

에 영향을 받는다. 서로 다른 네트워크 환경에서는 

값에 따라 서로 다른 손실 구분의 정확도가 달라

진다. 여러 네트워크의 환경에서도 적합한 알고리즘

이 되기 위해서는 네트워크 환경에 맞게 값을 조

절하여야 한다.
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