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요   약

프라이버시 문제는 RFID 응용 확산의 가장 큰 요인들 중의 하나로 인식되고 있다. 본 논문에서는RFID 응용에

서의 프라이버시 보호를 위한 태그상태 변경 방법과 마스터리더를 지정하는 방안을 제안한다. 태그상태의 변경을 

통하여, 태그 정보의 획득을 모든 리더가 가능하도록 할 수도 있고, 특정 리더(마스터리더)로 제한할 수 있다. 또

한, 태그의 소유주의 변경에 따라 태그의 정보를 취득 가능한 마스터리더를 지정케 함으로써 타인에 의한 물품 

정보의 취득을 제한하도록 할 수 있다. 이들 제안 방법을 통하여, 개인이 소유한 태그들의 정보가 불법적으로 노

출되는 것을 방지하여 프라이버시 문제가 해결 가능할 것으로 기대한다.
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ABSTRACT

The problem of privacy is considered one of the main concerns to deploy RFID applications. In this paper, 

we propose methods to change a tag state and assign a master leader for the protection of privacy. By changing 

a tag state, we can limit the range for the information retrieval of the tag to all leaders or a specific leader 

(mater leader). Whenever the owner of a tag changes, with the master leader assignment method for the tag, we 

can make only the master leader get the information for the tag. With the proposed methods, it is expected that 

the privacy problems can be solved by preventing the private information of tags that persons have from being 

exposed by illegal leaders.
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Ⅰ. 서  론

RFID(Radio Frequency IDentification)는 유비쿼

터스 컴퓨팅의 실현을 위한 가장 핵심적인 기술들

중의 하나로 인식되고 있다. RFID 기술은 인간의 

생활 전반에 활용되어 무한한 부가가치 창출이 가

능하며, 향후 전 세계적인 산업구조, 시장구조의 변

화뿐만 아니라 인간의 삶의 형태까지 변화시킬 것

으로 예상된다. 그러나 RFID 기술의 확산은 개인 

신상 정보 노출에 따른 개인의 사생활 침해와 같은 

문제를 야기할 것으로 우려되고 있다. 이것은 RFID 

기술에서 정보접근의 매개역할을 하는 태그 정보가 

개인이 알지 못하는 사이에 당사자의 허가 없이 오

용될 가능성을 내재하고 있기 때문이다. 
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그림 1. RFID 응용 시스템 구조 및 정보 획득 과정

기존의 정보시스템을 대상으로 한 정보보호를 위

한 기술적 방안들이 제시되어 있으나, 이를 RFID 

기술을 위하여 그대로 적용하는 데는 많은 문제점

을 갖고 있다. 기존의 정보시스템은 사용자이름

(Username), 암호(Password)등과 같은 개인의 식별

정보가 정보접근의 직접적인 수단을 제공하지만, 

RFID 정보시스템의 경우에 사용되는 태그 식별정

보는 개인과는 무관한 개인이 사용하는 제품의 정

보로써, 이 정보는 여러 단계의 개인화되는 과정을 

거치게 되는 근본적인 차이를 갖고 있기 때문이다
[1]. RFID 태그의 정보가 불법적인 리더들에 의하여 

도청되는 것을 방지하기 위한 다양한 방법들이 제

안되었다
[2]. 이들 여러 방법들 중에서, Henrici등[3]

이 제안한 태그-리더간 트랜잭션 발생시 마다 태그

의 ID를 변경하는 방식은 태그 ID 노출에 따른 프

라이버시 문제 해결에 더 효율적인 방식으로 여겨

진다. 그러나 이 방법은 태그 ID 정보의 변경 과정

중에 공격자가 태그 정보 요청시 태그 ID 정보가 

변경되는 과정이 또다시 발생하게 되어 태그 ID 정

보를 관리하는 DB의 불일치가 발생할 위험성을 갖

고 있다.

본 논문에서는 Henrici등의 방법
[3]의 문제점을 해

결하면서 RFID 응용에서의 개인 프라이버시 보호

를 위하여 물품에 부착된 태그를 관리하는 마스터 

리더를 지정하는 방법을 제안한다. 제안 방법은 태

그의 소유주의 변경에 따라 태그의 정보를 취득 가

능한 리더를 지정케 함으로써 타인에 의한 물품 정

보의 취득을 제한 가능하여, 개인의 정보가 노출되

는 것을 방지하여 프라이버시 보호가 가능하다. 

본 논문의 구성은 다음과 같다. 제Ⅱ장에서는 본 

논문의 배경에 대하여 기술하고, 제Ⅲ장에서는 제안 

방법의 시스템 구조와 기본 통신 과정에 설명하고, 

이를 적용하여 태그상태와 마스터리더를 변경함으로

써 프라이버시를 보호하기 위한 방법을 제Ⅳ장에서 

설명한다. 그리고 제Ⅴ장에서는 결론을 맺는다.

Ⅱ. RFID 프라이버시 문제의 고찰

2.1. RFID 응용 시스템 구조

그림 1은 RFID 태그가 부착된 물품에 대한 정보 획

득을 위한 전형적인 RFID 응용 시스템 구조를 보여준

다
[1]. 리더는 태그에게 태그의 UII (Unique Item Id)[4]

를 요청하여 읽어들인 후①, 태그의 UII에 대한 자세한 

정보를 갖고 있는 정보서버 (Information Server)의 주

소를 디렉터리 서버(Directory Server)에 질의하여 알

아온다②. 리더는 정보서버에 접속하여 물품의 자세한 

정보를 찾아낸다③. 정보서버는 모든 태그들의 정보를 

저장하는 데이터베이스의 역할을 한다.

2.2 RFID 개인 프라이버시 침해 문제

RFID 태그를 개인 소유의 물품에 부착하여 응용

시 우려되는 개인 프라이버시 침해의 문제는 다음

과 같은 상반된 특성을 보여준다. 즉, RFID 응용을 

위하여는 RFID 리더를 사용하여 태그가 부착된 물

품의 정보를 획득할 수 있어야 하지만, 개인의 프라

이버시 보호를 위해서는 개인이 소유한 태그의 정

보를 다른 사람이 얻지 못하도록 해야 한다는 것이

다. 예를 들어, 소비자들은 상점의 진열된 물품의 

정보를 얻기를 원할 것이다. 이 경우, 태그의 ID는 

그대로 모든 리더에게 공개되는 것이 바람직할 것

이다. 하지만 소비자가 물품을 사서 밖으로 나가는 

순간 다른 사람에 의해 자신이 산 물건에 대한 정

보가 공개되는 것을 원치는 않을 것이다. 

2.3 기존의 RFID 프라이버시 보호 방법들

RFID 응용에서 태그 ID의 불법 유출을 방지하

여 프라이버시를 보호하기 위하여, 태그를 “Kill 

Command”를 사용하는 방법
[5]과 블로커 태그를 쓰

는 방법[6] 등이 제안되었다. “Kill Command” 방식

은 AutoID 소비자가 태그가 붙어있는 물품을 구입

하자마자 그 태그가 더 이상 리더의 쿼리 요청에도 

응답이 없도록 “Kill”하는 방식이다. 하지만 많은 

경우 이처럼 태그를 “Kill”하는 것이 바람직하지 않

을 수도 있다. 왜냐하면 그 물품을 다시 다른 소비

자에게 파는 경우처럼 그 태그가 다시 사용될 필요

가 있는 경우를 고려해야 하기 때문이다. 블로커 태

그는 태그의 정보를 공개하고 싶지 않은 영역에 블

로커 태그를 활성화시킴으로써 태그의 UII를 공개

하지 않는 방법이다. 하지만 만약 이러한 블로커 태
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그림 3. 제안 시스템 구성 요소

그림 2. 트랜잭션에 따른 태그 ID 변경 방법
[3]

그가 악의적으로 이용된다면 모든 태그가 정당한 

리더에게 읽히는 것도 방해할 수 있기 때문에 오히

려 RFID 시스템의 특성을 해칠 수 있다
[4].

Dirk Henrici등은 도청 및 추적 문제를 해결하기 

위해 hash-lock 방식을 개선하여 매번 정상적으로 

태그와 리더간의 쿼리 전송이 이루어질 때마다 태

그의 ID를 바꾸는 방식을 제안하였다
[3]. 이 방법에

서는 태그와 정보서버의 DB에 다음과 같은 부가적

인 요소의 추가를 필요로 한다. 우선, 태그에 추가

될 요소들은 데이터베이스 식별자 (DB-ID), 현재 

ID (ID), 트랜잭션 번호 (TID), 가장 최근에 성공한 

트랜잭션 번호 (LST)등이 있다. 이와 연관되어 정

보서버에는 현재 ID의 해쉬값(HID), 현재 ID (ID), 

가장 최근에 성공한 트랜잭션 번호 (LST), 관련된 

DB 엔트리 (AE), 태그에 대한 실제 정보 (DATA)

들이 추가로 필요하게 된다. 트랜잭션에 따른 태그 

ID의 변경 과정은 그림 2와 같다. 

이 방법을 사용하면 태그가 리더에게 전송하는 

값이 매 트랜잭션이 성공적으로 이루어질 때마다 

새롭게 바뀌기 때문에 사용자에 대한 추적 문제를 

해결할 수 있게 된다. 그러나 악의적인 공격자에 의

해 한 태그가 계속적으로 쿼리 요청을 받게 된다면 

그 태그의 TID 값을 의도적으로 높게 만들 수 있

기 때문에 이 값을 이용해서 여전히 추적당할 문제

가 있다
[7]. 또한 위의 과정에서 2단계 이상 진행된 

상태에서 공격자가 태그에 정보를 요청하게 되면 

태그는 요청 받을 때마다 TID 값을 하나씩 증가하

게 되므로 데이터베이스와 태그 사이의 관계가 깨

질 위험이 있다.

Ⅲ. 제안 시스템의 구조 및 기본 통신 과정

본 논문에서 제안하는 방법의 기본 개념은 다음

과 같다. 모든 태그가 물품에 부착된다고 할 때, 모

든 물품에는 다 소유주가 있는 것처럼, 물품에 부착

된 태그들도 각기 그 소유주가 존재한다고 할 수 

있다. 이러한 개념을 RFID 시스템에 도입해보면 리

더를 갖고 있는 소유주가 관리할 수 있는 여러 개

의 물품 즉, 태그들이 존재할 수 있게 된다. 이와 

같이 태그를 관리 가능한 리더를 마스터리더로 설

정하고, 태그와 이 마스터리더간에 비밀키를 갖고 

있다면 태그의 정보를 마스터리더에게만 공개함으로

써 다른 도청자나 리더가 태그의 정보를 획득할 수 

없도록 할 수 있을 것이다. 여기에서는 본 논문에서 

제안하는 RFID 응용 시스템과 기본 통신 과정에 

대하여 설명하기로 한다.

3.1 시스템 구조

그림 3은 제안하는 시스템의 구조와 마스터리더

를 지정하고 태그에의 권한 부여를 위하여 태그, 리

더, 정보서버의 데이터베이스에서 관리되는 파라메

터들을 보여주고 있다.

그림 3에서 RFID 태그, 리더, 데이터베이스에서 

관리되는 파라메터들의 특징은 다음과 같다.

- UII : 태그의 UID (읽기만 가능)

- Rkey : 마스터 리더와 공유하는 key 값 (읽기/쓰

기 모두 가능)

- PW1, PW2 : 데이터베이스와 공유하는 첫 번째

와 두번째 비밀 번호 (읽기/쓰기 모두 가능)

리더에서 관리되는 파라메터들은 다음과 같다.

- RID : 리더의 ID

- Rkey : 리더와 태그 간에 공유하는 key 값으로서, 

리더 고유의 값

정보서버의 데이터베이스는 기본적으로 태그의 

UII와 상세정보를 갖고 있으며, 마스터리더의 정보

를 안전하게 관리하기 위하여 다음과 같은 필드들

을 추가하게 된다.

- HUIkey : 태그의 아이디인 UII와 Rkey 값을 ex-

clusive-OR한 후 hash function을 사용하여 얻은 

값 (즉, HUIkey=h(UII⊕Rkey))

- UII : 태그의 ID
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그림 4. 리더의 RFID 태그 정보 획득 과정

- RID : 태그를 소유하는 마스터 리더의 ID

- RKEYR, RKEYT : 마스터리더와 태그의 key

- PW1, PW2 : 데이터베이스와 공유하는 첫 번째 , 

두 번째 비밀 번호

- stat : 태그의 상태

- DATA : 태그에 대한 실제 정보

3.2 태그 정보 획득 과정

그림 4는 리더가 태그의 정보를 획득하는 과정을 

보여준다. RFID 시스템에서 리더와 정보서버간의 

통신은 기존의 인프라를 그대로 이용하므로 안전한 

채널을 이용하여 통신하는 것이 가능하다. 그러나 

리더와 태그간의 통신은 안전하지 않은 RF 채널을 

이용하므로 쉽게 도청이 가능하며, 자체 전력을 갖

지 않은 태그에서의 연산은 극히 제한적이다. 이를 

위하여, 태그 ID의 도청으로 부터의 보호를 위하여 

단순한 해쉬함수 기능만 부여하고, 기타 복잡한 연

산이나 중요한 알고리즘은 정보서버의 데이터베이스

를 사용하여 이루어진다. 

그림 4의 정보획득과정을 다음에 설명하였다.

1. 리더는 binary tree-walking과 같은 충돌방지

(anti-collision) 방법을 사용하여 여러 태그들중에

서 하나의 태그를 지정하게 되고(singularizion)
[8], 

이 태그에게 ID를 요청(request)하게 된다.

2. 태그는 리더에게 자신의 ID 값인 UII와 

RKEYT 값으로 간단한 exclusive-OR 연산을 

한 후 hash 함수를 사용하여 얻은 값인 h(UII

⊕RKEYT)를 리더에게 전송한다. 

3. 리더는 태그로부터 얻은 HUIkey 값 (h(UII⊕

RKEYT))과 자신의 RID와 RKEYR 값을 정보

서버에게 보낸다.

4. 정보서버는 데이터베이스에서 리더가 보낸 

HUIkey 값으로 검색하여 해당하는 엔트리를 찾

아낸 후, 엔트리내의 RID와 RKEYR 필드의 저

장값과 리더가 보내온 값들을 점검하여, 정보를 

요청한 리더가 마스터리더가 맞는지를 조사한다.

5. 마스터리더로 확인된 경우, 정보서버는 태그의 

정보를 전송하여 정보 획득 과정을 마치게 된다.

이때, 태그의 RKEYT 값의 초기값은 이 태그를 제

조한 회사에서 지정하는 마스터리더의 RKEYR 값

으로 초기화된 것으로 가정한다. 마스터리더의 변경

에 따른 RKEYT 와 RKEYR 값의 변경은 뒤에서 

설명하기로 한다.

3.3 태그 정보 공개의 제한

본 논문에서는 RFID 응용시의 개인 프라이버시 

보호를 위한 한 방법으로서 정보서버내 데이터베이

스의 각 엔트리의 stat 필드를 사용한다. 이 stat 필

드는 태그의 정보를 공개하는 범위를 제한하는데, 

이 필드가 필요한 이유는 다음과 같다. 예를 들어, 

상점에서 상품 판매시 고객들이 상품에 대한 정보

를 획득할 수 있도록 할 필요가 있으며, 이 경우에

는 태그에 대하여 마스터리더를 가진 사람이 아니

더라도 공개된다. 반대로, 상품을 구입하여 개인 소

유가 되면, 상품을 소유한 사람은 상품의 정보가 공

개되기를 원하지 않을 수도 있다.

이를 위하여, 태그의 정보 공개에 대한 상태(stat)

를 다음의 두 가지로 나누어 데이터베이스에서 관

리를 한다. 즉, 

- 비공개 상태: 마스터리더만 태그의 정보를 획득가

능 하도록 함 (stat=m)

- 공개 상태: 모든 리더들이 태그의 정보를 획득가

능 하도록 함 (stat=p)

이들 상태는 그림 4의 태그 정보 획득 과정의 단

계-4에서 참고된다. 즉, 데이터베이스에서 리더로부

터 받은 HUIkey를 인덱스로 하여 일치하는 엔트리

를 찾아내고, 엔트리의 필드중에서 stat의 상태를 확

인한다.

i) stat=m인 경우: 리더로부터 받은 RID와 RKEYR 

가 엔트리의 해당 필드의 값들과 비교하여 일치

하지 않으면, 정보를 요청한 리더는 해당 태그에 

대한 마스터리더가 아니므로, 태그의 정보를 제

공하지 않는다. 반대로, 이들 값들이 일치하면, 

정보서버는 태그의 정보(DATA)를 리더에게 제

공한다.

ii) stat=p인 경우: 이 경우에는 마스터리더 확인 절

차를 거치지 않고 바로 태그의 정보(DATA)를 

요청한 리더에게 넘겨주게 된다. 
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그림 5. 태그 상태의 변경 과정 (p→m)

또한, 태그와 리더간의 무선구간에서의 도청의 문제

를 피하기 위하여 RKEYT와 RKEYR 가 사용됨에 

주의한다. stat=p일 경우 태그의 RKEYT는 리더의 

RKEYR 과 달리 모두 1인 111…1로 설정된다. 

stat=p일 때, 태그의 RKEYT를 이와 같이 변경하는 

절차는 다음 절에서 설명하기로 한다. 따라서 단계

-2에서 리더가 태그로부터 받게 되는 값은 h(UII⊕

RKEYT)=h(UII)가 되어, 해쉬 함수에 대한 정보를 

아는 모든 리더들은 태그의 UII를 인지할 수 있게 

된다. 반면에, stat=m인 경우에는 태그가 제공하는 

정보는 h(UII⊕RKEYT)로서 리더의 키값인 RKEYR 

이 RKEYT와 다른 경우 태그의 UII를 인지할 수 

없게 된다.

Ⅳ. 태그 상태와 마스터리더 변경 방법

본 장에서는 Ⅲ장에서의 통신과정을 기반으로 태

그상태(stat)의 변경과 마스터리더의 변경 방법을 설

명하고, 이를 통하여 RFID 응용시에 개인 프라이버

시를 보호하는 과정에 대하여 기술한다.

4.1 태그 상태(stat) 변경 방법

4.1.1 공개에서 비공개로의 상태 변경 과정

공개 태그에서 비공개 태그(마스터 리더만이 정

보획득을 할수 있음)로 변경을 하는 과정을 그림 5

에 나타내었다. 그림 5에 나타낸 각 단계를 자세히 

설명하면 다음과 같다.

1. 리더는 상태를 변화시킬 태그를 선택하고, 

태그의 현재 HUIkey를 요청한다.

2. 태그는 현재 HUIkey 값인 h(UII⊕RKEYT)를 리

더에게 전달한다.

3. 리더는 태그의 현재 HUIkey, RID, RKEYR 값

들과 해당 태그의 상태를 p에서 m으로 변경할 

것을 요청하는 메시지를 정보서버에게 보낸다.

4. 정보서버는 데이터베이스에서 HUIkey의 RID와 

RKEYR 값을 확인하고 맞으면 랜덤값 r을 발생

시키고, 새로운 키값인 RKEYNEW 를 생성하고, 

HUIkeyNEW=h(UII⊕RKEYNEW)를 새로운 인덱스

로 하는 임시 엔트리를 생성한다. 태그의 현재 

HUIkey를 HUIkeyCUR 이라 할 때, 이들의 엔트

리는 그림 6과 같다.

 HUIKeyCUR: UII, RID, RKEYR, PW1, PW2, 

            stat=p, DATA                    ①

 HUIKeyNEW: UII, RID, RKEYR, PW1, PW2, 

            stat=m, DATA                   ②

그림 6. 현재 엔트리와 새로 생성된 엔트리

 5. 정보서버는 리더에게 (r⊕PW1⊕RKEYT)와 (r⊕

PW2⊕RKEYNEW)를 전달하고, 타이머를 설정한

다. 타이머가 완료되기까지 리더로부터 정보갱

신에 대한 응답이 없으면 HUIkeyNEW를 인덱스

로 하는 임시 엔트리는 제거되고, 태그 상태 변

경은 취소된다.

 6. 리더는 정보서버로부터 전달받은 정보를 태그에

게 전달한다.

7. 태그는 (r⊕PW1⊕RKEYT)로부터 랜덤값 r을 구

해낸다. 이것은 태그가 PW1과 RKEYT를 알고 

있으므로, 간단한 exclusive-OR 연산을 통하여 

구할 수 있다. 그리고 (r⊕PW2⊕RKEYNEW)로부

터 새로 사용할 키값인 RKEYNEW를 알아내고, 

키값을 RKEYT 에서 RKEYNEW로 변경한다. 

 8. 태그는 키값을 성공적으로 변경한 사실을 정보

서버에게 확인시키기 위해 새로운 HUIkey 값

인 h(UII⊕RKEYNEW)를 리더에게 전달한다.

 9. 리더는 h(UIIR⊕RKEYNEW)를 RID, RKEYR 과 

함께 정보서버에게 전달한다.

10. 정보서버는 HUIkey의 RID, RKEYR 값을 비교

하고 맞으면 기존의 HUIkeyCUR 엔트리(그림 6

의 ①)를 삭제하고, 임시 엔트리인 HUIkeyNEW 

(그림 6의 ②)를 데이터베이스에 갱신하고, 타

이머를 해제함으로써 태그의 상태 변경 과정을 

마치게 된다.

4.1.2 비공개에서 공개 태그로 상태 변경 과정 

비공개 태그에서 공개 태그로의 상태 변경은 그

림 5의 절차와 유사하다. 대신에, 단계-4에서 

RKEYNEW는 비트값이 모두 1로 설정되며, stat 필

드는 m에서 p로 바뀌는 것만 다르다. 
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그림 7. 마스터리더 변경 과정

4.2 마스터리더 변경 방법

상점에서 물건이 구매를 통하여 개인 소유로 되

거나, 또는 개인간의 거래에서 물건의 소유가 변하

게 되는 상황이 발생하고, 물건을 소유한 사람이 관

리를 위하여 자신은 해당 물건의 정보를 획득할 수 

있으나 타인에게 노출되는 것을 방지하기를 원할 

수도 있다. 이를 위해서는 물건을 소유한 사람이 자

신이 관리하는 리더를 해당 물품에 대하여 마스터

리더로 지정함으로써 가능해진다. 그림 7은 물건의 

소유 변경에 따른 마스터리더의 변경 절차를 보여

준다.

그림 7의 각 과정을 자세히 기술하면 다음과 같

다. 여기에서 리더A는 상점에서 물건을 관리하는 

데 사용되는 RFID 리더 또는 리더 기능을 보유한 

물품 관리 시스템이다. 그리고 리더 B는 상점에 물

건을 구입하러 온 구매자의 리더를 의미한다. 물건

에는 태그(RFID 태그)가 부착되어 있고, 구매전이

므로 태그상태는 공개하도록 설정되어 있다고 하기

로 한다.

1. 리더B는 태그의 정보를 2.1절에 설명된 일반적

인 RFID 응용 절차에 따라 획득해 온다.

2. 리더B는 물품의 정보를 확인 후 구매를 결정하

고, 구매절차를 완료한다. 이럼으로써, 물품의 소

유는 리더B에게로 넘어가게 된다.

3. 구매한 물품의 소유자는 자신이 보유한 리더B를 

통하여만 정보를 획득가능하고, 다른 리더들을 

통하여는 정보 획득이 불가능하도록 마스터리더 

변경 요청을 한다.

4. 이전 소유자의 리더A는 해당 물품의 태그의 

HUIKey를 얻어온다.

5. 리더A는 태그(HUIKey)의 소유를 리더A (RIDA)

에서 리더B (RIDB)로의 변경 요청을 정보서버에

게 요청한다.

6. 정보서버와 리더B는 태그의 정보획득을 위한 리

더B의 키값(RKEYR,B)을 협상한다. 이것은 리더B

가 여러 태그들을 관리하는 경우, 매 태그마다 

키값을 달리하기를 원하지 않을 경우, 이전의 키

값을 사용하기를 원할 수도 있기 때문이다.

7. 정보서버는 랜덤값 r을 발생시키고, 태그의 새로운 

키값인 RKEYT,NEW를 생성하고, HUIkeyNEW=h(UII

⊕RKEYT,NEW)를 새로운 인덱스로 하는 임시 엔트

리를 생성한다. 태그의 현재 HUIkey를 

HUIkeyCUR 이라 할 때, 이들의 엔트리는 그림 8

과 같다.

 HUIKeyCUR: UII, RIDA, RKEYR,A, PW1, PW2, 

            stat=p, DATA                    ③

 HUIKeyNEW: UII, RIDB, RKEYR,B, PW1, PW2, 

            stat=m, DATA                   ④

그림 8. 현재 엔트리와 새로 생성된 엔트리

8.~12. 그림 5의 5.~9.와 동일하다.

13. 정보서버는 기존의 HUIkeyCUR 엔트리(그림 

8의 ③)를 삭제하고, 임시 엔트리인 HUIkeyNEW 

(그림 8의 ④)를 데이터베이스에 갱신한다. 이럼으

로써, 태그의 마스터리더는 리더B로 지정되고, 상

태 변경도 비공개로 설정되어, 태그는 리더B에 의

하여만 정보획득이 가능하게 된다.

Ⅴ. 결  론

본 논문에서는 RFID 응용에서의 개인 프라이버

시 보호를 위하여 물품에 부착된 태그의 상태와 마

스터리더를 변경하는 방법을 제안하였다. 제안 방법

은 태그 소유주의 변경에 따라 태그의 정보의 취득

을 소유주의 리더를 통하여만 가능하도록 하게 함

으로써 타인에 의한 물품 정보의 취득을 못하게 함

으로써 개인이 소유한 물품의 정보가 노출되는 것

을 방지하여 프라이버시 보호가 가능하다.

RFID 기술을 활용한 응용은 무한한 부가가치 창

출이 가능하며, 향후 전 세계적인 산업구조, 시장구

조의 변화뿐만 아니라 인간의 삶의 형태까지 변화

시킬 것으로 예상된다. 그러나 개인 프라이버시의 

문제는 이러한 RFID 응용 확산의 큰 장애 요인중

의 하나로 인식되고 있다. 본 논문에서 제안한 방법

은 이러한 개인 프라이버시 보호 문제를 해결 가능

할 것으로 예상된다.
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