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요   약

본 논문에서는 SIP 기반의 VoIP 망에서 발생할 수 있는 스팸 위협에 대해 분석하고 이를 차단하기 위해 UA

와 프락시 서버 간에 인증 및 SDP를 암호화할 수 있는 키 교환 기법을 제안한다. 기존 HTTP 다이제스트 인증은 

호 설정 시 마다 사용자 인증을 위해 매 번 challenge 값을 전송해야 하므로 많은 메시지 교환 과정이 요구되고 

SDP에 대한 기밀성도 제공하지 않는다. 제안 기법은 본 논문에서 분석한 스팸 위협을 차단하기 위해 등록 과정

에서 세션 마스터 키 및 초기 nonce를 교환하고 이 키를 인증 키 및 암호화 키로 유도해 사용하므로 호 설정 시 

challenge 값 전송에 따른 메시지 교환 과정과 S/MIME 또는 TLS 적용 시 발생하는 오버헤드를 줄일 수 있다.

Key Words : SPIT, VoIP 스팸, 키 교환, 인증, SDP 암호화

ABSTRACT

This paper analyzes spam threats and proposes key exchange scheme for user authentication and SDP 

encryption to protect potential spam threats in SIP-based VoIP services. The existing HTTP digest authentication 

scheme exchanges many message because challenge is sent for every establishment of the session and doesn't 

provide a confidentiality of SDP. To protect SPIT, our scheme exchanges initial nonce and a session master 

key for authentication and SDP encryption during registration. In our scheme, the challenge and response 

procedure is not necessary and the communication overhead is much less than applying S/MIME or TLS.
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Ⅰ. 서  론

현재 VoIP (Voice over Internet Protocol)는 전

통적인 PSTN (Public switched telephone network) 

망을 대체하는 IP 네트워크 기반의 음성 통신 서비

스이다. 특히 VoIP는 기존의 PSTN 망 보다 더 저

렴하게 이용 가능하고 음성 통신 뿐 아니라 데이터 

통신을 이용한 여러 부가 서비스를 제공할 수 있어 

각광을 받고 있다. 산업 전문 미디어인 TMCnet에 

따르면 VoIP 서비스는 2006년보다 125% 성장해 
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사용자 수가 9백만 명이 넘었다고 한다. 그러나 이

러한 오픈 네트워크상에서는 정상 호의 발송 뿐 아

니라 비정상 호의 발송도 쉬워지므로 이메일과 같

이 스팸에 대한 문제를 고려하지 않을 수 없다. 이

에 SIP (Session Initiation Protocol) 기반의 VoIP 

환경에서 스팸을 차단하기 위한 표준화 작업이 

IETF SIPPING WG과 ITU-T SG17에서 활발히 진

행 중이다. 각 표준화 기구에서 제안하는 SIP 기반

의 VoIP 스팸 차단 기술은 기존의 이메일 스팸 차

단 기법인 화이트/블랙리스트, 콘텐츠 필터링, 평판 

시스템 등을 VoIP 환경에 적용한 것으로 정상적인 

경로를 통해 발송된 스팸을 차단할 수 있다
[1][2][3]. 

반면 본 논문에서 살펴 볼 P2P (Peer-to-Peer) 스팸

과 같은 비정상적인 경로를 통해 발송된 스팸은 각 

홉 간에 인증을 하지 않으면 차단하기 어렵다. 이메

일 기반의 스팸 차단 기법에도 인증 관련 기법인 

SPF (Sender Policy Framework)
[4]나 DKIM 

(DomainKeys Identified Mail)[5] 기법 등이 있지만 

이 역시 프락시 서버에 적용하는 기법으로 P2P로 

발송된 스팸은 차단하기 어렵다. 기본적으로 SIP 프

로토콜은 메시지를 주고받을 때 사용자 인증을 위

해 HTTP 다이제스트 인증 기법을 제공한다. 하지

만 HTTP 다이제스트 인증은 패스워드 기반의 인증 

메커니즘으로 패스워드 추측 공격에 취약하고 호 

설정 시 마다 인증을 위해 challenge 값을 전송해야 

하므로 많은 메시지 교환 과정이 요구된다. 또한 

SDP (Session Description Protocol) 정보에 대한 

기밀성을 제공하지 않기 때문에 RTP (Real-time 

Transport Protocol) 통신을 하는 두 UA (User 

Agent)의 IP 주소 및 포트 번호와 미디어 스트림 

정보가 노출되어 스팸 공격에 대해 다양한 취약성

이 존재한다. 따라서 UAC (UA Client)와 UAS 

(UA Server) 사이의 전체 구간에서 인증이 가능하

고 SDP에 대한 기밀성을 제공하는 것은 물론 호 

설정 과정의 오버헤드를 줄일 수 있는 스팸 차단 

기법이 필요하다.

본 논문에서는 UA가 프락시 서버에 등록할 때 

마스터 키를 공유해 호 설정 시 인증 및 암호화 키

로 사용할 수 있는 키 교환 기법을 제안한다. 제안 

기법을 사용해 공유된 키로 인증 및 SDP에 대해 

암호화를 할 경우 호 설정 시 challenge 값 전송에 

따른 메시지 교환 과정과 TLS 보안 채널 형성에 

따른 오버헤드를 줄일 수 있다.

본 논문의 구성은 다음과 같다. Ⅱ장에서는 VoIP 

스팸 위협에 대해 분석하고 스팸 대응 관련 기법을 

살펴본다. Ⅲ장에서는 스팸을 차단하기 위한 프락시 

서버와 UA 간 인증 및 SDP 암호화 키 교환 기법

을 제안하고, Ⅳ장에서 제안된 기법에 대한 안전성

을 분석한다. Ⅴ장에서는 S/MIME 및 TLS와 제안

된 기법을 비교 분석하고, 마지막으로 Ⅵ장에서 결

론을 맺는다.

Ⅱ. VoIP 스팸 위협 분석 및 대응 관련 기법

SIP 상에서 발생하는 스팸은 크게 두 종류로 생

각해 볼 수 있다. 정상적인 UAC가 프락시 서버를 

거쳐 UAS로 스팸을 발송하는 경우와 비정상적인 경

로를 통해 P2P로 스팸을 발송하는 경우가 있다. 전

자의 경우에는 이메일 기반의 스팸 차단 기법을 사

용하면 어느 정도 차단이 가능하다. 하지만 후자의 

경우에는 프락시 서버를 거치지 않고 P2P로 발송되

기 때문에 새로운 기법을 고려해야 한다. 이에 본 논

문에서는 비정상적인 경로로 발송되는 P2P 스팸의 

위협에 대해 분석해 보고 이를 차단하기 위해 기존

에 연구된 인증 및 SDP 암호화 기법을 살펴본다.

기본적으로 SIP 기반의 VoIP 환경에서는 사용자 

인증을 위해 HTTP 다이제스트 인증 기법
[6]과 

S/MIME (Secure Multi-Purpose Internet Mail 

Extensions)
[7] 및 TLS (Transport Layer Security)[8]

를 제공한다[9]. S/MIME은 UAC와 UAS 양 단간의 

보안을 위해서 선택적으로 적용 가능하고 TLS는 

각 홉 간의 보안을 위해서 선택적으로 적용 가능하

다. 또한 UAC와 아웃바운드 프락시 서버 간에는 

HTTP 다이제스트 인증이 필수로 적용된다. 하지만 

HTTP 다이제스트 인증은 패스워드 추측 공격에 취

약할 뿐 아니라 프락시 서버에 대한 인증은 선택적

으로 제공된다. 또한 프락시 서버 간에는 TLS가 필

수로 적용되지만 프락시 서버와 UA 간에는 사용자

에 의해 선택적으로 제공되기 때문에 TLS와 같은 

보안을 적용하지 않은 경우 스패머는 아웃바운드 

프락시 서버 또는 인바운드 프락시 서버로 위장해 

UAC나 UAS에게 P2P로 스팸을 발송할 수 있다. 

또한 SIP 호 설정 시 INVITE 메시지나 200 OK 

메시지의 SDP에 대해 기밀성을 제공하지 않는다면 

스패머는 SDP 분석을 통해 음성 통화를 하는 두 

사용자의 IP 주소 및 포트 번호, 미디어 스트림 정

보 등을 알 수 있다. 이를 이용해 스패머는 UAC나 

UAS에게 P2P로 스팸 발송이 가능하고 심지어 통

화 내용에 대한 도청도 가능하다. 다음은 발생 가능

한 스팸 시나리오를 상세히 나타낸다.
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2.1 임의의 200 OK 전송을 통한 P2P 스팸 

발송

그림 1과 같이 스패머는 UAC가 UAS와 통화를 

하기 위해 보낸 INVITE 메시지를 스니핑하고 UAS

가 INVITE에 대한 응답을 하기 전에 임의의 200 

OK 메시지를 생성해 프락시 서버가 보낸 것처럼 

UAC에게 전송한다. 이 때 200 OK 메시지의 SDP 

정보 중 주소 정보 (IP 주소와 포트 번호)를 스패머

의 주소 정보로 대체한다. 스패머는 INVITE 메시

지 안의 SDP 정보를 참고로 UAC에게 광고성 RTP

를 전송한다. 이 시나리오는 1:1 통화는 가능하나 

사용자가 통화를 요청할 때만 스팸을 발송할 수 있

는 제약이 따른다.

INVITE  (스패머 스니핑) 

UAC
아웃바운드

프락시 서버

INVITE 

UAS

200 OK 

200 OK

407 Proxy authorization required 

INVITE ( credential )

200 OK...

SDP(스패머의 IP, Port)

200 OK 

RTP 세션

무시

스패머

ACK 

INVITE 

인바운드 

프락시 서버

그림 1. 임의의 200 OK 전송을 통한 스팸 발송 

2.2 인바운드 프락시 서버로 위장한 스패머의 

P2P 스팸 발송

그림 2와 같이 스패머는 인바운드 프락시 서버로 

위장해 UAS에게 INVITE 메시지를 전송한다. 이 

때 INVITE 메시지의 SDP 정보 중 주소 정보를 스

패머의 주소 정보로 대체한다. 이 INVITE 메시지

를 받은 UAS는 응답으로 200 OK 메시지를 원래

의 프락시 서버에게 보낸다. 스패머는 이 200 OK 

메시지를 스니핑 해 RTP 통신을 위한 정보를 수집

하고, UAS에게 임의의 ACK 메시지를 생성해 보낸

다. 그 후 스패머는 UAS에게 광고성 RTP 패킷을 

전송한다. 이 시나리오는 무료로 1:1 통화를 할 수 

있을 뿐 아니라 스패머는 언제든지 스팸을 발송할 

수 있다.

UAC
아웃바운드 

프락시 서버

인바운드

프락시 서버 UAS스패머

INVITE ... 

SDP(스패머의 IP,Port)

180 Ringing 

200 OK (스패머 스니핑)

ACK

RTP 세션

무시

무시

그림 2. 인바운드 프락시 서버로 위장한 스패머의 스팸 발송

2.3 RTP 패킷 스푸핑을 통한 P2P 스팸 발송

스패머는 UAC와 UAS 간 전송되는 INVITE 메

시지와 200 OK 메시지를 스니핑한다. UAC와 

UAS 간에 정상적으로 호 연결이 되면 그림 3과 같

이 기존에 스니핑 한 메시지의 SDP 정보를 바탕으

로 RTP 정보를 얻는다. 스패머는 UAC가 UAS에게 

보내는 RTP 패킷을 스니핑 해 광고성 RTP 패킷을 

생성한다. 이 때 생성하는 RTP 패킷 헤더의 SSRC 

(Synchronization Source) 값은 스니핑 한 RTP 패

킷과 동일해야 하며 순차번호 값은 기존 것 보다 

커야한다. 스패머는 UAC에게 임의로 BYE 메시지

를 전송하고 UAS에게는 생성한 RTP 패킷을 전송

한다. 이 시나리오는 1:1 통화는 불가능하지만 스패

머가 UAS로 RTP 패킷을 전송하는 것은 가능하므

로 광고성 RTP 패킷을 UAS에게 전송할 수 있다.

UAC

RTP (스패머)

(SSRC , 순차번호 

증가)

UAS스패머

BYE (스패머)

무시

RTP 패킷 스니핑  (sequence number , SSRC) 

RTP (UAS) 

아웃바운드 

프락시 서버

인바운드

프락시 서버

그림 3. RTP 패킷 스푸핑을 통한 스팸 발송 

2.4 스팸 대응 관련 기법

앞에서 언급한 시나리오와 같이 UA에서 프락시 

서버를 인증하지 않고 SDP에 대한 기밀성을 제공

하지 않을 경우 다양한 스팸 발송이 가능하다. 이를 

차단하기위해 HTTP 다이제스트 인증을 사용해 아

웃바운드 프락시 서버에서 UAC를 인증하는 것처럼 

UAS가 인바운드 프락시 서버를 인증하도록 하는 

기법
[10]이 제안되었다. 하지만 이 기법 또한 HTTP 

다이제스트 인증 기법을 사용하므로 패스워드 추측 

공격에 취약하다. 이에 Yang 등이 HTTP 다이제스

트 기법에 DH (Diffie-Hellman) 알고리즘을 적용한 

인증 기법
[11]을 제안했다. 이는 패스워드 추측 공격

을 차단할 뿐만 아니라 프락시 서버와 UA가 상호 

인증을 수행한다. 먼저 UA는 DH 개인키 

을 선택

하고 공개정보 (p, g)를 바탕으로 DH 공개키 

을 

생성한다. 이 

과 프락시 서버에 사전에 등록한 패

스워드를 해쉬한 값 를 XOR (exclusive-OR : 

⊕)하고 이 값과 username 값을 프락시 서버에 전

송한다.






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이 정보를 받은 프락시 서버는 패스워드를 해쉬

한 값 를 계산해 

 값을 얻을 수 있다.



 


⊕ ⊕

프락시 서버 또한 DH 개인키 

를 선택하고 



과 같이 공개정보를 바탕으로 DH 공개키 

를 생

성한다. UA와 프락시 서버는 

, 


 값을 이용하면 

세션 키 K를 계산한다.




프락시 서버는 

와 를 XOR 연산한 값, 



과 K를 해쉬한 값, realm 값을 UA에게 전송한다. 

이 정보를 받은 UA는 

와 K 및 


 값 계산

하여 프락시 서버를 인증한다. 그 후 UA가 계산된 

K를 username 및 realm 값과 다시 해쉬해서 보내

주면 이를 받은 프락시 서버 역시 K와 username 

및 realm 값을 해쉬해서 받은 값과 동일한지 검증

함으로써 UA를 인증한다.

이는 모든 메시지를 전송할 때 적용 가능하고 이

에 모든 메시지에 대해 인증을 할 수 있다. 또한 

패스워드를 인증에 바로 사용하는 것이 아니라 DH 

공개키 값과 XOR 연산을 한 후 사용하므로 패스워

드 추측 공격에 안전하다. 하지만 이 기법은 인증을 

위해 각 메시지마다 DH을 적용하므로 오버헤드가 

크고 인증할 때마다 challenge 값을 전송해줘야 한

다. 또한 SDP에 대한 기밀성을 제공하지 않으므로 

여전히 스팸 공격에 취약하다. 

스팸 대응의 또 다른 방법으로는 SIP 메시지 인

증 및 SDP 암호화를 위해 S/MIME을 적용할 수 

있다. 그러나 S/MIME은 공개키 기반이므로 인증서 

발급을 위한 기반 구조가 갖추어져야 하고, 인증을 

위해 SIP 헤더를 해쉬한 S/MIME 바디 부분이 전

체 메시지에 추가되어야하므로 메시지 길이가 커지

는 오버헤드가 발생한다. S/MIME은 홉 간 보안

REQUEST (username, t1     H(pw))

CHALLENGE (realm, t2     H(pw), H(t1 , K))

RESPONSE (username, realm, H(username, realm, K)

UA 프락시 서버공개정보 p, g

그림 4. DH을 이용한 HTTP 다이제스트 기법

이 아닌 UAC와 UAS 구간과 같이 양단간 보안이기 

때문에 인바운드 프락시 서버로 위장해 UAS에게 

P2P로 발송하는 스팸에는 취약하다.   만약 UA와 

프락시 서버 간에 인증 및 SDP 암호화를 위해 TLS

를 적용한다면 S/MIME과 마찬가지로 인증서 발급

을 위한 기반 구조가 갖추어져야 하고 프락시 서버

에서 모든 UA에 대해 TLS 세션을 유지해야 하므로 

오버헤드가 발생한다. 또한 각 메시지에 대한 암·복

호화 과정으로 세션 연결 시 지연이 발생한다. 

따라서 UA와 프락시 서버 간 상호 인증이 가능

하고 SDP에 대한 기밀성을 제공하는 것은 물론 

S/MIME이나 TLS를 적용했을 때 보다 오버헤드 및 

메시지 전송의 지연을 줄일 수 있는 새로운 인증 

기술이 필요하다.

Ⅲ. 인증 및 SDP 암호화를 위한 키 교환 기법

본 논문에서는 UA와 프락시 서버 간 TLS 보안

이 적용되지 않은 경우 다양한 스팸 공격에 대응하

기 위해 UA와 프락시 서버를 인증하고 SDP를 암

호화하기 위한 키 교환 기법을 제안한다. 제안 기법

은 등록 시 공유한 마스터 키 값과 초기 nonce를 

이용해 호 설정 시에 인증 및 SDP의 기밀성을 제

공함으로써 다양한 스팸 공격을 차단한다.

3.1 시스템 계수

본 논문에서 제안된 기법을 설명하기에 앞서 제

안된 기법에 사용되는 용어를 정의한다.

표기 정의


 UAC와 프락시 서버 간 i번째 nonce 값


 UAS와 프락시 서버 간 i번째 nonce 값

KCA UAC와 프락시 서버 간 인증 키 값

KCE UAC와 프락시 서버 간 암호화 키 값

KSA UAS와 프락시 서버 간 인증 키 값

KSE UAS와 프락시 서버 간 암호화 키 값

표 1. 시스템 계수 정의

3.2 등록 과정

제안 기법에서 등록 과정은 Yang 등이 제안한 

인증 기법을
[11] 개선하여 그림 6과 같이 세션 마스

터 키 K를 생성하는 과정이다. 이 과정을 통해 등

록 시 상호 인증을 할 수 있고 생성된 마스터 키를 

호 설정 시 인증 및 SDP 암호화에 사용한다. 또한 

등록 성공을 알리는 200 OK 메시지를 통해 초기 
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INVITE (EKCE(UAC’s SDP), i, realm, username, 

response)

200 OK ( EKCE(UAS’s SDP), i, realm, username, 

response)

UAC

INVITE (UAC’s SDP Security using TLS)

INVITE (EKSE(UAC’s SDP), i, realm, username, 

response)

UAS

200 OK ( EKSE(UAS’s SDP), i, realm, username, 

response)
200 OK (UAS’s SDP Security using TLS)

Trust Relationship by TLS

공유 정보 KC, nc0 공유  정보  Ks, ns0

단계  1

ACK
ACK

ACK

단계  2

단계  3

단계  4

아웃바운드  

프락시  서버

인바운드  

프락시  서버

그림 5. 호 설정 시 세션 키를 이용한 인증 및 SDP 암호화 과정

REG ISTER (username, t1     H (pw ))

401 Unauthorized (realm , t2     H (pw ), H (t1 , K ))

REGISTER (username, realm, H(username, realm, K)

UA 프락시  서버공개정보  p, g

200 OK (EK(n 0)) n0 생성

그림 6. 등록 과정

nonce를 공유함으로써 호 설정 시 인증을 위해 전

송되는 메시지 수를 줄이고 재전송 공격도 차단할 

수 있다. 이 때 초기 nonce는 둘 사이의 마스터 키

를 이용해 암호화해 전송한다.

3.3 호 설정 과정

등록 과정을 마친 UA와 프락시 서버는 둘 사이

에 공유된 마스터 키 K와 초기 nonce (

)를 가지

고 있다. UA와 프락시 서버는 공유된 K를 이용해 

상호 인증을 위한 키 KA와 SDP 암호화를 위한 키 

KE를 각각 유도한다. 이 때 랜덤하게 생성되는 

call-ID 값을 이용하여 보안을 강화할 수 있다. 인

증 및 암호화 키를 유도하는 방법은 다음과 같다.

  KA = H(K || call-ID || "Authentication Key")

  KE = H(K || call-ID || "Encryption Key")

또한 

를 이용해 nonce 값을 해쉬 체인으로 생

성한다. 매 메시지 전송 시 마다 다른 

를 사용해 

인증 시 사용함으로써 따로 challenge 값을 전송할 

필요가 없고 재전송 공격도 차단한다. 



 

  


그림 6은 UAC가 UAS에게 호 설정을 요청해 호

가 설정되는 과정을 보여주고 그에 대한 상세한 내

용은 다음과 같다.

단계 1. UAC가 INVITE 메시지를 전송할 때는 생

성된 nonce 

와 인증 키 KCA 값을 넣어 해쉬하고 

(response), 암호 키 KCE를 이용해 SDP를 암호화 

해 아웃바운드 프락시 서버에게 전송한다. 이 때 

nonce 값은 UA와 프락시 서버에서 각각 초기 

 

값을 이용해 생성하므로 동기화 문제가 발생할 수 

있다. 따라서 몇 번째 nonce인지를 나타내는 변수 i 

값을 같이 전송함으로써 동기화 문제를 해결한다.

 

 


 

단계 2. INVITE 메시지를 받은 아웃바운드 프락시 

서버는 response 값을 계산해 받은 response 값을 

비교한다. 이를 통해 아웃바운드 프락시 서버는 

UAC를 인증하고, 암호화 키를 이용해 SDP를 복호

화 한 후 INVITE 메시지를 인바운드 프락시 서버

로 전송한다. 이 때 프락시 서버 간에는 TLS가 필

수로 적용되기 때문에 프락시 서버 간에는 인증 및 

SDP에 대한 기밀성이 보장된다.

단계 3. INVITE 메시지를 받은 인바운드 프락시 

서버는 UAS와 등록 시 공유한 마스터 키 값 KS와 



를 이용해 UAC와 마찬가지로 response 값을 계

산한 후 SDP를 암호화 해 UAS에게 전송한다.

단계 4. UAS는 response 값을 계산해 받은 

INVITE 메시지의 response 값과 비교해 인바운드 

프락시 서버를 인증한다. 또한 암호화 된 SDP를 복

호화 해 RTP 통신을 위해 필요한 정보를 사용한다. 

인바운드 프락시 서버에 대해 인증이 성공한 경우 

200 OK 메시지를 전송해 호 설정에 응한다. 이 때 

역시 새로 생성한 nonce를 이용해 response 값을 

계산하고 SDP를 암호화 해 전송함으로써 추후에 

상호 인증 및 SDP에 대한 기밀성을 제공할 수 있
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도록 한다. 200 OK 메시지 전송 시에도 INVITE 

메시지 전송과 마찬가지로 response 값 생성/검증, 

SDP 암․복호화를 이용해 상호 인증 및 SDP에 대

한 기밀성을 제공한다.

Ⅳ. 안전성 분석

이번 장에서는 본 논문에서 제안한 기법의 안전

성에 대해서 논한다. 

4.1 재전송 공격 (Replay attack)

만약 공격자가 credential 값을 포함한 INVITE 

메시지를 스니핑 해 재전송 공격을 시도하더라도 

UA와 프락시 서버 간에 각 메시지를 전송할 때마

다  nonce 값을 각각 생성하므로 기존 nonce 값으

로 인증된 메시지는 검증에 실패한다. 또한 nonce 

값이 노출되더라도 인증 키 값을 모르기 때문에 인

증 값을 생성할 수 없다.

4.2 패스워드 추측 공격 (Dictionary attack)

기존 HTTP 다이제스트 인증 기법을 이용해 인

증할  경우 공격자는 인증에 성공한 REGISTER 메

시지나 INVITE 메시지의 challenge 값과 response 

값을 이용해 패스워드 추측 공격을 시도할 수 있다. 

하지만 제안 기법은 기존 HTTP 다이제스트 인증 

기법과 달리 패스워드를 직접적으로 인증에 사용하

는 것이 아니라 DH  세션 키와 패스워드의 해쉬 

값을 XOR한 후 유도해 사용하므로 패스워드 추측 

공격에 안전하다. 또한 매 등록 시마다 마스터 키를 

새로 생성하고, 매 호 설정마다 call-ID를 이용해 

인증 및 암호 키를 새로 유도하기 때문에 패스워드

를 알아내기는 매우 어렵다.

4.3 서버 스푸핑 (Server spoofing)

만약 공격자가 프락시 서버로 위장해 P2P 스팸

을 발송하더라도 제안 기법을 적용하면 프락시 서

버에서 UA를 인증하는 것 뿐 아니라 UA에서도 프

락시 서버를 인증하기 때문에 서버 스푸핑은 불가

능하다.  

4.4 중간자 공격 (Man-in-the middle attack)

등록 과정 시 공격자가 서버에게 전송되는 메시

지 

⊕를 가로채 임의의 값 


′⊕′으로 

바꾸어 서버에 전송하더라도 이를 받은 서버는 



″ 


′⊕′⊕로 계산해 


″라는 새로운 

값을 얻는다. 따라서 서버는 

″

값을 키로, 공격

자는 

′

값을 키로 가지게 된다. 이는 사용자의 

패스워드를 모르는 공격자가 사용자와 서버 사이에

서 중간자 공격을 할 수 없음을 의미한다. 

4.5 데닝-사코 공격 (Denning-Sacco attack)

이 공격은 마스터 키가 노출되었을 경우 이를 통

해 패스워드를 알아낼 수 있는 공격이다. 하지만 마

스터 키 K는 
이므로 패스워드에 관한 정보

를 가지고 있지 않다.  따라서 이 공격으로부터 안

전하다.

위에서 언급한 것과 같이 제안된 기법은 재전송 

공격, 패스워드 추측 공격, 서버 스푸핑, 중간자 공

격, 데닝-사코 공격에 대해 안전하다.

Ⅴ. 제안 기법 비교 분석

SIP 환경에서 제안 기법은 기존의 S/MIME 또는 

TLS보다 효율적으로 스팸을 차단할 수 있다. 그림 

7은 S/MIME 및 TLS를 적용했을 때의 호 설정 과

정을 보여준다.

S/MIME이 스팸 차단을 위해 SIP에 적용된 경

우, UAC와 UAS 간에 상대방의 공개키로 SDP를 

암호화하고 메시지 헤더를 자신의 개인키로 서명한

다. 즉, 공개키 기반의 암․복호화 과정이 이루어진

다
[7]. TLS가 SIP 전 구간에 적용된 경우에는 UA와 

프락시 서버 간에 인증서를 이용해 SIP 세션 설정 

전에 TLS 핸드셰이크 과정이 이루어져야 한다. 

TLS 세션이 설정된 이후에 SIP 노드들은 TLS 세

션키를 이용해 SIP 각 메시지에 대해 HMAC 적용 

및 대칭키 암․복호화 과정을 수행한다
[8]. 또한 

S/MIME 또는 TLS를 적용한 경우에는 UAC와 아

웃바운드 프락시 서버 구간에서 HTTP 다이제스트 

인증을 기본적으로 적용하기 때문에 해쉬 함수가 

추가로 사용된다
[6]. 반면 제안된 기법은 그림 5와 

같이 SIP 각 메시지를 전송할 때 인증을 위해 해쉬 

및 대칭키 암․복호화 과정만 수행한다. 

표 2는 스팸 공격을 차단하기 위해 S/MIME 및 

TLS가 적용된 경우와 제안 기법을 적용한 경우에 

암호 연산 횟수, SIP 메시지 교환 횟수, 보안 요구 

사항 등을 비교한 표이다. S/MIME의 경우 암호화 

및 서명 모드를 기반으로 비교하였다. 표 2에서와 

같이 해쉬 함수 사용 및 대칭키 암․복호화 횟수는 

TLS가 가장 많고 그 다음으로 제안 기법, S/MIME 

순으로 적다. 하지만 해쉬 함수 사용 및 대칭키 

암․복호화의 경우는 간단한 연산이므로 오버헤드 
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200 OK 
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200 OK
200 OK

ACK
ACK
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ACK

INVITE (credentail)

TLS TLS TLS

S/MIME

아웃바운드 

프락시 서버

인바운드 

프락시 서버

그림 7. S/MIME 또는 TLS를 적용한 호 설정 과정

S/MIME를

이용한

스팸 차단

(암호화 및

서명 모드)

TLS를 이용한

스팸 차단

제안 기법을

이용한

스팸 차단

해쉬 함수 9회 26회 22회

대칭키 암․복호화 0회 18회 14회

공개키 암․복호화 7회 0회 0회

공개키 서명․검증 7회 0회 0회

SIP 메시지 교환 12회 12회 9회

추가적인 보안 

협상과정
×

TLS 설정을 

위한 핸드셰이크 

과정

×

PKI 기반 ○ ○ ×

표 2. S/MIME, TLS와 제안 기법 비교 분석

측면에서 호 설정 시 많은 영향을 주지 않는다. 하

지만 공개키를 이용한 암․복호화 및 서명․검증은 

많은 계산 량이 요구되므로 스팸 차단을 위해 

S/MIME을 적용했을 경우 제안 기법을 적용했을 

때 보다 호 설정 시 오버헤드가 더 발생한다. 또한 

S/MIME의 경우 호 설정 시 교환하는 SIP 메시지 

수도 제안 기법보다 많고, PKI 기반이므로 인증서 

발급을 위한 기반 시설이 구축되어야 한다. 따라서 

UA간 보안을 위해 S/MIME을 적용하기에는 많은 

제약이 따른다. 한편 TLS를 사용했을 경우에는 

S/MIME과 달리 공개키를 이용한 암․복호화 및 

서명․검증 과정이 없지만 S/MIME과 마찬가지로 

메시지 수도 제안 기법보다 많고, PKI 기반이므로 

TLS 역시 인증서 발급을 위한 기반 시설을 필요로 

한다. 또한 TLS의 경우에는 TLS 설정을 위한 핸드

셰이크 과정이 필요하므로 제안 기법보다 스팸 차

단을 위해 많은 오버헤드가 발생한다. 따라서 TLS

도 마찬가지로 UA와 프락시 서버 간 TLS를 적용

하기에 많은 제약이 따른다.

Ⅵ. 결 론

본 논문에서는 SIP 기반의 VoIP 환경에서 스팸에 

대한 취약성을 분석하고 UA와 프락시 서버 간 TLS

가 적용되지 않은 경우 스패머의 공격 시나리오를 

설계하였다. 기존 SIP는 UA가 프락시 서버를 인증

하는 과정이 선택적이고, SDP 암호화도 제공하지 않

아 여러 경우의 스팸 발송이 가능하다. 또한 HTTP 

다이제스트 인증 기법을 사용함으로 패스워드 추측 

공격에도 취약하다. 이에 본 논문에서는 스팸을 차단

하기 위해 UA와 프락시 서버 간 서로 인증을 할 수 

있고 SDP에 대한 기밀성을 제공하기 위한 키 교환 

기법을 제안하였다. 제안 기법은 S/MIME이나 TLS

를 적용했을 때보다 인증 및 SDP 암호화를 위한 오

버헤드가 적고 S/MIME이나 TLS와 달리 인증서가 

필요하지 않으므로 인증서 발급을 위한 기반 시설 

또한 필요로 하지 않는다. 따라서 제안 기법을 적용

하면 S/MIME이나 TLS를 적용했을 때 보다 좀 더 

효율적으로 P2P 스팸을 차단할 수 있다.
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