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요   약

본 논문은 MANET 환경에서 소스 라우팅 기반의 안전한 데이터 전송 방법에 대해서 제안한다. 본 논문에서 

제안하는 방법은 제 3의 신뢰할 수 있는 키 분배 서버로부터 두 개의 해쉬키 체인을 사용하여 생성된 키를 키 서

버와 데이터 전달에 참여하는 노드 간에 미리 설정된 비밀키를 사용하여 안전하게 전달하고, 각 노드 간에 데이

터 전송시 키 서버로부터 수신한 해쉬키를 사용하여 MAC 코드를 생성함으로써 각 중간 노드마다 데이터를 인증

하는 방식이다. 제안된 방법은 인증서 기반의 PKI를 사용하는 방법보다 간단하며, 비밀키 방식의 경우 임의의 

ad-hoc 노드 페어들 간에 비밀키를 미리 설정해야하는 부담을 감소시켰다.
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ABSTRACT

This paper proposes a secure data forwarding scheme on source routing-based ad-hoc networks. The scheme 

uses two hash-key chains generated from a trusted third party to generate Message Authentication Codes for data 

integrity. The selected MAC keys are delivered to the ad-hoc node using a pre-shared secret between the trusted 

third party and a node. The proposed scheme does not require the PKI, or the provisioning of the pre-shared 

secrets among the ad-hoc nodes.
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Ⅰ. 서  론

MANET (Mobile Ad hoc Network)[1] 환경은 기존 

무선 네트워크 환경에서의 AP (Access Point)나 BS 

(Base Station)와 같은 기반구조 없이 이동 단말들로만 

구성된 임시적이며 자율적인 네트워크이다. 이런 Ad 

hoc 네트워크는 무선 매체를 사용하기 때문에 유선 네

트워크 보다 더 많은 보안상의 위협이 존재한다. 특히 

Ad hoc 네트워크는 멀티 홉 방식으로 데이터가 전달

되기 때문에 악의적인 중간 노드에 의해 데이터의 무

결성 및 기밀성 등의 문제가 발생한다. 위와 같은 문제

를 해결하기 위해 기존의 AODV
[2] (Ad hoc On-de-

mand Distance Vector Routing)나 DSR[3] (The 

Dynamic Source Routing Protocol)을 이용하여 경로

를 설정하는 과정에서 미리 중간 노드들을 인증하는 

방법들이 제안되었다. 데이터가 전달되기 전에 미리 
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그림 1. 라우팅 프로토콜 분류

안전한 경로를 설정하기 위해 제안된 방법들은 크게 

비 대칭키 기반을 이용한 방법과 대칭키 기반을 이용

한 방법으로 분류할 수 있다. 비 대칭키를 이용한 방법

으로는 ARAN
[4] (Authentication Routing for Ad hoc 

Networks)이 있고, 대칭키를 이용한 방법으로는 

Ariadne[5], SRDP[6] (Securing Route Discovery in 

DSR) 등이 있다. 그리고 비 대칭키와 대칭키를 함께 

적용한 SAODV
[7] (Secure Ad hoc On-demand 

Distance Vector Routing)가 있다. 제안된 방법들은 경

로설정을 위해 전송되는 RREQ (Route Request)와 

RREP (Route Reply) 메시지가 변경되지 않도록 보호

하고, 경로설정 과정에 포함되는 중간 노드를 인증하

기 위해 개발되었다. 그러나 안전하게 경로가 설정되

었다 하더라도 데이터가 전달되는 과정에서 악의적인 

공격자가 설정된 경로에 끼어들 수 있으며, 전달되는 

데이터를 도청하여 공격할 수 있다. 따라서 경로가 설

정된 이후에 데이터를 안전하게 전달하기 위한 방법이 

필요하고, 설정된 경로가 데이터가 전달되는 과정에서 

임의로 변경되지 않도록 해야 한다. 공개키 기반의 경

우 이동 노드에서 사용하기에는 오버헤더가 크고, 대

칭키 기반의 경우에는 이동 노드의 키 분배 문제가 있

다. 따라서 노드의 부담을 주지 않으며 간단하게 적용

가능한 방법이 필요하다. 

이를 위해 본 논문에서 제안하는 방법은 키 분배 

서버 T에서 미리 생성해 둔 두 개의 해쉬키 체인

(Double Hash-key Chain, DHC)의 임의의 위치에서 

설정된 경로에 포함된 노드의 수만큼 해쉬키 체인
[8]

을 선택하여 사용한다. 선택된 해쉬키 체인은 각 노

드와 키 분배 노드 T가 공유하고 있는 비밀 키로 암

호화하여 분배한다. 따라서 악의적인 공격자에게 해

쉬키 체인 쌍이 공개되지 않는다. 또한 해쉬키 체인

을 이용하여 생성한 MAC을 데이터와 함께 전달하기 

때문에 데이터를 변경할 수 없으며, 해쉬키 체인의 

특성 때문에 설정된 경로를 수정하여 임의의 노드로 

데이터를 전달하는 공격을 막을 수 있다. 

본 논문은 다음과 같이 구성된다. 우선 제 Ⅱ장

에서 관련된 기술들에 대해서 설명하고, 제 Ⅲ장에

서 제안하는 방법의 키 분배 방법과 안전한 데이터 

전달 방법에 대해서 설명한다. 제 Ⅳ장에서는 제안

된 방법에 대한 안전성 분석과 효율성 비교를 하고, 

끝으로 제 Ⅴ장에서 결론을 서술한다. 

Ⅱ. 관련기술

이 장에서는 MANET 환경에서 안전한 경로 설정

을 위한 라우팅 프로토콜들과 설정된 경로를 통해 데

이터를 전달하는 과정에서 비정상적인 동작을 하는 

노드를 분별할 수 있는 기술에 대해서 설명한다. 

MANET 환경에서 안전한 라우팅 프로토콜은 그

림 1에서처럼 비 대칭키 기반과 대칭키 기반으로 

크게 나눌 수 있으며, 이 둘을 혼합하여 적용한 방

법이 있다. 비 대칭키 기반을 이용하는 ARAN은 

PKI (Public Key Infrastructure) 기반의 인증서를 

사용한다. 신뢰할 수 있는 인증서 서버로부터 인증

서를 전달받은 후 RREQ와 RREP 메시지를 자신의 

개인키로 서명한다. 서명된 메시지는 인증서와 함께 

이웃 노드로 전달되고 인증서를 통해 중간 노드들

을 인증하며 경로를 설정한다. 이 방법의 경우 노드

는 두 번의 인증서 확인과 두 번의 공개키 계산을 

해야 하는 부담이 있다. 

대칭키 기반의 Ariadne는 노드 인증과 안전한 경

로 설정을 위해 TESLA (Timed Efficient Stream 

Loss-tolerant Authentication) 브로드 캐스트 인증 

프로토콜
[12]을 사용한다. TESLA 키를 이용하여 

MAC (Message Authentication Code)을 계산한 후 

경로 설정 메시지와 함께 전달한다. 이후 일정 시간 

후 TESLA 키를 공개하여 MAC을 검증함으로서 

노드를 인증한다. 또한 SRDP는 미리 모든 노드가 

공유하는 Diffie-Hellman 값을 이용하여 노드를 인

증한다. RREQ에 포함되어 전달되는 공개 값과 

RREP를 통해 전달되는 서명 값을 소스에서 비교하

여 각 노드를 인증한다.

비 대칭키 방법과 대칭키 방법을 혼합하여 사용

하는 SAODV의 경우 전자서명과 해쉬 체인을 사용

하여 노드를 인증한다. AODV에서 빈번하게 변하

는 홉 카운트를 해쉬하여 다음 노드에서 메시지의 

무결성을 검증하게 하였고, 전자 서명을 통해 각 노

드를 인증한다. 
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그림 3. 해쉬키 체인 쌍 선택 방법
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그림 2. 키 분배 

위에서 설명한 방법들 이외에 데이터가 전달되는 

과정에서 비정상적인 행동을 하는 노드들을 분별하

여 데이터가 전달되는 경로에서 제외하는 방법들이 

있다. 소스 라우팅 프로토콜 기반에서 적용할 수 있

는 Watchdog
[13]의 경우 데이터가 전달될 때 링크 

계층에서 무차별모드 (Promiscuous Mode)로 동작

하는 노드를 감시하는 방법이다. Watchdog을 이용

하여 비정상적인 노드를 검출 한 후 노드의 평판도

를 수정하여 주변 노드에게 알림으로서 평판도
[14]가 

낮은 노드를 데이터가 전달되는 경로에서 제외시키

는 방법을 함께 사용한다. 

Ⅲ. 해쉬키 체인을 이용한 안전한 데이터 전달

이 장에서는 소스라우팅에 의해 미리 설정된 경

로가 공격자에 의해 변경되는 것을 예방하고, 설정

된 경로를 통해 전달되는 데이터를 안전하게 보호

하는 방법에 대해서 설명한다. 그리고 제안하는 방

법을 적용하기 위해 Zone 기반의 MANET 환경
[15]

에서 존재하는 존 마스터와 같은 키 분배 서버 T가 

존재하며 각 노드와 키 분배 서버 T간에 비밀 키를 

공유하고 있다고 가정한다. 또한 소스 라우팅에 의

해 경로가 설정되었다고 가정한다. 

3.1 해쉬키 체인 생성 및 분배

키 분배 서버 T는 자신의 비밀 키 값인 

와  

임의의 수를 이용하여 미리 해쉬키 체인 
와 



를 생성하여 보관한다. 식 (1)(2)와 같이 생성된 해

쉬키 체인 
는 데이터를 안전하게 전달하기 위해 

사용하고, 
는 ACK를 안전하게 전달하기 위해 

사용한다.  




 




 


 


 


  

   (1)




 

 


 


 


 

  
     (2)

소스 라우팅 기반의 Ad hoc 네트워크 환경에서 

목적지 노드는 RREQ 메시지를 통해 소스에서 설

정한 경로를 알게 된다. 이때 그림 2에서처럼 목적

지 노드는 자신이 알게 된 경로 정보를 키 분배 서

버 T와 미리 공유하고 있는 비밀 키로 암호화 하여 

키 분배 노드 T로 전달한다.

키 분배 노드 T가 


를 수신하면 그

림 3의 (a)에서처럼 경로에 포함된 노드의 수만큼 

해쉬키 선택 창을 조절한 후 미리 생성해둔 해쉬키 

체인의 임의의 위치에서 해쉬키 체인을 선택한다. 


 와 

  해쉬키 체인에서 노드의 수만큼 선택된 

해쉬키 체인은 그림 3의 (b)에서처럼 각 노드의 비
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그림 4. 데이터 전달 과정 
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노드 소스 N1 N2 N3 목적지

표 1. T 노드로부터 전달받은 해쉬키 체인 쌍

밀 키로 암호화한 후 각 노드가 자신이 전달 받아

야 하는 해쉬키 체인 쌍을 식별할 수 있도록 각 노

드의 IP를 붙여 전달된다. 다음의 표 1은 각 노드에

서 분배받은 해쉬키 체인 쌍이다. 

3.2 안전한 데이터 전송 방법

소스는 해쉬키 쌍을 전달받은 후 그림 4와 같이 


를 이용하여 MAC을 계산한 후 데이터에 붙여 

N1 노드로 전달한다. 이후 중간의 노드들은 식 3에

서처럼 MAC을 생성한 후 데이터와 함께 목적지로 

전달한다. 그림 4는 생성된 MAC과 데이터가 전달

되는 과정을 설명한다. 



 







 









 









 






       (3)

목적지 노드는 자신의 해쉬키 
로 이전 노드

의 해쉬키를 생성하여 전달받은 MACN3을 검증한

다. 이렇게 하여 데이터의 무결성이 검증되면 목적

지 노드는 ACK를 생성한 후 해쉬키 
을 이용

하여 MACD을 계산한 후 소스 쪽으로 전송한다. 전

송되는 ACK는 데이터와 동일한 방법으로 MAC 체

인 값과 함께 소스로 전달되고 목적지에서 MAC 

값을 검증했던 방법으로 ACK를 검증한다. 소스가 

ACK를 수신함으로서 데이터가 정상적으로 전달되

었음을 알게 된다.  

Ⅳ. 안전성 분석 및 효율성 비교

이 장에서는 본 논문에서 제안하는 두 개의 해시

키 체인을 이용한 안전한 데이터 전송 방법에 대한 

안전성 분석 및 효율성을 비교를 하였다.

4.1 안전성 분석

MANET 환경에서는 데이터 전달을 위한 경로 

설정이 멀티 홉으로 구성되기 때문에 소스 라우팅

에 의해 설정된 경로가 임의로 변경되거나 또는 전

달되는 데이터가 수정되지 않도록 예방하는 것은 

중요하다. 제안하는 방법에서 경로 변경이나 데이터 

수정을 통한 공격(Modification Attack)
[16]이 가능하

려면 다음의 조건을 만족해야 한다. 첫째 소스 라우

팅에 의해 설정된 경로에 끼어든 악의적인 공격자

는 자신이 위조하여 생성한 MAC과 데이터가 정상

적인 경로를 통해 전달되었다고 목적지 노드가 신

뢰할 수 있도록 만들어야 한다. 둘째 공격자는 전달

되는 데이터를 수정하기 위해서 이전 노드들이 사

용한 해쉬키 체인 값을 알아야 한다. 이 두 가지 

조건을 만족하지 못하면 설정된 경로의 변경이나 

전달되는 데이터를 수정하는 공격은 실패한다. 본 

논문에서 제안하는 방법의 경우 각 노드로 분배되

는 해시키 체인 쌍은 각 노드의 비밀 키로 암호화 

되어 전달되므로 해시키 체인 쌍에 대한 비밀성이 

보장된다. 또한 전달되는 MAC 값의 경우 수신한 

노드가 자신의 해시키 체인을 이용하여 검증이 가

능하기 때문에 MAC을 수정하였을 경우 쉽게 공격

이 감지된다. 따라서 공격자가 정상적인 해시키 체

인 쌍을 알지 못할 경우 경로를 변경하거나 데이터

를 수정하는 공격은 불가능 하다. 

변경을 통한 공격 이외에도 ad-hoc 네트워크 환

경에서 가장 치명적인 서비스 거부 공격이 있다. 즉 

소스와 목적지 노드 중간에 존재하는 노드들이 이

동 단말의 자원을 절약하기 위해 고의적으로 데이

터 패킷 전달을 거부하는 공격이다. 이런 공격의 경

우 악의적인 공격자가 아닌 정상적으로 인증된 노

드의 이기적인 행동으로 야기되는 공격이기 때문에 

발견하기가 쉽지 않다. 때문에 이런 공격은 비정상

적인 행동을 하는 노드를 검사하는 방법과 연계하

여 처리해야 한다. 본 논문에서 제안하는 방법에서

는 인증된 노드의 비정상적인 행동은 고려하지 않

았다.  
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항목 DHC ARAN Ariadne

키 분배 ‣ 키 분배 서버  ‣ 인증서 분배 서버 ‣ 키 분배 서버

키 관리
‣ 비밀키 : 1개

‣ 해쉬키 체인 : 1쌍

‣ 공개키 : 3개

‣ 비밀키 : 1개

‣ 비밀키 : n(n+1)/2개, n:노드 수

‣ 세션키 : 1개

오버헤드 ‣ Data + MAC
‣ Data + 소스 인증서 + 중간

노드 인증서

‣ Data + 노드 리스트 +  

MAC(노드 수만큼)

데이터 전송 

시 노드 연산
‣ 해쉬함수 계산 : 2번

‣ 인증서 확인 : 2번

‣ 공개키 계산 : 2번
‣ 해쉬함수 계산 : 2번

효율성

‣ 연산 부담이 적음

‣ 키 관리 부담 없음

‣ 적용이 쉽고 간단

‣ 키 분배 서버에 대한 의존도

   큼

‣ 소스 라우팅 기반에서 적용

‣ 부인방지 제공

‣ 이동 노드의 연산 부담이 큼

‣ 키 분배 불필요

‣ 소스라우팅 방식과 on-demand

   라우팅 방식에 적용가능

‣ 부인방지 제공

‣ 모든 노드 간 시간 동기화

   필요

‣ 노드는 n(n+1)/2개의 키를 

   보관하고 있어야 함

‣ 노드수가 증가하면 오버헤드 

   증가

‣ 소스라우팅 기반에서 적용

표 2. 효율성 비교 분석 

4.2 효율성 분석

MANET 환경에서 안전한 경로 설정과 데이터를 

전달하기 위해 다양한 방법들이 제안되었다. 제안된 

방법들 중 앞서 설명했던 ARAN과 Ariadne 그리고 

본 논문에서 제안하는 DHC에 대해 효율성 측면에

서 비교하였고 표 2로 정리하였다. 제안된 DHC의 

경우 다른 방법에 비해 비교적 노드의 연산부담이 

적은 해쉬함수를 사용하여 데이터를 안전하게 전달 

할 수 있게 하였다. 그러나 키 분배 서버에서 미리 

계산된 해시키 체인을 분배받아서 사용하기 때문에 

다른 방법에 비해 키 분배 서버에 대한 의존도가 

큰 단점이 있다.

Ⅴ. 결  론

본 논문에서는 MANET 환경에서 소스 라우팅 

기반의 안전한 데이터 전송 방법에 대해서 제안하

였다. 제안된 방법은 키 분배 서버 T로부터 분배된 

해쉬키 체인 쌍을 이용하여 데이터를 전달하기 때

문에 이동 단말에서의 연산 부담이 공개키 기반 방

식보다 훨씬 적다. 또한 사용되는 비밀 키는 키 분

배 서버와 이동 노드 간에만 공유하고 데이터나 

ACK를 전달할 때는 분배받은 해쉬키 쌍을 사용하

기 때문에 대칭키에서 문제가 되는 키 분배 문제를 

해결할 수 있다. 

본 논문은 안전성 분석을 통해 데이터를 전달하

는 과정에서 임의의 공격자로부터 설정된 경로를 

변경하기위한 공격이나 전달되는 데이터를 수정하는 

공격에 안전하다는 것을 보였고, 효율성 분석을 통

해 공개키나 대칭키 방식에 비해 효율적임을 확인

하였다. 따라서 제안하는 방법은 제한된 자원을 가

진 ad-hoc 환경에서 통신하는 이동 노드들 간의 안

전한 데이터 전송을 지원하는데 활용할 수 있다.
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