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웨이블릿 기반의 자기참조 기법을 이용한 
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Wavelet based Blind Watermarking using Self-reference Method
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요   약

본 논문에서는 웨이블릿 기반의 자기참조 기법을 이용한 블라인드 워터마킹 방법을 제안한다. 먼저 원 영상을 

웨이블릿 변환 한다. 다음 저주파 대역을 제외한 모든 부대역을 영(zero)으로 설정한 후 웨이블릿 역변환을 거쳐 

자기참조 영상을 만든다. 그리고 원 영상과 자기참조 영상의 화소 값의 차이에 따른 특정 영역을 선택하여 랜덤 

시퀀스를 만든 후 워터마크로 사용하여 삽입한다. 다양한 영상에 대해 워터마크의 삽입과 추출 실험한 결과 제안

한 방법은 충실도가 높을 뿐만 아니라 JPEG 압축, 필터링, 샤프닝, 블러링 등의 영상처리, 그리고 노이즈에 안정

성을 가지고 있다. 

Key Words : Blind Watermarking, Wavelet transform, 자기참조 영상  

ABSTRACT

In this paper, wavelet based blind watermarking using self-reference method is proposed. First, we process 

wavelet transform of original image. Then, we set all domain except for the low-frequency domain to zero and 

make self-reference image after wavelet reverse transformation. By choosing specific domain according to the 

pixel value difference between original image and self-reference image, we make random sequence, use as 

watermark and embed. The experimental results of the watermark embedding and extraction on various images 

show that the proposed scheme not only has good image quality, but also has stability on JPEG lossy 

compression, filtering, sharpening, blurring and noise.
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Ⅰ. 서  론

디지털 미디어 압축기술의 발달과 컴퓨터 네트워

크의 급속한 보급으로 디지털 미디어의 사용이 급

증하였다. 디지털 미디어는 컴퓨터 네트워크를 통한 

배포가 용이한 장점을 가지고 있으나 디지털 데이

터에 대한 저작권 보호라는 새로운 문제점이 나타

나게 되었다. 이 문제를 해결하기 위해 디지털 워터

마킹 기술이 제안 되었다. 디지털 워터마킹은 저작

권자의 고유정보를 사람의 인지 능력으로 감지하기 

어렵도록 삽입한 후, 차후 저작권 분쟁이 발생할 경

우 저작권 정보를 다시 추출함으로써 저작권자의 

소유권을 입증할 수 있는 기술이다. 

워터마킹 기법은 블라인드(Blind) 워터마킹 기법

과 넌 블라인드(Non-Blind) 워터마킹 기법 두 가지 

형태로 나눌 수 있다. 원본 데이터 없이 워터마크를 
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추출할 수 있는 기법을 블라인드 워터마킹이라고 

하며, 원본이 필요한 기법을 넌 블라인드 워터마킹 

기법이라고 한다[1-2]. 이러한 기법들은 주로 주파

수[3] 영역을 기반으로 연구되고 있다. 

Cox[4-6]의 방법은 DCT 변환 후 고주파 성분에 

가우시안 랜덤 벡터를 워터마크로 삽입하였다. Cox

의 방법은 시각적으로 중요한 계수를 선택하는 방

법이 명확하지 않고 JPEG와 같은 압축에는 강인하

지만 잡음, 영상처리 등 공격에는 견고하지 못한 단

점이 있다. Dugad[7] 등은 원 영상에 DWT변환을 

진행한 후 LL영역을 제외한 모든 부 대역에 가우시

안 랜덤 벡터를 워터마크로 삽입하였다. Wang[8]과 

Kim[9]등이 제안한 방법은 원 영상에 DWT변환을 

한 후 각각의 부대역에 다중 임계치를 적용하여 워

터마크를 삽입하였다. 이러한 방법들은 부대역에 워

터마크를 삽입하였기 때문에 저주파 대역을 워터마

크의 삽입영역으로 한 방법보다 워터마크의 강인성

을 감소시키는 단점이 있다.

본 논문은 이러한 문제점을 고려하여 디지털 영

상에 대하여 화질변화가 없도록 하면서 영상처리에 

강인한 웨이블릿 기반의 자기참조 기법을 이용한 

블라인드 워터마킹 방법을 제안한다. 

먼저 원 영상을 웨이블릿 변환을 한 후 저주파 

대역을 제외한 모든 부대역의 계수들은 전부 영

(Zero)으로 설정한 후에 웨이블릿 역변환 한다. 다

음 원본 영상과 역변환 한 영상사이의 차이 값의 

일부분 영역을 선택하여 랜덤 시퀀스를 워터마크로 

삽입한다. 워터마크의 존재 여부를 확인하는 워터마

크 검출과정에서는 원본 영상 없이 워터마크를 검

출하는 블라인드 워터마킹 방법을 적용한다. 

실험결과 제안방법은 워터마킹된 영상이 충실도

가 높을 뿐만 아니라 압축, 필터링 등 여러 가지 

공격에도 강인함을 확인할 수 있었다.

Ⅱ. 웨이블릿 기반의 자기참조 기법을 이용한 

블라인드 워터마킹

X를 M×M 사이즈의 그레이 영상이라고 가정하

고 블라인드 워터마킹 기법에 속하기 때문에 W를 

랜덤 비트 시퀀스라고 하면 X와 W를 다음과 같이 

표현 할 수 있다.

 ≤≤ ≤≤    (1)

 ≤≤ ∈    (2)
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그림 1. 웨이블릿 변환 후의 부 영상
Fig. 1 Subimages in a Wavelet transform 

워터마크의 삽입과정

(1) 원 영상에 웨이블릿 변환을 한다.

원 영상에 웨이블릿 변환을 적용하여 대역을 나

누면 그림 1과 같이 분할된 대역을 얻는다. 그

림 1에서 LL1은 가장 낮은 주파수 대역이며, 

LL1을 제외한 나머지 대역들은 고대역 필터를 

통과한 대역들로 적용된 필터의 특성에 따라 특

정 방향성분을 많이 가지고 있다.　웨이블릿 변

환을 통해 영상을 서로 다른 해상도를 갖는 레

벨로 나누어 공간 국부화와 워터마크의 주파수 

확산을 가능하게 하여 다양한 신호 왜곡에 더 

강인할 수 있게 한다.

(2) 저주파 대역을 제외한 나머지 부 대역을 전  

부 0으로 설정한다.

(3) 저주파수 대역만 웨이블릿 역변환 하여 자기 참

조 영상  ′을 얻는다. 참조 영상  ′는 원 영

상의 저주파 성분과 상관성이 가장 높을 뿐만 

아니라, 공격을 받을 경우에도 저주파 성분의 

변화가 가장 적은 특성을 이용하여 참조영상과 

원 영상 사이의 변화 값으로부터 워터마크의 삽

입공간을 선택한다.

(4) 원 영상 와 자기 참조 영상  ′사이의 차를 

구한다. 그리고 차이 값의 일정한 범위내의 영

역을 선택하여 워터마크를 삽입할 공간   

을 얻는다. 즉

     ′          　　　　(3)

여기서 s와 t는 워터마크의 삽입공간 의 

값에서 최소값과 최대값을 나타낸다. 식(3)을 만족

하는 워터마크의 삽입공간 는 원 영상의 고

주파성분에 속하는 영역이다. 때문에 일정한 삽입강

도 을 선택하여 워터마크를  에 삽입하면 

고주파 영역을 0으로 설정하여 나타나게 되는 화질

열화를 감소할 수 있다.

(5) 본 논문에서 제안한 방법은 블라인드 워터마
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킹 기법에 속하기 때문에 워터마크의 삽입공간 

에서 식(4)을 만족하는 구역을 선택하여 랜

덤 비트 시퀀스를 워터마크로 사용하여 삽입한다. 

즉



 











    
   ′ 

    
   ′ 











　   (4)

여기서 삽입강도 는 식(5)과 같다. 

=round                        (5)

 

워터마크의 삽입과정을 그림2에 나타낸다. 

     

그림 2. 워터마크의 삽입과정
Fig. 2  Watermark Embedding process

Ⅲ. 워터마크의 추출 및 검증

워터마크 추출 과정은 워터마크 삽입의 역과정이

다. 워터마크가 삽입된 영상을 웨이블릿 변환 후 워

터마크를 삽입하는 과정과 동일한 검색경로를 통해 

워터마크 정보가 포함된 계수를 검출하여 워터마크

를 추출한다. 본 방법은 블라인드 워터마킹에 속하

기에 워터마크의 추출 시에는 원 영상을 필요로 하

지 않는다. 

(1) 워터마크가 삽입된 영상을 웨이블릿 변환을 

한다.

(2) 저주파 대역을 제외한 나머지 부 대역을 전

부 0으로 설정한다.

(3) 저주파수 대역만 웨이블릿 역변환 진행하여 

참조 영상  ′

을 얻는다.

(4) 블라인드 워터마킹에 속하기 때문에 식 (6)에 

의해 워터마크를 추출 한다.

 ′ 











 

≥ ′




  ′

 













   (6)

(5) 안정성을 확인하는 검출척도는 추출 전 워터

마크 영상과 추출 후 워터마크 영상사이의 유사도

(SIM)를 이용하고 식(7)과 같다.

 ′ 
 ′∙ ′

∙ ′
             (7)

여기에서 W는 워터마크 영상이고, W'는 추출해

낸 워터마크 영상이다. 

본 논문에서는 또 워터마크를 삽입한 영상과 원 

영상사이의 화질을 비교하기 위한 척도인 충실도 

PSNR(Peak Signal to Noise Ratio)을 구하기 위하

여 식(8)을 사용한다.

    


       (8)

여기서 RMSE(Root Mean Square Error)는 식(9)

과 같다.

   

  
  




  



         (9)

    및   는 원 영상 및 워터마킹된 

영상의 픽셀 값을 나타내고, N은 영상의 크기를 나

타낸다. 은 원 신호와 잡음신호의 비로서 

PSNR이 클수록 신호의 왜곡이 작다는 것은 의미하

는데 PSNR>35 dB 이면 일반적으로 시각적인 화질

열화를 느낄 수가 없다.
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Ⅳ. 실험 결과

본 논문에서는 제안한 알고리즘의 유용성을 확인

하기 위해 256 그레이레벨을 갖는 ×  크기

의 영상을 사용하여 실험하였다. 워터마크는 랜덤한 

특성을 가지면서도 통계적인 측정에 의하여 삽입된 

정보를 추출할 수 있는 랜덤 비트 시퀀스를 사용하여 

워터마크를 구성하였다. 워터마크의 길이는 1000로 

하였고 250번째로부터 발생시킨 워터마크 열을 삽입

하였다. 본 논문에서는 100가지 영상들을 가지고 실

험하였으며 그중 일부분 영상들을 그림3에 나타낸다.  

그림 4는 여러 가지 영상들 중에서 저주파 성분과 

고주파 성분이 균일하게 잘 분포된 Lena영상, 고주파 

성분이 많이 분포된  Baboon영상 및 저주파 성분이 

많이 분포된 문서영상을 가지고 실험한 워터마킹된 

영상을 나타낸다. 그림 4에서 워터마킹된 영상의 

PSNR은 모두가 43dB 이상으로 시각적 손실은 거의 

없음을 알 수 있다.  Lena 영상에 대해 기존 방법과 

제안한 방법과의 비교를 표1에 나타내고 있다. 제안

방법의 PSNR은 44.08dB로서 화질 열화에 대해 우수

한 충실도를 가짐을 알 수 있다. 

그림 3. 실험 영상
Fig. 3 Experimental Images

(PSNR=44.08dB)   (PSNR=43.15dB)   (PSNR=44.84dB)

그림 4. 원 영상과 워터마킹된 영상
Fig. 4 Original images and Watermarked images

표 1. Lena 영상에 대한 PSNR의 비교
Table 1. The Comparison of PSNR for Lena Image 

Lena 영상에 대한 PSNR의 비교

Cox Dugad Wang Kim 제안방법

39.76 dB 40.69 dB 36.09 dB 40.45 dB 44.08 dB  

(a)                     (b)

그림 5. (a) JPEG 품질 Q=10%(28.86dB) (b) 유사도 (17.81) 
Fig. 5 (a) JPEG quality factor Q=10%(28.86dB) (b) Similarity 
(17.81) 

그림 6. Cox 등 기타 방법과의 유사도 결과 비교
Fig. 6 The results of similarity comparison with other 
schemes

  

(a)                    (b)

그림 7. (a) 가우시안 노이즈 15% (26.10dB) (b) 유사도 (16.86)
Fig. 7 (a) Gaussian noise 15% (26.10dB) (b) Similarity 16.86)

그림 5는 워터마킹 영상에 JPEG 품질벡터를 

10%로 하여 압축한 영상과 유사도를 나타내고 있
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다. 그림 6는 타 방법과 제안한 방법의 유사도와 

Cox 방법과의 비교를 나타내고 있다. 제안방법은 

Cox 방법보다 더 우수한 강인성을 가짐을 확인 할 

수 있다. 

그림 7은 가우시안 노이즈를 15% 삽입하여 공격

한 영상과  유사도를 나타내고 있다. 잡음 첨가 실

험에서 가우시안 노이즈에 의한 유사도는 16.86로

서 제안한 방법이 노이즈 공격에도 강인하다는 것

을 알 수 있다.

그림 8, 그림 9와 그림 10은 블러링, 샤프닝, 미

디언 필터 등 여러 가지 공격에 대한 워터마킹 영

상과 그에 대응되는 유사도를 나타내고 있다. 블러

링 영상처리 실험에서는 워터마킹 이미지에 ×  

사이즈의 필터를 적용 시켰고 미디언 필터 공격 실

험에서는 ×  사이즈의 필터를 적용하였다. 블러

링, 샤프닝, 미디언 필터 등 공격을 가한 영상의 

PSNR은 각각 31.67dB, 19.91dB과 34.17dB이고 워

터마크 검출에서 유사도는 각각 19.87, 13.12와 

22.56로 나타났다. 제안한 방법은 블러링, 샤프닝, 

미디언 필터 등 영상처리 공격에 대해서도 강인성

을 가짐을 나타낸다. 

  

(a)                   (b)

그림 8. (a) 블러링(31.67dB) (b) 유사도 (19.87)
Fig. 8  (a) Blurring (31.67dB) (b) Similarity (19.87)

  

(a)                   (b)

그림 9. (a) 샤프닝 (19.91dB) (b) 유사도 (13.12)
Fig. 9 (a) Sharpening (19.91dB) (b) Similarity (13.12)

  

(a)                      (b)

그림 10. (a) 미디언 필터링 (34.17dB) (b) 유사도 (22.56)
Fig. 10 (a) Median Filtering (34.17dB) (b) Similarity (22.56)

표 2. 실험 결과
Table 2. Experiment Results 

실험영상

공격

실험 결과

 
평균값

워터마킹

된 영상

43.12dB

(PSNR)

43.15dB

(PSNR)

44.84dB

(PSNR)

43.81dB

(PSNR)

JEPG압축 

Q=10
SIM=16.96 SIM=19.98 SIM=15.64 SIM=17.62

가우시안

노이즈15%
SIM=17.15 SIM=17.70 SIM=16.30 SIM=16.96

블러링 SIM=21.49 SIM=25.30 SIM=20.30 SIM=21.69

샤프닝 SIM=13.71 SIM=10.18 SIM=19.18 SIM=13.96

미디엄필터 SIM=22.82 SIM=25.48 SIM=23.10 SIM=23.40

표2는 256 그레이 레벨을 갖는 여러 가지 영상

을 가지고 실험을 한 결과와 평균값을 나타내고 있

다. 실험 결과 고주파 성분이 많은 Baboon 영상 , 

저주파 성분이 많은 문서영상, 그리고 고주파 성분

과 저주파 성분이 균일하게 분포된 girl영상에 대해

서 제안방법은 강인성의 우수함 가짐을 나타내고 

있다. 또한 그림3에서 나타낸 여러 가지 실험영상에 

대한 평균값도 제안방법의 강인성을 나타내고 있다.

Ⅴ. 결  론

본 논문에서는 웨이블릿 변환을 이용하여 원본 영

상이 없이 워터마크 검출이 가능한 방법을 제안하였

다. 웨이블릿 변환을 진행하여 자기참조영상을 형성

하여 원 영상과의 비교를 통하여 워터마크를 삽입할 

공간을 만든 후, 원 영상과 시각적으로 차이가 없도
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록 워터마크를 삽입하는 방식을 제안하였다. 제안된 

알고리즘의 성능을 여러 가지 영상에 대하여 실험해

본 결과 제안한 워터마킹 방법이 JPEG 압축, 가우시

안 잡음, 블러링, 샤프닝과 같은 다양한 신호왜곡에 

다른 알고리즘보다 견고함을 보여주었다.

본 논문에서 제안한 알고리즘은 시각적으로 차이

가 적고 각종 잡음에도 견고할 뿐만 아니라 워터마

크의 추출할 때에 원본 영상에 대한 정보가 필요하

지 않는 블라인드 워터마킹 기법에 속하므로 거래

추적, 콘텐츠 인증 등 분야에 활용될 수 있다. 
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