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타입 II ONB를 이용한 GF(2m)상의 곱셈에 대한
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요   약

타입 II ONB(optimal normal basis)의 자기쌍대성(self duality)을 이용하여 낮은 하드웨어 복잡도와 작은 지

연시간을 가지는 GF(2m)상의 비트 패러럴, 시리얼 시스톨릭 어레이를 제안하였다. 제안된 곱셈기는 m+1의 지

연시간을 가지며 각 셀은 5개의 래치(플립-플롭)로 구성된다. 제안된 어레이는 다른 어레이와 비교하여 공간 복

잡도와 지연시간을 줄임을 알 수 있다.
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ABSTRACT

Using the self duality of an optimal normal basis(ONB) of type II, we present a bit parallel and bit serial 

systolic arrays over GF(2
m
) which has a low hardware complexity and a low latency. We show that our 

multiplier has a latency m+1 and the basic cell of our circuit design needs 5 latches (flip-flops). Comparing with 

other arrays of the same kinds, we find that our array has significantly reduced latency and hardware 

complexity.
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Ⅰ. 서  론

유한체의 산술 연산, 특히 유한체 곱셈은 암호학

과 코딩 이론 분야에서 다양하게 적용되고 있다. 그

러므로 유한체 곱셈기의 효율적인 구조가 요구된다. 

좋은 곱셈 알고리즘은 주어진 유한체상에서 기저의 

선택에 좌우된다. 일반적으로 기저는 다항식기저, 

쌍대기저, 정규기저, 이 세 가지 형태가 있다. 암호

학과 코딩 이론적인 용도로 사용되는 몇 가지 대표

적인 곱셈기는 쌍대기저를 이용하는 Berlekamp 비

트 시리얼 곱셈기
[1,2]와 정규기저를 이용한 Massey- 

Omura 타입의 비트 패러럴 곱셈기
[4,5,17,18]가 있다. 

앞에서 언급된 곱셈기들을 비롯한 다른 기존의 곱

셈기들은 몇 개의 단점을 갖는다. 예를 들어, 그것
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들은 불규칙한 회로 구조를 갖는다. 다시 말해, 곱

셈 알고리즘이 각 m에 대해 기본적으로 같을지라도 

그것들의 하드웨어 구조는 GF(2
m)상에서 m의 여러 

가지 선택에 대해 상당히 달라질 수 있다. 게다가 

m을 큰 수로 선택한다면, 전달 지연시간 또한 증가

한다. 그래서 실행의 저하는 피할 수 없다. 

시스톨릭 곱셈기는 위의 문제에 영향을 받지 않

는다. 그것은 같은 회로 구조를 갖는 각각의 반복되

는 기본 셀의 개수로 구성되는 일정한 구조를 갖는

다. 그래서 시스톨릭 곱셈기의 전체 구조는 같고 

GF(2
m)상에서 특정한 m의 선택에 의존하지 않는다. 

더욱이 각 기본 셀이 이웃되는 셀에 연결될 뿐이므

로 신호는 빠른 클럭(clock) 속도로 전파될 수 있다. 

다항식기저
[7,8,10,11,12,13,15]와 쌍대기저[9]를 이용한 시

스톨릭 곱셈기는 잘 알려져 있다. [8]의 비트 패러

럴 곱셈기는 [7,9,10]에서 제안된 곱셈기와 비슷하

거나 좀 더 긴 지연시간을 갖는다. 그러나 [7,9,10]

의 곱셈기가 단방향 자료 흐름을 갖는 반면 [8]에서 

제안된 곱셈기는 양방향 자료 흐름을 갖는다. [10]

에서 제안된 비트 패러럴 시스톨릭 곱셈기는 

AOP(all one polynomial) 기저를 사용한다. 이 

AOP 곱셈기는 다른 곱셈기와 비교했을 때 낮은 셀 

복잡도와 높은 처리량을 갖는다. 그러나 100보다 

작은 m에 대해서 m이 2, 4, 10, 12, 18, 28, 36, 

52, 58, 60, 66, 82 일 때 기약다항식으로서의 AOP

를 만족하므로, 특정한 m에 대해서만 GF(2
m)상의 

AOP 곱셈기를 구현할 수 있다. 반면에 다항식기저

를 이용한 곱셈기는 GF(2m)상의 모든 m에 대해 구

현할 수 있다.

본 논문에서는 GF(2
m)상에서 타입 II ONB(opti-

mal normal basis : 최적정규기저)를 이용한 곱셈에 

대한 새로운 비트 패러럴 시스톨릭 어레이와 비트 

시리얼 시스톨릭 어레이를 제안한다. 또한, 제안된 

비트 패러럴 시스톨릭 어레이와 비트 시리얼 시스

톨릭 어레이가  [7,8,9,11]에서 제안된 다른 시스톨

릭 곱셈기와 비교했을 때 낮은 하드웨어 복잡도를 

가짐을 보인다. [10]에서 제안된 AOP 기저를 이용

한 비트 패러럴 시스톨릭 곱셈기가 우리가 제안한 

곱셈기보다 낮은 하드웨어 복잡도를 가지지만, 제안

된 곱셈기는 더 많은 경우의 유한체에 적용된다. 또

한 제안된 곱셈기는 지연시간이 3m을 가지는 같은 

타입의 다른 곱셈기에 비해 m+1로서 작은 지연시

간을 가진다.

Ⅱ. 정규기저 및 타입 II ONB

2m개의 원소를 가지는 유한체를 GF(2m)이라 하

자. GF(2
m)은 GF(2)상의 m차원 벡터 공간이다. 이 

장에서는 기본적인 유한체 산술 연산에 대해 주로 

설명한다.

정의 1. GF(2m)상의 두 기저 ⋯과 

⋯이 다음을 만족시킬 때, 기저   

⋯을 ⋯의 쌍대기저(dual basis)라 

한다. :

모든 1≤i, j≤m에 대해,

       
 ≠

이고, 여기서 대각합(trace) 함수 

  → ,    ⋯ 


이

다.    이면 기저 ⋯을 자기쌍

대기저(self dual basis)라 한다.

정의 2. GF(2)상에서 GF(2m)의 ⋯

 

형태의 기저를 GF(2m)에 대한 정규기저(normal ba-

sis)라 한다.

GF(2
m)상의 정규기저는 모든 m에 대해 존재한다

는 것이 알려져 있다
[6]. 특히 [4,6]에서 자세히 언급

된 ONB 타입에 대해 알아보자.

정리 1. 2m+1=p가 소수이고 2m개의 원소를 가

지는 유한체를 GF(2m)이라 하자. 다음 조건

(*) 2는 mod p에 대해 원시근이거나

(**) -1는 mod p에 대해 이차 비잉여(quadratic 

non-residue)이고 2는 mod p에 대해 이차 잉여류

(quadratic residues)를 생성한다.

을 가정하자. 그러면, 가 GF(22m)상에서 p번째 원

시근일 때,  라 하면, ∈GF(2m)이고 

⋯


은 GF(2)상의 기저이다.

정의 3. 정리 1에서의 정규기저를 타입 II 

ONB(optimal normal basis : 최적정규기저)라 한다.
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정리 1의 가정을 사용하면

    



     , 

    ≡

을 쉽게 얻는다. 게다가, m+1≤t≤2m일 때 t를 p-t

로 바꾸면, ⋯


과      

⋯ 는 같은 집합임을 알 수 있다. 즉, 

(0≤s≤m-1)은    (1≤s≤m)의 치환

(permutation)이다. 제안하는 비트 시리얼 곱셈기 구

조에서 다음에 언급할 타입 II ONB의 자기쌍대성

(self duality)이 필요하다. Gauss 주기의 이론으로부

터 잘 알려진 사실의 특별한 경우로 GF(2m)상의 

(m, k) 타입의 Gauss 주기가 자기쌍대라는 명제의 

필요충분조건은 k가 짝수일 때이다 라는 것이 [3]에

서 증명되었다. 다음 보조정리는 특별한 경우의 기

본적인 증명을 제공한다.

보조정리 1. GF(2m)상의 타입 II ONB {|0≤s

≤m-1}가 존재한다면 그것은 자기쌍대기저이다.

증명. 기저 원소의 치환 후, ONB는 {   |1

≤s≤m}이라 쓸 수 있다. Tr((   )( )) 

=Tr(           )임에 유의하자. 만

약 i=j이면 임의의 0≤s≤m-1에 대해 Tr

(   )=Tr()이다. 그러므로 대각합(trace)은 

선형 독립이므로   ⋯ 

이다. i≠j을 

고려할 때, i-j<0이면 i-j을 |i-j|으로 바뀌고, m+1≤

i+j≤2m이면 i+j은 2m+1-(i+j)으로 바뀐다

(   ).  따라서, 임의의 1≤u, v≤m에 대해, 

Tr((   )( ))=Tr(   

   )=Tr(   )+Tr(   )을 얻는다. 

   ,   은 {|0≤s≤m-1}의 원소이므로, 

Tr(   )+Tr(   )=1+1=0이다.

Ⅲ. 곱셈 알고리즘

보조정리 1의 증명으로부터     , 1≤s≤

m라 정의하면, 많은 기호들이 간단하게 표시될 수 

있음을 알 수 있다. 지금부터 {|0≤s≤m-1}이 

GF(2
m)상의 타입 II ONB이고 {    , 1

≤s≤m}은 정규기저의 기저 원소들의 치환 후에 얻

어진 기저라 하자. 주어진    
  , xi∈GF(2)

에 대해 보조정리 1을 이용하면,

 
  



  
  



 

≤≤

이다. 모든 정수 s에 대해, 와 xs의 정의를 다음과 

같이 확장한다.

정의 4. 를 GF(22m)상에서 p(=2m+1)번째 원시

근이라 하고, x∈GF(2m)라 하자. 각각의 정수 s에 

대해 와 xs는

     

으로 정의한다.

보조정리 2. 2m+1이 s를 나누면  이다. 

또한, 모든 s에 대해,

          

이고

          

이다.

증명.   일 때만     이다. 즉, 

 이다. 그리고 는 p번째 원시근이므로 

2m+1=p가 s를 나눌 때 나타난다.    이므로 

               이다.

또한,                 

이다. xs의 결과는 의 결과로부터 자명하게 얻는다.

임의의 정수 s, t에 대해,

           

이다. 위의 식과 보조정리 2를 이용하여 다음 정리

를 유도한다. 

정리 2.    
  ,    

 를 GF(2m)

의 원소라 하자. 그러면    
  이고 k번

째 계수 (xy)k는 다음을 만족한다.

 
  



    
  

  

  

증명. GF(2m)상의 타입 II ONB의 자기쌍대성
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그림 1. 타입 II ONB를 이용한 비트 시리얼 곱셈

(self duality)에 의해

 


  




  






  



    


  



    


  



     
  



   
  



   

반면에, 위 식의 두 번째 합은


  



   
  



      


  



    

 
    



  

이고, 이 식의 첫 번째 등식은 합의 계수들의 재배

열로부터 알 수 있고, 두 번째 등식은 보조정리 2

로부터 알 수 있다. 그러므로,

 
  



   
  



   
  



  

을 얻는다. 보조정리 2에 의해 y2m+1=0이므로, 위 

결과로부터     
    이다.

Ⅳ. 타입 II ONB를 이용한 비트 시리얼 구조

정리 2를 이용하여 (xy)k을 행 벡터와 열 벡터의 

행렬 곱으로 표현할 수 있다.

        ⋯      
×  ⋯    



여기서,   ⋯    
은 행 벡터   

⋯    의 전치 행렬이다. 또한

        ⋯      
×  ⋯    



이다. 보조정리 2에 의해 x-k=x2m+1-k이므로,  

   ⋯      은       ⋯   

   을 오른쪽으로 한 자리 순환 이동한 것임

을 안다. 이러한 결과로부터, 그림 1에서 나타낸 쉬

프트 레지스트 구조에서 곱셈 알고리즘을 실행할 

수 있다. 쉬프트 레지스트의 초기 입력값은 

  ⋯    ⋯   ⋯ 이다. k 클

럭 사이클 후에 기저  ⋯ 에 대응되는 xy의 

k번째 계수 (xy)k를 얻는다. 타입 II ONB를 이용한 

비트 패러럴 곱셈기는 [4]에서 논의되었다.

Ⅴ. 타입 II ONB를 이용한 시스톨릭 구조

5.1 비트 패러럴 어레이

기저  ⋯ 은 앞 절의 Berlekamp 타입

의 효율적인 비트 시리얼 곱셈기을 구현하기 위해 

사용되었다. 기저 원소 의 재사용으로 작은 지연

시간과 낮은 복잡도의 비트 패러럴 시스톨릭 곱셈

기를 만들 수 있다. 우선,      ⋯ 과 

     ⋯   이 같은 집합임에 유의하자. 

즉, m이 홀수이면   ⋯   는  

⋯          ⋯    이

고 m이 짝수이면   ⋯      
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   ⋯    이다. 그러므로  


 

 ⋯    또한 GF(2m)의 기저이고 
 

 ⋯ 으로부터     ⋯   의 기저 

변환은 위에서 언급된 바와 같이 자명하다. 

   
 를 GF(2m)의 원소라 하자. 정의 4에

서 임의의 정수 s에 대해 원소 xs∈GF(2)은   

으로 정의됨을 상기하자.    
 을 

GF(2m)의 다른 원소라 하자. 각 정수 j에 대해, 행 

벡터 Xj, Yj는

     ⋯  ,      ⋯  

으로 정의된다. 음이 아닌 정수 s에 대해, Xj+s, Yj+s

은 Xj, Yj을 각각 왼쪽으로 s만큼 순환 이동한 것임

을 유의하자. 또한, Xj-s, Yj-s은 Xj, Yj을 오른쪽으로 

s만큼 순환 이동한 것이다. 게다가 정리 2의 사용으

로 임의의 j, k에 대해, 다음 식을 얻는다.

  
  

  

     


       ⋯    
×  ⋯   



       ⋯    
×   ⋯  



 


.

정리 3.    
  ,    

 를 GF(2m)

의 원소라 하자. 그러면

           
  



           

   

을 얻는다.

증명. 정리 3의 설명 바로 전의 내용에 의해,

    
   



       ⋯    
×   ⋯  



 
  

  

     


  



        

 
    

  

     


  



          

 
    

  

     

이다. 반면에 위 식의 두 번째 합은


    

  

     


  



           


  



     

이고, 여기서 첫 번째 등식은 합의 계수의 재배열로

부터 알 수 있고, 두 번째 등식은 보조정리 2로부

터 알 수 있다. 그러므로 원하는 결과

  
  



         


  



     

을 얻는다.

지금부터 각 (xy)2k-1에 대해, 열 벡터를

    ⋯  
 ,

라 정의하자. 여기서 

               ≤≤

        

이다. 그러면 열 벡터 Wk의 모든 성분의 합은 정

확히 (xy)2k-1이고 Wk은 (m+1)×m 행렬 W=(wik)의 k

번째 열 벡터로 나타난다. 여기서 행렬 W는











   ⋯ 

   ⋯ 

   ⋯ 

⋮ ⋮ ⋮ ⋱ ⋮
   ⋯ 

     ⋯ 

이다. 각 1≤i, k≤m에 대해, 다음 관계식

            

을 이용하여 다음 식

               

을 얻는다. 즉, wik의 식에서 신호 xi-k, yi-k은 

w(i-1)(k-1)의 식의 신호로부터 얻는다. 또한,

                 
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Wang
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Yeh
[8]

Fenn
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Wei
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Lee
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그림 3

기저 다항식 다항식 쌍대 다항식 AOP 타입 II ONB

함수 AB AB+C AB AB
2
+C AB+C AB+C

셀 복잡도

AND 2 2 2 3 1 2

XOR 0 2 2 1 1 0

3XOR 1 0 0 1 0 1

Latch 7 7 7 10 3 5

셀의 개수 m2 m2 m2 m2
(m+1)

2 m2

지연시간 3m 3m 3m 3m m+1 m+1

최대처리

지연시간
DA+D3X+DL DA+DX+DL DA+DX+DL DA+D3X+DL DA+DX+DL DA+D3X+DL

표 1. 비트 패러럴 시스톨릭 어레이 비교

그림 3. GF(2
5
)상의 u=xy+z을 계산하기 위한 시스톨릭 

구조

이므로, wik의 식에서 신호 xi+k-1, yi+k-1은 w(i-1)(k+1)의 

식의 신호로부터 얻는다. 게다가 마지막 열의 신호

는 m번째 열의 신호로부터 얻는다. 즉, w(m+1)1= 

ymxm은 식 wm1=ymxm-1+ym-1xm의 신호 ym, xm으로부터 

얻는다. 그리고, 각 2≤k≤m에 대해, 식 

w(m+1)k=ym+1-kxm+1-k은 식 wm(k-1)=ym+k-2xm+1-k+ym+1-kxm+k-2

의 신호 ym+1-k, xm+1-k으로부터 얻는다. 이 결과로부

터 기저 ⋯  에 대응하는 비트 패러럴 

시스톨릭 곱셈기를 설계할 것이다. 기본 셀의 회로

는 그림 2에 설명되었으며, 그림에서 ∙은 1-비트 

래치(플립-플롭)이다. 수직선의 출력은 곱의 부분합

으로 산출된다. 

그림 2. (i, k)번째 기본 셀의 회로도

편의상 타입 II ONB의 존재성이 잘 알려진 m=5에 

대해 고려하자. 그러면 행렬 W는

이고, 여기서 1≤i, k≤m에 대해, wik=yi+k-1xi-k+yi-kxi+k-1

이다.     
 를 GF(2m)의 또 다른 원소라 하

고, 그림 3에서 나타난 비트 패러럴 시스톨릭 구조는 

연산 u=xy+z를 실행하는 것이다. 이 구조에서 

x0=0=y0이고 k번째 열의 출력값은 u2k-1임에 유의하자.

표 1에서는 제안된 곱셈기와 다른 비트 패러럴 

시스톨릭 곱셈기를 비교한다. [9]의 곱셈기는 쌍대

기저를 사용하므로 그것은 기저 변환 과정이 필요

하다. 표 1에서 알 수 있듯이 제안된 곱셈기는 [10]

의 곱셈기를 제외하고 가장 좋은 하드웨어 복잡도

와 지연시간을 가짐을 보였다. [10]의 곱셈기는 

AOP 기저가 존재할 때 유한체 GF(2
m)에 적용된다. 

W=





 








 



 




 








 








 









 






  



 








 








 






 


  

  
  

 

   


 


  

  
  

 


 


  

  
  

 





   
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그림 4. GF(2
m
)에서 u=xy+z를 계산하기 위한 i(1≤i

≤m+1)번째 클럭 사이클 전의 k번째 기본 셀

그림 5. 제안된 선형 시스톨릭 어레이

Wang[7] Yeh[8] Fenn[9] 그림 4

기저 다항식 다항식 쌍대 타입 II ONB

AND 3 3 3 3

XOR 0 2 2 0

3XOR 1 0 0 1

MUX 2 2 3 0

flip-flop(Latch) 10 12 10 5

셀의 개수 m m m m
지연시간 3m 3m 3m m+1

최대처리

지연시간

DA+D3X

+DL+DM

DA+DX

+DL+DM

DA+DX

+DL+DM

2DA+D3X

+DL

처리량 1/m 1/m 1/m 1/(m+1)

표 2. 제안된 선형 시스톨릭 어레이와 다른 비트 시리얼 
시스톨릭 곱셈기 비교

이 때, 다항식 1+x+x2+…+xm∈GF(2)[x]를 차수 m

인 AOP라 부른다. 유한체 GF(2m)은 차수 m인 

AOP가 GF(2)상의 기약 다항식일 때 AOP 기저를

가진다. AOP 기저가 GF(2
m)상에 존재한다는 명제

의 필요충분조건은 m+1=p가 소수이고 2가 (mod p)

에 대한 원시근이다 라는 것을 보이는 것은 어렵지 

않다. 적당히 작은 값 m에 대한 AOP 기저의 존재

성은 잘 알려져 있다. 사실, [6, p. 100]의 표에서 

AOP 기저가 존재하는 2000보다 작은 m의 개수는 

겨우 118개이다. 예를 들어, m=2, 4, 10, 12, 18, 

28, 36, 52, 58, 60, 66, 82, 100, 106, …일 때 

AOP 기저를 가진다. 반면에 같은 표에서 타입 II 

ONB가 존재하는 2000보다 작은 m의 개수는 324

개이다. m=2, 3, 5, 6, 9, 11, 14, 18, 23, 26, 29, 

30, 33, 35, 39, 41, 50, 51, 53, 65, 69, 74, …일 

때 타입 II ONB가 존재한다. 그러므로 그림 3에서 

제안된 곱셈기는 AOP 기저를 사용한 곱셈기보다 

더 많은 경우의 m에 적용되어진다.

5.2 선형 시스톨릭 어레이

그림 3은 패러럴-인-패러럴-아웃 구조로 xy+z를 

계산하기 위한 (양방향) 선형 시스톨릭 어레이를 구

현하기 위해 약간 변형될 수 있다. 그림 4는 i(1≤i

≤m+1)번째 클럭 사이클 전의 k(1≤k≤m)번째 기본 

셀의 구조를 나타낸다. 부분합에 대한 플립-플롭은 

      
               값을 가

진다. 특히 초기에 z2k-1으로 시작한다. ym+1-kxm+1-k의 

마지막 덧셈을 제어하기 위해 01…11의 m개의 논

리값을 가지는 제어 신호를 사용한다. xi-k, yi-k(i=1, 

1≤k≤m)의 초기값은 x0, x1, …, xm-1과 y0, y1, …, 

ym-1이다. 또한, xi+k-1, yi+k-1(i=1, 1≤k≤m)의 초기값

은 x1, x2, …, xm과 y1, y2, …, ym이다. 제안된 구조

의 지연시간은 m+1이고 처리율은 1/(m+1)이다.

Ⅵ. 결  론

본 논문에서는 타입 II ONB를 이용한 비트 패러

럴, 시리얼 시스톨릭 곱셈기를 제안했다. 표 1에서 

제안된 곱셈기는 AOP 기저를 사용한 [10]에서 제

안된 곱셈기를 제외한 다른 곱셈기보다 낮은 복잡

도와 지연시간을 가짐을 보였다. 그러나 AOP 기저

는 타입 II ONB보다 작은 빈도로 나타난다. [6, p. 

100]의 표에서 타입 II ONB는 AOP 기저보다 3배 

더 존재한다는 것을 알 수 있다. 그러므로 제안된 

비트 패러럴 시스톨릭 곱셈기는 AOP 기저가 존재

하지 않거나 다른 낮은 복잡도의 시스톨릭 구조가 

아직 알려지지 않은 많은 유한체에 대해 효율적인 

하드웨어 구조를 제공한다. 또한, 그림 3의 구조는 

그림 5에 나타난 선형(1차원) 시스톨릭 어레이를 구

현하기 위해 수직 방향으로 사영을 통해서 쉽게 변

형할 수 있다. 이 경우에 제안된 선형 시스톨릭 어

레이는 패러럴-인-패러럴-아웃 구조이고 m+1 클럭 

사이클 후에 출력한다. 표 2의 비교로부터 제안된 
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선형 시스톨릭 어레이가 공간 복잡도와 지연 시간

을 줄임을 알 수 있다.
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