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요   약

본 논문에서는 시계열 예측 모델을 이용하여 웜 또는 바이러스 등과 같은 공격 트래픽에 의해 네트워크상에 

발생할 수 있는 트래픽 이상 징후를 탐지할 수 있는 예측 모델 기반 트래픽 이상 징후 탐지 기법을 제안한다. 제

안 기법은 비교적 정확한 예측모델로 알려져 있는 ARIMA 모델을 이용하였고 이상 징후 여부를 확률값으로 변화

하여 확률 임계값에 따라 이상 징후를 탐지하도록 하여 그 성능을 극대화할 수 있도록 하였다. 이를 위해 제안 

기법을 네트워크상에 발생시킨 웜과 같은 비정상 공격 트래픽을 포함한 전체 트래픽과 웹 트래픽에 적용하여 트

래픽의 이상 징후를 신뢰성 있는 수준에서 탐지함을 보여주었다. 이 기법을 네트워크 기반의 침입탐지시스템에 적

용할 경우에 큰 효과 가져올 수 있을 것이다. 
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ABSTRACT

This paper propose the traffic anomaly detection scheme based time series model. We apply ARIMA 

prediction model to this scheme and transform the value of the abnormal symptom into the probability value to 

maximize the traffic anomaly symptom detection. For this, we have evaluated the abnormal detection performance 

for the proposed model using total traffic and web traffic included the attack traffic.  We will expect to have 

an great effect if this scheme is included in some network based intrusion detection system.
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Ⅰ. 서  론

인터넷의 사용자가 크게 증가함에 따라 인터넷 

트래픽의 양도 크게 증가하고 있다. 정상적인 인터

넷 트래픽의 증가와 더불어 웜, 바이러스, 해킹 등

과 관련된 비정상적인 트래픽의 양도 급속히 증가

하고 있다. 이와 같은 비정상적인 트래픽은 네트워

크에 영향을 미쳐 인터넷의 정상적인 사용을 위협

하여 인터넷 속도를 느리게 하거나 최악의 경우 사

용할 수 없도록 큰 영향을 끼친다. 

이와 같이 늘어나는 인터넷 침해 사고에 능동적으

로 대응하기 위해 일반적으로 침입 탐지 시스템을 

사용하고 있다. 그러나 기존의 침입 탐지 시스템은 

여러 가지 제약사항을 가지고 있다. 먼저, 정해진 

규칙과 로그에만 의해 동작하기 때문에 최근에 다

양하게 새롭게 발생되는 웜, 바이러스 등에 조기에 
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대응하는 것이 어렵다. 인터넷 침해 사고가 발생했

을 경우 피해를 최소화하기 위해서는 조기에 탐지

하여 피해의 확산을 줄이는 것이 굉장히 중요하다. 

또한, 기존의 침입 탐지 시스템은 단순화된 모델을 

이용하여 정상 트래픽과 비정상 트래픽을 신뢰성 

있게 탐지하여 알려주는 성능이 높지 않다. 이와 같

은 신뢰성의 문제 때문에 비정상 트래픽에 대한 탐

지 오인율이 높기 때문에 이에 대한 연구가 계속적

으로 진행되고 있다
[8]. 이를 위해서는 조기에 정상 

트래픽과 비정상 트래픽을 구분하여 이상 트래픽을 

탐지하고 이를 알려주는 이상 징후 탐지 기법이 추

가적으로 필요하다.

본 논문에서는 트래픽 이상 징후를 탐지하는 탐

지 확률을 높이고 오인율을 최소화하기 위해 시계

열 모델 중 비교적 정확한 예측 모델로 알려진 

ARIMA(Autoregressive Integration Moving Average) 

모델을 이상 징후 탐지를 위해 적용하였다.  

ARIMA 모델은 예측값에 대한 신뢰 범위를 제공함

으로써 해당 데이터에 대한 동적 임계값을 제공할 

수 있으며 또한, 이를 근거로 실측 데이터가 이상 

상태인지 아닌지를 확률값으로 제공할 수 있는 장

점을 가진다. 이 제안하는 기법을 네트워크상에 발

생시킨 웜과 같은 비정상 공격 트래픽을 포함한 전

체 트래픽과 웹 트래픽에 적용하여 트래픽의 이상 

징후를 탐지하는 성능을 평가하도록 하겠다.

Ⅱ. 관련 연구

본 논문에서는 트래픽 이상 징후를 탐지하기 위

해 통계학에서 널리 쓰이고 있고 비교적 정확하다

고 알려져 있는 시계열 예측 모델을 적용하였다. 이

와 같이 시계열 데이터를 이용하여 트래픽 특성을 

분석하고 이상 상태를 구별하기 위한 연구는 다양

한 방법을 통해서 진행되어왔다.

이전의 논문들에서는 단순히 시계열 예측 모델을 

통해 네트워크의 트래픽을 예측하는 연구들이 많이 

이루어졌다. 논문 [1]에서는 시계열 모형을 이용해 

장기간의 NSFNET 백본 네트워크의 트래픽을 분석

하고 앞으로의 트래픽 증가량을 예측하였고, 논문 

[2]에서는 seasonal ARIMA 모델을 이용해 무선 트

래픽을 모델링하고 예측하는 연구를 수행하였다. 논

문 [3]에서는 네트워크 트래픽 시계열 정보로부터 

단순한 임계값을 통한 이상 여부의 판단이 아닌 트

래픽 예측 모형의 분석을 통해 트래픽의 특성이 바

뀌었는지를 판단하는 동적 임계값 기법을 제시하였

으며, 논문 [4]에서는 일정 단위의 네트워크상의 서

버에 대한 트래픽 시계열 데이터를 이용해 과도한 

트래픽으로 네트워크 안의 파일 서버가 다운될 수 

있는지 예측하는 기법을 제시하였다.

최근의 연구는 트래픽의 급속한 증가에 따른 다

양한 네트워크 침입 및 공격과 관련된 연구들이 계

속적으로 수행되고 있다.

논문 [5]에서는 지수평활법을 이용해 광대역 네

트워크에서 발생할 수 있는 실시간 공격을 탐지할 

수 있는 네트워크 침입 탐지 기법을 제안하였고, 논

문 [6]에서는 웹 서버에 대한 다양한 DDoS 공격을 

TCP 헤더 내의 플래그 값을 분석하여 공격 여부를 

판단 및 구분하는 트래픽 비율 분석법을 제시하였

다. 또한, 논문 [7]에서는 패킷 헤더 정보 대신에 

패킷의 수와 트래픽 양의 비율을 구하여 공격 여부

를 판단하는 기법을 제시하였다. 논문 [14]에서는 

시계열 모형이 네트워크 트래픽 예측에 적합한지를 

검증한 내용으로 본 논문과 관련하여 시계열 모델

의 신뢰성을 높여줄 수 있다.

앞에서 제시한 다양한 형태의 기법들은 기본적으

로 비교적 단순한 계산 모델을 적용하여 정확성이 

떨어지며 해당 기법들을 이용해 계산된 결과 값이 

네트워크 공격에 따른 정상인지 이상인지를 판단할 

수 있는 기준을 제시하지 않았기 때문에 실제 네트

워크에 적용하여 사용하는 것이 쉽지 않다.

본 논문에서는 네트워크 트래픽 특성을 비교적 

정확히 분석하고 이상 여부를 판단하기 위해 시계

열 모델 중 ARIMA 모델을 사용하였고, 공격 및 

이상 여부를 확률값에 근거하여 판단할 수 있는 확

률 임계값을 제공하여 각 네트워크 환경의 특성에 

따라 다르게 적용함으로써 탐지 확률을 높일 수 있

도록 하였다.

Ⅲ. 제안하는 이상 징후 탐지 기법

기본적으로 시계열 예측은 예측될 변수 자체의 

과거의 자료에서 어떠한 패턴을 발견하여 미래에도 

그러한 패턴이 특성을 잃지 않고 반복될 것이라는 

가정 하에 모형을 확립하여 예측하는 방법이다. 그

러므로 확립된 시계열 모형은 특정한 자료의 집합

에 모형이 얼마나 잘 적합한가에 의하여 전적으로 

평가되어진다. 정확한 탐지를 위해서는 각각의 특징

을 가지는 네트워크 트래픽에 대한 적절한 예측 모

델을 식별하고 결정하는 과정이 필수적이다. 그림 1

은 이와 같은 시계열 모델에서 데이터를 적용하여 
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그림 1. 시계열 예측 단계

예측하는 과정을 보여주고 있다. 이 과정에 따라 본 

논문에서 제시하는 기법을 설명하고자 한다.

본 논문에서는 수집된 시계열 데이터를 분석하여 

그림1의 모형 식별 단계어서 자기상관함수(ACF, 

AutoCorrelation Function) 및 편자기상관함수

(Partial AutoCorrelation Function)를 계산한 결과 

가장 적합한 모델로 2차의 자기회귀모형(AR, 

Autoregressive Model)을 선택하였다
[9][10].

AR(Autoregressive) 모형은 계산의 복잡성이 높

지 않고 단기 예측에 비교적 정확한 성능을 보이고 

있어 이미 네트워크 트래픽 예측에 많이 사용되고 

있다
[3][11].

AR 모형은 현시점 에서의 시계열 는 개의 

과거값들의 가중치 값과 이것들로 설명되지 않은 

오차항 의 선형결합으로 표현된다.

      ⋯    

 
 



                       (1)

여기서 는 시점의 오차로서 평균 0과 분산  

을 가지는 독립이고 동일한 분포의 확률 변수이고, 

  는 자기회기 모형의 모수이다. 이 모형을 통하여 

선시차 의 트래픽 예측값을 계산할 수 있다. 시점

이 이고 선시차가  인 트래픽 예측값  의 최

소 평균제곱오차 예측의 일반식은

      │     ⋯     (2)

이며,  이 때   모형을 통한 선시차 의 예측

식은

   




             (3)

이다. 여기서 예측 오차는

         

이므로, 위의 식을 통해 이 예측 오차를 계산하면 

    


 

              (4)

이다. 예측 오차가 계산되면 미래값에 대한 신뢰구

간을 계산할 수 있다. 앞의 AR 모형의 오차항이 정

규분포    을 따른다면 역시 예측 오차도 평균

이 0이고 분산이     
  

 

  인 정규분포를 따

르므로, 신뢰구간은





  
   

  


    (5)

이고, 예측값에 대한   의 신뢰구간은 

다음과 같다.

  ± 





 

            (6)

단, 


는    


 



인 표준정규분포값이다.

이와 같이 계산된 신뢰 구간 중   는 상위 

임계값으로 트래픽 이상 징후를 판단하는 임계값으

로 사용된다. 

         



 

  

      (7)

트래픽 데이터만을 가지고는 네트워크 상의 트래

픽의 변화 정도, 즉 이상 징후를 쉽게 구별하기 어

렵기 때문에 실측 데이터의 임계값 위반 정도를 측

정하기 위해 식 (8)을 이용해  실측 데이터가 임계

값을 넘어가는 정도를 표준정규분포를 통해 정규화

하여 0~1사이의 분포값으로 변환한다.

    
     

  
       (8)

      

 

변환된   와 이상 상태 판단하기 위한 탐지 

확률 임계값 ( : 확률값이 인 임계값)과 비교하
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그림 3. 전체 트래픽과 80번 포트 트래픽 시계열 데이터

그림 4. 전체 트래픽을 탐지 기법에 적용한 결과

여 확률 임계값을 넘어가면 이상 징후로 판단한다.

t 시점에서 이상 징후 여부를 판단한 후, 계속적인 

탐지를 위해 현재 실측된 데이터를 다음 시점인 t+1

의 예측값을 갱신하기 위해 식(9)를 적용해서 반복

적으로 기법을 적용시킨다. 그런데, 만약 t 시점에서 

이상 상태로 판단되었다면 이 때의 트래픽은 정상 

상태가 아니므로 다음 시점의 예측값과 임계값의 

정확성을 높이기 위해 적용되지 않아야 한다. 

               (9)

그림 2는 지금까지 설명한 이상 징후 탐지 기법

의 동작 과정을 보여준다.

그림 2. 이상 징후 탐지 기법의 동작 과정  

Ⅳ. 실험 및 결과

본 논문에서 제안하는 기법의 성능 평가를 위해 

웜 발생기를 이용한 테스트 환경을 구축하고, 정상 

상태의 트래픽과 CodeRed, Nimda 등의 웜 공격 

트래픽을 혼합하여 발생시켰다. 이를 위해 유니텔 

코퍼레이션의 트래픽 발생 및 분석 장비인 

SmartBits와 공격 트래픽 및 악성코드 발생 장비인 

ThreadEx를 이용했다
[11][12]. 2007년 9월 5일부터 9

일까지 5일간의 발생시킨 트래픽을 전체 패킷 개수

와 CodeRed, Nimda 등의 공격에 사용되는 80번 

포트의 패킷 개수를 1분 단위로 수집하였고, 이 때 

발생시킨 총 공격 발생 횟수는 95번 이었다.  

그림 3은 수집 기간 동안의 전체 트래픽과 80번 

포트 트래픽의 일부 시계열 데이터이며, 그림 4는 

제안하는 탐지 기법을 이 시계열 데이터에 적용한 

결과로 Ⅲ 장의 수식에서 제시한 실제값()과 예측

값( ), 그리고 임계값(  )의 계산 결과를 

그래프를 통해 보여주고 있다. 

그림 5는 전체 트래픽이 제시하는 임계값을 위반

하게 될 확률값으로 변환된   데이터와 이상 징

후를  판단하기 위해 탐지 확률 임계값()을 각각 

50%, 60%, 70%, 80%로 적용한 이상 징후 탐지 

결과를 보여주는 그림이다. 그림에서 각 확률 임계

값을 초과한 경우 이상 징후로 판단하고 탐지하게 

된다. 그림 6 과 그림 7은 마찬가지 방법으로 80번 
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그림 5. 전체 트래픽에 대한 이상 징후 탐지

그림 6. 80번 포트 트래픽을 탐지 기법에 적용한 결과

그림 7. 80번 포트 트래픽에 대한 이상 징후 탐지

포트 트래픽에 대한 실험 결과를 보여준다.

그림에서 보는 바와 같이 임계값을 너무 낮게 설

정하면 정상 트래픽을 공격 트래픽으로 간주하여 

빈번한 탐지 결과를 보여주고, 확률 임계값을 너무 

높게 설정하면 실제 발생한 공격에 대해 탐지하지 

못하는 오류가 발생된다. 따라서 실험을 통해 적절

한 확률 임계값을 찾고 이를 적용하는 것이 높은 

탐지 성능을 보이게 된다.

표 1은 실험 기간 동안의 전체 트래픽에 대해 발

생시킨 공격을 탐지한 탐지 횟수를 보여준다. 탐지

율은 발생시킨 공격을 실제로 탐지한 비율을 나타

낸다. 보는바와 같이 탐지확률 임계값()을 60%

로 적용했을 경우 성능을 평가하는 탐지율이 가장 

높게 나왔으며, 실험에서 웹에 근거한 공격 트래픽

을 발생시켰기 때문에 80번 포트 트래픽에 대해 탐

지 기법을 적용했을 경우 역시 60% 탐지 확률 임

계값에서 가장 좋은 탐지율을 보였다.

표 1. 탐지확률에 따른 탐지 성능 분석

Ⅴ. 결  론

본 논문에서는 시계열 예측 모델을 이용하여 네트

워크상에 발생할 수 있는 트래픽 이상 징후를 탐지할 
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수 있는 예측 모델 기반 트래픽 이상 징후 탐지 기법

을 제안하였다.

제안하는 기법을 웜과 바이러스 등의 네트워크 트

래픽 공격을 통해 발생된 전체 트래픽과 웹 트래픽에 

적용하여 트래픽의 이상 징후를 신뢰성 있는 수준에

서 탐지함을 보였다. 또한, 탐지확률을 통해 적용하는 

네트워크의 특성에 따라 다르게 나타날 수 있는 이상 

징후 탐지의 성능을 향상시킬 수 있도록 적용하였다. 

제안하는 기법의 경우 기존의 침입탐지시스템이 가지

지 못하는 네트워크상의 트래픽 이상 징후와 새롭게 

발생되는 공격의 경우에도 신뢰성 있는 탐지가 가능

하기 때문에 이 기법을 기존의 침입탐지시스템에 적

용할 경우에 상호보완적으로 큰 성능 향상 효과 가져

올 수 있을 것으로 예상된다.

  추가적으로 현재 좀 더 정확한 실험 결과를 위해 

웹 트래픽의 공격 외에 다른 추가적인 네트워크 공

격에 대한 시계열 데이터를 통해 연구 중이며, 실험 

결과와 같이 공격에 해당되는 각 포트별 트래픽에 

대해 제안하는 기법을 적용할 경우, 좀 더 좋은 성

능을 보일 수 있을 것으로 기대된다.
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