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요   약

정보화시대에 진입하면서 디지털 콘텐츠 활용기술이 사회 각 분야에서 각광을 받고 있으며 이와 더불어 효율적

인 콘텐츠 관리와 콘텐츠 저작권보호를 위한 관련 기술연구가 활발하게 이루어지고 있다. 그러나 기존 저작권보호

를 위한 DRM기술은 단일 CMS 도메인을 기반으로 개발되고 콘텐츠 클로벌 활용이 제한되어 정보의 교류와 공

유를 효율적으로 지원하지 못하는 단점이 있다. 이 논문에서는 CMS간 콘텐츠 상호운영이 가능한 계층적 통합 메

타데이터를 기반으로 콘텐츠 저작권보호를 위한 DRM모델을 제안한다. 제안 모델은 동종 및 이종 CMS간 콘텐트

들이 상호유통이 가능하고 또한 유통과정에서 발생되는 저작권문제를 해결하였다.
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ABSTRACT

With the coming of information times, digital contents are widely applied in various fields of the society. 

Along with this, scholars provided many techniques and research approaches related to digital contents 

management and copyright protection. But till now, most proposed techniques and approaches are based on 

single system. The independency and separation among management systems causes the problems such as 

application across systems are limited, and resources sharing can't be available, etc. In this paper, for the 

application cross systems and contents sharing, we propose the cross-systems DRM approach based on unified 

metadata. This approach can be applied for the incorporation of multiple congeneric or heterogeneous CMSs, in 

the same time, solve the copyright problem cross digital content systems.
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Ⅰ. 서  론

디지털 콘텐츠는 인터넷 망을 통해 유통되는 그

래픽, 텍스트, 사운드, 동영상 등의 디지털 정보내용

을 의미한다. 현재 디지털 콘텐츠 활용기술이 사회 

각 분야에서 각광을 받고 있다. 현재 인터넷을 통해 

서비스 되고 있는 디지털 콘텐츠를 보면 양의 급속

한 증대로 관리업무 및 비용이 증가하고 있다. 따라
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서 효과적인 콘텐츠 관리를 위한 콘텐츠 관리 시스

템(CMS: Contents Management System)을 연구 개

발되어 사용하고 있다
[1]. 현재 운영 중인 CMS들은 

지정 도메인을 기반으로 콘텐츠의 사용을 독립적으

로 운영하고 있다. 콘텐츠의 지적재산권 보호를 위

하여 DRM시스템을 추가적으로 도입함에 따른 시

스템 운용 및 관리 비용이 증가된다. 따라서 기존 

CMS들에서 서비스 되고 있는 다양한 콘텐츠를 메

타데이터를 기반으로 상호 운영할 수 있는 기술개

발과 지적 재산권 보호를 위한 CMSs-DRM 통합메

타데이터 관리시스템이 필요하다. 

기존 CMS는 대부분의 콘텐츠를 내부에서 생산

하고 관리하며 최종 소비자 및 고객들은 개방된 콘

텐츠를 지정된 도메인 내에서만 사용이 가능하다. 

이는 콘텐츠의 활용분야를 제한하고 사용자들은  

특정 콘텐츠의 사용을 위하여 우선 특정 CMS에 회

원가입을 한 다음 사용할 수 있으며 이미 구매한 

콘텐츠도 다른 도메인에서 사용할 수 없다. 또한 기

존 CMS에서는 사용자가 제작한 양질의 콘텐츠도 

그 도메인 내에서 자신만 사용할 수 있고 또한 저

작권 보호를 받지 못하는 등 문제점이 있다. 

이 논문에서는 다양한 콘텐츠를 등록 및 관리하

는 여러 CMS들 사이의 상호연동을 통해 콘텐츠의 

글로벌 활용이 가능하고 또한 모든 제작자의 저작

권이 보장되는 DRM기법을 제안한다.  

Ⅱ. 관련 연구

2.1 DOI
DOI(Digital Object Identifer)는 디지털 컨텐츠를 

구분하기 위한 고유의 식별체계이다. 이는 URN 체

계를 기초로 1997년 미국출판협회에서 개발하였다. 

DOI는 인터넷을 통해 유통되는 컨텐츠의 식별체계

로서 이전의 ISBN이나 ISSN등 한계점 및 URN체

계의 위치 노출과 같은 문제점이 해결하였다[2].

2.2 Dublin Core
Dublin Core는 데이터 형식과 구조를 단순화하여 

원문의 저자나 발행자가 메타데이터를 직접 작성하

고 네트워크 출판을 위한 저작도구의 개발자가 이 

정보에 대한 템플릿을 직접 소프트웨어에 포함할 

수 있도록 하였다. 또 작성된 데이터를 기초로 특정 

분야에서 요구되는 상세한 수준으로 확장하여 사용

할 수 있도록 하였다. 즉, Dublin Core는 자원의 소

재위치와 이 자원을 획득하는데 필요한 데이터만으

로 요소를 구성하고 안전이나 검증, 구독, 이용과 

관련된 요소는 제외하였기에 콘텐츠 위치가 노출되

는 보안 문제점이 있다[3,8]. 

2.3 INDECS
INDECS(Interoperability of data in e-commerce 

system)[4,5]는 디지털 콘텐츠의 전자상거래를 위한 

기반 마련과 지적재산권 관리를 위한 라이선스의 

필요성을 인식하고 유럽의 Infor2000 프로그램의 지

원을 받아 국제 라이선스 관련 기관들의 주도로 

1998년 시작되었다. INDECS 프로젝트는 2000년 3

월 1차 종결되었다. INDECS는 콘텐츠 제작자로부

터 최종 사용자에 이르기까지 모든 라이선스를 관

리함에 있어서 자동화를 목표로 하고 있다. 

2.4 MPEG21
MPEG은 오디오/비주얼 데이터의 압축, 전송, 표

현을 위한 국제표준을 제정하기 위한 전문가 워킹

그룹으로써 MPEG 표준화 작업은 MPEG1, 

MPEG2, MPEG4, MPEG7을 거쳐 최근 MPEG21

이 개발 되었다. MPEG21은 디지털 컨텐츠의 거래

를 위한 멀티미디어 프레임워크를 정의하고 프레임

워크의 기술요소의 관련성을 이해함으로써 멀티미디

어 콘텐츠의 관리를 위한 기술을 조화시키기 위한 

표준을 획득하는 것을 목표로 하고 있다
[6,7]. 

2.5 XrML
XrML(eXtensible rights Markup Language)은 디

지털 콘텐츠에 대한 라이선스의 합법적인 사용이 

허락되고 신뢰성이 보장되는 시스템에서 디지털 콘

텐츠 라이선스 보호 및 관리시스템을 효과적으로 

구축하기 위한 표준 언어로서 Content Guard사가 

제안하고 W3C와 관련 벤더들이 함께 표준으로 제

정하였다
[8]. 

XrML 2.0은 DTD로 구조를 정의한 1.0 버전과 

비교하여 수학적 조치에 따른 명확성, 비즈니스 모

델, 라이프 사이클 관리, 사용내역 추적, 패턴 매칭 

등의 표현, 확장 아키텍처, 보안 성능 등이 향상되

었다
[5,9-11]. XrML 2.0에서 라이선스의 기본적인 구

조는 [그림1]에서와 같이 디지털 자원을 사용할 수 

있는 승인(Grant)으로 구성되었으며 이는 주체

(Principal), 권리(Right), 자원(Resource) 및 조건

(Condition) 등 4가지 요소를 포함하고 있다
[5]. 
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그림 2. CMS_DRM 시스템 구조

1) 주체는 누가 권한을 부여 받았는지의 정보를 포

함하고 있는 구성요소로서 콘텐츠 사용권이 부

여된 사용자를 말한다. 즉, 주체는 정확히 한 사

용자를 가리키며, 그것이 개인에게 유일한 정보

에 의해 확인되었음을 의미한다. 

2) 권리: 권리는 어떤 조건하에서 어떤 자원들에 대

해 사용자 확인이 되어 있는 사용자에 부여하는 

사용권한 및 그 권한 형식을 의미한다. 전형적으

로 권리에서는 관련 자원이나 사용자에 대하여 수

행할 수 있는 동작이나 동작 클래스를 지정한다. 

3) 자원: 자원은 사용자 확인을 통과한 사용자가 부

여받은 권리를 기반으로 접근 및 사용할 수 있

는  콘텐츠 및 관련정보를 말한다. 즉, 전자책, 

오디오 또는 비디오 파일 또는 이미지와 같은 

디지털 자원을 말하며 전자우편 서비스나 B2B 

트랜잭션 서비스, 또는 사용자확인에 필요한 정

보 등을 포함한다. 

4) 조건: 조건은 권리를 행사할 수 있는 시간제약과 

같은 요소를 지정한다. 간단한 조건은 권리가 행

사될 수 있는 시간 간격이며 약간 복잡한 조건

은  주체 요소에 제시된 타당하고 필수적인 권

리의 존재를 요구한다. 이러한 메커니즘을 사용

함으로써, 어떤 권리를 행사할 자격이 다른 권리

를 행사하기 위한 자격에 의존하게 된다.
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그림 1. 라이선스 구조도

Ⅲ. 다중 CMS 상호운영 DRM시스템 설계

3.1 시스템 개요

다중 CMS 상호연동을 위한 통합메타데이터 시

스템
[12]은 [그림2]와 같이 각 CMS의 메타데이터와 

통합메타데이터 사이의 대응관계를 이용하여 원본 

CMS 메타데이터를 통합메타데이터로 변환하기 위

한 통합메타데이터 변환기, 변환된 통합메타데이터 

등록 및 관리를 위한 공유서버 그리고 클라이언트 

모듈을 포함한다.

통합메타데이터 변환기는, 메타데이터 등록 및 

관리 모듈, 원시 콘텐츠에 대해 메타데이터와 콘텐

츠 데이터로 분리 모듈, 통합메타데이터로 변환하기 

위한 변환 모듈 그리고 통합메타데이터와 콘텐츠 

데이터를 하나로 결합하는 결합모듈을 포함한다. 

공유 서버는, DRM 시스템에서 제공하는 키로 

패키징된 콘텐츠를 사용규칙에 따라 등록 작업을 

수행하는 모듈이다.

클라이언트 모듈은, 우선 공유 서버로부터 콘텐

츠를 다운받고, 다음은 DRM 서버에 라이선스를 요

청한다. 그다음 클라이언트는 라이선스를 받아 암호

화된 콘텐츠를 복호화 하여 재생하는 모듈이다.

3.2 콘텐트 메타데이터 변환 시스템 설계

통합메타데이터는 다중 CMS간 상호운영이 가능

하도록 설계되어 운영관리 효율성을 높이고 사용자

의 편이성을 보장할 수 있다. 그리고 콘텐츠 유통과

정에 발생하는 저작권 문제도 고려하여 설계하였다. 

이 논문에서는 다중 CMS의 다양한 콘텐트를 수

용하기 위하여 여러 CMS의 메타데이터를 분석하고 

또 국제 표준메타데이터를 ISO/IEC11179를 기반으

로 콘텐츠 표현방법, 운영관리 및 정보검색 등 기능

을 효율적으로 제공할 수 있도록 통합메타데이터를 

설계하였다. 

메타데이터 변한시스템은 크게 메타데이터 등록

관리 모듈, 콘텐츠 선택모듈 및 메타데이터 변환기 

모듈 등 3개 부분으로 구성된다.

1) 메타데이터 등록관리 모듈 

메타데이터 등록관리 모듈은  CMS별 메타데이

터 스키마 등록관리 모듈과 통합메타데이터 스키마 

등록관리 모듈 그리고 CMS 메타데이터와 통합메타

데이터 상관관계 설정 모듈로 구성된다. [그림3]은 
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그림 5. DRM 클라이언트 모듈

그림 3. 통합메타데이터 변환기 구성도

통합메타데이터 변환기의 구조를 보여준다.

- CMS 메타데이터 스키마 등록관리 모듈은  

CMS별로 그들의 메타데이터 스키마를 등록하

여  메타데이터를 추출하는데 사용한다. 

- 통합메타데이터 스키마 등록관리 모듈은  국제 

표준메타데이터를 ISO/IEC11179를 기반으로 

설계된 통합메타데이터 스키마를 등록 및 관리

하는데 사용한다. 

- 메타데이터 상관관계 설정 모듈은 각 CMS의 

메타데이터 스키마와 통합메타데이터 스키마간

의 대응관계를 설정해주는 모듈이다. 

2) 선택 모듈: 선택 모듈은 CMS별로 공유하려고 

하는 콘텐츠를 선택하는 모듈이다.

3) 메타데이터 변환 모듈: 이 모듈에서는 설정된 메

타데이터 대응 관계를 기반으로 우선 분리모듈

을 통하여 메타데이터와 순수 콘텐츠 데이터로 

분리하고 다음은 분리된 메타데이터를 데이터베

이스에서 검색하여 대응되는 통합메타데이터를 

찾아내어 통합메타데이터로 변환시킨 다. 그리고 

DRM 시스템에서 암호화키를 받아 패키저를 통

해 암호화 하여 콘텐츠를 공유 서버에 저장한다.

3.3 콘텐츠 저작권보호를 위한 DRM시스템 설계

콘텐츠 공유와 유통과정에는 콘텐트의 저작권문

제가 발생한다. 이 시스템에서는 저작권 보호를 위

하여 공개키 기반의 라이선스관리 모듈을 설계하였

다. 라이선스관리 모듈은 콘텐트를 암호화하는 패키

저 모듈, 암호화된 콘텐트를 복호화하는 엔 패키저 

모듈, 콘텐트 공유서버 및 클라이언트 모듈을 포함

한다.

1) 라이선스 관리서버

라이선스 관리서버는 [그림4]와 [그림5]에서 보여

주는 바와 같이 키 관리, 결제 및 콘텐트를 암호화

하는 패키징과정과 사용자에게 라이선스를 발급하는 

부분으로 구성된다. 사용자는 우선 공유서버에 접속

하여 패키징된 콘텐트를 다운받는다. 다음은 라이선

스서버에 라이선스를 요청하게 되고 결제가 끝남과 

동시에 라이선스를 발급 받는다. 사용자는 발급받은 

라이선스를 자신의 개인키로 복호화하여 콘텐트를 

암호화 한 키를 얻는다. 

지불 결제과정은 위 실험모델 구현에서는 기존방

법을 그대로 사용한다고 가정한다. 라이선스관리서

버는 [그림4]에서 보여주는 바와 같이 사용자에 대

하여 공개키 기반 전자서명으로 사용자인증을 하고 

인가된 사용자의 콘텐트 결제내역을 확인한 다음 

라이선스관리 서버는 난수(라이선스)를 생성하고 이 

난수를 대칭키 암호기법(AES, IDEA 등)으로 콘텐

츠를 암호화하며 그 다음 난수는 사용자의 공개키

로 암호화 하여 사용자한테 전달한다. 이 과정이 바

로 라이선스 발급과정이다.

2) 공유서버 설계

통합메타데이터로 변환된 콘텐츠는, DRM 시스템

으로부터 부여된 암호화키로 패키저과정에 암호화되

어 공유서버에 저장된다. 공유 서버는 콘텐츠의 사용

규칙을 기반으로 해당 콘텐츠에 대하여 등록 작업을 
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그림 6. 서버 시스템

그림 7. 클라이언트

항 목 기존 DRM 제안 시스템

적용 대상 단일 CMS 다중 CMS

콘텐트 유형 이미지/동영상 복합콘텐트

콘텐트 유통 단일운영 상호연동운영

메타데이터 형식 독립적 메타데이터 통합메타데이터

사용 편리성 낮음 높음

표 1. 제안 시스템과 기존 DRM의 비교 평가 

수행한다. 또한 공유서버에서는 통합메타데이터를 기

반으로 콘텐츠 유통관리 기능을 제공하고 있다.

3) 클라이언트 모듈

사용자는 원하는 콘텐츠를 클라이언트 모듈을 통

하여 활용한다. 클라이언트 모듈은 공유서버에서 콘

텐츠를 다운받고 관리서버에 라이선스를 요청한다. 

라이선스 관리서버는 라이선스를 요청한 사용자인증

을 인증하고 콘텐츠 요금 지불여부를 확인한 다음 

사용자의 공개키로 라이선스를 암호화하여 사용자한

테 발급한다. 사용자는 발급받은 라이선스를 클라이

언트에 저장하고 콘텐트 사용규칙에 따라 콘텐츠를 

라이선스로 복호화 하여 사용할 수 있다.

Ⅳ. 시스템 구현 및 평가

4.1 시스템 구현

시험모델은 Apache Tomcat 5.08 웹 서버 환경

을 구축하고 프로그램언어 자바, XML, 자바 및 

JSP 등 언어를 활용하여 구현하였다. 전체 시스템

은 [그림6]과 [그림7]에서와 같이 서버와 클라이언

트 두 부분으로 나누어 구현하였다.

1) 서버 시스템

­ 모든 CMS의 메타데이터 스키마를 CMS별로 

등록 관리하고 또한 통합메타데이터를 등록 

관리한다. 

­ 공유서버는 콘텐츠를 통합메타데이터기반으로 

자동관리 하며 서버관리자가 수동으로 콘텐츠

에 대한 공개여부를 결정할 수 있다.

2) 클라이언트

사용자는 클라이언트 화면의 서버접속 버튼을 이

용하여 서비스서버에 접속하여 콘텐츠를 다운받을 

수 있다. 이때 사용자는 콘텐츠의 라이선스 유무에 

다라 콘텐츠 사용이 제한되며 라이선스 유무는 클

라이언트를 통해 확인이 가능하다. 라이선스가 없는 

콘텐츠 사용을 원할 경우 사용자는 서버에 라이선

스 요청을 하고 인증 및 결제과정을 거처 라이선스

를 발급 받을 수 있다.

4.2 시스템 평가

현재 운영 중인 CMS에서 다른 CMS와 콘텐츠를 

공유하는 솔루션은 아직 개발되지 않은 상태이다. 

제안시스템은 다중 CMS간의 콘텐츠를 서로 손쉽게 

유통하고 또한 콘텐츠 저작권도 보호한다. <표 1>

은 기존 DRM 기술과 기능측면에서 비교 분석한 

결과이다.

<표 1>에서와 같이 제안 시스템에서 적용한 주

요 기술특성은 다음과 같다.

1) 다양한 콘텐츠에 대한 통합이 가능하다. 현재 

CMS에서는 동일한 콘텐츠들에 대하여 활용분

야가 다름에 따라 완전히 다른 콘텐츠로 분류되

고 상호운영이 불가능하다. 

2) CMS 메타데이터와 통합메타데이터의 상호 전환

이 가능하다. 사용자는 통합메타데이터 변환기 

및 통합콘텐츠 클라이언트를 통하여 다양한 

CMS에서 제공하는 콘텐츠를 손쉽게 활용이 가

능하다. 

3) 사용자의 공평성과 불이익을 막을 수 있다.  현

재 CMS들에서는 사용자가 가입된 CMS내의 콘

텐츠만 사용할 수 있다. 제안 시스템에서는 콘텐

츠의 해쉬코드를 메타데이터에 포함시켜 동일한 
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콘텐츠를 쉽게 확인하여 콘텐츠 중복구매에 따

른 불이익을 줄일 수 있다.

4) 콘텐츠에 대한 글로벌 활용에 따른 저작권 보호

가 가능하다. CMS간의 콘텐츠 상호운영이 가능

함에 따라 콘텐츠에 대한 저작권보호문제가 발

생하게 된다. 제안 시스템에서는 통합메타데이터

를 기반으로 한 DRM기법으로 유통과정에 발생

하는 저작권 문제를 해결하였다.

Ⅴ. 결  론

기존 CMS들은 독립적 도메인을 기반으로 개발

되어 콘텐츠 활용이 해당 CMS로 제한되어 정보의 

교류와 공유를 효율적으로 지원하지 못하는 단점이 

있다. 그리고 현재 CMS들은 단지 소속회원을 기반

으로 DRM기술을 적용하여 콘텐츠 저작권을 보호

하고 있다. 따라서 콘텐츠의 클로벌 사용이 제한되

고 또한 CMS별 콘텐츠의 제어관리 방법 및 DRM

적용방법의 차이로 콘텐츠의 상호운영이 불가능하고 

콘텐츠의 원천적 저작권보호가 불가능하다. 

제안 기법에서는 위의 문제점을 해결함으로써 보

다 원활한 정보 교류를 가능하게 하는 CMS간 콘텐

츠 상호운영을 위한 기술 방안을 설계하고 아울러 

상품화를 위한 시뮬레이션 모델을 개발하였다. 

제안 기법에서는 다중 CMS에서 제공한 콘텐츠

들을 통합할 수 있는 메타데이터를 설계하여 활용

하고 DRM기술도 그 통합메타데이터를 기반으로 

개발되어 콘텐츠의 원천적 저작권보호가 가능하다.

향후에는 모바일 콘텐츠 활용에 있어서 저작권 

문제로 인한 자원사용제한 및 사용자 사용불이익을 

줄일 수 있는 방안을 연구개발 할 것이다.
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