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VANET 기반의 긴급 차량 우선통과 서비스를 위한 인증 기법
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요   약

본 논문에서는 VANET (Vehicular Ad-hoc Networks) 기반의 첨단 교통관리 서비스에서 실시간 교통제어를 위

해 필요한 긴급 차량 우선통과 시스템에서 요구되고 있는 인증 기법을 제안한다. 제안된 인증 기법은 교차로 상

에서 긴급 차량에 신호 우선권을 부여하기 위한 대리 서명 기법을 적용하여 권한을 부여된 제어 권한을 인증하여 

긴급차량들의 소통 상태 확보 및 다른 차량들의 안전성을 향상시킨다. 또한 인가된 제어 권한을 확인하기 위해 

필요한 식별 절차에 필요한 ID를 제공하는 대리 서명 기법을 적용하므로 프라이버시를 보호하는 인증 기능을 제

공 한다.
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ABSTRACT

In this paper, we propose an authentication scheme for EVPT (Emergency Vehicle Priority Transit) service in 

Vehiclar Ad-hoc Networks (VANET) enable a variety of vehicle comfort services, traffic management 

applications, and  infotainment services. These are the basis for a new generation of preventive and active safety 

functions. By intelligently controlling signalling at intersections, providing additional information to the driver and 

warning the driver in critical situations. we therefore focus on vehicle-to-infrastructure communication for the 

authentication between emergency vehicles and traffic lights system. This authentication process should identify 

the vehicle, and provide privacy protection.
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Ⅰ. 서  론

IT 기술은 우리의 생활 속에서 다양한 형태로 현

실화되고 있다. 특히 차량의 경우, 국내외적으로 지

능형 차량 및 지능형 교통 체계 (ITS: Intelligent 

Transportation System) 연구 개발을 통해 차량에 IT 

기술을 접목하기 위한 기술 개발이 현재 진행되고 

있다. DSRC는 이러한 지능형 교통 체계 서비스를 

제공하기 위해 도입된 새로운 통신 수단으로써, 도로

변에 위치하는 기지국 (RSU : Roadside Unit)과 차

량단말 (OBU : On Board Unit)로 구성되는 통신 

시스템으로 구성되어 있다. DSRC를 기반으로 하는 

VANET (Vehicular Ad-hoc Networks) 통신에서는 

차량들이 도로상에서 표지판이나 신호등과 같은 도

로 주변의 RSU와 신속하고 정확한 통신을 지원하기 

위해 차량의 고속 이동성, 네트워크 토폴로지와 노드
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밀도의 급격한 변화 등 차량 환경에서 발생 할 수 

있는 여러 가지 특수한 상황들을 고려해야 하기 때

문에 각 서비스에 적합한  보안 프로토콜에 대한 연

구가 필요하다.

본 논문에서는 긴급 구호 차량을 위한 교차로 신

호 우선권 부여, 교차로 충돌 회피, 그리고 긴급 출

동 차량 접근 경보 등의 교차로 신호등을 제어하는 

안전에 연관된 응용 서비스들이 신호등과 연계되어 

긴급차량의 신속한 이동을 위해 수행할 수 있는 적

절한 인증 방식을 제안한다. 긴급차량의 교차로 신호 

우선권부여는 구급차, 소방차, 경찰차 등의 긴급차량

들을 위한 보안 응용 서비스로서, 긴급 차량들이 비

상시에 목적지까지 신속히 이동하여야 함을 기본으

로 두고 있다. 기존의 제안된 보안 프로토콜은 프라

이버시를 위해 ID 식별을 제한하거나 반대로 ID 식

별을 위해 정확한 식별자를 노출하게 된다. 프라이버

시를 위해 ID 식별을 제한하게 되면 ID 식별 검증

의 어려움이 있으며 단순한 검증만으로 신호를 변경

하는 것은 위협 요소가 많다. 이를 위해 VANET 환

경에서 기존의 연구된 인증 기법은 대칭키, 그룹키 

또는 디지털 서명을 사용하는 기법으로 메시지의 무

결성을 보장한다. 그러나 메시지의 무결성이 보장되

는 것만으로 신호등의 제어를 서비스하는 것에 대하

여는 여전히 다양한 공격의 가능성이 존재하므로 차

량의 적절한 권한을 검증하는 절차가 필요하다. 따라

서 교차로 상에서 긴급 구호 차량 신호 우선권 부여

를 위한 교차로 신호등 제어 프로토콜을 실제적으로 

적용하고자 정당한 권한을 차량에 부여하여 VANET

에서 발생 가능한 공격에 안전하고 인가된 권한을 

제공하는 기관을 구분하여 인증할 수 있는 대리서명 

기법을 적용하여 정당한 차량에 대해서 신호 우선권 

부여가 가능한 프로토콜을 제안한다.

본 논문의 구성은 다음과 같다. Ⅱ장에서는 

VANET에서의 기존 관련연구기술을 정리하고 Ⅲ장

에서는 긴급 차량의 권한 인증을 실제적으로 적용하

기 위해 제안된 보안 프로토콜을 설명한다. Ⅳ장에서

는 제안 프로토콜의 특징 및 안전성을 분석하며 Ⅴ

장에서 결론을 맺고자 한다.

Ⅱ. 기존 연구

2.1 Pair-wise Key를 사용한 인증 기법[12]

Pair-wise Key를 사용한 인증 기법은 대칭키 인

증 기법으로 인증 기법의 속도 측면만을 보면 가장 

빠르고 효율적이다. Pairwise Key는 네트워크상에서 

두 노드가 안전하게 통신하기 위해 공유하고 있는 

세션키이다. 이러한 세션키를 사용하는 대칭키 암호

화 기법은 오버헤드와 시간의 측면으로 볼 때 공개

키 암호화 기법보다 매우 효과적이다.

   1. A → B : {B|K|T}PuKB, SigPrKA[B|K|T]
   2. A → B : Mc, HMACK

그림 1. 세션키를 사용하는 인증 기법

세션키를 사용하는 인증 기법은 상호간의 세션키 

K를 공유하고 그 키를 사용하므로 빠르고 안전한 

인증을 제공하지만 여기에는 여러 가지 문제점이 존

재한다. VANET에서는 동적으로 세션키를 할당하게 

되면 키를 관리하는 것이 어렵기 때문에 이를 위한 

새로운 키 관리 매커니즘이 필요하고 또한, 이 기법

을 적용하기 위해 매 신호등마다 세션키를 교환해야 

한다면 이것은 VANET 노드들에게 상당한 오버헤드

를 수반하게 된다.

2.2 디지털 서명을 사용한 인증 기법
[13]

디지털 서명을 사용한 메시지 인증 기법은 

VANET에서 가장 적절한 인증 방식으로 제시되고 

있다. 디지털 서명은 통신 개체간의 특별한 관계 또

는 연관성 없이 CA에서 발급된 인증서를 통해 메시

지 인증, 부인방지와 무결성을 보장하기 때문에 네트

워크의 휘발성이 큰 VANET에서는 가장 적합한 인

증 기법으로 알려져 있다. VANET은 내부와 외부의 

공격자로부터 보호하기 위해 메시지의 정당성은 반

드시 검증되어야만 한다. 그러나 대부분의 안전 메시

지들은 특별하게 민감한 정보들을 포함하고 있지 않

으므로 기밀성은 요구되지 않는다. 결과적으로 

VANET에서는 메시지에서는 인증이 필요하며 암호

화는 요구되지 않는다. 최근 VANET에서 보다 효율

적이며 안전하게 보호하기 위해 다양한 인증 프로토

콜이 연구 되고 있으나 아직 연구 초기 상태이며 메

시지 인증을 위해 탁월한 디지털 서명기법을 적용하

고 있다. 각각의 차량에 공개키/개인키 쌍을 할당하

는 방법은 보안을 위해 가장 간단하고도 효율적인 

방법이다. 이러한 공개키들은 반드시 신뢰된 기관에 

의해서 할당되고 발행되어야 하며 PKI (Public Key 

Infrastructure)의 사용을 통해 지원한다. PKI 솔루션

을 기반으로 차량은 메시지를 전송하며 그 메시지는 
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차량의 개인키로 서명된다. 그리고 CA의 인증서를 

포함하여 메시지를 전송하며 그 절차는 다음과 같다.

V → I : Mc, SigPrKV[Mc|T], CertV

그림 2. 디지털 서명을 사용하는 인증 기법

여기서 V는 긴급 차량이며 I는 신호등 시스템을 

의미한다. Mc는 제어 메시지이고 T는 타임스탬프로 

메시지의 신규성을 제공하여 재전송 공격을 방지한

다. 메시지를 받은 신호등 시스템에서는 V의 공개키

를 사용하여 메시지를 검증하여 메시지의 정당성을 

확인하여 신호등을 제어한다. 공개키 기반의 디지털 

서명 기법을 사용한 기법은 메시지의 인증 기능을 

훌륭하게 지원하지만 인가된 제어 권한을 확인하기

는 어렵다. 인가된 제어 권한을 주기 위한 인증서를 

별도로 발행한다면 인증서 관리를 위한 추가적인 오

버헤드가 존재하며 익명 인증서 즉 ID를 사용하지 

않는 인증서를 발행하여 프라이버시 지원한다면 프

라이버시와 ID 식별의 trade-off 관계를 가지는 문제

가 존재한다. 또한 VANET에서는 인증서의 위조 및 

불법적인 사용을 방지하기 위해 인증서의 발급을 제

한하고 있으며, 불법적인 변경 및 보안 관리를 위해 

차량내의 Trusted Component (TC)에 인증서를 저장

해야 하므로 이에 따르는 문제가 발생 할 수 있다.

2.3 DH 키와 디지털 서명을 사용한 인증 기법
[16]

DH 키와 디지털 서명을 사용한 메시지 인증 기

법은 차량과 신호등 사이의 통신을 위해 DH 키를 

서로 교환한 후 생성된 세션 키로 디지털 서명을 암

호화 하여 전송하여 안전한 통신을 지원한다. 여기서 

모든 긴급 차량은 차량을 식별할 수 있는 태그와 신

호등을 제어할 수 있는 크리덴셜을 포함하고 있으며 

크리덴셜은 제어 메시지를 보내는 차량의 인가를 제

공한다. 제어메시지를 보내는 동안에 신호등과 긴급 

차량은 Diffie Hellman 프로토콜을 사용하여 세션키

를 공유하고 모든 정보에 연관된 것들을 세션키로 

암호화하여 제공하므로 긴급 차량에 대한 프라이버

시를 제공한다. 다음의 그림은 DH 키와 디지털 서

명을 사용한 메시지 인증 기법의 전체 프로토콜을 

나타낸다. 

DH 키와 디지털 서명을 사용한 메시지 인증 기

법은 DH 키 교환을 통해 상호 인증을 제공하고, 디

지털 서명을 통해 메시지 무결성을 보장한다. 그러나 

그림 3. DH과 디지털 서명을 통한 신호등 제어 프로토콜

그림 4. 신호등 제어 프로토콜 용어

 

DH의 취약점으로 인해 중간자 공격에 취약할 수 있

으며, 긴급 차량이 지나는 경로상의 모든 신호등 시

스템과 항상 DH 과정을 수행해야 하므로 많은 신호

등을 통과할수록 오버헤드가 가중된다.

Ⅲ. 제안 프로토콜

신호등 시스템 제어 서비스는 경찰차, 구급차, 소

방차와 같은 긴급 출동 차량들이 교차로를 원활하게 

통과하기 위해 DSRC를 이용하는 응용 서비스 중의 

하나이다. 여기에서 긴급 차량은 제어 채널을 통해 

접근 경보 메시지를 전송하여 타 차량의 주의를 요

구하며, 동시에 공공 안전-교차로 채널 (ch.184)을 

통해 교차로 우선 통과 요청 메시지를 전송한다. 제

어 채널을 통해 긴급차량 접근 경보 메시지를 수신

한 일반 차량들은 교차로 우선 통과 메시지를 수신

한 교차로 상의 RSU는 긴급차량이 교차로를 우선 

통과할 수 있도록 신호등을 작동시키며 인근 도로상

의 타 차량들은 신호등의 동작과 긴급 차량 접근 경

보에 따라 긴급차량에게 길을 비켜줄 수 있게 된다. 

이와 같은 서비스를 위해 다음과 같은 보안 기능들

을 정의한다.
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그림 5. 긴급 출동 차량의 교차로 우선 통과 서비스 

• 신호등의 상태 메시지 전송

신호등이 자신의 상태정보를 전송하고 이 메시지

들은 필수적으로 무결성이 보장 되어야 하고 발신자

를 인증할 수 있어야 한다.

• 긴급 차량에 의한 신호등 제어

긴급차량은 제어 메시지를 신호등에게 전송한다. 

이를 위해서 제어 메시지의 인증과 인가된 권한을 

반드시 점검해야 하며 발신자가 검증되어야 한다. 또

한  재전송 공격을 방지하기 위해서 제어 메시지의 

신규성이 항상 검증되어야 한다.

이번 장에서는 VANET 환경에서 차량과 신호등 

간에 발생 가능한 다양한 공격으로부터 안전한 통신

을 위해 적용하기 적합한 보안 기법으로 대리서명을 

소개하고 이를 VANET에 적용하여 프라이버시를 지

원하는 보안 기법을 제안한다.

3.1 대리인 보호형 보증 부분 위임 대리 서명 방식
[9] 

대리 서명방식이란 대리 서명자로 하여금 원서명

자를 대신하여 서명을 할 수 있는 서명 시스템을 말

한다. 대리 서명방식의 조건은 원서명자로부터 지정 

받은 사람만 대리 서명을 생성할 수 있어야 하며, 

대리 서명자로 지정 받지 못한 제 삼자는 대리 서명

을 생성 할 수 없어야 한다. 또한 대리 서명을 검증

하는 사람은 대리 서명으로부터 원서명자가 대리서

명자에게 대리 서명을 위임한 사실을 확인 할 수 있

어야 한다. 지금까지 제안된 대리 서명방식의 종류는 

완전 위임, 부분 위임, 그리고 보증 위임 등의 세 가

지 방식으로 구분할 수 있으며 M.Mambo와 E. 

Okamoto는 이산대수 문제를 이용하여 부분 위임에 

의한 대리 서명방식을 제안하였다
[10]. 본 논문에서는 

이를 발전시킨 보증 부분 위임 방식을 사용한 서명 

방식을 사용하고
[9] 안전성이 검증된 Nyberg- 

Rueppel 방식의 디지털 서명 방법을 적용하여 메시

지를 서명한다
[11]. 대리인 보호형 대리 서명방식[9]은 

원서명자의 부정행위 및 공격을 방지하기 위해 대리 

서명자의 비밀키를 사용한다. 일반적인 대리 서명방

식은 원서명자의 신뢰성을 전제로 하는 방식이다. 그

러나 원서명자의 정직하지 못한 행동 즉, 원서명자가 

대리서명자를 가장한 서명은 대리서명자를 곤란하게 

만들 수 있다. 다음과 같은 절차에 의해서 원서명자

의 부정행위를 방지한다.

대리인 보호형 보증 부분 위임 대리 서명 방식은 

개인키가 대리인에 의해서만 표현되어질 수 있기 때

문에 대리인 보호형 대리서명 기법이다. 이 기법은 

대리서명 내에 원서명자와 위임자의 역할이 동일하

다는 단점이 있다. 따라서 권한에 대한 내용이 아주 

명백하게 표시 되어 있어야 하며 그렇지 않은 경우

에는 이들의 역할이 바뀔 수 있기 때문에 검증자는 

대리 서명의 권한에 표시된 내용과 일치하는지에 대

해서 점검해야 한다.

3.2 대리 서명을 통한 인가된 제어 권한 검증 기법

다음의 그림 5는 긴급 출동 차량이 교차로를 원

활히 통과하기 위해 DSRC를 이용하는 시나리오를 

나타내는 그림이다. 여기에서 긴급 출동 차량은 

RSU 제어를 위해 교차로 우선 통과 요청 메시지를 

전송하고 주변 차량에 긴급 차량 접근 경보 메시지

를 전송하여 타 차량에게 긴급차량의 접근을 알리고 

주의할 것을 요청한다. 이러한 교차로 우선 통과 메

시지를 수신한 교차로 상의 RSU는 긴급 차량이 교

차로를 우선 통과할 수 있도록 신호등의 신호를 변

경시키며 인근 도로상의 타 차량들이 신호등의 동작

과 긴급 차량 접근 경보에 따라 긴급 차량에게 길을 

비켜줄 수 있게 된다.

긴급 차량 교차로 우선 통과 서비스는 경찰, 소방

서와 같이 공공의 안전을 위한 목적을 수행하는 차

량에게만 제공되어야 한다. 이러한 서비스를 위해 적

절한 인증 기능이 수행되지 않는다면 가장 공격과 

거짓 정보를 전달하게 하는 공격에 취약하게 된다. 

또한 긴급 상황 발생 시에 긴급 차량들은 빠른 이동 

속도가 확보 되어야 하므로 긴급차량이 빠른 속도로 

이동할 때 교차로에서는 다른 방향 차선의 차량들과 

심각한 사고를 유발할 가능성도 존재한다. 따라서 긴

급차량은 주변의 모든 차량에 경고 메시지를 전달하

고 사전에 발생할 사고를 방지하기 위해 신호를 제

어함으로써 이동 속도를 확보하고 발생 가능한 사고

들을 예방한다. 긴급차량은 서비스를 제공하는 기관
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Mr : 권한 요청 메시지

Ms : 신호등 시스템의 주기적인 상태 메시지

Mc : 신호등 제어 메지지

T : 타임 스탬프

TID : 임시 ID로 차량의 식별정보와 K값을 포함

하고 재전송 공격을 방지하기 위한 시간 

정보 T를 함께 해시하여 생성

  : 기관의 비밀 서명정보 

  : 긴급차량의 비밀 서명정보

σ : 대리 서명 생성용 비밀 서명정보

σP : 재생성한 대리 서명용 서명 비밀정보

p : 큰 소수 

g : 원시원소

그림 6. 긴급 차량과 기관의 통신 프로토콜

그림 7. 신호등 시스템과 긴급차량과의 통신 프로토콜

에서 사용하는 차량으로 신호등을 제어 할 수 있는 

적절한 권한을 가져야 한다.

본 논문에서는 대리인 보호형 보증 부분위임 대리서

명 기법을 적용하여 차량이 위임정보를 기반으로 서명

한 메시지를 통해 서명 수행자를 구별하고 서명 수행자

가 기관으로 제어 권한을 위임 받은 차량임을 확인할 

수 있다. 차량에게 경찰의 권한을 위임하는 일인 만큼 

이후 공격에 사용되는 것을 방지하기 위해 사용 후 권한

을 반납해야 하며, 폐기 시간을 두어 정해진 시간 내에서

만 사용할 수 있도록 한다.

• 동작절차

① 긴급차량은 권한 요청 메시지 Mr와 시간 정보 T

를 자신의 개인키로 서명하여 기관에 인가된 제

어 권한을 요청한다.

② 기관은 차량의 프라이버시 및 인증 권한 부여를 

검증하기 위한 TID를 생성한다. TID는 차량의 

식별정보와 K값을 포함하고 재전송 공격을 방지

하기 위한 시간 정보 T를 함께 해시하여 생성하

여 제어 권한 위임에 대한 정보를 구별하기 위한 

정보로 사용하고 대리 서명을 생성할 수 있는 비

밀 서명정보 σ에 유효기간과 대리 서명자의 관계 

등이 언급된 보증서를 해쉬 함수를 이용하여 포

함시킨다.

③ 비밀 서명정보를 비밀리에 전달받은 긴급 차량은 

받은 대리 서명 생성용 비밀 서명정보 σ의 정당

성을 기관의 공개 검증정보 YA를 이용하여 확

인한다. 여기서 위임 정보의 정당성을 확인하여 

기관으로 가장하는 공격자들에게서 차량을 보호

한다. 받은 비밀 서명정보가 확인되면 긴급 차량

은 자신이 비밀리에 보관하고 있는 일반 서명 비

밀정보 XB를 포함시킨다. 변환된 대리 서명용 

비밀정보 σP를 생성할 수 있는 노드는 긴급 차

량 뿐이므로 차량을 보호 할 수 있다.

④ 인가된 권한을 받은 차량이 신호등으로부터 주기

적으로 전달되는 메시지를 받게 되면 신호등 시

스템이 전송하는 Ms를 서명한 정보를 검증한다.

⑤ 긴급 차량은 자신이 재생성한 대리 서명용 서명 

비밀정보 σP를 이용하여 일반적인 디지털 서명방

식을 이용하여 신호 변경 요청 메시지 Mc의 대

리 서명을 생성한다.

⑥ 신호등 시스템에서는 긴급 차량의 공개 검증정보를 

계산하고 VP를 계산하여 확인한다. 대리 서명의 검

증 순서는 일반 디지털 서명의 검증 순서에 따라 검

증한다. 검증을 위한 계산과정에서 YA와 YB가 포

함되므로 기관과 긴급차량의 신원을 확인 할 수 있

으며 특히, XB가 포함되므로 긴급차량에 의해서 전

달된 것을 확인할 수 있다.

제안하는 기법은 대리 서명 기법을 통해 긴급 차

량에게 주어지는 인가된 제어 권한 확인이 가능하도
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록 돕는다. 또한 시간 정보 T와 인가 권한의 유효 

기간을 포함하는 mw를 통해 재전송 공격을 방지하

고, 진행 경로 상의 모든 신호등과 특별하게 세션을 

맺지 않아도 인가된 권한에 대한 인증이 가능하다. 

대리서명의 단점을 보완하기 위해 TID를 사용하여 

차량이 독자적으로 역할을 바꾸지 못하도록 방지하

며 인가된 권한의 유효기간 설정을 통해 제어 권한

의 영구적 사용을 방지한다.

Ⅳ. 제안 기법의 특징 및 안전성 분석

VANET에서는 긴급차량에게 교차로에서 우선 통

과할 수 있는 권한을 부여하여 안전하고 효율적인 

환경을 제공하고자 한다. 긴급차량의 교차로 우선 통

과 서비스는 DSRC에서 사용되는 무선 채널 

(ch.184)을 통해 구성되며 차량에서 OBU로 전송한 

교차로 우선통과 메시지를 통해 동작한다. 이러한 제

어 채널을 통해 들어온 정보에 대해 신호등과 같은 

제어 장비들이 동작하도록 하는 방식은 단순한 액세

스 인증과 같은 기본적인 인증만을 수행하기 때문에 

인가된 제어 권한을 검증하고 차량 인증 기능을 보

안 기술에 포함하지 않는 다면 거짓 정보를 발생하

여 우선권을 부여 받는 차량에 대해 취약하다 또한 

긴급차량의 정보를 스니핑하여 가장 공격을 수행할 

수 있기 때문에 차량 안전에 심각한 혼란을 발생시

킬 수 있다.

본 논문에서 제안하는 기법이 적용되면 다음과 같

은 2가지 주요한 장점이 존재한다. 첫 번째 장점은 

긴급차량이 TID를 사용하여 메시지를 전송하도록 

하므로 긴급 차량의 원본 ID를 보호할 수 있도록 하

였다. 즉 프라이버시 기능을 강화하였다. 두 번째 장

점은 기관으로부터 차량이 인가된 권한을 받아 신호

등을 제어하기 위해 긴급차량과 신호등 시스템간의 

상호 인증을 지원하기 위한 절차가 따로 필요하지만 

대리 서명기법을 사용하여 신호등 시스템과 긴급차

량간의 특별한 세션을 맺지 않아도 상호간에 인증이 

가능하도록 하였다. 

4.1 제안 기법의 특징

4.1.1 TID를 통한 원본 ID 보호

VANET에서는 프라이버시 기능이 가장 중요한 기능

으로 대두되고 있다. 이에 따라 Long-term Identification

을 갖는 인증서와 Short-term Identification을 갖는 인증

서로 구분하고 있으며, 공장, 정비소와 같은 안전한 공간

에서 설치가 되는 Long-term Identification을 갖는 인증

서와 이러한 인증서를 이용하여 발급 받아 저장할 수 있

는 Short-term Identification을 갖는 인증서로 구분할 수 

있다. 본 논문에서는 이러한 Short-term Identification을 

TID로 대체할 수 있으며 인증 절차에 포함 시키므로 다수

의 Short-term Identification을 포함하고 있는 인증서를 

발급받지 않아도 원본 ID를 보호할 수 있다.

4.1.2 프라이버시 보호와 인증 기능 동시 수행

긴급 차량의 경우에 신호등 시스템이 긴급 차량의 

인증서를 얻게 된다면 보안 문제는 고려하지 않게 된

다. 신호등과 긴급차량의 통신 단계에서 긴급차량이 

자신의 인증서를 신호등 시스템에 전송하게 되면 자

신의 인증서가 공개되고 실제의 ID가 공개될 수 있다. 

또한 ID를 사용하지 않은 인증서를 사용하게 된다면 

ID 식별에 문제가 발생하기도 한다. ID를 식별하는 

것과 프라이버시 기능을 제공하는 것은 이와 같이 

Trade-off 관계에 있기 때문에 상황에 따른 조절이 필

요하다. 그러나 신호등 제어 서비스의 경우에는 ID를 

확인하는 것이 중요하기 때문에 ID 식별이 반드시 요

구된다. 따라서 본 논문에서는 긴급 차량이 TID를 발

급받도록 하여 긴급차량과 신호등과의 통신에서 실제

적인 긴급차량의 ID를 공개하지 않고 긴급차량의 증

명을 익명으로 실시하더라도 권한을 부여한 기관을 

인증하게 되므로 보안을 약화시키지 않고도 익명성을 

제공하는 것이 가능하다.

4.2 안전성 분석

VANET에서의 몇 가지 공격들은 일반적인 네트

워크상에서의 공격과 유사하다. 본 논문에서 설명하

고 있는 프로토콜은 이러한 공격을 방지한다.

4.2.1 Replay Attack

재전송 공격은 가장 가능성이 높은 공격이다. 여

기서는 일반적으로 재전송 공격을 방지하기 위한 2

가지 가능성 있는 방법이 존재한다. 첫 번째 방법은 

모든 노드가 동기화된 시간을 설정하는 것이고 또 

다른 방법은 Nonce를 사용하는 것이다. 일반적으로 

Nonce는 큰 숫자를 사용하도록 한다. 본 논문의 프

로토콜에서는 랜덤값 K가 충분히 큰 수로 선택이 

되며, mw가 포함하고 있는 폐기 시간을 통해서 재

전송 공격을 예방한다. 예를 들면 공격자가 마지막 

메시지를 다른 신호등 시스템에 재전송한다면 mw의 

인가된 권한 폐기 시간을 확인하여 인증이 실패되었

음을 알린다.
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IEEE 802.11i 비밀키[12]
PKI

[13] DH & 

디지털서명[16] 제안기법

사용자 인증 제공 제공 제공 제공 제공

인가된 제어 권한 인증 제공안함 제공안함 제공안함 제공안함 제공

암호화 제공 제공
제공

(필요시)
제공

제공

(필요시)

부인 봉쇄 제공안함 제공안함 제공 제공 제공

무결성 제공 제공 제공 제공 제공

프라이버시

제공 기법
제공안함 제공안함 제공안함

공유키 기반

메시지 암호화
TID 사용

디지털 서명 사용안함 사용 사용 사용 사용

차

량

생성하는 메시지 수 3 2 1 2 2

지수 및 공개키 연산 1 2 1(2) 4 5

원본 ID 공개 공개 공개 공개 비공개 비공개

보안 기술 IEEE 802.1x 비밀키, MAC 인증서 DH, 인증서 
대리 서명, 

인증서 

키 교환 필요 필요 필요없음 필요 필요없음

상호인증 제공 없음 없음 제공 제공

Replay 

Attack
보호 보호 보호 보호 보호

MITM 보호 보호 보호 취약 보호

표 1. 기존 기술과 제안 기법의 비교

4.2.2 Man-in-the-middle Attack

공격자는 신호등과 긴급차량 사이에서 권한을 얻

기 위한 개입을 시도할 수 있다. 본 논문의 프로토

콜에서는 공개키를 기반으로 디지털 서명을 제공하

므로 중간에서 메시지를 변조하는 것이 불가능하며 

기관과 긴급차량, 긴급차량과 신호등 시스템은 인증

서를 통해 상호인증을 지원하고 있기 때문에 중간에

서 메시지를 변경하는 것이 어렵다. 예를 들면 공격

자가 인가된 권한을 얻기 위해 차량과 기관 사이에

서 공격을 시도한다면 긴급 차량은 자신의 인증서를 

기반으로 자신의 ID와 시간 정보 T값을 함께 서명

하여 자신이 등록된 기관으로 전송하게 하고 기관으

로부터 받은 위임 정보를 긴급 차량이 검증하기 때

문에 중간자 공격이 어렵다. 또한 신호등 시스템과 

긴급 차량 사이에서 공격을 시도해도 대리 서명 비

밀정보로 서명된 메시지를 변조할 수 없기 때문에 

메시지의 변조 공격이 불가능하다.

4.3 기존 프로토콜과의 비교

VANET에서의 보안을 위해 지금까지 소개되었던 

비밀키를 사용하여 인증하는 방법과 공개키를 사용

하여 인증 하는 방법 등의 인증 기능 및 보안 서비

스 제공 여부 등을 비교하여 표 1로 정리하였다.

먼저 IEEE 802.11i는 사용자 인증 및 상호인증 

등의 기본적인 네트워크 보안 서비스를 지원하지만 

매 신호등에서마다 과정을 수행해야 하고 인가된 제

어권한을 부여하고 확인하는 과정이 존재하지 않는

다. pairwise key를 기반으로 하는 방법은 사전에 서

로 공유된 키를 기반으로 인증 및 보안 기능을 제공

한다. 그러나 신호등 시스템 환경에서는 공개키를 기

반으로 하여 비밀키를 교환하며 그 비밀키를 기반으

로 HMAC을 생성하여 메시지의 무결성을 지원한다. 

메시지 전송 후 확인 측면만 보면 적은 계산량을 가

지지만, 상호인증을 지원하지 않고 매 신호등 시스템

마다 공개키를 사용하여 비밀키를 교환해야하는 단

점이 있다. 공개키 기반의 인증 기법은 인증서와 디

지털 서명을 사용하여 메시지 무결성을 제공하나 상

호인증을 지원하지 않고 ID가 포함된 인증서를 제공

하므로 ID 노출의 위험성이 존재한다. 또한 초기 인

증서를 발급받은 상황에서 인증서를 재발급 받는 절

차가 복잡하기 때문에 자신의 ID가 노출 될 경우마

다 인증서를 재발급해야하는 오버헤드를 수반한다.

DH와 디지털 서명을 사용하는 기법에서도 상호

인증을 위해서 DH 키 교환을 매 신호등 마다 실행

해야 하며 이것은 신호등 시스템에 오버헤드를 줄 

수 있다. 또한 차량이 생성하는 메시지도 DH을 위

한 메시지와 디지털 서명을 위한 메시지가 각각 존

재하고 있기 때문에 소개된 다른 프로토콜보다 제안 

프로토콜이 효율성이 좋은 프로토콜임을 확인할 수 

있다. 제안하는 기법에서는 긴급차량에 기관으로부터 

인가된 제어 권한을 소유하고 있음을 보장하여 긴급 

차량이 아닌 다른 차량들이 제어를 위한 거짓 정보
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를 RSU에게 보내어도 RSU가 이러한 메시지를 정

당한 권한을 가진 것인지 인증함으로 안정적인 서비

스를 지원하도록 하였다. 이를 위해 공개키 기반의 

디지털 서명을 제공하고 무결성 및 부인 봉쇄의 보

안 서비스를 제공하여 공격 차량이 임의적으로 제어 

메시지를 발생하지 못하도록 제한하고 중앙 본부와 

같은 제어를 위한 적당한 권한을 가진 기관들을 통

해 차량에 제어 권리를 부여하여 정당한 제어 권한

을 가진 차량임을 인증된다. 제어 권한을 위임 받지 

않은 공격 차량들은 공개키 기반의 위임정보를 생성

할 수 없으므로 제어 권한을 얻을 수 없고 제어를 

위한 메시지 발생이 불가능 하다. 또한 긴급차량의 

기능을 수행하는 차량은 메시지 발생을 위해 자신의 

개인키를 사용하여 위임 서명 정보를 생성하여 디지

털 서명을 수행하므로 메시지에 대해 무결성을 지원

하고 부인 봉쇄 서비스를 제공하여 인증의 효율성을 

높이고 높은 수준의 보안 서비스 지원이 가능하며 

권한을 받은 차량임을 증명하여 다양한 공격을 효과

적으로 방지함을 볼 수 있다. 

Ⅴ. 결  론

VANET에서는 기존의 네트워크 환경에서 발생하

지 않았던 다양한 위험이 존재하기 때문에 서비스에 

특성화된 다양한 인증 프로토콜이 필요하다. DSRC 

응용 서비스인 교차로 우선 통과 요청 메시지는 긴

급 출동 차량이 긴급 상황 시에 교차로를 원활히 통

과하기 위한 응용 서비스이다. 교차로 우선 통과 요

청 메시지는 제어 채널을 통해 접근 경보 메시지를 

다른 차량에게 전송하여 타 차량의 주의를 요구하며, 

동시에 공공 안전-교차로 채널 Ch.184를 통해서 제

어 메시지를 전송한다. 그러나 이러한 제어 메시지는 

보안 기능이 취약하기 때문에 다양한 공격의 문제점

이 존재한다. 따라서 본 논문에서는 긴급차량 우선 

통과 메시지를 발생할 때 RSU에서 차량을 인증하기 

위해 대리 서명 기법을 적용하여 가장 공격과 거짓 

정보를 발생하는 공격에 효과적으로 대비하기 위한 

인증 기법을 제시하였다. 이 프로토콜은 VANET 환

경과 같이 급격한 토폴로지 변화를 기반으로 하는 

네트워크 환경에서 널리 사용될 것으로 기대된다.

본 논문에서는 TID를 사용하는 대리서명 기법을 

적용한 교차로 우선 통과 메시지 전송 프로토콜을 

제안하였다. 제안 프로토콜은 제어를 위해 인가된 제

어권한을 부여 받도록 지원하여 인가된 제어권한을 

받은 긴급차량만이 교차로 우선 통과 서비스를 지원 

받을 수 있도록 하였다. 또한 ID 식별과 프라이버시

의 Trade-off 문제를 해결하기 위해 권한을 부여하는 

기관을 인증하도록 지원하여 토폴로지 변화가 빈번

한 VANET 환경에 적합한 인증 프로토콜을 제공한

다. 실제로 교차로 상황에서의 위험상황 탐지 및 응

용서비스 보안 기술은 현재 연구되고 있는 분야이며 

이후에는 보다 안전한 VANET 환경을 실제적으로 

구축하기 위한 다양한 응용 서비스들에 적합한 상세

적인 보안 프로토콜을 정의하여 안전한 통신 환경을 

제공하도록 해야 한다.
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