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요   약

본 논문은 네트워크 침입 탐지 시스템에서 고속 패턴 매칭 알고리듬과 그 구조를 제안한다. 제안된 알고리듬은 

실시간 입력 패킷에서 특정 패턴을 검사하며 정확한 문자열, 문자열 값의 범위, 그리고 문자열 값의 조합 등을 검

색한다. 본 연구에서는 입력 패킷과 패턴은 동시에 겹치는 문자열들을 검색하기 위해 상태 전이 그래프로 모델링

하였으며 상태 전이 그래프는 구현 복잡도를 줄이기 위해 입력 임플리컨트 단위로 분할하였다. 제안된 패턴 매칭 

구조는 상태 전이 그래프와 입력된 문자열을 입력으로 사용한다. 제안된 패턴 매칭기는 VHDL 언어로 모델링하

여 구현하였으며, 성능 분석을 통하여 제안된 기법의 적절성을 검증하였다.
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ABSTRACT

This paper proposes an high speed pattern matching algorithm and its implementation. The pattern matcher is 

used to check patterns from realtime input packet. The proposed algorithm can find exact string, range of string 

values, and combination of string values from input packet at high speed. Given string and rule set are modelled 

as a state transition graph which can find overlapped strings simultaneously, and the state transition graph is 

partitioned according to input implicants to reduce implementation complexity. The pattern matcher scheme uses 

the transformed state transition graph and input packet as an input. The pattern matcher was modelled and 

implemented in VHDL language. Experimental results show the proprieties of the proposed approach.
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Ⅰ. 서  론

최근 인터넷 사용자의 수가 증가하고, 인터넷의 

용량이 증대됨에 따라 네트워크를 통한 해킹 시도

가 급증하고 있으며 그로 인한 피해 역시 날로 심

각해지고 있다. 그 결과 네트워크 보안의 중요성이 

점차 부각되고 있으며, 네트워크를 통한 해킹 시도

를 탐지하고 그에 대응하기 위한 네트워크 침입 탐

지 시스템(Network Intrusion Detection System)에 

대한 연구가 매우 활발히 진행되고 있다. 

네트워크 침입 탐지 시스템은 악의적인 공격을 

감지해내고, 인터넷 시스템을 보호하기 위해 사용된
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다. 네트워크 침입 시도나 공격은 패턴이나 서브패

턴의 조합으로 표현될 수 있으므로, 패턴 매칭이 네

트워크 침입 탐지 시스템에서의 가장 중요한 이슈

이며, 사용하는 패턴 매칭 알고리듬에 따라 네트워

크 침입 탐지 시스템의 성능이 결정된다
[1]. 현재 네

트워크 침입 탐지 시스템의 패턴 데이터베이스에는 

수천개의 패턴들이 등록되어 있으며, 패턴의 수는 

더욱 늘어날 전망이므로, 패턴 매칭에서의 병목 현

상이 더욱 심해질 것으로 예상된다. 그러나 Snort나 

OSSEC와 같은 침입 탐지 시스템들은 대부분 소프

트웨어 기반의 패턴 매칭만을 지원하기 때문에 네

트워크의 속도가 빨라지면 모든 패킷을 검사하지 

못하는 현상이 발생하게 된다. 따라서 소프트웨어 

기반 침입 탐지 시스템의 성능 향상을 위한 연구로 

패턴/스트링 매칭 알고리듬의 개선, 다중 컴퓨터를 

사용한 Load Balancing, 트래픽 센서 앞단에 

Splitter를 사용하는 방법들이 연구되고 있다[2][3]. 패

턴 매칭시 소모되는 시간을 줄이기 위해 하드웨어

를 이용한 패턴 매칭 시스템에 대한 연구가 진행되

었다. 하드웨어 기반 침입 탐지 시스템의 성능 향상

을 위해 Brute force, Deterministic finite automata 

(DFA), Non-deterministic finite automate (NFA) 

방법들이 연구되었다[4][5][6].

패턴 매칭에서의 성능 향상을 위해 하드웨어를 

기반으로 한 침입 탐지 시스템도 많은 연구가 진행

되었다. 하드웨어 기반 침입 탐지 시스템은 패턴 매

칭기를 FPGA로 구현하므로 패킷을 고속으로 처리

할 수 있는 장점을 가진 반면에 패턴이 업데이트될 

때마다 FPGA에 새로 적용해야 하므로 업데이트 시

간이 오래 걸린다는 단점이 있다.

본 논문에서는 입력 패킷에서 특정한 스트링을 

효율적으로 검색하는 패턴 매칭 알고리듬을 제안하

고 하드웨어로 구현한다. 제안된 패턴 매칭기는 입

력된 패턴을 FSM으로 변환 후 RAM에 저장함으로

써, 소프트웨어 기반 침입 탐지 시스템의 빠른 업데

이트와 하드웨어 기반 침입 탐지 시스템의 빠른 패

턴 매칭 속도 모두를 추구할 수 있다. 

본 논문의 구성은 다음과 같다. Ⅱ장에서는 관련 

연구를 통해 기존의 패턴 매칭기에 대해 분석하고, 

Ⅲ장에서는 제안된 알고리듬에 대해 설명한다. Ⅳ장

에서는 제안된 패턴 매칭기를 설계하고, Ⅴ장에서는 

구현된 패턴 매칭기의 성능을 분석한다. 마지막으로 

Ⅵ장에서는 결론을 제시한다.

Ⅱ. 관련 연구

네트워크 침입 탐지 시스템에서 패턴 매칭을 위

해 트리구조, 트라이(trie) 구조, 해시 구조, 해시와 

트리를 조합한 구조, 상태천이 그래프(state 

transition graph)를 이용한 구조 등이 사용된다
[7][8][9]. 네트워크 시스템에서 패턴 매칭을 하기 위해 

필드 포지션(field position)이 정해진 필드 값의 추

출, 필드 포지션에 상관없는 필드 값의 추출, 필드 

값의 비교, 필드 값의 범위 비교, 필드의 일부 값 

생략 후 비교, 다수 조건들이 조합된 비교 방법이 

주로 사용된다. 하드웨어로 구현하는 패턴 매칭기의 

경우 많은 설계 제약조건이 있어 주로 프로세서로 

패턴 매칭을 수행하거나, 해시 구조, 해시와 트리를 

조합한 구조, 멀티웨이 트리(multi-way tree) 구조들

을 이용한 구조들이 발표되었다 
[10][11][12]. 또한 속도

를 높이기 위하여 다수의 패턴 매칭기들을 직렬 또

는 병렬로 다단 연결하여 수행할 수 있으며, 분류 

자료들을 다수로 나눈 후 나누어진 분류 자료들을 

이용하여 수행하는 구조들이 발표되었다
[13]. 

2.1 트리 구조

트리 또는 트라이(trie)를 이용한 분류 및 검색 

구조는 사전의 검색, 그래픽 에디터, 정지 영상 및 

동영상의 압축 등에 자주 사용된다. 트라이 구조는 

사전의 단어 검색에 주로 사용되며, 주어진 분류 자

료를 포함하는 가장 근사한 엔트리를 찾을 수 있다

는 장점이 있다. Quad-tree, Octree 등의 멀티 웨이 

트리(multi-way tree)구조는 값의 비교(greater than,  

less than), 값의 범위 비교, 가장 근사한 분류자료

의 선택 등의 기능을 수행할 수 있는 장점이 있으

나, 복잡한 조합 규칙을 사용하는 분류는 수행하지 

못하는 단점이 있다. 

2.2 해시 구조

해시 구조는 구현이 간단하여 상용 소자에서 프로

토콜 분류를 위한 복호화 과정(exact matching)에 자

주 사용되는 구조이다. 해시 구조를 이용한 분류는 

분류자료의 키 값을 계산하여 해시표(hash table)의 

엔트리 주소에 대응하여 색인을 하는 구조로, 값의 

비교(greater than,  less than), 범위, 임의의 위치에서

의 패턴 매칭, 최대 우도 매칭(most likely-hood 

matching) 등에 사용이 어려운 단점이 있다. 해시 구

조는 다수의 분류자료가 하나의 키 값에 대응되는 경

우가 있어, 분류자료들 사이의 충돌(hash collision)이 
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그림 1. 제안된 패턴 매칭기의 흐름도

Input function Current state   Next state  Output

01000000         st0          st1     000000

01010000         st0          st4     000000

01010000         st0          st8     000000 

0100----        st1          st2     000000

0101----        st2          st3     000000

0100----        st3          st0     Output1

0101----        st4          st5     000000

0100----        st5          st6     000000

0100----        st6          st7     000000

0100----        st7          st0     Output2

0101----        st8          st9     000000

0101----        st9          st10    000000

0100----        st10         st11    000000

0100----        st11         st0     Output3

그림 2. 상태천이 그래프를 표현하는 상태천이 표

발생하는 경우가 있고, 분류자료와 해시표 엔트리가 

동일한지를 비교하기 위하여 엔트리 내에 분류자료 

또는 분류자료의 인식 정보를 포함해야 한다. 해시 

충돌을 해결하는 방법으로 내부 해싱(internal 

hashing), 외부 해싱(external hashing), 해시와 트리 

또는 해시와 트라이 구조 등이 사용되고 있다. 내부 

해싱은 해시 충돌이 발생할 경우 다시 해시 함수를 

이용하여 키 값을 계산함으로써 다른 해시표 주소를 

할당받는 방법이다. 외부 해싱은 한 키 값에 해당하

는 해시표 주소에 다수의 엔트리들을 저장하는 방법

으로, 소프트웨어로 구현할 경우 주로 연결 리스트

(linked list) 구조를 사용하고, 하드웨어로 구현할 경

우 한 해시표 주소 당 다수의 고정된 수의 엔트리들

이 저장되는 구조들을 사용한다.

상용 제품 중 램을 이용한 캐쉬 구조를 사용하는 구

조 중 이와 유사한 구조들이 있으나, 한 주소에 작은 

수의 엔트리들이 대응되므로(set-associative mapping 

또는 direct mapping), 일반적인 fully-associative 

mapping을 사용하는 CAM(Content Addressable 

Memory)과는 다른 구조이다. Fully-associative 

mapping 을 사용하는 CAM은 메모리의 내용을 이용하

여 색인을 해야 하므로, 색인 자료가 CAM 내의 모든 

엔트리 tag들과 동시에 비교되어야 하는 부담이 있어 

구조가 복잡하고 큰 용량을 제작하기 어렵다. 검색 속도

를 높이기 위하여 해시표를 직렬 또는 병렬로 순차적으

로 검색하는 다단 구조들이 발표되었다.

2.3 해시와 트리를 조합한 다단 검색 구조

검색 속도를 높이기 위하여 다양한 검색 구조들

을 동시에 액세스하는 방법과 분류 자료들을 분할

한 후 다수의 검색 구조들을 이용하여 순차적으로 

검색하는 검색 구조들을 사용할 수 있다. 외부 해시 

구조에서 다수의 해시표 엔트리들을 동시에 비교 

후 삽입 및 검색을 하는 방법을 사용할 수 있다. 해

시와 트리를 조합하여 분류를 하는 구조는 기존 해

시 구조의 충돌현상을 해결하고, 면적을 보다 효율

적으로 사용하기 위하여 제안되었다. 해시와 트리를 

조합하여 분류를 하는 외부 해시 구조의 구현 예로 

분류 자료를 다수의 부분으로 일부분을 이용하여 

해싱한 후 나머지 분류 정보를 이용하여 트라이 구

조로 색인을 하는 구조가 발표되었다.

Ⅲ. 제안된 패턴 매칭 알고리듬

본 논문에서 제안된 네트워크 침입 탐지 시스템

을 위한 패턴 매칭기는 특정 패턴의 검색, 특정 패

턴이 조합된 패턴을 찾는 기능이 가능하다. 그림 1

은 제안된 패턴 매칭 과정의 흐름을 보인다. 검색해

야할 패턴은 상태천이 그래프로 표현될 수 있으며 

제안된 패턴 매칭기는 그림 1의 전처리 단계에서 

생성된 상태천이 그래프를 입력받는다. 상태천이 그

래프는 상태를 의미하는 노드와 노드들을 연결하는 

방향성이 있는 에지로 구성되며, 현재 상태와 입력

에 의해 출력과 next state가 결정된다. 만일 현재 

입력된 패킷에 대한 검색을 마친 후에는 다음 입력

을 입력 스트림 큐로부터 입력받는다. 생성된 상태

천이 그래프는 검사과정을 거치며, 상태천이 그래프

의 모든 노드는 모든 입력의 합집합이 전체 입력집

합(항등함수)이 되어야 하고, 모든 입력들의 XOR 

연산이 공집합이 되어야 하는 조건들을 만족해야 

한다. 모든 입력의 합집합이 전체 입력집합(항등함

수)이 아니면 상태천이 그래프에 지정되지 않은 입

력이 있는 경우이므로 예상하지 못하는 동작을 하
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scan( scan_start, input_stream[] )

{

   address ← initial state

   while (scan_start) {

      if ( (queue is not empty) && 

          (STG entry is last implicant) 

          ∥(request gen flag is TRUE) )

      {

         stream ← request to 

                  input stream queue

      }

      request_flag ← FALSE

      last_implicant_flag ← FALSE

      if (stream input ∈ implicant)

      {

         address ← next state

         request gen flag ← TRUE

      } 

      else if (STG entry is last implicant) 

      {

         address ← initial state 

         request gen flag ← TRUE

      } 

      else

      {

         address++

         if (address == initial state) 

               request gen flag ← TRUE

         else   request gen flag ← 

FALSE

      }

   }

}

그림 3. 제안된 패턴 매칭 알고리듬의 유사코드

1 2

3 4

5 6

8

가 나 다

가 나 다 라 마

가 나 다 라 마

다 라 마

가 나 다

다 라 마

다 라 마

가 나 다 라 마

다 라 마

가 나

109

11

가 나 다 라 마

가 나 다 라 마

가 나 다 라 마

가 나 다

가 나

다 라 마

나 다 라

가 나 다 라 마

다 라 마

가 나 다

가 나 다 라 마

나 다 라

7

검색 string1

검색 string2

검색 string1

검색 string2

검색 string1

검색 string2

검색 string1

검색 string2

검색 string1

검색 string2

검색 string1

검색 string2

검색 string1

검색 string2

검색 string1

검색 string2

검색 string1

검색 string2

검색 string1

검색 string2

검색 string1

검색 string2

그림 4. 검색하는 스트링들이 중복되는 조합의 예

는 경우가 존재하며, 모든 입력들의 XOR 연산이 

공집합이 아닌 경우 한 입력에 대해 해당하는 상태

천이가 여러 경우가 존재하는 경우이므로 유효하지 

않은 상태천이 그래프이다.

그림 2는 특정 패턴을 검색하는 상태천이 그래프

의 예로 “etri", "switch", "SoC"를 검색하는 상태천

이 그래프를 보인다.

제안된 패턴 매칭 알고리듬은 입력 스트링을 이

용하여 검색 상태를 운행(traversal)한다. 상태천이 

표의 엔트리는 “Input function”, “Current state”, 

“Next state”, “Output” 으로 구성된다. 

현재 상태는 주소로 표현하였으며, 주소의 초기

값은 initial state 값을 가진다. 초기 상태의 상태천

이 엔트리를 읽은 후 입력 패킷과 엔트리의 입력 

조건 함수와 비교한다. 입력 조건 함수가 입력된 패

킷을 포함하는 경우(implication) 엔트리의 출력값을 

출력한 후 엔트리의 “Next state"로 천이하며 상태

천이가 있을 때마다 다음 패킷을 다시 입력받아야 

할지가 결정된다.

실제 입력된 패킷에는 다수의 패턴이 중복되어 존

재할 수 있으며, 검색하는 다수의 패턴이 서로 중복

되는 경우는 상태천이 그래프를 구성함으로써 모두 

검색이 가능하고, 상태천이 그래프의 한 노드에서 다

수의 패턴이 대응될 수 있으므로, 한 상태천이 표에

서 다수의 결과가 출력될 수도 있다. 검색하는 두 패

턴들이 중복되는 조합의 예를 그림 4에 보이며, 그림 

5는 두 패턴의 중복되는 조합의 경우를 보인다.

그림 4와 그림 5의 검색하는 스트링들이 서로 겹

치는 경우는 다음과 같이 동시에 검색이 가능하다. 

검색 스트링의 시작이 동일한 한 스트링이 다른 스

트링에 포함되는 경우에 두 스트링 “가나다” 와 

“가나다라마”를 동시에 검색하는 예를 그림 6(a)에 

보인다. 두 검색 스트링의 시작이 동일하지 않지만 

한 스트링이 다른 스트링에 포함되는 경우에 두 스

트링을 검색하는 예를 그림 6(b)에 보인다.
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검색 스트

링1

검색 스트

링2

가 가

나 나

다 다

라

마
   ->   

입력
Current

state

Next 

state
출력

가 state1 state2

나 state2 state3

다 state3 state4 “가나다” control 출력

라 state4 state5

마 state5 state0 “가나다라마” control 출력

(a)

검색 스트링1 검색 스트링2

가

나 나

다 다

라

마
   ->  

입력
Current

state

Next 

state
출력

가 state1 state2

나 state1 state3

나 state2 state3

다 state3 state4 “가나다” control 출력

라 state4 state5

마 state5 state0 “나다라마” control 출력

(b)
그림 6. 검색하는 스트링 들이 서로 겹치는 경우의 검색 예
(a) 시작이 동일한 한 스트링 이 다른 스트링 에 포함되는 
경우, 두 스트링 “가나다” 와 “가나다라마”를 동시에 검색하
는 예, (b) 두 검색 스트링 의 시작이 동일하지 않지만 한 스
트링이 다른 스트링 에 포함되는 경우에 두 스트링 을 검색
하는 예

검 색 st r in g  1

검 색 st r in g  2

St r in g  h e a d1 St r in g  tai l1

St r in g  h e a d2 St r in g  tai l2

(a)

경우
Head1과

head2의 교

Tail1 과 

tail2의 비교
중복 여부 설명

① = = 겹치는 경우
동일한 

스트링

② = < 겹치는 경우

③ = > 겹치는 경우

④ < = 겹치는 경우

⑤ < < 겹치지 않는 경우

⑥ < < 겹치는 경우

⑦ < > 겹치는 경우

⑧ > = 겹치는 경우

⑨ > < 겹치는 경우

⑩ > > 겹치지 않는 경우

⑪ > > 겹치는 경우

(b)
그림 5. 검색하는 스트링들이 중복되는 조합의 경우
(a) 입력되는 두 스트링, (b) 입력되는 두 스트링의 중복되
는 조합의 경우

Ⅳ. 제안된 패턴 매칭 회로의 구조

제안된 패턴 매칭 알고리듬을 구현한 회로는 상 

태천이 표를 입력받아 입력된 패킷을 검색한다. 제

안된 패턴 매칭기는 1 G/s 이상 고속의 네트워크 

환경에 대해 고속으로 패턴 매칭이 가능하며, 구현 

복잡도를 줄이기 위하여 분류 규칙, 검색 스트링 등

의 분류 정보가 실시간으로 변경되지 않는다고 가

정하였다. 상태천이 그래프를 소자에 구현할 경우 

패턴 정보들을 현장에서 업데이트 가능해야 하므로 

램에 저장하여 관리한다. 업데이트 된 패턴은 상태

천이 그래프의 형태로 램에 저장되므로 패턴이 업

데이트 될 때마다 FPGA를 새로 구성해야 하는 기

존의 H/W 기반 패턴 매칭기에 비해 업데이트시 걸

리는 시간이 적다. 패턴 매칭기 회로는 램에 저장된 

상태천이 그래프의 엔트리들을 읽어 이용하여 검색

한다. 고속 실시간 패턴 매칭기는 임의의 패턴을 램

에 관리하면서 빠른 시간에 함수연산을 수행하기 

위하여 많은 설계 제약조건들이 있다.

제안된 패턴 매칭기의 상태천이 그래프 실행 회

로 구조를 그림 7(a)에 보였으며, 그림 7(b)에 한 

상태천이 그래프 임플리컨트 엔트리를 수행하는 유

한상태기계 회로를 보였다. 제안된 상태천이 구조는 

천이에 다수의 클럭이 필요하며 한 상태의 입력과 

입력 스트림들의 임플리컨트 수에 영향을 받는다. 

한 패킷 입력에 대한 실행 시간(latency)은 가변적

이므로, 패턴 매칭기에서 상태천이 표를 실행 도중 

패킷 입력을 받을 것인지 말 것인가를 경우에 따라 

결정하여 입력을 받는다. 패턴 매칭기의 전단에 입

력된 패킷을 저장하는 큐가 있으며, 큐는 패턴 매칭

기로부터 request 신호를 받으면 1 클럭 내에 패킷

을 패턴 매칭기로 출력한다. 상태천이가 발생한 경

우, current state의 마지막 임플리컨트를 읽은 경우, 

그림 7(b)  FSM의 ST1에서 입력을 기다리는 경우 

패턴 매칭기는 request를 생성하여 큐로 전송한다.

한 상태천이 그래프의 엔트리에 해당하는 STG 

임플리컨트 엔트리들은 순차적으로 실행되며, 한 
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(a)

(b)

그림 7. 제안된 패턴 매칭기의 회로 구조
(a) 제안된 패턴 매칭기의 STG 실행 구조, (b) 한 STG 임
플리컨트 엔트리를 수행하는 유한상태기계 회로

State1

State 2 State 3

Implicant #1. Implicant #2.

State 1 00- 10- 11-

State 2 -00 -01

State 3 1-- 0--

Next state = 
state 1. 

00-

10-

01-

11-

Comparison ok.

Next state = 
state 2. 

01-

Next state = 
state 3.

Next state = 
state 3.

-00

-11-01

-10

1--

0--

Next state = 
state 1.

Comparison ok.

Next state = 
state 2. 

Next state = 
state 2.

Next state = 
state 3.

Next state = 
state 1.

Comparison ok.

Next state = 
state 2. 

-11-10

RAM 상의 STG 구조.

Reset

그림 8. 패턴 매칭을 위하여 RAM상에 구성된 STG 구
조의 예

State1

State 2 State 3

00-

10-

01-

11-

-00

-11-01

-10

1--

0--

Implicant #1. Implicant #2.

State 1 10- 01-

State 2 -01 -10

State 3 0--

Next state = 
state 2.

Comparison ok

Next state = 
state 3.

11-

Next state = 
state 3.

Next state = 
state 2.

Comparison ok.

Next state = 
state 2. 

Next state = 
state 3.

Next state = state 3.

Comparison ok.

-11

RAM 상의 STG 구조.

Reset

그림 9. RAM상에 구성된 STG 구조의 예 (initial state로
의 천이 생략)

STG 엔트리 내의 입력 임플리컨트를 비교하는 과

정 중에는 패킷 입력을 받지 않는다. 입력된 패킷에 

대해 STG의 한 엔트리의 모든 STG 임플리컨트 엔

트리를 비교한 후 해당되는 패턴이 없는 경우는 초

기 상태로 천이하면서 다음 패킷을 입력 받는다. 그

림 8에 패턴 매칭을 위하여 램 상에 구성된 STG 

구조의 예를 보인다. STG의 모든 입력의 합집합이 

전체 입력집합(항등함수)이 되어야 하지만, 지정되지 

않는 입력 조건들에 대한 임플리컨트들을 지정하고 

비교하는 것은 실행시간의 부담이 크므로, 필요한 

입력 임플리컨트 조건들을 표현하고 그 외의 입력 

조건들인 경우 초기 상태로 천이하도록 설계하였다. 

그림 9는 RAM 상에 구성된 initial state로의 천

이를 생략한 개선된  STG 구조 의 예를 보인다. 

입력된 패킷이 STG 임플리컨트 엔트리에 해당되면 

next state STG 엔트리의 주소로 천이하면서 다음 

패킷을 읽는다. 모든 STG 임플리컨트 엔트리의 천

이 과정 중 output flag가 유효하면 output control 

신호를 출력한다. 

제안된 패턴 매칭기의 상태천이 표는 출력 함수와 

next state를 표현하기 위하여 입력변수(input 

variable)와 입력 시퀀스 변수(input sequence 

variable)들로 표현하며 패턴 매칭 소자에서 입력받는 

상태천이 표의 예를 그림 10에 보였다. 상태천이 그

래프는 현재 상태와 입력(input function)에 의해 출

력과 다음 상태가 결정된다. 패턴 매칭기에서 함수의 

기능은 진리표, SOPs, POSs, 임플리컨트, 

BDD(Binary Decision Diagram) 등 다양한 방법으로 

표현이 가능하다. 두 함수의 연산 과정은 효율적인 

BDD의 경우 O(# BDD nodes)로 패턴 매칭기의 구

현에 다수의 시간과 클럭이 필요하다 
[14][15][16]. 

제안된 패턴 매칭기는 회로의 구현 복잡도를 줄이

기 위하여 함수를 임플리컨트로 표현하고, 상태천이 

표의 엔트리를 다시 함수의 임플리컨트 단위로 분류

하였다. 임플리컨트는 입력된 패킷과 쉽게 연산이 가

능하므로 회로의 구현 복잡도가 많이 개선되는 효과

가 있다. 함수를 product term 또는 다수의 임플리컨

트로 표현한 예를 그림 11에 보인다. 함수의 표현에 

사용되는 변수의 값은 0, 1, 또는 don't-care 값을 가

질 수 있으며, 다수의 변수의 product로 구성되는 임

플리컨트는 변수들의 값과 don't-care 필터로 표현이 
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Input 

Product 

Term 

(value, 

filter)

Input 

Sequence 

(value)

Flag
Current

state

Next 

state
Output

1(0100, 

0101)
0000 0 st0 st1 000000

2(0101, 

0011)
0000 0 st0 st4 000000

3(0101, 

0011)
0000 1 st0 st8 000000

4(0100, 

0101)
---- 1 st1 st2 000000

5(0101, 

0010)
---- 1 st2 st3 000000

6(0100, 

1001)
---- 1 st3 st0

Output

1

7(0101, 

0111)
---- 1 st4 st5 000000

8(0100, 

1001)
---- 1 st5 st6 000000

9(0100, 

0010)
---- 1 st6 st7 000000

10(0100

, 0100)
---- 1 st7 st0

Output

2

11(0101

, 0011)
---- 1 st8 st9 000000

12(0101

, 0011)
---- 1 st9 st10 000000

13(0100

, 1111)
---- 1 st10 st11 000000

14(0100

, 0011)
---- 1 st11 st0

Output

3

그림 10. 패턴 매칭 소자에서 입력받는 상태천이표의 예

Implicantrepresentation = value + don’t-care filter.

Product term implicant 1-0-

Value : 1000, don’t-case filter : 0101.

Value : 1001, don’t-case filter : 0101.

Value : 1100, don’t-case filter : 0101.

Value : 1101, don’t-case filter : 0101.

=
or

or

or

그림 11. 제안된 패턴 매칭 회로의 임플리컨트 표현

STG entry field 설명

Entry valid flag 엔트리의 유효성('1'인 경우 유효한 엔트리)

입력

Implicant 

value
STG 입력 implicant value

Implicant 

filter
STG 입력 implicant don't-care filter

Flag(last im

plicant)

Input function의 last implicant 인지를 표현하는 fl

ag (1 인 경우 유효한 input)

입력을 받을 것인지를 결정하는 control 정보

입력 seq

uence

Sequence 

value

검색 스트링의 입력 순서번호가 있는 경우, 

입력의 순서번호를 표현하는 implicant value

Sequence 

flag

검색 스트링 의 입력 순서번호가 있는 경우, 

입력순서번호 의 don't-care filter

Current state 현재 state를 표현하는 큐브

Next state 다음 state를 표현하는 큐브

출력

Valid flag

입력이 STG 입력에 포함되는 경우 

출력 신호의 유효정보

(1 인 경우 유효한 input)

Control sig

nals

입력이 STG 입력에 포함되는 경우 출력신호

또는 control signal set 의 link

표 1. RAM에 저장된 STG 엔트리의 필드

가능하다. 하나의 임플리컨트는 다수의 입력 큐브 또

는 벡터들을 동시에 표현할 수 있다.

제안된 패턴 매칭기는 입력되는 스트림 값이 상

태천이 표의 입력 입플리컨트 값을 비교하여 상태

천이를 수행하며, 입력된 값이 입력 임플리컨트의 

부분집합인지 여부에 대한 검사는 다음과 같이 계

산할 수 있다. 입력된 패킷의 한 변수가 이 STG 

임플리컨트의 한 변수의 부분 집합인지의 검사는 

식 (1)과 표 1과 같이 계산이 가능하다. 식 (1)에서 

변수 임플리케이션(variable implication) 값이 1인 

경우 입력이 임플리컨트의 부분 집합인 것을 의미

한다. 수식에서 + 는 비트 단위 OR연산, · 는 비트 

단위 AND 연산을 뜻한다.

     ∙  

  ∙ 

  

      (1)

임플리컨트의 변수 수를 n, 식 1의 변수 v에 대

한 임플리케이션을 으로 표현할 경우, 다

수의 변수들을 포함하는 입력 벡터는 수식 2와 같

이 동시에 병렬로 계산이 가능하다. 식 2에서 

product term 임플리케이션 값이 1인 경우 입력 벡

터가 STG 입력 임플리컨트의 부분 집합인 것을 의

미한다.

  

  ∙ ∙⋯ ∙

  ∙ 

   ∙ 

   

        (2)
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Link 
speed

Max. 
throughput

Min 자료 
throughput

자료 stream 경로
Clock 
cycle

1 
Gbits/s

3,000 K 
frame/s

333 ns
(or 

512 ns)

8 bits @ 125, 

128 Mhz

8 ns, 8.19 
ns

16 bits @ 62.5, 
64 Mhz

16.38 ns, 
16 ns

32 bits @ 
31.25 Mhz

32.77 ns

2.5 
Gbits/s

6,000 K 
frame/s

167 ns

20 bits @ 125, 
128 Mhz

8 ns, 8.19 
ns

32 bits @ 100 
Mhz

10.24 ns

40 bits @ 62.5, 
64 Mhz

16.38 ns, 
16 ns

10 
Gbits/s

26,000 K 
frame/s

10 ns

64 bits @ 180 
Mhz

5.69 ns

80 bits @ 125, 
128 Mhz

8 ns, 8.19 
ns

128 @ 80 Mhz 12.8 ns

표 2. 패턴 매칭기의 처리율 (상태천이 단위) 예

그림 12. 구현된 패턴 매칭기의 시뮬레이션 실험 결과 

제안된 패턴 매칭기는 그림 11의 각 입력 임플리

컨트 들로 다시 분류된 상태천이 표를 램에 관리하

며, 표1에 각 RAM 엔트리의 필드를 보인다.

자료의 전송 용량에 따라 최소 길이 자료의 최대 

처리율(throughput), 최소 길이자료의 프로세싱을 위

한 처리율, 자료의 데이터 버스, 패턴 매칭기의 처

리율(상태천이 단위)의 예를 표 2에 보인다. 제안된 

패턴 매칭기는 임플리컨트를 입력받아 상태천이를 

수행하는데 3 클럭이 필요하며, 각 상태의 임플리컨

트의 수에 의해 영향을 받는다. 하나의 임플리컨트

는 다수의 패턴을 표현할 수 있다. 자료 입력을 검

색하기 위하여 상태천이의 평균 입력 임플리컨트 

수가 5 이하인 경우, 128 bits @ 125Mhz 또는 64 

bits @ 240Mhz로 사용하여 1Gbits/s의 입력 스트

림을 검색할 수 있다. 한 상태천이 엔트리에서 5개

의 입력 임플리컨트를 동시에 비교하는 경우, 24 

bits @ 125 Mhz, 48 bits @ 62.5 Mhz, 또는 96 

bits @ 31.25 Mhz로 1Gb/s의 입력 스트림을 검색

할 수 있다. 상태천이 엔트리 각 상태의 평균 사용

하는 임플리컨트 수의 입력을 동시에 비교하는 경

우, 한 번의 상태천이에 3 클럭이 소요되므로 아래 

표 2에서 제시된 패턴 매칭기의 처리율/3 으로 예

측할 수 있다. 제안된 패턴 매칭기는 용량 확장을 

위하여 다수의 검색 모듈을 직렬 또는 병렬로 연결

하여 검색이 가능하다. 다수의 검색 모듈을 병렬로 

구성하는 경우, STG를 분할하여 동일한 입력 패킷

에 입력받아 동시에 검색할 수 있다.

  패턴 정보를 RAM에 저장하므로 검색해야할 패

턴이 늘어날수록 RAM 용량이 늘어나게 되지만, 

STG 엔트리 수에 따른 RAM 용량 예측 결과, 

STG 엔트리 수가 8192개일 경우 최대 3MB의 

RAM을 사용하므로 오버헤드가 크지 않다.

Ⅴ. 실험 결과

제안한 패턴 매칭기는 VHDL 언어로 구현하였으

며, 구현된 매칭기는 Modelsim 시뮬레이터로 기능

을 검증하였다. 본문에서 사용한 그림 3과 그림 11

의 예제 상태천이 표를 입력받아 패턴 매칭을 수행

하는 실험 결과를 그림 12에 보였다. 패킷을 입력받

아 패턴을 검색한 결과는 그림 12에서 high 값으로 

전이된 flag_d신호로 확인할 수 있다. 표 3은 시뮬

레이션 결과 패킷이 입력되었을 때 패턴 매칭을 위

해 걸리는 클럭이 기존 해시 구조 패턴 매칭기와 

비교하여 평균 90.6% 감소하였음을 보인다. 실험을 

통하여 제안된 구조의 패턴 매칭기가 고속으로 입

력 패킷을 검색할 수 있음을 보였다.

입력 

라인 수

해시 구조 패턴 

매칭기
제안된 구조 감소율

128 4,226,382 396,499 90.6 %

256 8,452,735 792,959 90.6 %

512 16,905,561 1,584,070 90.6 %

표 3. 해시 구조 패턴 매칭기와 제안된 검색기의 클럭 사
이클 비교
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Ⅵ. 결  론

본 논문에서는 패턴을 입력받아 입력 패킷과 비

교하는 알고리듬을 제안하고, 고속으로 패턴 매칭을 

할 수 있는 회로를 설계하고 구현하였다. 현재 상용 

패턴 매칭기는 대부분 소프트웨어 기반으로 구현되

어 있으며, 하드웨어로 구현된 패턴 매칭기는 속도

가 빠르다는 장점이 있으나 패턴의 업데이트가 어

렵다는 단점이 있다. 제안된 패턴 매칭기는 하드웨

어로 구현되어 동작 속도가 빠르며 패턴 정보를 

RAM에 저장하므로 업데이트가 빠르다는 장점이 

있으며, 패턴 저장을 위해 요구되는 RAM 용량은 

최대 3MB로 기존의 하드웨어 기반 패턴 매칭기에

서의 요구량보다 적다. 구현 복잡도를 줄이기 위하

여 비교할 패턴, 입력 패킷 등의 정보는 동작 중 변

경되지 않는다고 가정하였으며, 상태천이 그래프를 

임플리컨트로 다시 분할하여 수행하도록 설계하였

다. 실험 결과를 통하여 제안된 패턴 매칭기가 고속

으로 동작할 수 있음을 보였으며, 구조가 간단하고 

하드웨어 리소스의 사용량이 작아 네트워크 침입 

탐지 시스템에서 패턴 매칭을 위하여 효율적으로 

사용될 수 있을 것으로 기대된다. 
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