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요   약

Hellman에 의해서 처음 제시된 TMTO (time memory trade-off) 암호 해독 방법은 블록 암호, 스트림 암호, 그

리고 해쉬 함수와 같은 일반적인 암호 시스템에 광범위하게 적용된다. 이 논문에서는 TMTO 암호 해독 방법에서 

선계산 단계에서 테이블을 저장하기 위해 필요한 저장 공간을 감소시킬 수 있는 방법을 제안한다. 시작점을 의사 

난수 수열군 통해서 생성하고 시작점의 실제 값 대신 난수 수열군에서 몇 번째로 취한 값인지에 대한 색인을 저

장하는 방식으로 시작점을 저장하기 위해 필요한 메모리 용량을 줄일 수 있다. 이 논문에서는 이 방법을 사용하

면 키의 길이가 126 비트일 경우에 시작점을 저장하기 위해 필요한 메모리의 양을 10% 이하로 줄이는 것도 가

능하다는 것을 보일 것이다. 이에 대한 비용으로 온라인 단계에서의 탐색 시간이 조금 더 늘어나지만 메모리가 

시간에 비해서 더 비싼 자원이기 때문에 필요한 메모리 용량이 감소하게 되면 공격의 실현가능성이 더욱 커지게 

된다.
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ABSTRACT

Time-memory trade-off (TMTO) cryptanalysis proposed by Hellman can be applied for the various 

crypto-systems such as block ciphers, stream ciphers, and hash functions. In this paper, we propose a novel 

method to reduce memory size for storing TMTO tables. The starting points in a TMTO table can be substituted 

by the indices of n-bit samples from a sequence in a family of pseudo-random sequences with good 

cross-correlation, which results in the reduction of memory size for the starting points. By using this method, it 

is possible to reduce the memory size by the factor of 1/10 at the cost of the slightly increasing of operation 

time in the online phase. Because the memory is considered as more expensive resource than the time, the 

TMTO cryptanalysis will be more feasible for many real crypto systems. 
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Ⅰ. 서  론

  임의의 주어진 암호 시스템을 해독하기 위한 가

장 기본적인 공격 방법은 전수 검사를 통해서 주어

진 암호문에 대해서 모든 가능한 키를 사용해서 복

호를 해 보는 방법이다. 하지만 이 경우 공격에 걸

리는 시간 복잡도가 키의 길이가 n일 때 O(n)로 주

어진다. 또 다른 반대의 극단으로 사전에 미리 알려

진 평문에 대한 모든 가능한 키와 암호문 쌍을 얻

어서 하나의 표에 저장하는 방법이 있다. 이 경우 
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실제로 알려진 평문에 대응하는 암호문이 주어지면 

단순히 표를 한 번 참고하는 것만으로도 해독이 가

능하지만 키와 암호문의 모든 쌍을 저장하기 위한 

방대한 양의 메모리 공간이 필요하다.

  Hellman은 이러한 두 가지 극단적인 방법에 대한 

절충으로서 시간과 메모리의 상반 관계에 의한 공

격을 제안하였다
[1]. Hellman은 블록 암호인 DES에 

이 공격을 적용시켰는데 후에 Babbage[2]와 Gollic[3]

은 내부 상태만의 함수로 외부 출력이 결정되는 스

트림 암호의 특성을 사용해서 여러 데이터를 동시

에 사용해서 TMTO (time-memory trade-off) 공격

을 스트림 암호에 더 효과적으로 적용할 수 있음을 

보였다. 그 이후에 Biryokov와 Shamir는 Hellman

의 방법과 Babbage- Golic의 방법을 결합시킨 새로

운 공격 방법을 제안하였다
[5].

  Rivest는 TMTO 공격에 대한 최적화의 일환으로 

오늘날 널리 이용되는 DP (distinguished point) 방

법을 제안하였다
[4],[7]. DP 방법에서는 테이블에 저

장되는 끝점이 언제나 일정한 규칙을 갖기 때문에 

미리 계산된 테이블을 검색하는 과정을 크게 줄일 

수 있다. 한편 Oechslin
[6]은 작은 테이블을 여러 개 

생성하는 Hellman의 방법을 변형해서 커다란 하나

의 테이블로 대체할 수 있는 방법을 제안하였고 이

런 테이블을 Rainbow 테이블이라 불렀다. 이 방법

을 사용하면 Hellman에 비해서 테이블 검색 시간이 

절반으로 줄어들게 된다. 최근에는 Hong
[8] 등이 DP 

방법을 변형해서 끝점에 시작점의 정보를 저장하는 

VDP (variants of distinguished point) 방법을 제안

하기도 하였다.

  이 논문에서는 시작점을 저장하는 정보를 간단한 

값으로 치환하는 방식으로 필요한 사용량을 줄이는 

방법을 제안한다. 일반적으로 메모리는 시간에 비해 

좀 더 비싼 자원으로 여겨진다. 다시 말해 메모리를 

증가시키려면 해당하는 하드웨어를 늘려야 하지만 

시간을 증가시키려면 해당 프로그램을 조금 더 오

래 돌리는 것으로 충분하다. 이러한 상황에서 메모

리의 사용을 효율화 하게 되면 TMTO 공격의 실현

가능성을 그만큼 높일 수가 있게 된다. 이 방법을 

Hellman의 방법에 적용시키면 시작점을 저장하는 

메모리의 공간을 10% 이하로 낮출 수가 있게 되고 

시작점과 끝점을 다 합쳐서 전체적으로 메모리 공

간이 50% 가깝게 줄어들게 된다. 하지만 이때의 실

제 연산 시간은 전체 시간에 비해서 대략 3% 정도 

더 늘어나게 된다. 

  이 논문은 다음과 같이 구성된다. 제 Ⅱ장에서는 

TMTO 공격에 대한 기본적인 개념 및 알려진 공격 

방법을 소개한다. 제 Ⅲ장에서는 테이블을 저장하는

데 필요한 메모리 공간을 줄이는 새로운 방법에 대

해서 설명한다. 제 Ⅳ장에서는 새로운 방법의 성능

을 비교할 것이다. 끝으로 제 Ⅴ장에서는 결론을 내

리고 마칠 것이다.

Ⅱ. 기존의 TMTO 방법

  TMTO에서는 실제 암호 해독이 일어나기 전인 

선계산(pre-computation) 단계에서 사전에 미리 알

려진 평문을 사용해서 키 공간상의 점 사이의 연속

적인 관계를 찾는 과정을 거친다. 이를 위해 고정된 

평문 을 가정한다. 그리고 이 에 대해서 키 에

서 암호문 로의 함수 을 가정한다. 여기서 

는 다시 축약 함수 에 대입되어 에서 키 공간상

의 한 점으로 사상된다. 즉 다음과 같은 관계가 성

립한다.

   

이런  에 다시 를 반복해서 번 적용하면 

길이가  인 하나의 체인(chain)을 얻을 수 있다. 

여기서 는 일방향 함수로 결국 TMTO는 암호문 

로부터 일방향 함수 의 역 이미지인 를 찾는 

문제라 할 수 있다. 

2.1 Hellman의 방법

  Hellman
[1]으로부터 시작된 모든 TMTO 암호 해

독 법은 두 가지 단계로 구분된다. 하나는 공격을 

위한 테이블을 미리 계산하는 선계산 단계이고 또 

하나는 실제로 주어진 암호문의 키를 찾는 과정인 

온라인(online) 단계이다. Hellman의 선계산 단계에

서는 개의 시작점을 균일하게(uniformly) 분포하

는 무작위 값으로 정한다. 이런  개의 시작점에 

를 반복적으로 번 적용하게 되면 그림 1에서처

럼 길이가 인 체인이 총  개가 만들어진다. 

여기서 번 째 값을 끝점이라 하고 중간 값들을 모

두 생략하고 시작점(SP)과 끝점(EP)만을 저장한 

Hellman 테이블을 만든다. 이 때 온라인 단계에서 

검색의 편이를 위해서 끝점을 기준으로 오름차순으

로 정렬을 해서 저장한다.

  만일 함수 에 서로 다른 시작점들을 대입했을 

때 나오는 중간 값이 모두 다르다고 가정하면 로 

만들어지는 하나의 테이블은 총  개의 원소를 포
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그림 1. 번째 Hellman 테이블의 생성

함하게 된다. 전체 원소의 개수 은 생일 역설

(birthday paradox)로부터  의 관계를 갖는

다. 따라서 하나의 Hellman 테이블은 전체  개의 

키 중에서  개만을 커버하고 있다. 확률을 높이

기 위해 만일 개의 서로 다른 축약 함수   

(≤ ≤)를 사용해서 테이블을 만든다면 키 공간

을 더 많이 커버할 수 있는 테이블들을 얻을 수 

있다.

  물론 테이블 속에는 체인 속에 사이클이 발생하

거나 서로 다른 두 체인에 대해서 병합(merge)이 

발생할 수 있기 때문에 동일한 값이 여러 번 반복

해서 나올 수도 있다.

  온라인 단계에서는 평문 과 대응되는 암호문 

가 주어진다. 이 를 통해   를 얻는다. 이 

값을 끝점과 비교해 보아서   
    인 끝점

을 발견한다면 시작점 로부터 를 번 적용

해서 얻는 
    가 키가 될 확률이 존재한다. 

암호학에서 이것은 선택 평문 공격(chosen plaintext 

attack)으로 알려져 있다. 만일 같은 점이 없다면 

      를 계산해서 다시 끝점과 비교해 본

다. 같은 점을 찾을 때까지 이와 같은 과정을 모든 

  개의 테이블에 대해서  번씩 반복한다.

2.2 Distinguished Point (DP)
  Rivest는 특정한 성질을 만족하는 점들만을 끝점

으로 선택함으로써 온라인 단계에서 테이블을 검색

하는 횟수 자체를 줄일 수 있는 방법을 제안하였다
[4],[7]. 처음에 일정한 길이  개의 연속된 0이 나오

는 값이 일반적으로 많이 쓰이는 특정한 규칙이다. 

DP 방법에서는 이러한 성질을 만족하는 끝점이 나

올 때까지 를 적용해서 Hellman 테이블을 구성한

다. 따라서 체인의 길이는 로 고정된 것이 아니라 

가변적이다. 실제 온라인 단계에서는 매번 를 

테이블과 비교해 보는 것이 아니라 DP가 나올 때

까지 에 를 적용하다가 DP가 나올 때만 테이

블을 비교해 보게 된다.

  DP의 또 다른 장점은 병합을 제거할 수가 있다는 

것이다
[4]. 테이블을 만든 후 끝점을 기준으로 정렬을 

할 때, 끝점이 동일한 체인이 있다면 병합이 일어난 

것으로 보고서 길이가 긴 체인을 남기고 나머지를 제

거한다. 이 때 체인의 평균 길이와 최대 및 최소 길

이가 고정되어 있어서 이 값을 만족시키지 못하는 체

인은 버려지게 된다. 체인의 평균 길이를 맞추기 위

해서 평균보다 더 긴 길이를 가지는 c체인이 존재하

므로 실제 온라인 시간은 대략 최대 체인 길이 

에 테이블의 개수 를 곱한 값이 된다.

2.3 Rainbow 테이블

  Oechslin이 제안한 방법으로 하나의 테이블의 열

마다 서로 다른 를 적용해서 병합이 일어날 가능

성을 제거하고 있다[6].

  Hellman의 경우는 하나의 테이블을 만들기 위해서 

를 사용하고, 이 때 를 약간씩 변형시킨 총 개 

를 이용해서 서로 다른 테이블들을 생성하였다. 따

라서 전체 테이블의 행의 개수를 모두 더하면 개

의 행이 존재한다. 그러나 Rainbow 테이블에서는 하

나의 테이블의 행의 개수가 로서 각각의 열은 서

로 다른  개의 함수   (≤≤)를 가지고서 

생성한다. 매 열마다 가 다르기 때문에 같은 입력에 

대해서도 서로 다른 값이 나올 확률이 매우 크다. 따

라서 병합이 일어날 확률은 매우 작다. 

  실제로 병합이 일어나는 경우는 서로 다른 두 개

의 체인에서 중간에 같은 열에서 우연히 같은 출력

이 나오는 경우이다. 하지만 정렬 과정에서 끝점이 

동일한 값들을 하나만 남기고 모두 제거하면 병합

을 제거할 수 있다. 물론 제거된 횟수만큼 새로운 

시작점에서 새로운 체인을 만들어야 한다.

  Hellman 테이블에서는 전체 검색을 위해서   함
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그림 2. Rainbow 테이블의 생성

수들을 최대   번 적용한다. 하지만 Rainbow 테이

블에서는 하나의 테이블을 검색하기 위해서 총 

번   함수들을 적용한다. 따라서 큰 에 

대해서  ≫이므로 대략 번   함수들을 적용

하는 것이 된다. Rainbow 테이블은   함수와 관련

된 연산을 절반만 적용하고서도 동일한 키 공간을 

검색할 수가 있다.

2.4 Variants of Distinguished Point (VDP)
  VDP 는 DP의 일종으로 시작점의 정보를 이용해

서 DP를 정의함으로써 메모리를 효율화하는 방식이

다[8]. 이 방법에서는 앞에서와는 달리 시작점을 난

수가 아니라 체인이 위치하게 될 테이블의 색인과 

그 테이블 내에서의 체인의 일련번호로 정의한다. 

예를 들어 색인이 인 테이블 내에서  번째 체인

의 시작점은 로 정의된다. 그런 후에 끝점이 

 값으로 시작 될 때를 DP로 정의하면,  번째 테

이블 내에서는 끝점만 보고서도 시작점을 알 수가 

있다. 또한 끝점들이 시작점의 오름차순 색인으로 

시작되기 때문에 별도로 정렬을 하지 않아도 된다. 

더 나아가 시작점 자체를 저장할 필요가 없고 끝점

에서도 시작점의 색인에 해당하는 비트 정보는 따

로 저장할 필요가 없다.

  하지만 DP와 달리 검출할 수 없는 병합이 발생한

다. 예를 들어 번째 체인에 가 들어 있는 

→→→→⋯→ 과 같은 예에서는 

와 관련된 일부 키가  의 체인 속에 포함되어 

있음을 볼 수 있다. 또한 테이블의 색인과 체인의 

위치를 시작점으로 사용하였기 때문에 DP를 찾지 

못하는 경우에는 해당 체인이 공백으로 남을 수도 

있다. 그리고 기본적으로 DP방식에서처럼 온라인 단

계에서의 시간이 체인의 최대 길이 와 의 곱으

로 표현되는데  이기 때문에 검색 시간이 증

가한다. 또한 DP와는 달리 모든 가 DP가 된다.

Ⅲ. 시작점 치환 기법

  만일 키의 길이가  비트라고 하면 하나의 시작

점과 끝점으로 이루어진 체인을 저장하기 위해서는 

총  비트의 메모리가 필요하다.

  이 장에서는 시작점을 저장하기 위한 정보의 양

을 의사 난수 수열 군을 사용해서 줄이는 방법을 

제안할 것이다. 이를 위해 먼저 시작점을 난수가 아

니라 단순히 일련번호를 사용하더라도 메모리 크기

가 줄어들 수 있음을 지적할 것이다. 

3.1 시작점 색인

  먼저 Hellman의 방법에 적용했을 경우를 살펴보

면 일반적으로 테이블을 생성하게 되는 함수 는 

공격하고자 하는 암호 시스템에 대응되는 함수이고 

잘 설계된 암호 시스템은 보통 좋은 의사 난수 발

생기(pseudo random number generator, PRNG)이

기 때문에 임의의 입력에 대해서 의사 난수 출력을 

발생시킨다. 따라서 시작점이 굳이 난수가 아니더라

도 를 여러 번 반복하면서 생기는 중간 값과 마

지막 값은 의사 난수가 된다.

  하나의 Hellman 테이블에 포함된 체인의 총 개수

는  개로 시작점을 저장하기 위해서 총  비트

의 메모리가 필요하다. 만일 시작점이 단순히 0부터 

에 대응되는 이진수로 표현된 색인으로 구성되

어 있다면 이 경우에 ⌈⌉만큼의 하위 비트에

만 실제 데이터가 저장되고 ⌈⌉의 값은 

항상 0으로 남는다. 여기서 ⌈⌉는 보다 크거나 

같은 최소의 정수이다. 만일 Hellman 테이블에서 

일반적으로 사용되는 값인 를 사용하면 이

러한 시작점을 저장하기 위해 필요한 메모리는 

로 필요한 메모리의 양이 1/3로 줄어들었다. 

전체적으로는  비트에서  비트로 2/3으로 

줄어들었다.
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그림 3. Gold 수열에서 TMTO 테이블의 시작점 생성.

  하지만 Rainbow 테이블에서는 행의 개수가   

개인 하나의 큰 테이블을 사용하므로, 예를 들어 

   이라면 시작점을 저장하기 위한 메모리

가 총  비트가 필요하다. 전체적으로는 

 비트가 필요하므로 전체적으로 메모리양이 

5/6으로 줄어들었다.

3.2 의사 난수 수열군

  LFSR은 간단한 구성으로 좋은 난수 특성을 보여

주는 수열을 만들어 낸다. 그러나 주어진 LFSR로부

터는 주기가  인 단 하나의 수열이 만들어질 

뿐이다. 이러한 LFSR의 구성을 바꿈으로써 좋은 난

수 특성을 갖는 서로 다른 수열들을 여러 개 만들

어 낼 수가 있다. 이런 수열군들 중에서 오래 전부

터 널리 알려진 것으로 Gold 수열군[10]이 있다. 이 

논문에서는 예시를 위해 구체적으로 Gold 수열군을 

사용해서 초기값을 생성할 것이지만 다른 수열군을 

사용하더라도 아무런 문제가 없다.

  Gold 수열군은 두 개의 LFSR의 합으로 구성된

다. 하나의 LFSR에 대해서 또 다른 LFSR은 

   또는   로 데시메이션(decimation) 

한 값을 출력한다. 여기서 는 이 홀수일 때는 

  이고 ≡ 일 때는   인 

값이다. 따라서 서로 다른 두 개의 수열을 동시에 

만들어서 더할 때 위상의 차이에 따라서 서로 다른 

수열이 만들어진다. 따라서 Gold 수열군에는 총 

 개의 서로 다른 수열이 존재한다. (이 중에서 

두 개는 각각의 LFSR 수열이다.) 이렇게 생성된 수

열은 이 홀수일 때는 서로 다른 수열의 상호 상관 

값이 위상 차이에 따라서 ±   에서 

값을 갖고, ≡ 일 때는 ±   

에서 값을 갖는다. 이러한 상호 상관 특성은 서로 

다른 수열에서 연속된  비트의 값이 동일한 값이 

나오는 확률이 매우 작도록 만들어 준다. 

3.3 의사 난수 수열에서 생성된 시작점

  Gold 수열은 두 개의  비트 LFSR로 구성되어 

있다. 따라서 초기 값도  비트가 필요하다. 먼저 

의사 난수 수열을 생성하는  비트의 초기값 IV를 

결정한다. 그 후 IV로부터 만큼 이동 시킨 후에 

비트의 레지스터에 저장된 값을 색인 0, 그 이후

로 만큼 이동 시킨 값을 색인  ( ≤ ≤    )

로 나타낸다. 그런 후에 주기가  인 총 개의 

의사  난수 수열로부터 비트씩 새로운 난수를 총 

  개 발생시켜서 시작점으로 사용한다. 사용한 

시작점은 0부터 까지의 정수로 나타낸다. 

Gold 수열군에 속하는 각각의 의사 난수 수열은 두 

개의 LFSR 중 하나의 초기값 IV에 수열의 고유 

숫자를 더한 값을 수열의 초기값으로 사용함으로써 

선택이 가능하다. 

  이때 와  값은 이렇게 선택되는 수열들이 이

전에 나온 샘플과 충분히 다른 값이 나오도록 선택

해야 한다. LFSR의 특성상 ≧이면 서로 다른 

값이 나온다. 수열군 내의 수열들 사이에는 상호 상

관관계가 작기 때문에 충분히 큰 에 대해서 서로 

다른 수열들 사이에서 같은  비트 샘플이 나올 확

률도 매우 작다.

3.4 Hellman 테이블에 적용

1) 선 계산 단계: 총  개의 Hellman 테이블에는 중

복되는 끝점이 발생 시 새로운 체인을 생성하기 

위한 여분의 수열까지 포함해서 총  개의 

수열이 필요하다. 여기서 는 보다 작은 정

수로 선택한다. 각각의 수열로부터는    개의 

색인을 선택하게 된다. 여기서 발생된 시작점을 

사용해서 기존과 마찬가지로  개의 체인을 만든 

후에 실제 시작점 대신에 수열에서 취한 샘플의 

  비트의 색인을 저장한다. 서로 다른 테이

블에는 서로 다른 수열을 적용할 수 있는데 각각

의 테이블에 적용된 수열의 고유 번호 (Sequence 

#)의 범위를 테이블 색인과 함께 저장한다. 

테이블이 완성 되면 끝점을 기준으로 오름차순으

로 정렬한다. 끝점에 동일한 값이 존재하면 그 중

에서 하나만 남기고 나머지는 버린다. 그리고 버

린 개수만큼 새로운 체인을 여분의 수열을 사용해

서 생성한다.

2) 온라인 단계: 를 끝점과 차례로 비교한다. 만

일 일치하는 값이 있다면 시작점에는 샘플에 대

한 색인만 저장되어 있기 때문에 해당 색인을 

총    개의 수열 모두에 적용시켜서 얻은 

모든 시작점을 사용해서 비교를 해 보아야 한다. 

이 때 추가적인 시간적 비용이 발생한다.

3.5 Rainbow 테이블에 적용

  Rainbow 테이블도 각각의 열을 생성할 때 서로 
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   ′ 증가비율

26 16   0.002%

27 15   0.003%

28 14   0.006%

29 13   0.012%

30 12   0.024%

31 11   0.049%

32 10   0.098%

33 9   0.195%

34 8   0.391%

35 7   0.781%

36 6   1.563%

37 5   3.125%

표 1. Hellman 테이블에서  일 때 시간 비용 비교.다른 함수 를 사용하고 총  개의 체인을 한 번

에 만들어 낸다는 점만 Hellman 테이블과 다를 뿐

이기 때문에 시작점을 동일한 방법으로 생성하면 

마찬가지로 시작점을 저장하는데 필요한 정보량을 

축소시킬 수 있다. 그러나  이면 온라인 단계에

서 발생하는 추가적인 시간 비용이 기존의 시간 비

용을 초과해 버리기 때문에,  ≫로 만들어야 한

다. 또한 행의 개수가  개이므로 시작점의 색인

을 저장하기 위해 필요한 메모리가 Hellman 테이블

에 비해서 두 배 정도 더 늘어난다.

3.6 오경보 (False Alarm)의 영향

  로 인해서 와 끝점이 일치하더라도 실제로 

그 값이 항상 키가 되는 것은 아니다. 이런 경우를 

오경보라고 한다. 실제 Hellman의 방법이나 DP, 그

리고 Rainbow 방법은 모두 온라인 시간의 상당 부

분을 오경보를 해결하는데 사용한다. Avoine 등
[9]은 

Hellman/Rainbow 테이블을 완전히 다시 계산하지 

않고서도 오경보를 검출할 수 있는 check point방법

을 제안하였다. 여기에서 제안하는 방법도 테이블을 

검색하는 과정은 기존과 동일하기 때문에 check 

point 방법으로 오경보 문제를 완화시킬 수가 있다.

Ⅳ. 성능 비교

  LFSR을 기반으로 하는 수열군을 사용해서 시작

점을 만들어 내는 과정은 하드웨어적으로나 소프트

웨어적으로 매우 빠르게 이루어지기 때문에 어려운 

일이 아니다. 다만 일치점이 있을 때  개의 

수열들에 대해서 실제로 어떤 수열에서 나온 색인

인지를 하나씩 확인을 해야 하기 때문에 온라인 단

계에서 시작 복잡도 가 증가하게 된다. 여기서는 

Hellman의 경우와 Rainbow의 경우에 시간 복잡도 

가 늘어나는 정도와 메모리의 감소 비율을 추정해 

본다. 

4.1 Hellman 방식에서의 성능 비교

  Hellman 의 방법에서 는 최악의 경우로  

이다. 여기에 총    개의 수열에 대해서 마지

막 검색을 반복하는 데 따른 비용을 추가하면 최악

의 경우      번 연산을 수행하게 된

다. Hellman에서   일 때 만일 이 보다 

충분히 작으면 이러한 추가적인 연산은 전체 연산 

시간에 큰 영향을 주지 않는다. 표 1은 키의 길이가 

126 비트일 때 기존의 와 ′를 비교한 결과를 보

여준다.

  표 1에서 볼 수 있는 것처럼  일 때 

  일 때에도 시간적인 비용은 3%정도만 늘어날 

뿐이다.   일 때에도 시간적 비용은 1%미만으로 

늘어난다.

  반대로 이 방법을 통해서 얻는 이득을 생각해 보

자. 시작점과 끝점은 하나를 저장하는데 각각  비트

의 메모리가 필요하다. 하지만 일반적으로 Hellman

의 방법에서 이므로 수열군의 색인을 이용함

으로써 실제로 저장해야 할 하나의 시작점의 크기는 

  비트이다. 따라서 전체 시작점을 저장하는데 

필요한 메모리양은  비트이다. III.1절에서

처럼 단순히 시작점의 색인을 저장하면 1/3만큼 필요

한 메모리가 감소했는데 수열군의 색인을 사용함으로

써 추가적으로 필요한 메모리를 더 줄일 수 있었다. 

그림 4는 Hellman 테이블에서의 메모리 감소 비율을 

나타낸다. 여기서 SEQ는 수열군을 이용한 방법을 의

미하고 IND는 단순히 색인만을 사용했을 때의 값이

다. TOT는 전체 메모리의 감소 비율이고 STA는 시

작점만의 감소 비율이다. 

  예를 들어  비트일 때 메모리 감소율은 

인데   일 때는 시작점을 저장하기 

위해서 기존대비 5.6% 정도의 메모리만이 필요할 

뿐이다. 이때 시간적으로는 0.8% 정도의 연산이 더 

필요한 수준이다. 물론 끝점을 저장하기 위한 메모

리는 그대로이기 때문에 시작점을 저장하기 위한 

메모리가 매우 작아지게 되면 전체적으로 메모리는 

기존 대비 53%정도만 필요하게 된다. 
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   ′ 증가비율

26 15   0.003%

27 14   0.006%

28 13   0.012%

29 12   0.024%

30 11   0.049%

31 10   0.098%

32 9   0.195%

33 8   0.391%

34 7   0.781%

35 6   1.563%

36 5   3.125%

표 2. Rainbow 테이블에서  일 때 시간 비용 비교.

4.2 Rainbow 방식에서의 성능 비교

  여기에서도 최대     만큼의 시간 비용이 

더 증가하게 된다. 하지만  ≫이면 추가적인 연

산이 전체 연산 복잡도에 미치는 영향은 무시할 수 

있을 정도로 작아진다. Rainbow 테이블에서 전체 

연산량은   에서 충분히 큰 에 

대해서 대략적으로 로 볼 수 있다. 즉, 

  일 때     로 볼 수 있다. 키의 

길이가  일 때 표 2에서 시간 비용의 증가 비

율을 볼 수 있다.

  표 2에서 보면   일 때 1.6% 정도의 추가 연

산이 필요하고 이것은 Hellman의 경우보다 대략 2

배정도 더 많은 비용에 해당한다. Hellman에 비해

서 Rainbow 테이블의 연산 복잡도가 절반 정도이

지만 추가되는 비용은 사실상 두 가지 방법이 모두 

거의 동일하기 때문에 Rainbow 테이블에서의 부담

이 두 배 정도 더 늘어난다.

  반면에   인 경우 시작점을 저장하기 위해 필

요한 메모리는 기존 대비 으로 약 

38.9% 감소했다. Hellman의 경우는 5.6%였던 것과 

비교하면 감소율은 많이 떨어진다. 하지만 단순히 

색인만 저장하는 경우에도 66.7% 정도의 비율인 것

을 고려할 때 수열군을 사용하게 되면 1.6%정도의 

시간적 비용으로 효율적인 메모리 사용이 가능해 

진다.

4.3 분석 및 토의

  한 테이블에 포함된 체인의 길이는 로 일정하다. 

이 논문에서는 미리 정해진 수열군을 사용함으로써 

저장해야 할 색인의 길이를 줄일 수 있고, 수열군에

서 생성된 난수를 사용해서 서로 다른 시작점들을 

만들어 낼 수가 있음을 보였다. 

  Hellman은 시작점을 난수로 사용할 것을 제안하

였지만 일반적으로 암호 시스템은 좋은 PRNG라고 

가정할 수 있기 때문에 여기서는 간단한 의사 난수 

수열로 시작점 생성을 대체하였다. 따라서 수열 생

성법이 알려져 있을 때 인 경우 일련번호를 

저장하는 형태의 시작점의 Shannon 엔트로피는 원

래 크기의 1/3정도로 줄어든다. 여기에서 추가로 수

열 자체에 대한 정보를 버림으로써 하나의 체인 당 

비트의 정보를 더 줄일 수 있다. 실제 검색 단계

에서는 버린 비트 정보를 찾기 위해서  의 

반복이 발생했지만 이러한 반복은 실제로 와 끝

점 사이에서 일치점이 발생할 때만 일어나기 때문

에 전체적인 영향은 매우 적다.

  그러나 일반적으로 메모리의 비용은 같은 양의 

시간보다 더 비싼 것으로 여겨진다. 예를 들어 메모

리를 절약할 수 있다면 시간적인 비용을 어느 정도 

만회하는 것이 현실적으로 가능하다. 키의 길이가 

증가하면 필요한 메모리의 크기는 지수함수적으로 

증가한다. 이 때 충분히 큰 에 대해 상당량의 하

드웨어 비용은 테이블을 저장하기 위한 RAM이나 

HDD 또는 DVD와 같은 메모리 매체에 들어가게 

되는데 만일 저장할 데이터가 절반으로 줄어든다면 

메모리를 구매하기 위한 단가가 절반으로 줄어들게 

된다. 메모리를 절약한 비용으로 또 다른 프로세서

를 확보한다면 테이블 검색을 동시에 수행할 수가 

있으므로 시간상의 비용을 충분히 만회할 수 있다.

  VDP의 경우도 메모리의 효율적인 사용이 가능하

도록 만들지만 가변적인 체인 길이에 따른 비용에 

더하여 체인마다 서로 다른 DP 가 사용되는데 따

르는 비용까지 감안하면 온라인 단계에서 테이블 

검색 횟수나   함수의 적용 횟수는 Hellman이나  

Rainbow의 방법에 비해서 더 늘어나게 된다.

  다음 표는 제안된 방법의 비트 레벨 TMTO 공격 

방법과 관련된 변수들을 Hellman과 Rainbow의 것

과 비교하고 있다.

표 3. 제안된 방법의 비트 레벨 TMTO 성능

  Lookup Bit-Level Trade-off

H    

R     

H+SEQ 

    

  

R+SEQ 

   

  
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그림 4. 제안된 방법의 비트 레벨 상반 관계 비교.

  표에서 H는 Hellman의 방법을 그리고 R은 

Rainbow 방법을 의미한다. 여기서  


 
이고    

 ,   
이다. 시간

적인 비용에서 작은 에 대해서   내지는 로 

근사가 되므로 제안된 방법은 Hellman 테이블에 적

용했을 때 비트 레벨 상반 관계 측면에서  

가 되고 Rainbow 테이블에 적용하면 

 이 된다. 하지만 상한의 경

우 작은 이라는 전제와 모순이 되기 때문에 실제

로는 그림 4와 같은 형태의 Trade-off 곡선을 갖게 

된다. 그림 4는  에서 에 따른 의 값을 

그래프로 나타낸 것이다.

  이 때, 앞서 설명한 바와 같이 그림 4에서 충분

히 이 작을 때에는 필요한 메모리의 감소에 대한 

이득이 더 크다가 이 에 근접하면서 비트 레벨 

상반 관계 인자 가 급격히 떨어지게 된다.

Ⅴ. 결  론

  이 논문에서는 TMTO 암호 해독 방법에서 실제 

테이블을 저장하는데 필요한 메모리의 크기를 줄이

는 방법을 제안하였다. 기존의 연구에서는 일반적으

로 테이블을 저장하기 위해서 (시작점, 끝점) 쌍의 

각각의 워드를 저장한다고 가정하고 있지만 실제로 

워드 크기에 대해서는 자세히 고려하지 않았다. 이 

논문에서는 시작점을 다른 값으로 치환함으로써 실

제로 저장해야 할 워드의 비트 수를 키의 길이 보

다 훨씬 더 줄일 수 있음을 보였다. 

  시작점은 의사 난수 수열군으로부터 생성되는데 

수열군에서 생성된 실제 의사 난수 값이 저장되는 

것이 아니라 초기 값에서 몇 번째 취해진 값인지에 

대한 색인을 대신 저장함으로써 저장해야 할 데이

터의 크기를 감소시키고 있다. 하나의 테이블을 생

성하는데 관련된 수열들은 순차적인 방식으로 미리 

정해지기 때문에 시작점에 관련된 색인을 알게 되

면 실제 어떤 시작점을 사용했는지를 알기 위해서

는 해당 테이블에 관련된 모든 수열들을 다시 검사

해 봐야 한다. 이것은 TMTO의 개념이 시작점에 

한해서 이중으로 적용된 것으로 볼 수 있다.

  향 후 시작점에 대한 정보를 수열군의 색인으로 

대치하는 현재의 방법을 Hellman와 Rainbow의 방

법을 기반으로 DP 나 VDP를 함께 적용시킨 상태

에 어떻게 적용시킬지에 대한 연구를 진행할 예정

이다. 특히 실제 실현 가능한 예로부터 실제적인 모

의실험을 진행할 예정이다.
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