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요   약

최근 Ko-Kim-Kwon은 기존에 제안된 Henrici-Muller의 해쉬기반 RFID 인증 프로토콜이 위치트래킹 공격, 스

푸핑 공격, 서비스 거부 공격 등에 안전하지 않음을 보였으며, 이러한 문제점을 해결한 새로운 RFID 인증 프로토

콜(3K-RFID)을 제안하였다. 하지만, 본 논문에서는 3K-RFID 인증 프로토콜이 여전히 스푸핑 공격과 서비스 거부 

공격에 취약할 뿐만 아니라 전방향 보안성을 제공하지 않음을 증명하며, 이들 문제점들을 해결한 개선된 안전한 

I3K-RFID 인증 프로토콜을 제안한다.
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ABSTRACT

In 2005, Ko-Kim-Kwon pointed out Henrici-Muller's hash based RFID authentication protocol is insecure to 

location tracking attack, spoofing attack and Denial of Service attack. Then, they proposed a new RFID 

authentication protocol(3K-RFID) that can withstand these security problems. However, this paper shows that 

3K-RFID authentication protocol is still not only vulnerable to spoofing attack and Denial of Service attack but 

also does not provide forward secrecy, and then proposes an improved secure I3K-RFID authentication protocol 

in order to resolve such problems.
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Ⅰ. 서  론

오늘날 RFID(Radio Frequency Identification De-

vice) 시스템은 유비쿼터스 컴퓨팅 환경에서 가장 

중요하고 필수적인 핵심응용기술로 사용되어 지고 

있다
[1]. RFID 시스템은 RF Tag, Reader 그리고 백

엔드 데이터베이스(DB)로 구성되어 진다. RFID 시스

템에서 DB가 임의의 Tag를 식별하기 원할 때, Reader

는 RF 신호를 방송 브로드캐스트하게 된다. 신호 

반경 내에 존재하는 Tag는 신호에 반응(Triggered)

을 하여 자신의 메모리 내에 저장된 데이터로 응답

을 하게 된다. Reader는 Tag로부터 응답 메시지를 

수신한 후에 자신의 백엔드 데이터베이스의 도움으

로 해당 Tag가 합법적인지 아닌지를 식별하게 된다. 

간단한 RFID 시스템의 응용으로써, RF Tag는 수 

미터 반경 내에서 초당 100～200개의 Tag들을 읽

을 수 있는 장점을 가지고 있기에 머천다이저 상에 

인쇄된 UPC(Universal Product Code)인 바코드를 

대신하여 사용되어 지고 있다. 특히, 스마트 라벨

(Smart Label)로 사용되는 RF Tag는 자신의 메모

리와 컴퓨팅 장치를 가지고 있다. 이러한 Tag는 더 

나아가 접근 제어(Access Control) 또는 암호학적 

기능(Cryptographic Functions) 등을 지원할 수 있

어서 공급망 관리(Supply Chain Management), 재고 

관리(Inventory Control), 위조 방지(Counterfeiting 

Prevention) 등 다양한 응용 분야에 적합한 RF Tag
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그림 1. RFID 시스템

들로 사용되어 질 수 있다[2].

하지만 RFID 시스템이 가져다주는 실용성과 편

리함 이면에는 개인 정보 노출 및 위치 정보 누출 

등으로 인한 개인의 프라이버시 침해 문제가 발생할 

수 있다. 특히 RFID 시스템에서 발생할 수 있는 다

음과 같은 여러가지 보안 취약점들은 반드시 해결하

여야 할 중요한 과제이다
[3]. (1) 보안성(Secrecy): 가

짜 Reader가 합법적인 Tag를 속여 Tag 내의 중요한 

비밀 정보를 획득할 수 있다. (2) 위치 프라이버시

(Location Privacy): 악의적인 공격자가 제품 내에 

포함된 임의의 Tag에 대한 추적을 통하여 사용자의 

위치를 노출할 수 있다. (3) 전방향 보안성(Forward 

Secrecy): 공격자는 탈취한 Tag 내에 저장된 데이터

를 이용하여, 해당 Tag가 참여한 과거의 모든 통신 

내용을 추적하여 해당 제품의 이전 배송 위치 등이 

노출되어 질 수 있다. (4) 재전송 공격(Replay 

Attack)과 서비스 거부 공격(DOS attack): 안전하지 

않는 RFID 인증 프로토콜 설계로 인해 재전송 공격

과 서비스 거부 공격 등에 취약할 수 있다.

위와 같은 프라이버시 침해 문제 등 보안 문제점

들을 해결하기 위해, 많은 연구자들에 의해 해쉬-락 

기법, 확장된 해쉬-락, 해쉬기반 ID 변형기법, 개선

된 해쉬기반 ID 변형기법 등 다양한 RFID 인증 프

로토콜(Authentication Protocol)들이 최근까지 제안

되어져 오고 있다
[4-24]. 또한 현재까지 제안되어져 

오고 있는 많은 RFID 인증 프로토콜들이 태그의 

재사용이 불가능하거나, 위치추적이 쉬우며, 재전송 

공격이나 스푸핑 공격에 취약하는 등 다양한 보안 

취약점들을 가짐을 많은 연구자들에 의해 계속 발

견되어 지고 있다
[6-24].

특히 최근 Ko-Kim-Kwon
[17]은 기존에 제안된 

Henrici-Muller[12]의 해쉬기반 RFID 인증 프로토콜이 

위치트래킹 공격, 스푸핑 공격, 서비스거부 공격 등에 

안전하지 않음을 보였으며, 이러한 문제점을 해결한 

새로운 RFID 인증 프로토콜(3K-RFID)을 제안하였다. 

하지만, 본 논문에서는 3K-RFID 인증 프로토콜이 여

전히 Reader로의 스푸핑 공격과 서비스 거부 공격에 

대해 취약할 뿐만 아니라 전방향 보안성을 제공하지 

않음을 증명하며, 이러한 공격과 문제점들을 해결한 

개선된 RFID 상호인증 프로토콜(I3K-RFID)을 제안한

다. 결론적으로 제안한 I3K-RIFD 인증 프로토콜은 

RFID 시스템에서 요구되는 보안 요구사항들을 모두 

만족하며 경량의 해쉬 함수를 기반으로 인증을 수행

하기 때문에 효율성을 보장할 수 있다.

본 논문의 구성은 다음과 같다. 먼저 2장에서는 관

련연구로써 RFID 시스템 환경과 요구되는 보안 요

구사항들에 대하여 정의한다. 3장에서는 Ko-Kim-Kwon

이 제안한 3K-RFID 인증 프로토콜에 대해 설명하

며, 4장에서는 3K-RFID 프로토콜이 스푸핑 공격 

및 서비스 거부 공격에 취약하며 전방향 보안성을 

제공하지 않음을 증명한다. 5장에서는 제안하고자하

는 I3K-RFID 상호 인증 프로토콜에 대해 구체적으

로 설명하고, 6장에서는 제안된 인증 프로토콜과 기

존의 인증 프로토콜들을 안정성과 효율성 측면에서 

비교 및 분석한다. 마지막으로 7장에서는 본 논문의 

결론을 맺는다.

Ⅱ. 관련 연구

본 장에서는 RFID 시스템 환경 및 필요한 보안 

요구사항들을 기술한다[3].

2.1 RFID 시스템 환경

본 절에서는 RFID 시스템 환경에 관해 기술한다. 

일반적으로 RFID 시스템은 다음과 같은 가정들 하

에 운영된다.

(1) RFID 시스템은 그림 1과 같이 백엔드 데이

터베이스 서버, RFID Reader, RFID Tag들

의 3종류의 컴포넌트들로 구성되어 진다.

(2) 백엔드 데이터베이스 서버는 각 Tag를 위한 

ID와 제품 정보 등 필요한 정보 집합을 관리

하고 있다.

(3) 각 Tag는 읽고 쓰기가 가능한 메모리를 내장

하고 있다. 
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기호 의미

Query 태그의 응답을 요청하는 리더의 요청

ID 태그에게 할당된 고유 식별자

h() 안전한 일방향 해쉬 함수

PRNG()
의사 난수 생성기(Pseudo Random Number 

Generator)

T
태그가 매 세션마다 생성하여 리더에게 전

송하는 난수

Info 제품의 자세한 정보

⊕ 비트 단위 배타적 논리합(XOR) 연산

|| 연접(Concatenation) 연산

표 1. 시스템 파라미터

(4) Reader와 Tag 사이의 채널은 안전하지 않으

며 모든 통신 메시지들은 공격자에 의해 엿

보기나 수정이 가능하다.

(5) RFID 인증 프로토콜은 3가지 흐름(Flow)으

로 구성되어 진다. 통상적으로 첫 번째 흐름에

서 Reader는 Tag에게 쿼리(Query) 메시지를 

보내며, 두 번째 흐름에서 Tag가 자신을 인

증받기 위해 Reader에게 답장(Replay) 메시

지를 보내며, 세 번째 흐름에서 Reader가 자

신을 인증받기 위해 Tag에게 응답(Response) 

메시지를 보내게 된다.

(6) DB와 Tag는 상호 인증을 위해 비밀 값들을 

공유하고 있다. 만약 성공적으로 상호 인증 

세션을 수행하게 되면 그들은 동시에 공유된 

비밀 값들을 갱신한다. 즉, DB는 두 번째 흐

름에서 Tag를 인증하게 되면 저장된 Tag의 

비밀 값을 갱신하게 되며, Tag는 세 번째 흐

름에서 DB를 인증하게 되면 저장된 자신의 

비밀 값을 갱신하게 된다.

2.2 보안 요구사항들

본 절에서는 RFID 시스템 환경에서의 보안 요구

사항들을 기술한다. 일반적으로 RFID 시스템에서 

다음의 세가지 속성에 의해 프라이버시(Privacy)를 

정의하고 있다.

(1) Tag ID 익명성(Tag ID Anonymity): Tag의 

ID는 평문 형태로 전송 되지 않아야 하며, 

또한 Tag와 Reader 사이의 통신 채널 상으

로부터 쉽게 계산되어지지 않아야만 된다.

(2) 개개의 위치 프라이버시(Individual Location 

Privacy): Tag와 Reader 사이의 통신 메시지 

내용으로부터 Tag의 ID를 추적(Trace)할 수 

없어야 한다. 만약 공격자(Adversary)가 임의

의 통신 메시지 내용이 특정한 Tag로부터 

송신되어 졌음을 구분할 수 있다면 해당 공

격자는 Tag의 위치를 추적할 수 있게 된다. 

(3) 전방향 보안성(Forward Secrecy): 비록 공격

자가 임의의 Tag를 탈취하여 Tag내의 메모

리에 저장된 중요한 정보들을 얻었더라도, 공

격자는 이러한 정보와 함께 과거에 해당 Tag

가 참여한 모든 통신 메시지를 이용하더라도 

Tag를 추적할 수 없어야 한다.

또한, 다양한 보안 위협들로부터 안전하기 위해 

RFID 시스템에서는 다음과 같은 공격들에 대해 견

고하여야 한다.

(4) 재전송 공격(Replay Attack): 공격자는 Tag와 

Reader 사이의 모든 통신 메시지들을 도청할 

수 있으며 더 나아가 해당 공격자가 도청한 메

시지들의 재전송을 통하여 합법적인 Tag 또

는 Reader로 위장하여 인증을 받을 수 있다.

(5) 스푸핑 공격(Spoofing Attack): 일반적으로 

Tag와 Reader 사이의 통신 채널은 안전하지 

않은 공개 무선 채널이기 때문에, 공격자는 

쉽게 송수신되는 모든 통신 메시지들을 엿볼 

수 있다. 이에 공격자는 정당한 통신 당사자

로 위장하여 Tag와 Reader간의 인증과정을 

통과할 수 있다.

(6) 서비스 거부 공격(Denial Of Service Attack): 

공격자는 간단한 메시지 위조 또는 가로채기 

등을 통하여 Tag와 Reader 사이에 공유된 비

밀 데이터를 비동기화(Desynchronize) 시킬 

수 있다. 이로 인해 더 이상 Tag는 합법적인 

Reader의 DB로부터 인증을 받을 수 없게 된다.

Ⅲ. 3K-RFID 인증 프로토콜

본 장에서는 Ko-Kim-Kwon[17]이 제안한 3K-RFID 

인증 프로토콜에 대해 소개한다.

3.1 시스템 파라미터

3K-RFID 인증 프로토콜과 제안한 개선된 인증 

프로토콜에서 사용되는 시스템 파라미터는 다음 표 

1과 같다.

3.2 3K-RFID 인증 프로토콜

그림 2는 3K-RFID 인증 프로토콜의 세부 동작

과정을 보여주며 다음과 같이 총 5단계로 수행되어 

진다. 여기에서 일반적인 RFID 시스템에서와 같이 
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그림 2. 3K-RFID 인증 프로토콜

DB와 Reader 사이의 채널은 안전한 채널(Secure 

Channel)이며 Reader와 Tag 사이의 채널은 안전하

지 않은 채널(Insecure Channel)이라 가정한다. 

Step 1 : Reader → Tag : Query

Reader는 감응 인식 범위 내에 Tag가 존재하면 

Query를 Tag에게 전송한다.

Step 2 : Tag → Reader : A, T

Tag는 Query를 수신 후, 난수 T를 생성한다. 생

성한 난수 T와 Tag 내에 저장된 ID를 이용하여 

A=h(ID||T)를 계산한다. Tag는 A와 T를 Reader에

게 전송한다.

Step 3 : Reader → DB : A, T

Reader는 Tag로부터 수신한 A와 T를 DB에게 

전송한다.

Step 4 : DB → Reader : A'

DB는 Reader로부터 A와 T를 수신 후, DB는 자

신의 데이터베이스 내의 Tag 레코드를 찾기 위해, 

데이터베이스 내의 ID 테이블에 저장된 Tag의 ID

와 수신한 T를 이용하여 검색키 A'=h(ID||T)을 계

산한다. DB는 검색키 A'이 수신한 A와 동일한지 

검증한다. 만약 임의의 ID로부터 계산된 A'이 Tag로

부터 수신 한 A와 동일한 결과를 가지게 되면, DB는 

Tag를 인증하게 되고 상호인증을 위해 A’을 Reader

에게 전송하고, 동시에 DB는 새로운 IDnew=ID⊕A

를 계산하여 과거의 ID를 IDnew로 갱신한다. 그렇

지 않다면 인증과정을 중지한다.

Step 5 : Reader → Tag : A'

Reader는 DB로부터 수신 한 A'을 Tag에게 전송

한다.

Step 6 : Tag는 A'을 수신 후, 자신이 계산한 A

와 동일한지를 검증한다. 만약 두 값이 일치한다면, 

Tag는 Reader를 인증하게 되고 새로운 IDnew=ID

⊕A'을 계산하여 과거의 ID를 IDnew로 갱신한다. 

그렇지 않다면 인증과정을 중지한다.

Ⅳ. 3K-RFID 인증 프로토콜에 대한 취약점 분석

본 장에서는 3K-RFID 인증 프로토콜이 반사 공

격(Reflection Attack)을 이용한 스푸핑 공격과 서비

스 거부 공격에 취약함을 증명하며, 더 나아가 중요

한 전방향 보안성(Forward Secrecy)을 제공하지 않

음을 증명한다.

4.1 반사 공격을 이용한 스푸핑 공격과 서비스 

거부 공격 문제

본 절에서는 3K-RFID 인증 프로토콜이 반사 공

격(Reflection Attack)을 이용한 스푸핑 공격과 서비

스 거부 공격에 취약함을 증명한다. 반사 공격은 임의

의 통신에서 통신에 참가하고 있는 합법적인 당사자

들의 값을 공격자가 도청하여 아무런 메시지 변조를 

수행하지 않고 그대로 송신자에게 반사(Reflection)

를 시켜 합법적인 통신 당사자로 위장하여 수신자로 

부터 인증을 받을 수 있는 간단한 수동적인 공격유

형이다. 이에, 3K-RFID 인증 프로토콜에서 공격자

(Attacker)는 다음과 같은 간단한 반사 공격을 수행

하여 합법적인 Reader로 쉽게 위장하여 Tag에게 인

증을 받을 수 있다. 그림 3은 3K-RFID 인증 프로

토콜에 대한 반사 공격 과정을 보여 준다.

Step 1* : Attacker → Tag : Query

Attacker는 감응 인식 범위 내에 Tag가 존재하면 

Query를 Tag에게 전송한다.

Step 2* : Tag → Attacker : A, T

Tag는 Query를 수신 후, 난수 T를 생성하게 된다. 

생성한 난수 T와 자신의 메모리에 저장된 ID를 이

용하여 A=h(ID||T)를 계산한 후, A와 T를 Attacker

에게 전송하게 된다.
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그림 3. 3K-RFID 인증 프로토콜에 대한 반사 공격

Step 3* : Attacker → Tag : A*

Attacker는 Tag로부터 A와 T를 수신 후, A*=A

로 두어 Tag에게 전송하여 반사 공격을 수행한다.

Step 4* : Tag는 A*을 수신 후, 자신이 계산한 

A와 동일한지를 검증하게 된다. 위 step 2에서 계

산한 A=h(ID||T)는 Attacker가 반사한 A*와 항상 

두 값이 일치함으로, Tag는 Attacker를 쉽게 인증하

게 되고 새로운 IDnew=ID⊕A*을 계산하여 과거의 

ID를 IDnew로 갱신하게 된다.

결론적으로 3K-RFID 인증 프로토콜은 반사 공

격에 취약함을 알 수 있다. 더 나아가 반사 공격으

로 인해 공격자는 Tag로부터 합법적인 Reader로 인

증을 받게 되어 스푸핑 공격을 성공하게 된다. 이로 

인해 이후에 송수신되는 모든 기밀 메시지를 엿볼 수 

있게 된다. 또한 이후의 모든 통신 세션에서 Reader

의 백엔드 DB는 자신의 DB 테이블 내에 저장하고 

있는 Tag의 ID값을 이용하여 계산 한 A’=h(ID||T) 

값이 Tag가 송신한 A와 같지 않음을 판단하게 되

어, 메시지에 대한 인증 또한 올바르게 수행 할 수 

없는 서비스 거부 공격에 취약하게 된다. 

4.2 전방향 보안성 문제

RFID 인증 프로토콜이 전방향 보안성(Forward 

Secrecy)을 제공하기 위해서는 다음과 같은 조건을 

만족하여야 한다. 즉, 비록 공격자가 임의의 Tag를 

탈취하여 Tag내의 메모리에 저장된 중요한 정보들

을 얻었더라도, 공격자는 이러한 정보와 함께 과거

에 해당 Tag가 참여한 모든 통신 메시지를 이용하

더라도 Tag를 추적할 수 없어야 한다. 하지만 

3K-RFID 인증 프로토콜은 다음과 같이 전방향 보

안성을 제공하지 않는다. 

Step 1* : 공격자가 임의의 Tag를 탈취하여 Tag내

의 메모리에 저장된 중요한 정보인 IDnew를 얻었다고 

가정하자. 여기에서 IDnew는 ID⊕A 임을 3K-RFID 

인증 프로토콜의 단계 4로부터 쉽게 알 수 있다. 

Step 2* : 공격자는 탈취한 IDnew와 함께 이전 

세션에서 해당 Tag가 참여한 통신 메시지 A 또는 

A'을 이용하여 IDnew⊕A 연산을 수행하여 이전의 

비밀 ID를 쉽게 얻을 수 없다. 즉, IDnew⊕A=ID⊕

A⊕A=ID가 됨으로 ID를 쉽게 얻을 수 있다. 

Step 3* : 공격자는 더 나아가 획득한 ID와 이전 

이전 세션에서 도청한 Aold 또는 A'old를 이용하여 

ID⊕Aold 연산을 수행하여 이전 이전의 비밀 IDold

도 쉽게 얻을 수 없다. 

결론적으로 위와 같은 방법을 수행하여 공격자는 

과거의 모든 ID를 얻을 수 있기에 공격자는 임의의 

Tag를 쉽게 추적할 수 있다. 따라서 3K-RFID 인증 

프로토콜은 전방향 보안성을 제공하지 않음을 알 

수 있다. 

Ⅴ. 제안하는 I3K-RFID 인증 프로토콜

그림 4는 위 3K-RFID 인증 프로토콜에서의 반

사 공격을 간단히 막을 수 있는 개선된 3K-RFID 

(I3K-RFID) 인증 프로토콜의 세부 동작과정을 보여주

며 다음과 같이 총 5단계로 수행되어 진다. 여기에서 

일반적인 RFID 시스템에서와 같이 DB와 Reader 사

이의 채널은 안전한 채널(Secure Channel)이며 Reader

와 Tag 사이의 채널은 안전하지 않은 채널(Insecure 

Channel)이라 가정한다. 

Step 1 : Reader → Tag : Query

Reader는 감응 인식 범위 내에 Tag가 존재하면 

Query를 Tag에게 전송한다.

Step 2 : Tag → Reader : A, T

Tag는 Query를 수신 후, 난수 T를 생성한다. 생

성한 난수 T와 Tag 내에 저장된 ID를 이용하여 

A=h(ID||T)를 계산한다. Tag는 A와 T를 Reader에

게 전송한다.
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그림 4. 제안한 I3K-RFID 인증 프로토콜

Step 3 : Reader → DB : A, T

Reader는 Tag로부터 수신한 A와 T를 DB에게 

전송한다.

Step 4 : DB → Reader : B, Info

DB는 Reader로부터 A와 T를 수신 후, DB는 자

신의 데이터베이스 내의 Tag 레코드를 찾기 위해, 

데이터베이스 내의 ID 테이블에 저장된 Tag의 ID

와 수신한 T를 이용하여 검색키 A'=h(ID||T)을 계

산한다. DB는 검색키 A'이 수신한 A와 동일한지 

검증한다. 만약 임의의 ID로부터 계산된 A'이 Tag

로부터 수신 한 A와 동일한 결과를 가지게 되면, 

DB는 Tag를 인증하게 되고, 다음 세션을 위해 새

로운 IDnew=h(ID||A)를 계산하여 과거의 ID를 IDnew

로 갱신하고, 동시에 상호인증을 위해 B=h(IDnew)를 

계산하여 제품에 대한 자세한 정보를 담고 있는 Info

와 함께 Reader에게 전송한다. 그렇지 않다면 인증

과정을 중지한다.

Step 5 : Reader → Tag : B

Reader는 DB로부터 수신 한 Info를 이용하여 필

요한 정보를 획득하고, B를 Tag에게 전송한다.

Step 6 : Tag는 B를 수신 후, 새로운 IDnew=h(ID||A)

를 먼저 계산한 후 검증 값 B'=h(IDnew)을 계산한

다. Tag는 자신이 계산한 B'이 수신한 B와 동일한

지를 검증한다. 만약 두 값이 일치한다면, Tag는 

Reader를 인증하게 되고 다음 세션을 위해 과거의 

ID를 IDnew로 갱신한다. 그렇지 않다면 인증과정을 

중지한다.

Ⅵ. 보안성과 효율성 분석

본 장에서는 제안한 I3K-RFID 상호인증 프로토

콜에 대한 안전성과 효율성에 대해 증명한다.  

6.1 보안성 분석

본 절에서는 제안한 I3K-RFID 인증 프로토콜이 

2장에서 설명한 보안 요구사항들인 프라이버시 제공

과 다양한 공격들에 안전함을 증명한다. 먼저, 제안한 

I3K-RFID 인증 프로토콜의 안전성 분석을 위해 필

요한 중요한 보안 항목을 다음과 같이 정의한다
[25].

정의 1. 강력한 비밀 키(I3K-RFID 인증 프로토

콜에서 ID)는 높은 엔트로피(entropy)를 

가지는 값으로써 다항식시간(Polynomial 

time) 내에 추측되어 질 수 없다.

정의 2. 안전한 일방향 해쉬 함수(Secure one-way 

hash function) y = h(x)에서, 주어진 x

를 이용하여 y를 계산하는 것은 쉽지만, 

주어진 y를 이용하여 x를 계산하는 것은 

어렵다.

위의 정의 1과 2를 기반으로 제안한 I3K-RFID 

인증 프로토콜은 다음의 Tag ID 익명성(Tag ID Ano-

nymity), 개개의 위치 프라이버시(Individual Location 

Privacy), 전방향 보안성(Forward Secrecy), 재전송 

공격(Replay Attack), 스푸핑 공격(Spoofing Attack), 

서비스 거부 공격(Denial Of Service Attack)과 같

은 6가지 보안 속성들을 만족한다.

(1) Tag ID 익명성(Tag ID Anonymity): 제안한 

I3K-RFID 인증 프로토콜에서 Tag의 ID는 

평문 형태로 전송 되지 않는다. 또한 제안한 

I3K-RFID 인증 프로토콜의 Step 2와 4에서 

각각 전송되어 지는 A=h(ID||T)와 B=h(IDnew) 

값으로부터 공격자는 현재 세션에 사용되어 

지는 비밀 ID와 다음 세션을 위해 사용되어 

지는 비밀 IDnew를 얻을 수 없다. 즉, 위 정

의 2의 안전한 일방향 해쉬 함수(Secure one- 

way hash function)의 성질에 의해 공격자는 

A=h(ID||T)와 B=h(IDnew) 값으로부터 ID와 
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프로토콜

 공격유형

MIT 

해쉬-락

확장된

해쉬-락

해쉬기반

ID변형

개선된 해쉬기반 

ID변형
3K-RFID I3K-RFID

상호인증 × × ○ ○ ○ ○

Tag ID 익명성 × ○ ○ ○ ○ ○

위치 프라이버시 × ○ × ○ ○ ○

전방향 보안성 × × × × × ○

재전송공격 × × ○ ○ ○ ○

스푸핑 공격 × × × × × ○

서비스 거부 공격 ○ ○ ○ ○ × ○

○ : 제공함/안전함,  × : 제공안함/안전안함

표 2. 관련 프로토콜들과의 안전성 비교․분석

IDnew를 얻을 수 없다. 따라서 제안한 I3K- 

RFID 인증 프로토콜은 Tag와 Reader 사이의 

통신 채널 상으로부터 쉽게 Tag의 ID를 계

산할 수 없기에 Tag ID 익명성을 제공한다.

(2) 개개의 위치 프라이버시(Individual Location 

Privacy): 제안한 I3K-RFID 인증 프로토콜에

서 공격자는 Tag와 Reader 사이의 통신 메

시지 내용으로부터 Tag의 ID를 추적(Trace)

할 수 없다. 제안한 프로토콜에서는 난수 T

에 의해 계산된 A와 B는 매 세션마다 변경

되기 때문에 공격자가 특정한 Tag를 식별할 

수 없어 위치 트래킹을 할 수 없기에 사용자

의 프라이버시 보호할 수 있다. 또한 공격자

는 현재 세션에서 Tag의 응답들이 과거 세션

에 도청한 응답들과 동일한지를 비교할 수 

없다. 즉, 매 세션마다 서로 다른 난수 T를 

생성함으로, 매 세션마다 서로 다른 두 개의 

응답들이 과거의 응답들과의 비교를 통하여 

동일한 Tag로부터 송신된 것인지 여부를 쉽

게 구별할 수 없음으로 Tag의 이동경로를 쉽

게 트래킹 할 수 없다. 따라서 제안한 프로토

콜은 개개의 위치 프라이버시(Individual Loca-

tion Privacy)를 보장한다.

(3) 전방향 보안성(Forward Secrecy): 제안한 프

로토콜에서 공격자가 임의의 Tag를 탈취하여 

Tag내의 메모리에 저장된 중요한 정보인 ID

를 얻었다고 가정하자. 하지만 공격자는 탈취

한 ID와 함께 과거에 해당 Tag가 참여한 모

든 통신 메시지를 이용하더라도 이전의 비밀 

ID를 얻을 수 없다. 즉, IDnew=h(ID||A)로부

터 과거의 ID를 얻기 위해서 공격자는 일방

향 해쉬 함수를 깰 수 있어야 한다. 하지만 

정의 2에 의해 h(ID||A)로부터 ID를 얻는 것

은 불가능하기 때문에 제안한 I3K-RFID 인

증 프로토콜은 전방향 보안성을 제공하여 공

격자가 임의의 Tag를 쉽게 추적할 수 없다.

(4) 재전송 공격(Replay Attack): 제안한 프로토

콜에서는 매 인증 세션마다 Tag가 새로운 난

수 T를 생성하여 상호인증을 수행하기 때문

에 과거에 공격자에 의해 재전송된 난수 값

들은 Tag와 Reader의 DB간의 상호인증 과

정 중에 쉽게 검출된다. 따라서 제안한 프로

토콜은 재전송 공격에 안전하다.

(5) 스푸핑 공격(Spoofing Attack): 제안한 프로

토콜에서 공격자가 DB와 Tag간에 공유된 비

밀 ID를 얻을 수 있으면, 스푸핑 공격을 성

공할 수 있다. 하지만 공격자는 DB와 Tag내

에 각각 안전하게 저장하고 있는 비밀 ID를 

직접적으로 얻을 수 있는 방법이 없다. 또한 

공개된 통신 채널 상으로 송수신되는 통신 

메시지 A=h(ID||T) 또는B=h(IDnew) 내의 비

밀 ID는 매 센션마다 새로 생성되어 사용되어

지는 난수 T와 안전한 일방향 해쉬함수 h()

에 의해 보호되어져 있다. 따라서 제안한 프

로토콜은 일반적인 스푸핑 공격에 안전하다. 

(6) 서비스 거부 공격(Denial Of Service Attack): 

제안한 프로토콜에서는 Reader와 Tag간에 

일방향 해쉬 함수 기반의 연산만을 이용하여 

상호인증을 수행함으로, Tag 측에 서비스 거

부 공격을 수행할 만큼의 많은 연산량을 요구

하지 않는다. 또한 매 세션마다 Tag는 DB가 

송신한 해쉬 값 B=h(IDnew)가 올바른 값인

지 여부를 검증한 후에 과거의 ID를 새로운 

IDnew로 갱신하기 때문에 공격자는 서비스 

거부 공격을 성공할 수 없다. 따라서 제안한 

프로토콜은 서비스 거부 공격에 안전하다.
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프로토콜

연산종류

3K-RFID I3K-RFID

Tag Reader DB Tag Reader DB

해쉬 연산량 1 0 n 3 0 n+2

XOR 연산량 1 0 1 0 0 0

난수 생성수 1 0 0 1 0 0

인증 라운드 수 5 5

n : DB에 저장된 최대 태그수

표 3. 관련 프로토콜들과의 효율성 비교․분석

표 1은 제안한 프로토콜과 해쉬 연산 기반의 프

로토콜들인 해쉬-락 기법, 확장된 해쉬-락, 해쉬기반 

ID 변형기법, 개선된 해쉬기반 ID 변형기법 그리고 

3K-RFID 프로토콜과의 안전성을 비교 및 분석한 

표이다. 표 1과 같이 제안한 I3K-RFID 프로토콜은 

기존의 프로토콜과 비교하여 상호인증을 명시적으로 

제공함으로 Tag ID 익명성 제공, 위치 프라이버시 

제공, 전방향 보안성 제공 및 재전송 공격, 스푸핑 

공격, 서비스 거부 공격 등에 안전함을 알 수 있다.

6.2 효율성 분석

본 절에서는 제안한 I3K-RFID 상호인증 프로토콜

에 대한 효율성을 분석한다. 표 2는 제안한 I3K- 

RFID 인증 프로토콜과 3K-RFID 인증 프로토콜과

의 효율성을 비교 및 분석한 표이다. 표 2에서 

3K-RFID 인증 프로토콜과 비교하여 Tag와 DB 측

에서 각각 계산되는 2번의 추가적인 해쉬 연산들은 

3K-RFID 인증 프로토콜이 가지는 스푸핑 공격과 

서비스 거부 공격에 취약한 문제점 해결과 전방향 

보안성을 제공하기 위한 방법으로 사용되어 진다. 

또한 3K-RFID 인증 프로토콜과 비교하여 제안한 

I3K-RFID 인증 프로토콜은 Tag와 DB 어디에서도 

XOR 연산을 필요로 하지 않으며, 인증 과정의 라

운드 수는 동일함을 알 수 있다. 결론적으로 제안한 

I3K-RFID 인증 프로토콜은 표 1에서 보여주는 것

처럼 명시적인 상호인증을 제공함으로 인해 다양한 

암호학적 공격들에 안전할 뿐만 아니라 표 2에서 

보여주는 것처럼 3K-RFID 인증 프로토콜과 비교하

여 연산 오버헤드 차이가 많아 나지 않음으로 안전

성과 효율성 모두를 보장해 줄 수 있다.

Ⅶ. 결  론

현재 유비쿼터스 환경에 적합한 RFID 인증 프로

토콜에 관하여 많은 연구가 진행 중에 있다. 본 논문

에서는 2005년에 Ko-Kim-Kwon에 제안한 3K-RFID 

인증 프로토콜이 여전히 스푸핑 공격과 서비스 거부 

공격에 취약할 뿐만 아니라 전방향 보안성을 제공하

지 않음을 증명하였으며, 이들 문제점들을 해결한 개

선된 안전한 I3K-RFID 인증 프로토콜을 제안하였다.

보안성 분석과 효율성 분석을 통하여 제안한 

I3K-RFID 인증 프로토콜은 기존에 제안된 많은 해

쉬 기반의 RFID 인증 프로토콜들과 비교하여 보다 

많은 보안성을 제공하며 효율성 또한 보장됨을 증

명하였다. 결론적으로 제안한 I3K-RFID 인증 프로

토콜은 유비쿼터스 컴퓨팅을 구축하기 위해 RFID 

시스템 요소 기술로 안전하고 효율적인 유비쿼터스 

인증을 실현할 수 있을 것으로 기대한다.
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