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요   약

본 논문에서는 디지털 콘텐츠의 ・변조, 불법사용  복제를 방지하기 하여 비가시성과 공격에 한 강인

성을 동시에 만족하는 디지털 워터마킹 방법을 소개한다. 이 방법은 워터마크 자체의 강인성을 향상시키기 해 

Fresnel 변환을 이용하여 생성한 워터마크(디지털 홀로그램)를 삽입한다. 워터마크의 삽입 치는 원 상의 주 수 

특성과 워터마크로 사용되는 디지털 홀로그램의 특성을 고려하여 선정한다. 한 삽입할 워터마크의 양은 

2DDWT(2-dimensional discrete wavelet transform)의 변환 벨을 고려하여 결정한다. 본 알고리듬은 C++을 이

용하여 구 하 으며, 자체 제작한 학 시스템을 테스트 베드로 하여 비가시성과 강인성을 실험하 다. 실험결과 

삽입한 워터마크의 비가시성이 충분히 만족되었고, 일반 인 공격방법에 해 추출된 워터마크의 에러율이 15% 

이하의 강인성을 보 다.

Key Words : Digital Watermarking, Digital Hologram, Content Security, Fresnel Transform, DWT

ABSTRACT

This paper propose a digital watermarking method for digital contents which satisfies both the invisibility and 

the robustness to attacks to prohibit counterfeiting, modification, illegal usage and illegal re-production of video 

contents. This watermarking algorithm insert a watermark(digital hologram) by generated using Fresnel transform 

which improve the robustness. The inserting positions of the watermark choose by considering the frequency 

property of an image and a watermark. Also the amount of watermarking for watermark bit decide by 

considering the level of 2DDWT. This algorithm was implemented by C++ and experimented for invisibility and 

robustness with optical system. The experiment results showed that the method satisfied enough the invisibility of 

the inserted watermark and robustness against attacks. For the general attacks, the error rate of the extracted 

watermark was less than 15%, which is enough in robustness against the attacks.
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Ⅰ. 서  론

최근 다양한 멀티미디어 서비스 모델의 사용자들

에 의한 디지털 콘텐츠의 불법 인 유통과 조작이 

성행하고 있고, DVR(digital video recorder)와 웹 

카메라 등을 이용한 보안응용 시스템 분야에서의 
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     (a)          (b)            (c)

그림 1. 제 상들 (a) 홀로마크를 생성하기 한 깊이정보 
상, (b) (a)로 생성한 홀로마크, (c) (b)를 복원한 3차원 홀

로그래픽 상
Fig. 1. Example images (a) depth-map for HoloMark gene-
ration, (b) generated HoloMark using (a), (c) reconstructed 
3D holographic image of (b)

/변조와 이에 따른 지 소유권 문제가 크게 부각

되고 있다. 이런 불법 인 복제  조작을 방지하고 

소유권을 효과 으로 보호하기 한 작권 보호기

술이 요구되고 있으며, 디지털 워터마킹 기술은 이

러한 지 재산권을 보호하고 작권을 주장할 수 

있는 근거를 제시할 수 있도록 하는 기술로서 재 

많은 연구와 응용이 이루어지고 있다
[1].

디지털 워터마킹 기술이 발달함에 따라서 워터마

크 용 역은 공간 역(spatial domain)에서 주 수

역(frequency domain)으로 옮겨졌는데, 주 수

역에서의 기법은 공간 역에서 용되던 방식에 비

해 공격에 강한 특징을 가지지만 주 수 특성상 워

터마크 삽입 치를 정확히 선정할 수 없는 단 이 

있다. 주 수 역에서의 워터마킹은 주 수 계수를 

변화시켜 워터마크를 삽입하는 것으로 Ruanaidh
[2]

는 DFT(discrete fourier transform)를 이용하여 

상성분에 워터마크를 삽입하 고, Cox[3]와 Barni[4]

는 DCT(discrete cosine transform)를 이용하여 주

수 역에서 요한 계수들을 선정하여 워터마크

를 삽입하는 방법을 제안하 다. Seo
[5]는 2DDWT

을 이용하여 DCT에서 발생하는 블록화 상(blocking 

effect)을 제거하면서 워터마크를 삽입하는 방법을 

제안하 다. 이런 주 수 역에서 수행되는 워터마

킹 기법들의 워터마크 추출을 해서는 워터마킹된 

자연 상을 주 수 변환해야만 한다. Cheng
[6]이 제

안한 학시스템을 이용한 워터마킹 기법은 워터마

킹 된 상의 화질이 크게 떨어져 비가시성을 만족

하지 못하고 몽롱화(burring)와 같은 공격에 매우 

취약하다는 단 이 있다. 

본 논문에서는 디지털 워터마킹 알고리듬의 강인

성을 향상시킬 수 있는 방법으로 압축, 잡음첨가, 

기하학  변형 등과 같은 외부의 공격들에 한 강

인성이 입증된 디지털 홀로그램을 워터마크로 사용

하여 그 가능성을 살펴본다. 워터마크의 삽입 치 

선정과 추출기법은 디지털 홀로그램의 특성을 분석

한 후 기존의 2DDWT 역에서 수행되던 기법을 

도입하 다. 한 자 인 워터마크 추출기법과 

학시스템을 이용한 하이 리드 방식의 워터마크 추

출 기법을 소개한다. 이 방식은 PC를 기반으로 하

는 이 의 자 인 추출방식과 학시스템을 이용

하여 실제 공간상에 워터마크로 사용된 디지털 홀

로그램의 3차원 복원 상을 재생하는 기법을 병행

하는 것이다.

본 논문은 2장에서 워터마크로 사용될 디지털 홀

로그램의 생성 방법과 워터마크의 특성을 고려한 

삽입기법을 소개한다. 3장에서는 삽입한 워터마크를 

자 인 기법과 학시스템을 이용하여 추출하는 

방법에 해 살펴보고, 제안한 기법으로 워터마킹한 

상에 해 다양한 공격을 수행하여 그 결과들을 

확인한다. 마지막으로 4장에서 결론을 맺는다.

Ⅱ. 디지털 홀로그램 워터마크의 생성  삽입

본 장에서는 워터마크의 선택  생성방법에 해 

설명하고, 워터마크의 특성을 고려하여 웨이블릿 

역에서 효율 으로 삽입하는 기법에 해 기술한다.

2.1 워터마크(홀로마크)의 생성

일반 으로 디지털 워터마킹에 사용되는 워터마

크는 콘텐츠 소유자의 작권을 증명할 수 있는 고

유의 로고( 상 데이터) 혹은 데이터 조합(이진 데

이터)을 사용한다. 이런 워터마크들은 삽입 후 외부

에서 가해지는 악의 /비악의 인 공격들에 의해 변

형 혹은 삭제될 수 가능성이 있다. 이런 문제를 해

결하기 해 워터마크를 주 수 역에서 삽입하거나 

워터마크 자체에 강인성을 부여하는 기법들이 연구

되고 있는 것이다. 본 논문에서는 삽입하는 워터마

크 자체에 강인성을 부여하기 해 기하학  변형, 

자름(cropping), 잡음 등에 매우 강한 특성을 보이

는
[7] 디지털 홀로그램을 워터마크로 사용하고 이를 

“홀로마크(HoloMark)”, 홀로마크를 사용한 워터마

킹 기법을 “홀로마킹(HoloMarking)”이라고 명명한

다. 디지털 홀로그램의 경우 원 객체, 복원거리, 

원의 종류, SLM(spatial light modulator)의 화소 크

기(pixel pitch) 등과 같은 인자들에 따라 각 화소의 

값들이 크게 바 므로 작권을 주장할 수 있는 워

터마크로써 매우 한 데이터이다. 

그림 1에서 본 논문에서 사용하는 제 상들을 

보이고 있다. 그림 1(a)는 홀로마크를 생성하기 
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그림 2. 2DDWT 역에서의 워터마킹 순서
Fig. 2. Watermarking procedure in 2DDWT domain

  

         (a)                  (b)

  

         (c)                  (d)

그림 3. 디지털 홀로그램을 서 샘 링한 후 복원 결과 
(a) 원 상, (b) 1화소 단 , (c) 64×64 블록 단 , (d) 128 
×128 블록 단  
Fig. 3. Reconstructed images with a digital hologram 
after subsampling (a) Original reconstructed image, 
(b) 1pixel, (c) 64×64 block, (d) 128×128 block

한 깊이정보 상(200×200, 회색조), (b)는 Fresnel 

변환을 통해 생성한 홀로마크(256×256, 이진), (c)

는 (b)를 PC 시뮬 이션으로 복원한 3차원 홀로그

래픽 상이다.

이때, 그림 1(b)의 홀로마크는 아래의 Fresnel 변

환식을 이용하여 생성한다
[8]. 이 식은 홀로그램의 

생성원리를 근사화한 후 PC상에서 수학 인 연산으

로 디지털 홀로그램을 얻을 수 있도록 한 것이다.

   




          (1)

여기서 α와 j는 홀로마크와 depth-map, k는 참조

(reference)의 수(wave number)로 로 정의

되고, Aj는 원본객체의 밝기값(intensity), N은 깊이

정보 상의 체 화소수, p는 디스 이 장치의 

화소 크기, 와 는 홀로마크의 좌표, , ,  

는 깊이정보 상의 좌표를 나타낸다.

2.2 홀로마크의 특성을 고려한 주 수 역에서의 

워터마킹 알고리듬

본 논문에서는 원 상을 2DDWT하여 주 수

역에서 워터마크를 삽입하는 알고리듬을 제안한다. 

2DDWT 역에서의 워터마킹 순서는 그림 2와 같

다. 제안한 기법은 워터마크의 삽입 치를 선정하기 

해 원본 상을 1- 벨 2DDWT한 후 각 부 역의 

계수분포 특성을 분석한 후 워터마크를 삽입한다. 

식 (1)을 이용하여 생성한 홀로마크의 계수분포 특

성을 분석해보면 2DDWT된 상의 부 역들 에

서 HH 부 역과 매우 유사하다
[7]. 따라서 본 논문

에서는 워터마킹의 비가시성(invisibility)을 만족시킬 

수 있는 2DDWT된 상의 HH 부 역을 워터마크 

삽입 치로 선정하 다. 2DDWT 역에서의 워터

마킹 삽입은 원본 상을 1- 벨 2DDWT한 후 HH1 

부 역과 워터마크를 치환하는 기법이다. 이는 홀로

마크의 경우 상 체를 상으로 하는 압축, 잡음

첨가, 자름, 회  등의 공격에는 매우 강인한 특성

을 보이지만 화소 단 의 서 샘 링(sub-sampling)

을 수행하면 원 상 혹은 원 객체의 정보를 거의 

소실하는 결과를 가져온다. 이를 그림 3(b)에서 보

이고 있다. 그러나 그림 3(c), (d)에서 보이는 것과 

같이 서 샘 링을 블록 단 로 수행한 후 다시 원

래의 상과 동일한 공간 인 해상도를 취하면 원 

상에서 고주 가 제거된 형태의 몽롱화된 상이 

생성된다. 즉, 서 샘 링 블록 단 가 클수록 원 

객체와 더 유사한 상을 복원한다. 이것은 홀로마

크의 각 국부 역이 체 객체에 한 정보를 모두 

가지며, 선택된 역의 크기가 커질수록 복원결과가 

우수하다는 것을 보여 다. 그림 3의 (b), (c), (d)는 

모두 동일한 양의 데이터를 서  샘 링한 것이지

만 복원 결과는  다르다는 것을 확인할 수 있

다. 이런 결과로부터 디지털 홀로그램(홀로마크)을 

구성하는 인  화소들은 상 도가 거의 없고 각각

이 독립 인 정보를 포함하고 있다고 볼 수 있다. 

따라서 본 논문에서는 공간 역이나 주 수 역에서 

상 체를 상으로 워터마크를 삽입하는 기존의 

일반 인 워터마킹 기법을 사용하지 않고 홀로마크

의 특성을 고려하여 2DDWT된 주 수 역 체를 

상으로 홀로마크와 치환하는 워터마킹 기법을 제

안한다.

Ⅲ. 하이 리드 워터마크 추출  강인성 검증

본 장에서는 워터마킹한 상을 상으로 자

인 워터마크 추출 기법과 학시스템을 이용한 추
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그림 4. 하이 리드 워터마크 추출을 한 학시스템
Fig. 4. Optical system for hybrid watermark extraction

 

LL1 HL1

LH1 HH1

         (a)                    (b)

그림 5. 주 수 역에서의 워터마킹 결과 (a) 워터마크를 삽
입한 상들, (b) (a)의 상들을 학시스템을 이용하여 복원
한 결과들 
Fig. 5. Watermarking result in the frequency domain (a) 
watermarked images, (b) reconstructed holographic images 
in the optical system

         (a)                   (b)
그림 6. 이  연구결과와의 비교 (a) Cheng이 제안한 기법, 
(b) 본 논문에서 제안한 기법 
Fig. 6. Comparison to the previous research (a) [6]'s 
method, (b) Ours method

출기법에 해 설명하고, 상의 장  송과정

에서 발생할 수 있는 악의 /비악의  공격들에 

한 실험결과들을 보인다.

3.1 하이 리드 워터마크 추출 

본 논문에서 제안한 하이 리드 워터마크 추출을 

해 개발한 학시스템의 구성도를 그림 4에서 보이

고 있다. PC에 연결된 SLM(spatial light modulator) 

상에 홀로마크가 삽입된 상을 디스 이 한 후 

학시스템을 이용하여 이 (참조 , reference 

wave)을 조사하면 공간상에 그림 1(c)와 같은 홀로

그래픽 복원 상이 재생된다. 이 게 재생한 홀로그

래픽 복원 상과 자 인 워터마킹 삽입과정의 역

순으로 추출한 홀로마크가 원 상의 작권을 주

장할 수 있는 근거가 된다.

그림 5에서는 1- 벨 2DDWT한 후 각 부 역별

(LL1, HL1, LH1, HH1)로 홀로마크를 삽입한 결과

들을 보이고 있다. 그림 5(a)는 워터마크 삽입에 따

른 시각 인 향(비가시성)을 비교하기 해 각 부

역별로 홀로마크를 삽입한 후 역 2DDWT한 상

들이고, 5(b)는 5(a)를 그림 4의 학시스템을 이용

해 실제 공간상에서 복원한 홀로그래픽 3D 객체들

로 시각 인 화질 비교 해 객체부분만을 캡쳐한 

후 해상도를 동일하게 조 한 상들이다. 그림 

5(a)를 보면 LL1, HL1, LH1 부 역에 삽입한 홀로

마크는 공간 역에서 시각 으로 인지가 되고 화질

에 향을 미치지만 HH1 부 역에서 수행한 워터

마킹 결과는 비가시성을 충분히 만족함을 확인할 

수 있다. 학시스템에서 복원한 그림 5(b)의 상

들을 살펴보면, 각 부 역의 주 수 특성에 따라 복

원되는 홀로그래픽 3D 객체의 치는 달라지지만 

시각 으로 인지 가능( 작권을 주장할 수 있는)함

을 알 수 있다. 실험결과를 보면 웨이블릿 역의 

HH1 부 역을 홀로마크 삽입 치로 선택하는 것이 

가장 좋은 방법임을 확인할 수 있다. 자 인 워터

마킹 삽입과정의 역순으로 추출한 홀로마크는 외부

의 악의 /비악의  공격이 없는 경우 100% 추출되

므로 별도로 설명하지 않는다.

그림 6에서는 Cheng이 제안한 학시스템을 이

용한 워터마킹 기법
[6]의 실험결과와 본 논문에서 제

안한 기법의 결과를 비교하고 있다. Cheng이 제안

한 학시스템을 이용한 워터마킹의 경우 그림 6(a)

에서 확인할 수 있듯이 워터마킹된 상은 고주  

성분들이 많이 존재하는 부분에서 화질열화가 발생

하 고 상 체의 명암값이 변했다. 한, 학시

스템에서 복원한 홀로그래픽 복원 상의 해상도가 

상당히 떨어진 것을 확인할 수 있다. 그림 6(b)에서

는 본 논문에서 제안한 기법의 실험결과들을 보이

고 있다. 그림 6(b)의 좌측 상은 워터마킹된 상, 

우측 상은 워터마킹된 상을 학시스템에서 복

원한 홀로그래픽 복원 상이다. 그림 6(a)와 (b)를 

비교해 보면 본 논문에서 제안한 기법이 이  기법

에 비해 상당히 향상되었음을 확인할 수 있다.
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Attack Error rates (%)

JPEG quality

6 0

4 0

2 0.5

0 1.6

JP2K compression

ratio

10 0

50 1.2

100 2.5

Gaussian noise addition 

(%)

5 0

10 4.1

15 21.6

Cropping (25%) 12.7

Rotation crop(-2 〫) 22.6

Sharpening 0

Blurring 0

표 1. 공격 결과들
Table 1. Results of attack

  

      (a)           (b)           (c)

  

      (d)           (e)           (f)

그림 7. 학시스템을 이용하여 복원한 홀로그래픽 복원 상 
(a) 원본 (공격 없음), JP2K 압축; (b) 50:1, (c) 100:1, (d) 
Gaussian 잡음 첨가 (15%), (e) 자름 (25%), (f) 회  후 자
름 (2°) 
Fig. 7. Reconstructed holographic 3D objects (a) original 
(no attack), JP2K compression; (b) 50:1, (c) 100:1, (d) 
Gaussian noise addition (15%), (e) cropping (25%), (f) 
rotation and cropping (2°)

3.2 다양한 공격에 한 강인성 검증

제안한 워터마킹 알고리듬의 강인성을 검증하기 

해 워터마킹한 상을 상으로 가우시안(Gaussian) 

잡음 첨가, 자름, 선명화(sharpening), 몽롱화  기

하학  변형 공격을 수행하 다. 다양한 공격을 

해 Adobe사의 Photoshop과 StirMark 4.0을 병행하

다. 제안한 워터마킹 기법의 강인성 검증을 해 

자 인 기법으로 추출한 홀로마크들을 상으로 

에러율(error ratio)을 측정하는 수치 인 비교와 

학시스템을 이용한 홀로그래픽 3D 복원 상들의 시

각 인 화질 하의 측정을 병행하 다. 추출한 홀로

마크는 PC 시뮬 이션을 통해 홀로그래픽 복원 상

으로 재생한 후 원본 홀로마크의 홀로그래픽 복원

상과의 에러율을 측정하 다.

일반 으로 강인성 실험결과는 검출된 워터마크

의 원 워터마크에 한 에러율이나 NC(normalized 

correlation) 값으로 나타내는데, 본 논문에서는 식 

(2)와 같은 에러율로 나타내었다.

 ×


 

×

⊕ 

×
(2)

여기서 W(i)와 Wex(i)는 i번째의 원 워터마크 비

트와 추출된 워터마크 비트를 의미하며, M×N은 워

터마크의 총 비트 수를 나타낸다. 

표 1에서 다양한 공격에 한 에러율들을 보이고 

있다. 실험결과를 살펴보면 JPEG 압축 공격에 해

서는 JPEG Quality 2에서부터 에러가 발생하 고, 

JP2K(JPEG2000) 압축 공격의 경우 50:1의 압축율

에서 에러가 발생하 다. 가우시안 잡음 첨가 공격

에 해서는 비교  높은 에러율을 보 다. 한, 

자름과 회  후 자름(rotation crop)과 같은 기하학

인 공격에도 상당히 높은 에러율을 보 다. 하지

만, 실제 상에서 가우시안 잡음이 10%이상 첨가

될 가능성은 그리 높지 않고, JPEG Quality를 2로 

설정하거나 혹은 50:1 이상의 압축율로 상을 압

축하는 경우도 흔치 않기 때문에 제안한 기법으로 

홀로마크를 삽입한 결과는 우수하다고 볼 수 있다.

기학학 인 공격에 한 취약성은 그림 7과 같은 

학시스템을 이용한 추출 기법들로 보완할 수 있다. 

100:1의 압축율에서도 시각 으로 식별이 가능한 홀

로그래픽 복원 상을 재생하 고, 15%의 Gaussian 

잡음 첨가, 자름, 회  후 자름 등의 공격에서 20% 

이상의 높은 에러율을 보 지만 그림 7(d)~(f)에서 

보이듯이 시각 으로 인지할 수 있는 복원 상을 재

생하 다. 따라서 자 인 홀로마크의 추출기법과 

학시스템을 이용한 추출기법을 병행할 경우 훌륭

한 작권 보호 방법이 될 수 있다.

3.3 학기기를 이용한 불법 인 상획득 공격

에 한 결과

최근 핸드폰, 디지털 카메라, 캠코더와 같은 상

획득기기들의 사용이 일반화되어 극장, 공연장, 

시회 등에서 콘텐츠의 불법 인 촬 과 이를 인터
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(a)

 

(b)

 

(c)

그림 8. 디지털 카메라를 이용해 촬 한 상들과 이를 학
시스템에서 재생한 복원 상들 (a) 일반 인 촬 , (b) 상의 
일부분만을 촬 , (c) 카메라 앵 이 왼쪽으로 기울어진 경우 
Fig. 8. Attack results using digital camera and holographic 
3D reconstructed images on optical system (a) conventional 
photography, (b) photography of partial image, (c) camera 
angle slant to the left

넷을 통해 배포  공유하여 콘텐츠 소유자의 작

권을 심각하게 침해하는 상황이 증가하고 있다.

본 논문에서 제안한 홀로마크를 이용한 워터마킹 

알고리듬이 스캐 , 캠코더, 디지털 카메라 등과 같

은 학기기들을 이용한 상 캡쳐 공격에 한 강

인성을 측정하기 해 자연 상을 상으로 제안한 

워터마킹 알고리듬을 이용하여 워터마킹한 후 디지

털 카메라를 이용하여 상을 촬 하는 공격을 수

행하 다. 촬 한 상은 학시스템을 이용하여 홀

로그래픽 복원 상을 재생하 다. 그 결과들을 그림 

8에서 보이고 있다. 그림 8(a)는 촬 한 체 상

(좌측)에서 유효한 역만을 선택한 후 해상도를 

SLM에 맞도록 조정한 후 학시스템에서 복원한 

상, 8(b)는 촬 한 체 상의 해상도만을 조정하

여 복원한 상, 그리고 8(c)는 촬 한 체 상에

서 유효한 역만을 선택한 후 우측으로 회 시킨 

다음 복원한 상이다. 복원된 상을 살펴보면 세 

가지 실험결과 모두 시각 으로 인지 가능한 수

임을 확인할 수 있다.

Ⅳ. 결  론

본 논문에서는 상의 웨이블릿 역에서 홀로마

크를 이용하는 디지털 워터마킹 알고리듬과 PC를 

기반으로 하는 자 인 홀로마크 추출과 학시스

템을 이용한 학 인 추출을 병행하는 기법을 제

안하 다. 제안한 워터마킹 기법은 워터마크의 비가

시성을 해 2DDWT 역의 부 역들과 홀로마크의 

계수 분포 특성을 분석하여 서로 유사한 특성을 보

이는 부 역을 선택한 후 이들을 치환하는 기법을 

사용하 다.

제안한 알고리듬의 비가시성 실험결과 삽입된 홀로

마크는 충분한 비가시성을 만족하 고, 강인성 검증을 

해 Gaussian 잡음첨가, JPEG 압축, JPEG2000 압

축, 자름, 선명화, 몽롱화, 회  등과 같은 다양한 

공격을 수행하 다. 그 결과 추출된 홀로마크는 콘

텐츠 소유자의 작권을 확인할 만큼 충분한 정보

를 갖고 있었다. 한 디지털 카메라와 같은 학기

기를 이용한 공격들에서도 만족할 만한 결과를 얻

을 수 있었다. 

본 논문에서 제안한 홀로마크 삽입기법의 역순으

로 수행되는 자 인 추출기법과 학시스템을 이

용한 추출기법을 병행할 경우 기존의 디지털 워터

마킹 기법을 보완할 수 있는 새로운 방법이 될 수 

있음을 확인하 다.
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