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요   약

합산수열 발생기는 간단한 하드웨어 또는 소프트웨어로 구현될 수 있고, 주기와 선형복잡도가 높은 특징이 있

어 유비쿼터스 시대의 이동환경 보안장치에 적합하다. 하지만 Dawson의 각개공격과 Golic의 상관성공격 및 

Meier의 고속 상관성공격에 의해 취약성이 노출되었다. 본 논문에서는 를 제안한다. 에서는 

합산수열 발생기 형태의   알고리즘을 개선하여 선형 LFSR 중 일부를 비선형 NFSR로 교체하였고, 클럭을 랜

덤화해서 순환 클럭 조절함으로서 출력되는 키 수열의 안전성(  보안 레벨)을 높였다. 또한, 제안 알고리즘에 

대한 안전성 분석 및 성능을 분석하였다.
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ABSTRACT

Summation generator with high period and high linear complexity can be easily implemented by a simple 

hardware or software and it is proper to apply in mobile security system for ubiquitous environments. However 

the generator has been some weaknesses from Dawson's divided-and-conquer attack, Golic's correlation attack 

and Meier's fast correlation attack. In this paper, we propose an improved version(  security level) of   

algorithm, (Circular-Clock-Controlled  Nonlinear Summation Generator), which partially replaces 

LFSRs with nonlinear FSRs and controls the irregular clock to reinforce it's own weaknesses. Finally, we 

analyze our proposed design in terms of security and performance.
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Ⅰ. 서  론

블루투스 기술은 1998년 스웨덴의 에릭슨이 주축

이 되어 본격화된 기술로 사용자 정보 암호화를 위

해서  알고리즘을 사용한다[1]. 이때 키수열 발생

을 위해 4개의 선형귀환 이동레지스터(Linear Feedback 

Shift Register, LFSR)를 갖는 합산수열발생기를 사

용하고 있다. 

합산 수열 발생기는 스트림 암호를 위한 키 수열 

발생기로 1985년 Rueppel [2]에 의해 최초 제안되

었다. 합산 수열 발생기는 일정한 클럭을 갖는 개

의 이진 LFSRs(입력) 및 ⌈ ⌉( 
  ; 

⌈⌉∞∈ ≤ , :정수군)비트의 메모

리(입력)를 이용하며, 출력은 입력의 정수 합으로부
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(a)   적용 범위

(b)   알고리즘

그림 1.   스트림 암호화시스템

그림 2. 

터 얻는다. 합의 LSB(Least Significant Bit)비트는 

키 수열을 생성하고, 나머지 비트들은 캐리(carry)비

트들이며 메모리에 저장된다. 캐리 수열은 다음 비

트 생성을 위해 결합함수(combining function)의 입

력으로 사용되어진다.

LFSR은 하드웨어와 소프트웨어 구현에 적합하

며, 빠른 암호속도 및 복호속도가 지원되어 스트림 

암호에 많이 사용된다. 또한 원시다항식을 갖는 

LFSR에 의해 발생된 수열은 큰 주기 및 좋은 통계

적 특성을 갖는다. 그러나 LFSR은 그들의 선형성 

때문에 출력 수열로부터 쉽게 예측(암호해독)이 가

능하며, 길이 인 LFSR에 대하여 키 수열의 전체 

주기는 귀환 다항식이 알려져 있다면 수열의 연속 

항으로부터 구해지고, 알려져 있지 않다면 2항

으로부터 알 수 있다[3]. 

합산수열 발생기는 간단한 하드웨어 또는 소프트

웨어로 구현될 수 있고, 주기와 선형복잡도가 높은 

특징이 있어 유비쿼터스 시대의 이동환경 보안장치

에 적합하다. 하지만 Dawson의 각개공격(divided- 

and-conquer attack)
[3]과 Golic의 상관성공격[4] 및 

Meier의 고속 상관성공격[5]에 의해 취약성이 노출되

었다. 본 논문에서 제안된 (Circular- 

Clock-ControlledNonlinear Summation Generator)

에서는 합산 수열 발생기 형태의  알고리즘[1]을 

개선하여 선형 LFSR 중 일부를 비선형 NFSR(Non-

linear Feedback Shift Register) 로 교체하였고, 클

럭을 랜덤화해서 순환 클럭 조절함으로서 출력되는 

키 수열의 안전성을 높이고자 한다. 그리고 제안 알

고리즘에 대한 안전성 분석 및 성능을 분석한다.

Ⅱ.  제안

2.1  암호 알고리즘

짧은 거리에서 개체 간 통신을 제공하는 블루투

스 기술에서 사용자의 정보는 패킷 패이로드를 암

호화함으로써 보호된다. 이때 암호화는  스트림 

암호화기에 의해 수행된다. 그림 1(a)는 의 적용 

범위를 보여주고, 그림 1(b)는 4개의 LFSR에 기초

를 둔 합산수열 발생기를 사용한  암호 알고리즘

을 보여 준다[1].

그림 1(a)에서 스트림 암호 시스템 는 세 가지 

부분으로 구성된다. 첫 번째 부분은 초기화를 수행

하고, 두 번째 부분은 키 스트림 비트를 생성하고, 

그리고 세 번째 부분은 암호화와 복호화를 수행한

다. 패이로드 키 발생기(payload key generator)는 

적절한 순서로 입력 비트들을 조합한 후 키 수열 

발생기에서 사용되는 4개의 LFSR에 이동한다. 암호

시스템에서 주요한 부분은 두 번째이다. 키 수열 발

생기는 Rueppel
[2]이 제안한 합산 수열 암호화 발생

기(summation stream cipher generator)를 사용한다.

2.2 [11]

기존의  알고리즘에서 사용하는 합산수열발생

기는 4개의 LFSR에 기초를 둔 합산수열 발생기를 

사용하지만, 에서는 그림 2에서 보는 것처럼 1

개의 LFSR과 3개의 NFSR을 사용한 합산수열 발

생기를 사용 한다[11]. 이때 LFSR은 출력 키 수열의 
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그림 3. c box

그림 4. 제안된 

최소 주기를 보장해주고, 0-1 균형성을 제공해준다. 

그리고 비선형 출력함수를 가지는 NFSR은 암호화 

알고리즘에 비선형성을 높여준다[8].

그림 2는 의 블럭도를 보여주고[11], 그림 3

은 캐리 
를 출력하는 c box를 보여 준다[11].

2.3  제안

본 절에서는 기존의 블루투스 암호 알고리즘에서 

사용하고 있는 합산수열 발생기의 비선형성을 증가

시키기 위하여 de Bruijn 수열 발생기로 구현된 

NFSR 및 순환 클럭 조절형 구조를 사용한 

를 제안한다.

2.3.1 de Bruijn 수열[6][7]

0과 1로 이루어진 주기 인 수열 {}에 대하

여 연속으로 나타나는 개의 벡터   

⋅⋅⋅가 모두 다를 때 이 수열 {}

을 de Bruijn 수열이라고 한다. de Bruijn 수열은 

예측이 불가능하면서 최대의 주기를 얻을 수 있고, 

무작위성과 큰 선형 복잡도를 가진다. 또한 비선형

성이 높으며 LFSR로부터 쉽게 생성할 수 있는 특

성을 갖고 있다
[6][7].

 (Chang-Park, Chang-Song). 최대주

기를 갖는 단 LFSR의 귀환함수 에 대하여 

    ⋅⋅⋅   라 할 때 를 귀환

함수로 하는 이동레지스터에 의해 발생되는 수열을 

de Bruijn 수열이라 하고, 이때 주기는 이다[6][7].

2.3.2  

2.3.2.1  키 수열 발생기

는 순환 클럭 조절 구조가 추가된 

합산 수열 발생기 이며, 그림 4와 같다. 그림에서 

키 수열 발생기의 입력은 1개의 LFSR과 3개의 

NFSR 그리고 1개의 캐리 비트로 구성된다.

그림 4에서 LFSR과 NFSR 각각은 불규칙한 클

럭이 공급되며, 하나의 귀환 이동 레지스터에 공급

되는 불규칙 클럭 수는 다른 귀환 이동 레지스터에

서 생성된 비선형 필터함수( ,  ,  또는 )

로부터 얻어진다. 이때 비선형 필터함수  ,  , 

 및 는 4개의 귀환 이동 레지스터의 현 상태로

부터 불규칙한 클럭 값을 각각 생성한다. 생성된 각

각의 불규칙 클럭 값은 다음 귀환 이동 레지스터에 

클럭을 랜덤하게 조절하여 캐리 및 키 수열 출력을 

생성한다. 

의 출력은 아래 식들과 같이 주어진다.

  




 


⊕

⊕
⊕

⊕
 ∈ 

(1)

  



 






 ∈  (2)


  







 ⊕ ⊕  ∈
(3)

여기에서 은 그림 3의 c box 내부 함수로서 

  ⌊
 ⌋로 주어지고, ⋅ ,⋅는 

상에서 두 개의 다른 선형 전단사(bijection)

이다. 가 기약다항식  에 의해 생

성된다고 가정하고, 를 에서 이 다항식의 

근으로 두었을 때, 사상 과 는 아래 식 (4) 와 

(5)로 정의된다.

  
 →  (4)

    x ⟼ x
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클럭 조절 함수
클럭 조절 

목표 레지스터

클럭 조절 

범위

   

 : 의 출력 클럭 함수
 1

   
  

 : 의 출력 클럭 함수


1~2
(랜덤)

   
  

  

 : 의 출력 클럭 함수


1~4
(랜덤)

   
   

 : 의 출력 클럭 함수


1~2
(랜덤)

[Note]  ,   ⋅ ,   ⋅ , 

 

표 2.  클럭 제어 함수

    

00 00 00

01 01 11

10 10 01

11 11 10

표 1.   과   의 변환

  
 →  (5)

     x ⟼ (+1)x

표 1에서 요약된 것처럼 의 요소들은 이

진 벡터로서 쓸 수 있다.

사상이 선형이기 때문에, 게이트를 사용해

서 식 (6)과 (7)로 구현할 수 있다. 즉, 

    ⟼  (6)

    ⟼   ⊕ (7)

그림 4에서 1개의 LFSR의 길이는   이

고, 3개의 NFSR 각각은   ,   , 

  이다. 모든 메모리 비트들은 

에게 256비트의 내부 상태 비트를 제공하며, 256비

트 비밀키()와 256비트 초기화 벡터()를 

  한 결과 값 256비트를 내부 상태에 채운다. 

의 출력 키 수열은 귀환 이동 레지스

터의 출력수열과 캐리 수열이 합쳐져서 생성된다.

, ,  및 의 귀환 

다항식은 각각 다음과 같은 원시다항식  , 

 ,   및 로부터 선택되며, 

의 모든 비트가 0 상태(all zero state)로 초기화 되

는 것을 허용하지 않는다.

 

⊕⊕⊕⊕⊕⊕⊕⊕⊕⊕

(8)

 



⊕⊕⊕⊕⊕⊕⊕⊕⊕
⊕

(9)

 



⊕⊕
⊕⊕⊕⊕⊕⊕⊕⊕

(10)

 









⊕⊕⊕⊕⊕⊕⊕⊕⊕⊕

(11)

2.3.2.2 클럭 제어

에서 네 개의 귀환 이동 레지스터는 

각각 다음 귀환 이동 레지스터의 클럭을 랜덤하게 

제어하여 각 레지스터에 불규칙한 클럭을 발생시킨

다. 탭의 값(  함수 값)으로부터 랜덤 값

을 얻은 후 의 클럭을 제어하고, 탭

의 값(  함수 값)으로부터 을 제어하고, 

탭의 값(  함수 값)으로부터 를 

제어 한다. 또한 탭의 값(  함수 값)으

로부터 를 제어한다. 표 2에서는 클럭 제어

함수를 보여 준다. 

표 2에서 예를 들어   
  

   

이 의미하는 것은 네 번째 이동레지스터 에 

입력되는 클럭 조절함수를 의미하고, 그 계산은 세 

번째 이동레지스터 의 길이가 이라 할 

때, 
은 첫 번째 추출되는 값으로 ⋅를 의

미하고, 
 는 두 번째 추출되는 값으로 ⋅

을 의미한다. 모든 
  값은 1 또는 0 이다.

본 설계에서 과 의 길이는 최소의 

주기와 최소의 값을 보장하기 위해서 큰 단수를 

요구한다. 클럭 조절이 없는 경우( 발생기)와 

비교하여 더 큰 주기와 더 큰 값을 얻기 위해서

는 가운데 배치된 2개의 의 클럭을 조절할 
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Taps of 

shift

register



이론 

추정치

시뮬레이션 값

 

      

(7,2,3,5) 17 4,064 4,064 4,065 32,512 32,508

(7,3,4,5) 19 4,064 4,064 4,065 65,024 65,025

(7,2,3,7) 19 16,256 16,256 16,257 130,048 130,048

(7,3,4,7) 21 16,256 16,256 16,257 520,192 520,186

(7,3,5,7) 23 16,256 16,256 16,255 1,040,384 1,040384

(7,2,3,11) 23 260,096 260,096 260,090 2,080,768 2,080,769

… … … … … … …

(127,23,

 35,71)
256 ⒜ ⒝

[Note] ⒜ : ⋅ , ⒝ :  ⋅ 

표 3. 와 에서 주기 및  시뮬레이션 결
과(짧은 단수)

필요가 있다. 특히 큰 단수를 갖는 첫 번째와 네 

번째 레지스터에 대한 클럭 조절은 변동율을 크게 

하고(안전성을 높이고), 작은 단수로 설계된 두 번

째와 세 번째 레지스터에 대한 클럭 조절은 간단하

게 설계함으로써 알고리즘의 성능과 효율을 높인다.

본 설계를 일반화시키면, 키 수열 발생기는 번

째 귀환 이동 레지스터 출력이 번째 귀환 이동 

레지스터의 클럭 조절에 사용된다. 그리고 마지막 

레지스터 출력은 첫 번째 레지스터를 클럭 조절 할 

수 있도록 순환시킨다

Ⅲ. 분  석

본 절에서는 실험적인 결과에 근거하여 

의 키 수열특성을 분석하고, 또한 알려진 공격에 대

하여 안전함을 보여준다.

3.1 키 수열의 특성

PN 이진 수열들을 위한 세 가지 기본 요구사항

은 긴 주기, 높은 선형복잡도, 좋은 통계 특성이며, 

긴 주기는 암호화된 긴 메시지를 사용할 때 동일한 

키 수열의 재사용을 방지하고, 높은 선형 복잡도는 

Berlekamp-Massey 알고리즘
[9]을 이용한 공격에 견

딜 수 있도록 한다. 그리고 좋은 통계적인 특성은 

키 수열이 “0”과 “1” 중 어느 한 방향으로 치우친 

취약점을 이용한 공격에 견딜 수 있게 한다.

 . de Bruijn 수열을 포함한 제안된 

알고리즘(키수열 발생기)에서 {
}, {

}, {
} 및 

{
}를 원시다항식의 차수가 , ,  및  

  로 주어진 4개의 이진  -수열이라 

한다. 이때  대한 주기의 최소값   

는 다음과 같이 정의된다.

  
 ⋅

 (12)

증명) 원시다항식으로 정의되는 선형 이동 레지

스터 LFSR의 주기는 
 이다. 그리고 de Bruijn 

수열로 정의되는 비선형 이동 레지스터 , 

 및  각각의 주기는 
 , 

  및 


이다. 이때 비선형 이동 레지스터에 대한 주기는 





   

  이다. 따라서 전체 주기는 


   

   을 만족하므로  


 ⋅

  이다.

표 3에서 열은 실수 상에서 더해지는 -수열

들의 합()이다. 열은 식 

(12)에 따른 합산 수열의 계산된 주기 값이다. 

열은 에서 시뮬레이션 주기 값을 나타내

고, 는 에서 시뮬레이션 주

기 값을 나타낸다. 열은 에서 그리고 

는 에서 각각 언급된 차수

의 다른 원시 다항식의 가능한 모든 조합으로 얻어

진 최소 선형복잡도 값을 보여준다.

짧은 단수에 대한 표 3의 시뮬레이션 결과에서 

de Bruijn 수열의 주기 은 시뮬레이션 주기 값 

와 정확하게 일치함을 확인하였고, 

는 보다 크게 나타남을 확인할 수 있었다. 또

한 선형복잡도 는 주기 에 근사함을 보

여 주었고, 는 에 근사함을 

보여 주었다. 따라서 값을 256으로 확장하더라도 

와 는 각각 시뮬레이션 주기 

와 에 근사하게 될 것으로 예측된

다. 표 3의 시뮬레이션 값으로부터 아래의 식(13)∼

(16)의 추정 하한 값을 예측할 수 있다.

   (13)

   (14)

≈  (15)

≈  (16)

와 의 설계 보안 강도(보안 레
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

 





 
시뮬레이션 

결과
간략화

( 7, 2, 3, 7)

5

16,256 130,048

⋅

( 7, 2, 3,11) 260,096 2,080,768

(11, 2, 3, 7) 262,016 2,096,128

(11, 2, 3,11) 4,192,256 33,538,048

(13, 2, 3, 7) 1,048,448 8,387,584

(13, 2, 3,11) 16,775,168 134,201,344

(15, 2, 3, 7) 4,194,176 33,553,408

( 7, 2, 4, 7)

6

16,256 260,096

⋅( 7, 2, 4,11) 260,096 4,161,536

(11, 2, 4,11) 4,192,256 67,076,096

( 7, 3, 4, 7)

7

16,256 520,192

⋅

( 7, 3, 4,11) 260,096 8,323,072

(11, 3, 4,11) 4,192,256 134,152,192

( 7, 2, 5, 7) 16,256 520,192

( 7, 2, 5,11) 260,096 8,323,072

(11, 2, 5,11) 4,192,256 134,152,192

( 7, 3, 5, 7)

8

16,256 1,040,384

⋅( 7, 3, 5,11) 260,096 16,646,144

(11, 3, 5,11) 4,192,256 268,304,384

( 7, 2, 7,11)

9

260,096 33,292,288

⋅( 7, 3, 6,11) 260,096 33,292,288

(11, 2, 7,11) 4,192,256 536,608,768

( 7, 2, 8,11)
10

260,096 66,584,576
⋅( 7, 3, 7,11) 260,096 66,584,576

( 7, 2, 9,11)
11

260,096 133,169,152
⋅( 7, 3, 8,13) 1,040,384 532,676,608

( 7, 2,10,13)
12

1,040,384 1,065,353,216
⋅( 7, 3, 9,13) 1,040,384 1,065,353,216

( 7, 2,11,17)
13

16,646,144 34,091,302,912
⋅( 7, 5, 8,17) 16,646,144 34,091,302,912

( 7, 2,12,17)
14

16,646,144 68,182,605,824
⋅( 7, 5, 9,17) 16,646,144 68,182,605,824

… … … …

(127,23,35,71) ⒜ ⒝ ⋅

[Note] ⒜ : ⋅  , ⒝ :⋅ ⋅

표 4.  에서 시뮬레이션 된 주기  

벨)는 이며, 키 수열특성은 비선형성을 유지하면

서 선형복잡도 및 주기의 하한 값을 예측할 수 있

다. 의 경우에는 보다 주기와 

값이 크게 되므로 안전성을 더 개선할 수 있다.

표 4에서는 에서 시뮬레이션 주기 

의 특성을 분석하기 위한 세부적인 데이

터를 보여주고 있다. de Bruijn 수열의 주기는 식

(12)와 같이 기본적으로  과 에 의해 

결정된다. 그러나 순환 클럭 조절형 구조로 개선되

면  와 의 영향이 de Bruijn 수열의 

주기에 반영되는 것을 표 4의 결과에서 볼 수 있다.

표 4의 결과 값을 통해 예측되는 시뮬레이션 주

기 는 식(17) 과 같다.

  
  ⋅ (17)

이때 과 는 소수,  ≥ ,  ≥ ,   

그리고  ≪ 조건이 되도록 , ,  

및 의 값을 선택하였다.

3.2 공격 분석

본 절에서는 의 각개공격(divide- 

and-conquer attack), 고속 상관성 공격, 시간/메모리

/데이터 거래(Time/Memory/Data Tradeoff) 공격에 

대하여 설명한다.

3.2.1 각개공격

알려진 각개공격 알고리즘[3]에 의한 공격은 정확

한 클럭을 알고 있어야만 공격이 가능하며, 

에 적용된 순환 클럭 조절형 구조는 랜덤한 

클럭 정보를 예측할 수 없기 때문에 안전하다. 

3.2.2 고속 상관공격

표 5는 에서 메모리 비트 
 와 키 

출력 수열 비트 간의 상관관계를 보여주는데, 이

때 
 와 가 같아질 확률 p(

  )는 0.5 로 

나타난다.   
⊕

⊕
⊕

⊕
 이고  


 ⊕

 ⊕
 ⊕

 ⊕
 으로 표현할 때, 



 ⊕이 확률 0.5 로 유지되기 때문에  


 ⊕

 ⊕
 ⊕

 ⊕⊕이 확률 0.5를 유

지한다.

′을 키 수열의 이진 시차 비트라 두면, 임의 

시점에서 ′  ⊕가 되고, 이때 ′  
⊕

 ⊕
 ⊕

 ⊕이 된다. 의 

이진 시차 수열 ′은 그림 5와 같이 1개의 LFSR

과 3개의 NFSR의 출력 합 그리고 이진잡음 를 

더한 형태로 나타낼 수 있으며, 이 모델에서 잡음 

확률 는 0.0 이다. 따라서 이 모델에서는 상관성 

공격[4]이 어렵다고 할 수 있다.

에 대한 고속 상관성 공격 알고리즘

은 이동레지스터 수열에 기반한 잡음 모델로 생각 

할 수 있다. 패리티 검사에 기초한 반복 확률 알고

리즘이 관측된 수열에 대한 이진 시차 수열로부터 

이동레지스터 수열을 재구성할 목적으로 에러 정정 

과정을 수행할 수 있도록 한다.
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그림 5. 의 고속 상관성 공격 모델

표 5. 의   
 와 의 상관특성


 

 
 

 
    

    

0 0 0 0 0
00 0 00

0
10 0 10

0 0 0 0 1
01 0 10

1
11 0 00

0 0 0 1 0
00 0 00

1
10 0 10

0 0 0 1 1
01 1 11

0
11 1 11

0 0 1 0 0
00 0 00

1
10 0 10

0 0 1 0 1
01 1 11

0
11 1 11

0 0 1 1 0
00 1 01

0
10 1 01

0 0 1 1 1
01 1 11

1
11 1 11

0 1 0 0 0
00 0 00

1
10 0 10

0 1 0 0 1
01 1 11

0
11 1 11

0 1 0 1 0
00 1 01

0
10 1 01

0 1 0 1 1
01 1 11

1
11 1 11

0 1 1 0 0
00 1 01

0
10 1 01

0 1 1 0 1
01 1 11

1
11 1 11

0 1 1 1 0
00 1 01

1
10 1 01

0 1 1 1 1
01 0 00

0
11 0 10

1 0 0 0 0
00 0 00

1
10 0 10

1 0 0 0 1
01 1 11

0
11 1 11

1 0 0 1 0
00 1 01

0
10 1 01

1 0 0 1 1
01 1 11

1
11 1 11

1 0 1 0 0
00 1 01

0
10 1 01

1 0 1 0 1
01 1 11

1
11 1 11

1 0 1 1 0
00 1 01

1
10 1 01

1 0 1 1 1
01 0 00

0
11 0 10

1 1 0 0 0
00 1 01

0
10 1 01

1 1 0 0 1
01 1 11

1
11 1 11

1 1 0 1 0
00 1 01

1
10 1 01

1 1 0 1 1
01 0 00

0
11 0 10

1 1 1 0 0
00 1 01

1
10 1 01

1 1 1 0 1
01 0 00

0
11 0 10

1 1 1 1 0
00 0 10

0
10 0 00

1 1 1 1 1
01 0 00

1
11 0 10

[Note]  

  ,       

   
 

고속 상관성 공격 알고리즘[4]은 다음과 같이 나

타내어진다.

① 관찰된 키 수열로부터 이진 시차수열을 계산

한다.

② 각각의 이진시차수열 ,   에 대

하여 패리티 검사 값을 계산한다.

③ 각 에 대한 패리티 검사 값들을 이용하여 

오차의 확률 를 계산한다.

④ 만일   이면,   에서의 

′  ′⊕과   를 설정한다. 

⑤ 모든 패리티 검사들이 만족할 때까지 되풀이 

한다.

를 개별 이동레지스터 피드백 다항식에 대한 

전체 차수라고 할 때, 고속상관성 공격에 대한 복잡

도 및 키 수열 요구량은 O() 이다[4].

3.2.3 시간/메모리/데이터 거래 공격

시간/메모리/데이터 거래 공격[10]의 목적은 주어진 

시간 내에 내부 상태를 찾아내는데 있으며, 공격은 

두 단계로 처리된다. 선 처리 단계 동안에 암호 해

독기는 가능한 내부 상태를 출력 키 수열과 연관된 

접두어에 검사테이블(look-up table)을 작성한다. 실

제 공격 단계에서는, 검사테이블 검색을 통하여 알

려진 키 수열 일부 비트를 가지고 유사한 내부 상

태를 발견하려 한다. 

S,M,T,P 그리고 D는 각각 내부 상태의 공간 크

기, (
와 같은 이진 워크 크기에서의)메모리 용량, 

(검사 테이블에 대한)계산시간, (검사 테이블에 대

한) 사전 계산 시간, 그리고 (키 갱신이 없는) 데이

터 길이(즉, 알려진 데이터의 길이)를 표시한다. 시

간/메모리/데이터 거래 공격[10]은    ,  

그리고, 를 만족한다. 256비트의 내부 상태를 

갖는 에 대하여,   나  이 보다 

더 크게 나타나며, 이는 키 전수공격보다 더 어렵다.

3.3 성능비교

제안된 알고리즘은 에서 적용한 

합산수열발생기의 취약점을 보강하였다. 즉, 취약점

이 알려진 기존의 합산수열발생기에서 선형 입력 

을 대체하고자 비선형 함수인 de Bruijn 수
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구분
합산수열

발생기


제안된

 

구성

요소

LFSR 개수 4 1 1

NFSR 개수 0
3

(de Bruijn)

3
(de Bruijn)

클럭조절형

구조
없음 없음 있음

보안

요소

시뮬레이션

주기
 


 

⋅

 ≈ ≈

≈


 

⋅

security

analysis

각개공격 weak secure secure

고속상관성 

공격
weak secure secure

TMTO 공격 weak secure secure

[Note]   





, 여기서 

 , ,   및   는 4개 LFSR 각각의 길이

표 6. 성능 요약 표

열을 적용하였다. 그리고 각개공격 등에 대한 취약

점을 보강하고, 정확한 클럭 수를 예측할 수 없도록 

랜덤한 클럭을 발생시키기 위한 순환 클럭 조절형 

구조를 적용하였다.

표 6에서와 같이 는 비선형 요소인 

de Bruijn 발생기를 적용함으로서 기존의 공격방법

에 안전함을 확인하였다. 또한 주기 및 

선형복잡도 가 에 비하여 더 큰 

값을 갖게 되며, 안전성이 개선됨을 확인하였다. 

Ⅳ. 결  론

기존의  블루투스 암호 알고리즘은 LFSR을 

입력으로 하는 합산수열 발생기를 사용하였다. 본 

논문에서는 더 높은 비 선형성을 얻기 위해서 기존

의 합산수열 발생기에서 선형 LFSR의 일부를 비선

형 NFSR로 교체하였고, 또한 클럭 예측을 어렵게 

하는 순환 클럭 조절형 를 제안하였다. 

제안된 의 설계 보안강도(보안 레벨)는 

수준이며, 여러 가지 안전성 분석에 안전함을 

보였다. 따라서 는 근거리 무선통신 기

술의 표준으로 자리 잡고 있는 블루투스 기술의 보

안성을 크게 향상시킬 수 있다.
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