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휴대폰 SMS를 위한 SVM 기반의 스팸 필터링 시스템
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요   약

휴대 전화는 이제 우리의 일상생활에서 없어서는 안 될 중요한 가전 기기로 자리 잡았다. 이러는 와중에 휴대

폰에서 사용하는 문자 메시지 사용량 역시 꾸준하게 증가하여 현재는 음성 통화 이용량의 1.5배에서 2배에 이르

고 있다. 문자 메시지의 사용량이 증가함에 따라 스팸 문자 메시지도 따라서 증가 하였는데 기존의 모바일 기기

에서의 스팸 필터링 방식은 단순 문자열 비교나 특정 번호 차단과 같은 아주 기초적인 수준으로 스팸 메시지를 

필터링 하고 있는 실정이다. 본 논문에서는 SVM(Support Vector Machine)과 시소러스(thesaurus) 사전을 이용하

여 좀 더 강력하고 적응적인 스팸 필터링 시스템을 제안하였다. 제안한 시스템은 샘플 문자 메시지로부터 전처리

기를 이용하여 문자 메시지 속에 담겨 있는 단어를 추출 한 후, 추출된 단어를 시소러스 사전을 이용하여 해당 

의미가 가지는 대표 단어로 변경하였다. 변경된 단어들에서 카이 제곱 통계량을 계산하여 그 값이 높은 단어들을 

특징 단어로 선정하였고 선정된 특징 단어들을 가지고 SVM 분류기로 학습을 진행하였다. 그 후 학습된 분류기를 

이용하여 테스트 문자 메시지의 스팸 여부를 분류 하였으며 평균 92%의 인식률을 보였다. 제안된 시스템은 PC 

에서 구현되어 있으며 실험을 통하여 그 성능을 확인하였다.
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ABSTRACT

Mobile phones became important household appliance that cannot be without in our daily lives. And the short 

messaging service (SMS) in these mobile phones is 1.5 to 2 times more than the voice service. However, the 

spam filtering functions installed in mobile phones take a method to receive specific number patterns or words 

and recognize spam messages when those numbers or words are present. However, this method cannot properly 

filters various types of spam messages currently dispatched. This paper proposes a more powerful and more 

adaptive spam filtering system using SVM and thesaurus. The system went through a process of isolating words 

from sample data through pro-processing device and integrating meanings of isolated words using a thesaurus. 

Then it generated characteristics of integrated words through the chi-square statistics and studied the characteristics. 

The proposed system is realized in a Window environment and the performance is confirmed through experiments.
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Ⅰ. 서  론

휴대 전화는 이제 우리의 일상생활에서 없어서는 

안 될 중요한 가전 기기로 자리 잡았다. 이러는 와중

에 휴대폰에서 사용하는 문자 메시지 사용량 역시 꾸

준하게 증가하여 현재는 음성 통화 이용량의 1.5배에

서 2배에 이르고 있다. 문자 메시지의 사용량이 증가

함에 따라 스팸 문자 메시지도 따라서 증가 하였는데 
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2004년 12월 1인당 평균 하루 1.7통에서 2005년 5월 

0.6건으로 감소했으나 12월 조사에서는 0.74통, 2006

년 3월에는 0.99통으로 다시 증가 추세를 보이고 있

다. 이러한 이동 전화 스팸 메시지로 인해 개인이 느

끼는 피해 유형을 보면 ‘불쾌감, 사생활 침해 등 정신

적 피해’ (32.3%), ‘시간 낭비’ (24.8%), ‘개인 정보 

유출’ (21.3%)등 주로 정신적 피해를 많이 겪고 있는 

것으로 나타나고 있다.

현재 휴대폰 내에서 이러한 스팸 메시지에 대해 필

터링 방식은 특정 문자열이 문자 메시지에 있을 경우

에 스팸으로 분류 한다거나, 특정 번호를 입력 하여 

스팸 문자 여부를 판단하는 아주 기초적인 지원 중이

다. 하지만 이러한 방식만으로는 현재 발송 되고 있는 

스팸 문자 메시지에 대한 대처를 제대로 해주기 힘든 

실정이다.

본 논문에서는 다양한 스팸 문자 메시지의 필터링을 

위하여 SVM과 시소러스 사전을 이용하여서 내용 기

반의 스팸 문자 메시지 필터링 시스템을 구축 하였고 

최적의 성능을 내기 위한 다양한 방법을 연구 하였다.

논문의 구성은 다음과 같다. 1절은 본 연구의 배경

과 필요성, 그리고 논문의 구성에 대해 설명하였다. 2

절은 스팸 필터링 시스템의 설계 및 구현에 관하여 기

술 하였으며, 3절은 시스템을 구축하여 실험한 과정을 

정리하고, 4절에서 실험한 결과를 바탕으로 결과를 정

리, 분석한 후 향후 연구 과제를 제시하였다.

Ⅱ. 설계 및 구현

2.1 전체 구성

제안하는 시스템의 전체 흐름은 다음과 같다. 

1 단계: 다양한 휴대전화 사용자로부터 스팸/비 스

팸 문자 메시지를 수집하고 수집된 문자 메시지를 학

습 데이터와 테스트 데이터로 분류하는 단계.

2 단계: 수집된 데이터들을 스팸 여부와, 전화번호

부에 등록 여부를 확인하여서 문자 메시지 포맷을 만

드는 단계

3 단계: 학습 데이터로부터 특징 벡터를 추출 하는 

단계

4 단계: 추출된 특징을 이용하여 SVM 최적 경계면

을 학습 하는 단계

5 단계: 테스트 데이터로 실제 스팸 필터링 시스템

을 테스트 하는 단계

시스템을 사용하기 전에 다양한 휴대전화 사용자로

부터 스팸/비 스팸 문자 메시지를 수집하여서 이것을 

그림 1. 전체 시스템 구성도

학습 데이터와 테스트 데이터로 분류 한다. 문자 메시

지 포맷은 다음과 같은 정보를 포함한다. 해당 문자가 

스팸일 경우 1을 그렇지 않을 경우 0값을 저장하고, 

해당 문자 메시지의 수신 번호의 전화 번호부 등재 여

부를 등재 되었을 경우 0 등재 되지 않았을 경우 1로 

저장한다. 해당 문자 메시지의 본문과 위의 두 개의 

정보를 합쳐 하나의 문자 메시지 데이터로 정의 한다.

제안하는 시스템은 그림 1에서 보듯이 크게 3개의 

컴포넌트로 구성된다. 첫 번째 특징 벡터 추출 컴포넌

트는 학습 데이터로부터 특징 벡터로 사용 할 단어들

을 추출 하여 특징 벡터를 구성하는 컴포넌트이고 두 

번째 스팸 분류기 학습 컴포넌트는 학습 데이터를 추

출된 특징 벡터를 이용해서 SVM classifier의 최적 경

계면을 수정 하는 컴포넌트 이다. 스팸 필터링 컴포넌

트는 실제로 스팸 문자의 여부를 판단하는 컴포넌트

로써 삽입된 문자 메시지가 스팸인지 여부를 판단한

다. 스팸일 경우 1 스팸이 아닐 경우 0으로 판단 한다. 

특징 벡터 추출 컴포넌트와 스팸 분류기 학습 컴포

넌트는 학습 엔진으로써 PC환경에서 수행을 하도록 

설계 하였으며 스팸 필터링 컴포넌트는 실제로 스팸 

문자 메시지를 분류 하는 컴포넌트이므로 임베디드 

환경에서도 동작 할 수 있도록 설계 및 구현을 하였다.

2.2 특징 벡터 추출 컴포넌트

특징 벡터 추출 컴포넌트는 학습 데이터로부터 특

징 벡터를 추출하는 컴포넌트이다. 특징 벡터란 일종

의 단어의 존재 유무를 0또는 1로 표현한 배열이라고 

볼 수 있다. 학습 데이터에서 전 처리기를 통해서 단

어를 추출하고 이것 들 중 변별력이 높은 단어를 특징

으로 선정 한다. 다음 그림 2는 특징 벡터 추출 컴포

넌트의 구조도이다.

특징 벡터 추출 컴포넌트는 학습 데이터를 입력 받

으면 전처리 과정을 거쳐서 단어의 원형을 얻게 된다. 

전처리 과정은 총 4단계로 구성되며 그 내용은 다음

과 같다. 

- 특수 문자 제거 
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그림 2. 특징 벡터 추출 컴포넌트 구조도

- 자동 단어 띄어쓰기

- 수사 어절 표준화

- 불용어 제거

스팸 문자 메시지는 다량의 특수 문자를 포함 하는 

경우가 많다. 이러한 특수 문자는 문사 메시지에서 학

습하고자 하는 단어를 오인식 하게 하는 주된 원인이 

된다. 그러므로 알맞은 특수 문자 제거를 함으로써 단

어의 정상적인 추출을 유도 한다. 특수 문자가 제거된 

문자 메시지는 단어의 띄어쓰기가 필요한 경우가 많

다. 문자 메시지의 한계인 80byte 때문에 메시지가 때

론 붙어서 오는 경우도 많고 특수 문자를 제거함으로 

인해서 글자 들 사이에 빈 공간이 생겨서 단어를 제대

로 인식 하지 못하는 경우도 많다. 이런 문제를 자동 

단어 띄어쓰기 엔진을 이용해서 원래 의미의 단어로 

복구하는 작업을 진행 한다. 

수사 어절이란 1000원 혹은 천원 과 같은 숫자어절

을 말하는 것이다. 수사 어절 표준화라는 것은 이러한 

수사를 하나의 단일 표기로 표기 하는 것을 의미 한

다. 수사 어절 표준화를 거치면 삽입된 문자 메시지에 

실제로 수사가 있는지 여부를 알 수 있고 이 수사가 

단순한 수의 표현인지 아니면 돈의 수치에 관련된 부

분인지도 알아 낼 수 있다. 돈의 수치일 경우 특징 벡

터에 그 정보를 표시 한다. 돈과 관련된 단어 여부까

지 파악 하는 이유는 스팸 메시지의 상당량이 불법 대

출에 관한 메시지이고 이런 불법 대출 메시지에는 대

부분 대출액이 쓰여 있기 때문이다. 

불용어란 전치사, 조사, 관사, 접속사 등과 같이 주

제 색인어로서 의미가 없는 단어들을 말한다. 이러한 

불용어를 제거해서 단어의 원형을 취함으로써 단어의 

빈도수를 올바르게 확인 할 수 있다. 단어의 빈도수는 

특징 벡터를 추출 할 때 카이제곱 통계량에서 필요 하

다. 불용어 처리를 통한 단어의 원형은 전처리기의 핵

심이라고 볼 수 있다. 

전처리기를 통과한 학습 데이터는 시소러스 사전을 

이용한 단어 표준화 작업을 거친다. 단어 표준화란 비

슷한 의미를 가지는 단어를 하나의 단어로 간주 하는 

작업을 의미 한다. 

각각의 학습 데이터들은 전처리기를 거쳐 표준화된 

단어들의 집합으로 구성이 되는데 이 때 각각의 단어

들에 대해서 의미가 비슷한 단어에 대해 동일한 단어

로 변환을 시켜주는 작업을 진행 한다. 

예를 들면 TV나 텔레비전은 같은 의미를 가지지만 

다른 표현을 가지게 된다. 만약에 이런 단어들이 있을 

경우 각각의 단어들을 합쳐주지 않을 경우에는 TV라

는 단어가 1의 빈도수를 가지고 텔레비전이라는 단어

가 1의 빈도수를 가지게 되지만 이 두 개의 단어를 합

쳐서 텔레비전이라는 단어로 치환 하게 되면 빈도수

는 2가 된다. 이러한 작업을 시소러스를 이용하여 진

행 하도록 한다. 

단어 표준화를 거친 학습 데이터들은 카이제곱 통

계량을 계산 하여서 일정 개수의 특징 벡터를 선정 한

다. 즉 문자 메시지들을 전처리기 및 단어 표준화를 

거쳐서 모아 놓으면 학습 데이터 전체를 이용해서 카

이제곱 통계량을 계산 한다. 카이제곱 통계량이 높을

수록 해당 단어의 특징으로서의 의미가 큰 것이다. 본 

논문에서는 100, 150, 200, 300개의 특징 벡터를 설정

하였고 각각의 특징 데이터 개 수 별로 학습을 진행 

하였다. 카이제곱 통계량이 높은 단어들을 특징으로 

선택 하여서 스팸 분류기 학습 컴포넌트에서 사용한다.

2.3 스팸 분류기 학습 컴포넌트

스팸 분류기 학습 컴포넌트는 이전의 특징 벡터 추

출 컴포넌트를 이용하여 추출된 특징을 이용해서 

SVM 분류기의 최적 경계면을 만드는 컴포넌트이다. 

스팸 분류기 학습 컴포넌트의 구조는 다음 그림 3과 

같다.

그림 3. 스팸 분류기 학습 컴포넌트 
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학습 문자 메시지가 입력되면 스팸 분류기 학습 컴

포넌트는 이전의 특징 벡터 추출 컴포넌트와 동일한 

방식으로 전처리기와 단어 표준화를 거친다. 이 두 단

계를 거치고 난 문자 메시지로 벡터 데이터를 만들게 

되는데 현재 삽입된 문자 메시지의 단어 들 중 특징 

벡터와 일치 하는 단어가 있는지 확인을 하고 있을 경

우 해당 값에 1을 표기 한다. 그리고 입력 된 문자 메

시지의 연락처가 주소록에 있는지 여부를 확인 하여

서 있을 경우 1을 없을 경우 0을 설정 한다. 마지막으

로 수사 어절 표준화를 통해서 얻은 정보를 이용해서 

문자 메시지 내용 중에 돈이 있을 경우 1을 없을 경우 

0을 표기 한다.

그러한 형식으로 모든 특징 벡터를 0 또는 1로 값

을 저장 한 후 SVM 분류기를 통해 학습을 진행 하도

록 한다. 커널 함수로는 가우시안 RBF(Radial Basis 

Function) 커널 함수를 이용 하였다. 본 논문에서는 

Constant 값을 10, 20, 40 의 세 단계로 학습 하였고 

Gamma 값은 0.01, 0.05, 0.1의 세 단계로 하였다. 

2.4 스팸 필터링 컴포넌트

스팸 필터링 컴포넌트의 구조는 다음 그림 4와 같다.

스팸 필터링 컴포넌트는 실제로 삽입된 데이터가 

스팸인지 아닌지 판별 하는 컴포넌트이다. 이전 스팸 

분류기 학습 컴포넌트에서 생성된 SVM 분류기를 이

용하여서 스팸 여부를 분류 하는 것이 이 컴포넌트의 

주된 목적이다. 

입력된 문자 메시지는 전처리기와 단어 표준화를 

통해서 단어를 추출 하였다. 허나 시소러스 사전의 경

우 MySQL DB를 이용하여 구축 하였는데 휴대폰 환

경에서는 MySQL과 같은 DBMS를 사용 할 수 없다. 

고로 특징 벡터의 유의어만을 분리해 내어서 작은 규

모의 시소러스 사전 파일을 구성하고 그것을 이용하

그림 4. 스팸 필터링 컴포넌트 구조도

여 단어 표준화를 진행 하였다. 추출된 단어들과 수사 

정보, 전화 번호 정보를 통해서 벡터 데이터를 생성 

한 후 SVM 분류기에 해당 벡터 데이터를 넣으면 스

팸 여부를 알 수 있다. 0 일 경우에는 비 스팸 문자메

시지 이고, 1일 경우에는 스팸 문자 메시지로 분류 된 

것이다.

Ⅲ. 실험 및 결과 분석

3.1 스팸 필터링 컴포넌트

본 논문에서 제안한 시스템에 대한 성능 평가를 위

해서는 문서 분류 및 정보 검색 분야에서 일반적으로 

사용되고 있는 분할표를 이용하는 방법을 사용한다. n

개의 이진 결정을 내리는 시스템에서 n개의 결정 결

과는 표 1과 같이 요약된다. 여기서 n = a + b + c 

+ d가 된다
[7].

시스템이 분류한 

스팸 메시지

 시스템이 분류한 

일반 메시지

실제 스팸 문자 메시지 a c

실제 일반 문자 메시지 b d

표 1. 분할표

여기서 SP는 스팸 정확률(Spam Precision)로 시스

템이 스팸이라고 분류 한 메시지 중에서 올바르게 스

팸을 분류한 메시지의 비율이고 SR은 스팸 재현율

(Spam Recall)로 실제 스팸 메시지에서 올바르게 스

팸 메시지를 예측 한 수치이다.
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NSP는 비 스팸 정확률(Non-Spam Precision)로 시

스템에 의해 스팸 문자 메시지가 아니라고 분류 된 문

자 메시지 중 실제로 스팸 문자 메시지가 아닌 비율이

며 NSR은 비 스팸 재현율(Non-Spam Recall)로 실제 

비 스팸 문자 메시지의 총 개수 중 비 스팸 문자 메시

지로 올바르게 분류 된 비율을 의미 한다.

분할표의 수치 중 비 스팸 문자 메시지로 분류되는 

비율인 b의 값과 스팸 메일이 일반메일로 분류되는 c

의 값을 줄이는 것이 가장 중요 하다. 성능 측정 중 모

든 메일을 스팸으로 간주해 버리는 단순한 분류기의 

경우 SR(스팸 재현률)은 100%를 나타내지만 SP(스팸 

정확률) 매우 낮게 된다. 그와는 반대로, 모든 메일을 

일반 메일이라고 간주하는 필터링 시스템은, 100%의 

NSR(비스팸 재현률)을 보이지만 NSP(비스팸 정확률)

는 매우 낮게 된다. 일반적으로 스팸 필터링 시스템은 

내부 설정에 따라 재현률과 정확률 사이에 이율배반

을 보인다. 

스팸 문자 메시지 필터링 시스템의 성능 평가에 대

한 실험은 다음과 같은 환경에서 이루어졌다. 시스템

은 Windows 운영 체제에서 구축 되었다. 스팸 문자 

메시지 필터링 엔진은 C언어를 이용하여 만들어졌으

며 시소러스는 MySQL DB를 이용하여 구축 하였다. 

전처리기는 한국어 형태소 분석기를 [6] 이용하였다. 

이 한국어 형태소 분석기를 통해 형태소 분석 및, 불

용어 제거, 자동 단어 띄어쓰기, 수사어절 표준화를 

진행 하였다. SVM 학습의 도구로는 OpenCV의 

SVM모듈을 이용하였다
[7]. OpenCV는 오픈 소스 기

반의 영상 처리를 위한 컴퓨터 라이브러리로써 KNN, 

SVM, 결정 트리, 신경망 등 다양한 기계 학습 엔진을 

제공 한다.

3.2 실험 결과

학습에 사용한 문자 메시지는 스팸 문자 메시지 

100개, 비 스팸 문자 메시지 200개이며 실제 테스트

에 사용된 스팸 문자 메시지는 80개, 비 스팸 문자 메

시지는 80개이다. 실험은 크게 두 가지 종류로 나눠지

는데 첫 번째는 특징 벡터 수 별 인식률의 결과이며 

두 번째는 Gamma값과 Constant값에 따른 인식률 결

벡터수 SP SR NSP NSR

100 95.89% 87.5% 88.5% 96.25%

150 93.58% 91.25% 91.46% 93.76%

200 93.24% 86.25% 87.2% 93.76%

300 86.66% 81.25% 82.35% 87.5%

표 2. 특징 벡터 수 별 인식률 결과

과이다.

카이제곱 통계량으로 단어들의 상대 도수를 분석 

한 후 그 값이 높은 순으로 특징 벡터를 선정 한 다음 

테스트 데이터를 통해서 인식률을 비교 한 것이다. 위

의 표 2에서 알 수 있듯이 특징 벡터의 개수가 150개 

일 때 가장 안정적인 인식률을 보인다. 고로 Constant 

와 Gamma값에 따른 인식률에 대한 결과는 특징 벡터

의 개수를 150개로 선정한 상태에서 실험을 진행 하

였다.

표 3에서 보듯이 특징 벡터 150개를 기준으로 한 

Constant와 Gamma값에 따른 결과를 보면 최적의 

Constant값은 20이고 그에 따른 Gamma값은 0.01일 

때 가장 높은 인식률을 보였다. 

Constant

(Gamma)
SP SR NSP NSR

10 (0.01) 85.71% 75.02% 77.77& 87.5%

10 (0.05) 89.33% 83.75% 84.70% 90.15%

10  (0.1) 87.83% 81.25% 82.55% 88.75%

20 (0.01) 91.56% 94.98% 94.80% 91.25%

20 (0.05) 88.46% 86.25% 86.58% 88.75%

20  (0.1) 91.78% 83.75% 85.05% 92.50%

40 (0.01) 85.13% 78.75% 80.23% 86.25%

40 (0.05) 87.67% 80.02% 81.60% 88.75%

40  (0.1) 84.93% 77.50% 79.31% 86.25%

표 3. Gamma와 Constant 값에 따른 인식률 결과 

Ⅳ. 결  론

본 논문에서 제안한 스팸 문자 메시지 필터링 시스

템은 문자 메시지가 도착하면 수신된 문자 메시지의 

발신자와 그 내용을 이용하여 자동으로 스팸 문자 메

시지를 분류 하는 기능을 가지고 있다. 제안된 시스템

은 특징 벡터의 개수가 150개 일 때 평균 92%라는 만

족할 만한 인식률 결과를 얻을 수 있었다. 

제안한 스팸 필터링 시스템은 학습 데이터와 유사

한 스팸 문자 메시지의 경우 높은 빈도수로 문자 메시

지를 인식하나 학습되지 않은 패턴의 스팸 문자 메시

지인 경우에는 검출률이 떨어지는 한계를 보였다. 이

것은 기계 학습 알고리즘의 한계로서 다양한 패턴의 

학습 데이터를 보유함으로써 극복이 가능할 것으로 

예상 된다. 그리고 동음이의어가 시소러스 단어 사전

을 이용해서 유의어를 검색 할 경우 다른 의미로 검색

되는데, 이로 인해 오인식이 발생 하였다. 이러한 동

음이의어에 대한 처리는 단어의 전후 문맥을 분석하
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여 해당 단어의 의미를 추정 하는 연구를 진행함으로

써 동음이의어에 대한 오인식률을 낮출 수 있을 것으

로 생각 된다.
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