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요   약

본 논문에서는 DDoS (Distributed Denial of Service) 공격에 따른 비정상적인 트래픽의 범람(flood)을 방지하

고 합법적인 트래픽 전송을 보장하기 위하여 NCP (Network Control Platform) 기반의 DDoS 공격 대응 기법을 

제안한다. 또한 이를 위하여 NCP와 SR (Source Router), VR (Victim Router)의 기능 모듈을 정의하고 high-flow 

감지를 위한 임계값 및 공격 패킷 폐기율 결정식을 제안한다. 제안한 기법에서 NCP는 SR과 VR로부터 수집된 

high-flow정보와 큐 정보를 기반으로 DDoS 공격 여부를 판단하고 이에 따라 패킷 폐기율을 결정한다. SR과 VR

은 NCP에 의하여 결정된 패킷 폐기율에 따라 해당 플로우에 속하는 패킷을 폐기시킨다. 성능 평가를 위하여 

OPNET 환경에서 시뮬레이션을 수행하고 SR, VR의 큐 크기, 공격 트래픽의 전송량 관점에서 비교 분석한다.
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ABSTRACT

In this paper, we propose the NCP (Network Control Platform)-based defense mechanism against DDoS 

(Distributed Denial of Service) attacks in order to guarantee the transmission of normal traffic and prevent the 

flood of abnormal traffic. We also define defense modules, the threshold and packet drop-rate used for the 

response against DDoS attacks. NCP analyzes whether DDoS attacks are occurred or not based on the flow and 

queue information collected from SR (Source Router) and VR (Victim Router). Attack packets are dopped 

according to drop rate decided from NCP. The performance is simulated using OPNET and evaluated in terms 

of the queue size of both SR and VR, the transmitted volumes of legitimate and attack packets at SR.
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Ⅰ. 서  론

최근 새로운 서비스에 대한 수요가 폭발적으로 

증가함에 따라 망도 점차 다양하고 복잡한 형태로 

발전하고 있다. 그러나 망을 보호하고 제어하는 기

술은 상대적으로 미흡하여 시스템 보안에 취약한 

실정이며, 이러한 시스템 취약성을 이용한 망 공격

도 빈번하게 발생하고 있어 사회적, 경제적으로 큰 

www.dbpia.co.kr



논문 / NCP 기반의 광대역 융합 망에서 DDoS 공격 대응 기법 설계

9

손실을 초래하고 있다. 특히 최근 증가하고 있는 

DDoS (Distributed Denial of Service) 공격은 인터

넷 서비스를 제공하는데 있어 가장 큰 위협 요소가 

되고 있다. DDoS 공격은 인터넷을 통하여 분포하

는 대규모의 호스트들이 서로 협력하여 비정상적인 

패킷을 대량으로 발생시키는 형태이다. 이러한 공격 

형태는 모든 사용 가능한 망 자원 또는 공격대상

(victim/target)의 시스템 자원을 소비하여 합법적인 

사용자들이 시스템이나 망에 접근하여 서비스를 이

용하는 것을 방해한다. 따라서 합법적인 사용자들의 

서비스 보장과 망의 효율적인 관리를 위하여 DDoS 

공격에 대한 효과적이고 실제적인 방어 기법이 요

구되고 있다 
[1]-[4].

기존의 DDoS 공격 대응 기법은 크게 목적지 라

우터(Victim Router: VR) 기반의 방어 기법과 근원

지 라우터(Source Router: SR) 기반의 방어 기법으

로 구분된다 
[5]-[7]. VR 기반의 방어 기법은 목적지 

망(victim network)이나 망 근처에 위치하여 공격 

패킷을 감지하고 대응하는 방법으로 가장 정확한 

공격 패킷 감지 능력을 제공할 수 있다. 이는 VR이 

victim의 상태를 가장 정확하게 관찰하고 서비스 저

하의 조짐을 감지하기 쉽기 때문이다. 그러나 이러

한 방어 기법을 사용하는 경우 공격 패킷이 victim

까지 전송되는 동안 망의 상당 대역을 소비하게 된

다. 또한 상당량의 통합된 트래픽이 VR에 유입됨에 

따라 공격 패킷 감지를 위하여 많은 자원이 할당되

어야 한다는 문제점이 있다. SR 기반의 방어 기법

은 공격 패킷이 위치한 근원지 망(source network) 

또는 근처에 위치하여 공격 패킷을 감지하고 대응

하는 기법이다. 이 기법에서는 자신의 망 영역에 속

한 트래픽만을 처리하므로 적은 자원 할당으로 트

래픽 특성의 분석이 용이하다는 이점이 있다. 또한 

공격 트래픽이 망에 유입되어 망 자원을 소모하기 

전에 이를 감지하여 폐기하므로 망 자원을 효율적

으로 사용할 수 있다는 특성을 갖는다. 그러나 

DDoS 공격이 대규모의 호스트들이 협력하는 형태

임을 고려할 때, 이 기법은 victim으로 향하는 모든 

트래픽을 감시하고 조절하기 어렵다는 문제점을 갖

는다. 따라서 victim의 상태를 정확하게 파악하고 

공격 트래픽에 대한 망 자원 소모를 최대한 감소시

킴으로써 기존 기법의 문제점을 해결하고 DDoS 공

격에 신속하고 효과적으로 대응할 수 있는 대응 기

법이 필수적으로 요구된다.

본 논문에서는 대량의 비정상적인 트래픽의 범람

(flood)을 방지하고 합법적인 트래픽 전송을 보장하

기 위하여 NCP (Network Control Platform) 기반

의 제어망에서 DDoS 공격에 효과적인 대응 기법을 

제안한다. 제안한 기법에서 NCP는 SR과 VR로부터 

수집된 플로우 및 큐 정보를 기반으로 망 상태 및 

DDoS 공격 여부를 감지하고 공격 트래픽을 제어하

는 기능을 수행한다. 또한 NCP는 플로우 정보와 

함께 결정한 패킷 폐기율을 SR과 VR에게 전송함으

로써 공격 패킷을 신속하게 차단하도록 한다. 이를 

위하여 DDoS 공격 대응을 위한 각 기능 모듈을 정

의하고 high-flow 감지를 위한 임계값 및 공격 패킷 

폐기율을 결정한다. high-flow 감지를 위한 임계값 

결정을 위하여 큐 크기, 링크 용량, 유입되는 플로

우 수를 고려하며, NCP에서의 패킷 폐기율은 평균 

지연시간, 큐점유율 및 증가율을 고려하여 결정한다.

기존 DDoS 공격 대응 기법들은 에지 라우터에

서 이상 징후 감지, 공격 여부 판단, 공격 대응 등 

모든 기능을 수행하도록 하고 있다. 이는 에지 라우

터의 복잡성을 증가시키고 제한된 정보로 인하여 

망 전체 상태의 정확한 판단 및 신속한 대응에 한

계를 가져온다. 반면에 제안한 기법은 각 에지 라우

터에서 이상 징후를 감지하고 NCP의 중앙집중제어

를 통하여 전체 망 상태 및 공격 여부를 정확하게 

판단하도록 한다. 따라서 에지 라우터의 복잡성을 

줄이는 동시에 이상 징후 감지를 용이하게 하고 

NCP의 분석 결과 및 대응 결정에 따라 DDoS 공

격에 신속하고 정확하게 대응할 수 있다는 장점을 

갖는다. 

본 논문의 구성은 다음과 같다. 먼저 2장에서는 

NCP 기반의 제어망 구조에 관하여 기술하고 3장에

서는 제안한 DDoS 공격 대응 기법과 이를 위한 기

능 구조를 정의한다. 또한 임계값 및 rate-limiting을 

위한 패킷 폐기율 산출식을 결정한다. 4장에서는 제

안한 기법의 성능 평가 수행을 위하여 망의 혼잡 

및 공격 상황에서 트래픽 조절 능력, 임계값과 모

니터링 주기에 따른 큐의 크기, 전송 대역 관점에

서 성능을 평가한다. 마지막으로 5장에서 결론을 

맺는다.

Ⅱ. NCP 기반의 제어망 구조

DDoS 공격은 대량의 비정상적인 패킷을 발생시

켜 망 또는 시스템의 모든 사용 가능한 자원을 고갈

시키는 공격 방법으로서 크게 대역폭 소모 공격과 

자원 소모 공격으로 분류할 수 있다. 대역폭 소모 

공격은 ICMP (Internet Control Message Protocol) 
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그림 1. NCP 기반의 제어망 구조
Fig. 1. Architecture of NCP-based control networks 

또는 UDP (User Datagram Protocol) 플루딩(flooding)

을 이용하는 플루딩 공격과 스머프(Smurf), 프래글

(Fraggle) 공격과 같이 라우터의 브로드캐스트 IP를 

이용하여 트래픽을 반사 또는 증폭시키는 증폭 공

격이 있다. 반면에 자원 소모 공격은 시스템의 CPU 

사용률, 메모리, 파일 시스템 등의 자원을 고갈시켜 

공격 대상 시스템의 서비스를 불가능하게 만드는 

공격으로서 TCP SYN 패킷을 이용한 플로우 공격

과 유효하지 않은 형식의 기형 IP 패킷들을 전송하

는 기형 패킷 공격이 있다 
[5]-[9]. 이러한 DDoS 공

격에 효과적으로 대응하기 위해서는 대량의 DDoS 

공격 패킷들이 망에 유입되어 자원을 소모하는 것

을 신속하게 차단하고, 공격으로 인한 망의 혼잡 상

황에서 합법적인 패킷을 정확이 구별하고 이들 전

송을 최대한 보장할 수 있어야한다.

그림 1은 NCP 기반의 제어망 구조를 나타낸다. 

독립된 에지 라우터를 기반으로 수행되는 기존 

DDoS 공격 대응 기법들
[5]-[9]과 달리 NCP 기반의 

제어망은 전체 망 상태를 파악하기 용이하며, 공격 

여부 판단 및 정책 결정을 위한 통계 정보가 NCP

에 집중되므로 에지 라우터의 단순한 구성이 가능

하다는 특징을 갖는다. NCP 기반의 제어망은 중앙 

제어 노드인 NCP, 코어에 위치한 라우터(R) 그리고 

SR, VR과 같은 에지 라우터(3D-R)로 구성된다. 

NCP는 중앙집중형 제어기로서 망 토폴로지, 자원, 

정책 결정 및 SLA (Service Level Agreement), 보

안 등의 기능을 담당한다. 따라서 NCP는 DDoS 공

격 대응을 위하여 에지라우터로부터 전송된 정보와 

자신의 통계 자료를 기반으로 보안 정책을 결정한

다. 이를 위하여 각 라우터와 독립된 제어 채널을 

설정하고 주기적으로 연결 및 공격 관련 정보를 교

환한다. 코어에 위치한 라우터는 DDoS 공격에 따

른 혼잡 제어와 공격자(attacker) 추적을 위한 패킷 

마킹(marking) 기능 등을 담당한다. 에지 라우터는 

공격 감지(Detection), 공격 패킷 구별(Distinguish), 

패킷 폐기(Discard) 등 DDoS 공격에 대한 위협 판

단 기능을 담당한다. 에지 라우터는 플로우(flow)를 

기반으로 트래픽을 감시하며 이상 징후가 발견되면 

이에 따른 알람 메시지를 NCP에게 전송한다. NCP

는 이상 플로우에 대한 통계 자료를 기반으로 공격 

여부를 판단하고, 이에 따른 패킷 폐기율을 결정하

여 에지 라우터에게 전송한다. 에지 라우터는 NCP

의 정책에 따라 해당 플로우에 속하는 패킷을 폐기

시킨다. 이때, 하나의 플로우는 소스 IP 주소, 목적

지 IP 주소, 프로토콜 타입, 소스 포트 번호, 목적지 

포트 번호가 동일한 패킷들의 집합으로 정의된다.

Ⅲ. NCP기반의 제어망에서 DDoS 공격 대응 

기법 설계

3.1 DDoS 공격 대응 시나리오

DDoS 공격 대응 기법은 공격에 따른 망의 혼잡 

상황에서 합법적인 패킷들을 정확하게 인지하고 공

격 패킷과 합법적인 패킷을 구분하여 목적지까지 

안전하게 전송할 수 있어야 한다. 따라서 정확한 공

격 감지, 공격에 따른 혼잡을 감소시키기 위한 효과

적인 대응, 합법적인 트래픽의 정확한 구분 및 전송 

보장이 필수적으로 요구된다. 본 논문에서 제안한 

DDoS 공격 대응 기법을 위하여 NCP와 SR, VR이 

담당하는 주요 기능은 다음과 같다.

• NCP: SR과 VR로부터 수집한 정보를 기반으

로 트래픽을 분석하여 혼잡상황과 공격상황 

판단, 합법적인 트래픽과 공격 트래픽의 구분, 

망 상태에 따른 패킷 폐기율 결정을 수행한다.

• SR: high-flow 모니터링, high-flow 감지 시 

VR의 평균 응답 시간 측정, NCP가 결정한 

폐기율에 따라 SR에 유입되는 패킷을 폐기시

키는 역할을 수행한다.

• VR: 주기적으로 VR의 큐 상태 수집 및 저장, 

NCP가 결정한 패킷 폐기율에 따른 플로우 기

반 패킷 폐기, 큐 상태 정보를 NCP에게 전송하

는 역할을 수행한다.

그림 2는 NCP 기반의 제어망에서 DDoS 공격이 

발생하였을 때, 제안한 DDoS 공격 대응 기법을 기

반으로 NCP, SR, VR이 수행하는 기능 및 정보 전
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그림 2. NCP 기반의 제어 망에서 DDoS 공격 대응 기법의 절차
Fig. 2. Procedure of NCP-based defense mechanism against DDoS attack

송을 흐름도로 나타낸 것이다.

Step-1. NCP는 모든 노드에게 임계값 정보를 전

송한다.

Step-2. SR은 특정 주기(Tm)를 기반으로 각 플

로우 도착율 측정 및 모니터링을 수행한다.

Step-3. SR이 high-flow를 감지하면 해당 플로우 

정보를 NCP에게 전송하고 ICMP 타임스탬프 요청 

패킷(REQUEST)을 VR에게 전송한다. VR은 이에 

대한 응답 패킷(REPLY)을 전송한다. SR은 주기 T 

동안 평균응답시간을 측정한다.

Step-4. NCP는 VR로부터 큐 정보를 수집하기 

위 하여 REQUEST 패킷을 전송한다.

Step-5. 일정시간(T) 후에 NCP는 SR과 VR로부

터 수집한 평균응답시간과 큐 정보를 기반으로 

DDoS 공격 여부를 판단하고 이에 따른 패킷 폐기

율을 결정한다.

Step-6. NCP는 결정된 패킷 폐기율과 해당 플로

우 정보를 SR과 VR에게 전송한다.

Step-7. SR과 VR은 결정된 패킷 폐기율에 따라 

해당 플로우의 패킷을 폐기한다.

NCP는 망의 안정화를 위하여 DDoS 공격 뿐만 

아니라 망의 혼잡 상황에 대해서도 신속하고 적절

한 대응을 수행해야 한다. 제안한 구조에서 SR로부

터 high-flow 상태를 보고 받은 NCP는 DDoS 공격 

여부를 판단하기 위하여 SR과 VR간 평균 응답시간

과 VR의 큐 정보를 이용한다. 해당 플로우에 대한 

패킷을 모두 폐기시키는 DDoS 공격 상황과는 달

리, 혼잡 상황인 경우 NCP는 망이 해당 플로우를 

수용할 수 있는 범위 내에서 패킷 폐기율을 조절한

다. 또한 해당 플로우 정보를 SR과 VR에게 동시에 

전송함으로써 망의 혼잡 요인을 신속하게 제거한다. 

제안한 기법에서는 임계값을 기반으로 DDoS 공격

에 대한 판단과 대응을 수행하므로 적절한 임계값

을 결정하는 것이 매우 중요하다. 임계값이 작으면 

합법적인 패킷을 공격 패킷으로 인식할 확률이 높

아지고, 임계값이 큰 경우 공격 플로우 검별 능력이 

떨어져 공격 패킷을 인지하지 못할 수 있다. 이러한 

임계값은 망구조, 트래픽 패턴 그리고 DDoS에 대

한 대응 수준에 따라 다르게 적용될 수 있다. 

3.2 기능 모듈 설계

3.2.1 SR 기능 모듈

NCP 기반의 제어망에서 SR은 크게 두 가지의 

기능을 수행한다. 먼저, 임계값을 기반으로 모니터 

링 정보를 수집하여 NCP에게 전송한다. SR은 일정 

주기 동안 유입되는 플로우를 모니터링하며 전송량 

임계값을 초과하는 high-flow가 탐지되면 이를 NCP

에게 알리고 특정 시간 동안 ICMP 패킷을 이용하
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그림 3. DDoS 공격 대응을 위한 SR의 기능 구조
Fig. 3. Architecture of SR function module for response 
against DDoS attack

여 VR 평균 응답시간 측정한다. 측정된 결과 값은 

NCP에게 전송된다. 두 번째는 NCP로부터 수신한 

폐기율과 플로우 정보를 기반으로 공격 플로우와 

혼잡 유발 플로우에 대한 트래픽제어를 수행하는 

것이다.

그림 3은 high-flow 감지를 위한 SR의 기능 구

조를 나타낸다. ‘Packet Header Statistic’ 모듈은 송․

수신되는 패킷의 헤더 정보를 추출한다. ‘Monitoring’ 

모듈은 공격 플로우 패턴 및 플로우 전송량의 모니

터링을 수행하며 ‘Normal Flow Statistics Storage’

에 저장된다. ‘Alert’ 모듈은 모니터링 모듈에서 수

집된 통계정보와 임계값을 기반으로 의심 트래픽에 

관한 정보를 NCP에게 알리는 기능을 수행한다. 또

한 의심 트래픽의 VR에 대하여 평균 응답시간을 

측정한다. ‘Communication’ 모듈은 NCP, VR과의 

송수신을 담당한다. 마지막으로 ‘Response’ 모듈은 

NCP의 대응 정보를 기반으로 플로우에 해당하는 

rate limiting, 패킷 필터링, 패킷 폐기 등의 기능을 

수행한다.

SR로 유입되는 플로우들의 모니터링을 위해서는 

이상 트래픽임을 결정하기 위한 임계값()과 모

니터링 주기()가 필요하다. 임계값은 망 또는 트

래픽을 처리하는 에지 라우터의 수용 능력과 밀접

한 관련이 있다. 따라서 에지 라우터의 트래픽 처리 

능력과 유입되는 트래픽양이 임계값 결정을 위한 중

요 파라미터가 된다. 본 논문에서는 임계값() 

결정을 위하여 안정화 상태의 SR 큐 크기( ×), 

제공되는 링크 용량() 및 플로우의 수()를 고

려한다. 여기서, 과   는 각각 SR 큐의 크기와 

안정화 상태일 때의 최대 큐 임계값을 나타낸다. 예

를 들어, 어떤 망에서 SR 큐가 70%를 초과하여 사

용될 때 혼잡 제어를 요구한다면   로 정의할 

수 있다. SR의 안정화 상태 큐 크기는 제공되는 망

의 구조와 트래픽 패턴 등 망의 특성에 따라 다르

게 반영된다. 임계값 를 구하는 식은 다음과 

같다.

 

 ×
(1)

식 (1)을 기반으로 SR은 주기 동안 플로우 i 

( )의 유입된 데이터양을 측정하고, 의 유입량

이 를 초과하면 해당 플로우를 high-flow로 감

지한다 (≤ ≤).

If  × ≥  Then

    Alarm ← High-flow detected

    Suspicious attack ←
Else 

    High-flow Not detected

    Normal flow ←
End If

high-flow 감지 슈도 코드

3.2.2 VR 기능 모듈

VR은 공격을 받는 라우터로서 방어적인 입장의 

기능을 취하게 된다. 먼저 SR에 의해 VR로 향하는 

high-flow가 감지되면 SR은 VR에게 ICMP 

REQUEST 메시지를 전송하고, NCP는 VR에게 큐 

정보를 요청한다. VR은 이러한 요청에 응답하는 기

능 뿐만 아니라 큐의 상태를 모니터링 하여 NCP에

게 경고 메시지를 전송하는 기능도 수행한다. VR로

부터 경고 메시지를 받은 NCP는 패킷 폐기율을 

SR에 전송함으로써 VR로 유입되는 트래픽양을 조

절한다. 또한 VR은 NCP로부터 수신한 패킷 폐기

율과 플로우 정보를 기반으로 해당 플로우에 속하

는 패킷을 우선적으로 폐기시킨다.

그림 4는 이를 수행하기 위한 VR의 기능 구조를 

나타낸다. ‘Monitoring' 모듈은 큐 점유율과 증가율

에 대한 모니터링을 수행하며 ‘Alert’ 모듈은 큐의 

이상 징후를 NCP에게 알리는 기능을 수행한다. 

‘Response’ 모듈에서는 ‘Alert' 모듈에서 수신한 정

보를 기반으로 Rate-limiting, 패킷 필터링 및 패킷 

폐기 기능을 수행한다. 마지막으로 ‘Communication’ 
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그림 4. DDoS 공격 대응을 위한 VR의 기능 구조
Fig. 4. Architecture of VR function module for response 
against DDoS attack 그림 5. NCP 제어 기능 구조

Fig 5. Architecture of NCP function module

모듈은 NCP, SR과의 송수신을 담당한다.

VR은 큐 상태를 모니터링하고 큐 점유율( )과 

증가율() 정보를 주기적으로 업데이트시킨다. 이때, 

큐 점유율은 큐 크기에 대한 현재 큐 길이를 나타

내고, 큐 증가율은 큐 길이의 증가정도로 과거와 현

재의 증가율 정보가 반영된다. 큐 점유율과 증가율

은 다음과 같이 구할 수 있다 (식 2). 여기서, 

는 현재 사용되는 큐 크기, 는 전체 큐 크기를 

나타낸다.

 


,   

    (2)

3.2.3 NCP 기능 모듈

NCP는 전체 망의 상황을 분석하고 제어하는 기

능을 수행한다. 따라서 NCP는 DDoS 공격에 대응

하기 위하여 SR과 VR로부터 필요한 정보를 수집하

고, 이를 기반으로 패킷 폐기율을 결정하여 각 에지 

라우터에게 전송한다. 이를 통하여 NCP는 공격 상

황 및 혼잡 상황을 신속하게 제어한다. 그림 5는 

NCP의 제어 기능 구조를 나타낸다. ‘Alert classifier’ 

모듈은 SR에서 수신된 경고 메시지를 분류하고 보

관하는 역할을 수행한다. ‘Network status analyzer’ 

모듈은 공격으로 의심되는 플로우에 대한 정보를 

분석하여 망의 이상 유무를 판단하는 기능을 수행

한다. 이러한 플로우 정보 분석은 ‘Alert classifier' 

모듈에서 분류된 경고 메시지를 기반으로 수행되며 

분석 결과는 추후에 활용하기 위하여 저장소에 보

관된다. ‘Response’ 모듈은 공격 플로우에 대한 망 

제어를 위하여 수집한 정보를 기반으로 패킷 폐기율을 

결정하는 역할을 담당한다. 마지막으로 ‘Communication’ 

모듈은 SR, VR과의 송수신 기능을 담당한다.

NCP는 DDoS 공격 여부를 판단하고 패킷 폐기

율을 결정하기 위하여 큐 점유율과 증가율, SR과 

VR사이의 평균 지연 시간을 고려한다. DDoS 공격

은 짧은 시간에 대량의 공격 패킷을 전송함으로써 

공격 대상 망을 마비시키는 특성을 가지므로 VR의 

큐 정보와 SR, VR간 평균 지연은 NCP가 DDoS 

공격 여부를 판단할 수 있는 척도가 될 수 있다. 

•응답시간: SR로부터 수집되는 정보, DDoS 공

격은 필연적으로 과부하를 발생시키기 때문에 

정상 상태일 때 보다 훨씬 긴 응답시간을 갖

는다.

•큐 정보: VR로부터 수집되는 정보, VR의 큐 

점유율이 높고 큐에 입력되는 속도가 급격하게 

증가하는 경우 DDoS 공격을 의심할 수 있다.

제안한 기법에서 NCP는 해당 VR의 큐점유율

( )이 최대 큐 임계값( )보다 큰 경우, 의심 

트래픽으로 간주하고 큐 증가율()을 기반으로 공

격 및 혼잡여부를 판단한다. 이를 위하여 두 개의 

임계값( ,)이 사용되며 두 임계값은 DDoS 공격 

패턴의 분석 결과를 기반으로 결정될 수 있다. 

DDoS 공격으로 판별된 경우 NCP는 해당 플로우

의 폐기율을 1로 설정한다. 반면 혼잡 상황으로 판

별되는 경우, 현재 VR의 큐 상태, 평균 응답 시간, 

목표 큐 점유율()을 고려하여 패킷 폐기율

()을 결정한다. 다음은 NCP에서 패킷 폐기율

을 결정하는 방법을 보여준다. 이때 는 측정된 

평균 응답시간, 는 응답시간의 임계값을 나타

낸다. 
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그림 6. DDoS 공격 상황에서 SR과 VR의 큐 크기
Fig. 6. Queue size of SR and VR under DDoS attack

파라미터 값

패킷 크기 (지수분포) 500 byte

링크용량 3.0 Mbps

노드 수 (normal: abnormal) 6 (5 : 1)

ICMP 패킷 교환 주기 0.5 sec

VR 응답시간 임계값 0.005 sec

정상 트래픽 양 2.5 Mbps

비정상 트래픽의 양 3.0 Mbps

비정상 플로우 발생 시간 3 sec

SR의 큐 크기 infinite

VR의 큐 크기 1 Mbps

표 1. 시뮬레이션 파라미터

If  
≤ then check the occupancy rate of 

queue.  

   If   then    ;

   ElseIf  ≤  then

     



× 

 
;

ElseIf

NCP에서의 패킷 폐기율 결정 방법

Ⅳ. 성능 평가 및 분석

성능 평가를 위하여 OPNET 시뮬레이터를 기반

으로 시뮬레이션을 수행하였으며 제안한 임계값과 

패킷 폐기율을 기반으로 임계값 변화에 따른 망의 

성능을 분석한다. 이를 통하여 제안한 공격 대응 기

법의 공격 감지 능력의 정확성, 공격에 대한 효과적

인 대응, 합법적 트래픽의 구분 및 전송 보장 관점

에서 비교 분석한다. 시뮬레이션을 위하여 망은 5개

의 정상 노드와 1개의 공격 노드로 구성되며 각각 

2.5Mbps, 3.0Mbps의 트래픽을 발생시킨다. 이때, 

패킷은 평균 500byte 크기의 지수 분포를 따른다. 

high-flow 모니터링 및 ICMP 패킷 교환주기, VR의 

응답시간 임계값은 각각 0.3sec, 0.5sec, 5ms로 설

정한다. SR의 큐는 무한으로 설정하였고 VR의 큐 

크기는 1Mbits로 설정한다. 패킷 폐기율에 사용되는 

파라미터  , ,  , 는 각각 3.0, 5.0, 0.1, 

0.8로 가정하였다. 표 1은 시뮬레이션 파라미터를 

나타낸다. 

그림 6은 DDoS 공격 시 SR과 VR의 큐 크기 

변화를 보여준다. NCP가 없는 경우 대규모 트래픽

을 발생시키는 DDoS 공격 특성으로 인하여 SR의 

큐 크기가 급증한다. 이와 함께 VR 큐도 점차 증가

하므로 4.8초 이후 VR에 도착한 패킷들은 모두 폐

기된다. 반면 제안한 기법을 사용하는 경우, DDoS 

공격 시 SR과 VR의 큐가 크게 증가하나 곧 안정

화되는 것을 확인할 수 있다. 이는 NCP가 결정한 

패킷 폐기율과 플로우 정보를 SR, VR에게 동시에 

전송함으로써 현재 유입되는 공격 트래픽 뿐만 아

니라 이미 망을 지나 VR로 유입되는 공격 트래픽

까지 제거하기 때문이다. 따라서 VR 큐는 VR과 
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그림 7. 혼잡 상황에서 SR과 VR의 큐 크기
Fig. 7. Queue size of SR and VR under congestion

그림 8. 공격 상황 시 SR에서 전송되는 트래픽 양
Fig. 8. Transmitted traffic from SR under attack

SR이 각각 공격 패킷을 폐기함에 따라 두 번에 걸

쳐 감소하는 형태를 보인다.

그림 7은 혼잡 상황에서 SR과 VR의 큐 크기 변

화를 나타낸다. NCP가 없는 경우 대규모 트래픽 

발생으로 인하여 SR과 VR의 큐가 급증하며 1.6초 

이후 VR로 유입되는 모든 패킷은 폐기된다. 반면에 

제안한 기법을 사용하는 경우 SR과 VR은 NCP가 

판별한 공격 플로우 정보와 결정한 패킷 폐기율 정

보에 따라 해당 플로우에 대한 rate-limiting을 수행

한다. 따라서 공격 패킷들의 폐기로 인하여 일정 시

간 후 큐 크기는 감소한다. 이는 합법적인 패킷이 

대량의 공격 패킷에 의해 큐에서 폐기되지 않고 안

전하게 전송할 수 있도록 한다. 

그림 8은 DDoS 공격 시 SR에서 전송된 트래픽 
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그림 10. VR의 큐 크기 (= 1sec)

Fig. 10. Queue size of VR (= 1sec)

그림 9. SR의 큐 크기 (= 1sec)

Fig. 9. Queue size of SR (= 1sec)

양을 나타낸다. NCP가 없는 경우, 정상 상태에서는 

합법적인 패킷들에 대한 전송이 보장되나 공격이 

발생하여 트래픽이 크게 증가하면 대부분의 합법적

인 패킷들이 폐기된다. 이는 공격 트래픽의 발생률

이 합법적인 트래픽에 비해 훨씬 크기 때문에 합법

적 트래픽은 상대적으로 폐기될 확률이 높아진다. 

반면 제안한 기법에서는 NCP가 공격 여부를 판단

하여 플로우 정보를 SR에게 전송하므로 공격 패킷

이 망에 유입되기 전에 폐기된다. 따라서 일정 시간 

후 공격 트래픽의 전송양이 감소하고 점차적으로 

합법적인 패킷의 전송이 보장되는 것을 확인할 수 

있다.

그림 9와 10은 모니터링 주기가 1초 일 때, high 

-flow 판별 임계값 변화에 따른 SR과 VR의 큐 크

기를 나타낸다. 그림 9에서 공격 패킷이 3초에 발

생하면 큐의 크기가 크게 증가한다. 이때 임계값을 

기반으로 high-flow를 감지한 SR이 NCP에게 이를 

알리고, NCP로부터 받은 폐기율에 따라 자신의 큐

에서 해당 패킷을 폐기시키므로 SR의 큐는 감소한

다. 또한 임계값이 작을수록 플로우 증가에 민감하

게 반응하므로 임계값이 큰 경우보다 빨리 안정화

되는 것을 알 수 있다. 임계값이 3.8Mbits인 경우 
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그림 11. SR에서의 공격 트래픽 전송량 (= 0.76Mbits )

Fig. 11. Amount of  attack traffic transmitted at SR 

그림 12. SR에서의 정상 트래픽 전송량
Fig. 12. Amount of normal traffic transmitted at SR

(THD=3.8Mbits)는 큐가 지속적으로 증가하는 양상

을 보인다. 이는 임계값이 너무 크게 설정되어 공격 

플로우를 감지하지 못하는 경우이다. 따라서 

3.8Mbps보다 작은 임계값을 선택할 때 적절한 공격 

대응이 이루어질 수 있다. 그림 10에서 공격이 발

생하면 VR의 큐 크기가 증가하나 NCP가 전송한 

폐기율에 따라 자신의 큐에서 해당 플로우을 폐기

시키므로 큐 크기가 감소한다. 이때, NCP가 결정된 

폐기율과 플로우 정보를 SR과 VR에게 동시에 전송

하므로 VR에서 해당 플로우의 패킷을 우선적으로 

제거할 수 있다. 따라서 처음 감소는 이에 대한 결과

로 이루어지며, 나중 감소는 SR에서의 rate-limiting 

수행 결과로 인하여 VR로 유입되는 트래픽양이 감

소하기 때문에 나타난 결과이다.

그림 11과 12는 high-flow 임계값이 0.76Mbits일 

때 모니터링 주기에 따른 공격 트래픽과 정상 트래

픽의 전송량을 나타낸다. 그림 11에서 임계값이 일

정한 경우 모니터링 주기가 짧으면 주기 당 수집되
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는 트래픽 양이 적다. 따라서 공격 플로우를 합법적

인 플로우로 인식할 수 있다. 모니터링 주기가 0.1

초(SRMP = 0.1sec)일 때는 짧은 모니터링 주기로 

인하여 공격 플로우가 대부분 전송된다. 모니터링 

주기가 0.2초(SRMP = 0.2sec)인 경우는 초기에는 

짧은 모니터링 주기로 정상 플로우로 인지되어 전

송되었으나 트래픽의 버스트니스(burstness) 특성으

로 인하여 임계값을 초과하면서 공격 플로우로 인 

식된 경우를 보여준다. 임계값과 전송데이터를 고려

하였을 때, 모니터링 주기가 0.3초(SRMP = 0.3sec)

일 때 가장 좋은 성능을 보인다. 그림 12에서는 공

격 트래픽의 차단 정도에 따라 상대적으로 보장되

는 합법적인 트래픽의 전송량을 보여준다.

Ⅴ. 결  론

본 논문에서는 NCP 기반의 제어망에서 DDoS 

공격의 효과적인 감지 및 대응을 위한 기법을 제안

하였다. 제안한 기법에서 NCP는 대량의 비정상적인 

트래픽의 범람을 방지하고 합법적인 트래픽 전송을 

보장하기 위하여 SR과 VR로부터 수집된 정보를 기

반으로 망 상태 및 DDoS 공격 여부를 감지하여 트

래픽을 제어하는 기능을 수행한다. SR의 high-flow 

감지를 위한 임계값은 큐 크기, 링크 용량, 유입되

는 플로우 수를 고려하여 결정하였으며 NCP에서의 

패킷 폐기율은 평균 지연시간, 큐점유율 및 증가율

을 기반으로 결정하였다. 시뮬레이션을 통하여 제안

한 기법이 DDoS 공격을 정확히 감지하고 효과적으

로 차단함으로써 합법적 트래픽의 전송을 보장하는 

것을 확인할 수 있었다.
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