
논문 10-35-02-01 한국통신학회논문지 '10-02 Vol. 35 No. 2

183
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요   약

최근 연구된 Mobile를 이용한 인증 프로토콜들에는 많은 연구가 있었음에도 불구하고, RFID의 근본적으로 갖

고 있는 위치추적, 재전송 공격, 스푸핑 공격 등에 취약점이 여전히 남아있다. 본 논문에서는 리더나 태그에서 난

수를 생성하는 기존의 연구된 프로토콜들과는 달리 Back-End DB에서 일회성 난수를 생성하고, 이 난수를 상호인

증에 사용함으로써 위치추적, 재전송 공격, 스푸핑 공격에 안전하게 프로토콜을 설계하였다.
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ABSTRACT

Recently, there is still vulnerability of attack, such as location tracking attack, replay attack, spoofing attack 

etc for all that is much research for Mobile RFID authentication. This paper designed method of making one 

time random number in DB server side unlike previously researched protocols, and it protects RFID 

communication from location tracking, replay attack and spoofing attack.
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Ⅰ. 서  론

RFID(Radio Frequency Identification) 시스템은 

작은 전자태그를 사물에 부착하여 접촉 없이, 공기

를 매개체로 무선 통신을 하여 태그(Tag)안의 정보

를 읽거나 쓸 수 있는 시스템이다. 이러한 기술은 

발전하면서 유비쿼터스 환경에서 필수적인 기술로 

인식되고 있다. 또한 기존의 바코드나 자기 인식 장

치의 단점을 보완하여, 물류관리, 재고관리, 항만관

리, 동물관리 등 소비가 증가하고 있는 차세대 핵심

기술로 주목 받고 있다
[1],[2].

그러나, RFID태그의 사용으로 인해 개인의 프라

이버시 침해의 위험요소가 존재한다. 단순한 전자태

그의 경우 근처의 리더기의 영향으로 EPC(Electric 

Product Code)인 ID및 고유식별번호를 일정반경내

의 모든 리더나 태그들에게 보내게 된다. 이 ID나 

고유식별번호는 기술 표준 개발을 위한 연구단체인 

AutoID Center가 부여하는 것으로 제품의 정보를 

갖게 된다. 예를 들면 제조업자, 제품의 형태, 제품

의 생산지, 제품의 유효기간 등의 정보를 갖게 된

다. 제품을 구입한 사용자는 다른 리더기 근처를 지

나치면서 자신이 산 제품의 정보를 흘리게 된다. 어

떠한 옷을 샀는지, 사이즈는 얼마인지 등의 정보가 

노출될 수 있다. 개인의 취향이 외부로 알려지게 되

면 상업적 목적으로 불법적인 사용이 일어 날 수도 

있고, 또한 자신의 위치정보가 추적될 수 있다
[3].

RFID의 편리함 뒤편에는 이를 악용하는 사례가 

발생하면서 정보를 정당한 권리를 가진 개체가 소

유해야 한다는 인식을 하지만, 모든 RFID 시스템 

또한 이런 공격에 대해 반드시 안전하지는 않다. 이

러한 침해 문제를 해결하기 위해 많은 연구가 진행

되어 왔음에도 불구하고, 기존의 RFID 통신에 취약
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그림 1. 해쉬기반 ID 변형 기법

그림 2. 개선된 해쉬기반 ID 변형 기법

점이 존재한다[4],[7].

2장에서는 기존의 연구된 RFID 프로토콜을 살펴

보고 존재하는 문제점을 기술한다. 3장에서는 기존 

RFID 인증 프로토콜의 보안상 문제점 지적하며, 4 

장에서는 기존 프로토콜을 보완하여 Mobile RFID

에서 안전한 상호 인증 프로토콜을 제안한다. 5장에

서는 제안한 프로토콜의 보안성과 성능을 비교분석 

한다. 기존의 RFID 인증 프로토콜과 제안 프로토콜

의 구조와 태그의 각 기능 연산횟수를 비교하였고 

후반부에는 프로토콜의 보안성을 비교한 결과를 기

술한다. 마지막으로 6장으로 결론을 맺는다.

Ⅱ. 관련연구

RFID 시스템의 소프트웨어적 보안기법으로 해쉬-

락 기법, 확장된 해쉬-락, 해쉬기반 ID 변형기법 등

이 존재하지만 앞서 해쉬-락 기법, 확장된 해쉬-락 

기법의 해석은 이미 잘 정리된 참조문서로써 대체

하고 본문에서는 확장된 해쉬-락 기법과 해쉬기반 

ID변형기법과 비교 연구한다
[4]. 

2.1 해쉬기반 ID 변형 기법

해쉬에 기반하여 ID를 갱신함으로써 위치추적 공

격을 방지한다. 이 방법은 Henrici와 Muller에 의해 

제안되었다.

2.2 개선된 해쉬기반 ID 변형 기법

해쉬기반 ID 변형 기법의 문제점인 스푸핑에 대

한 취약점을 보완하고, 태그의 해쉬 횟수를 줄였다
[4][6].

2.3 모바일 RFID 시스템

모바일 RFID 시스템은 두 가지로 분류 할 수 있

다. 첫 번째는 단말기 자체가 RFID리더가 되는 시

스템이고, 두 번째는 태그와 리더 사이에서 중계역

할을 하는 프록시(Proxy)로 사용되는 시스템이다[8]. 

그림 3에서는 단말기가 RFID 리더인 시스템은 일

반 RFID 시스템과 구성이 같으며 이동성이 있는 

모바일 단말기에 리더를 부착한 것이다. 본래의 

Mobility 성질을 이용하여 이동성을 추가한 것이다. 

리더의 이동성이 부여됨으로써 리더의 보안을 고려

하여야만 한다. 

그림 4 에서는 단말기가 프록시로 사용되는 시스

템이다. 일반적으로 저가형 태그가 많이 사용되는데, 

저가형 태그의 연산능력을 리더가 대신함으로써 시

스템의 효율을 극대화 시키고 보안 또한 강화 할 

수 있는 시스템이다. 본 논문에서는 단말기가 RFID 

기능을 수행하는 환경으로 가정하여, 논문을 구성해 

나간다.

그림 3. 모바일 RFID 리더 시스템
 

그림 4. 프록시 역할의 모바일 RFID 시스템

Ⅲ. 보안 문제점

3.1 해쉬기반 ID 변형 기법 보안 문제점

이 기법의 핵심은 ID갱신으로 위치추적을 막는다

는 것이나 역시 다음과 같은 공격에 취약하다
[4].
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그림 5. 일회성 난수를 이용한 안전한 RFID 상호인증 
Protocol

3.1.1 위치추적 공격 : 인증이 완료될 경우 ID가 

주기적으로 바뀌어서 위치추적 공격에 안전해 보이

지만 태그가 항상 동일한 h(ID)를 응답하므로 태그

의 위치가 추적 될 수 있다. 그러나  재전송 공격에

는 안전하다. 

3.1.2 스푸핑 공격 : 공격자는 질의를 통해 그림 

1의 ②단계를 얻어낼 수 있으며 공격자가 정상적인 

세션에서 ②단계를 전송하게 되면 데이터베이스는 

공격자를 정당한 태그로 인증할 수밖에 없게 된다. 

또한 공격자가 정당한 모바일 RFID 리더로 가장하

여 h(ID), h(TID xor ID), △TID를 획득하고 ⑤단

계에서 전송되는 정보를 전송하지 않는다면, 태그는 

ID 갱신이 이루어지지 않는다. 이 경우 공격자가 

여러 개의 리더를 곳곳에 설치해두었다면, 태그가 

정당한 리더와 인증 세션을 수행하여 h(ID)가 갱신

되기 전까지 h(ID)를 통해 태그의 위치를 추적할 

수 있다. 그리고 해쉬기반 ID 변형 기법은 ID가 인

증 세션마다 바뀌므로 변형되는 ID를 저장하고 있

는 유일한 데이터베이스가 존재해야만 한다. 그러나 

단일 데이터베이스인 경우 많은 태그를 인증하기 

위해서 많은 연산을 하기 때문에 오버헤드가 발생

할 우려가 있다.

3.2 개선된 해쉬기반 ID 변형 기법 보안 문제점

향상된 해쉬기반 ID 변형 기법에서는 데이터베이

스에서 해쉬함수와 리더에서 난수생성기 구현을 요

구한다. 태그와 데이터베이스에서는 Exclusive-OR 

연산과 연접연산을 구현해야 한다. 또한 이 기법에

서는 기존의 기법과 다르게 태그와 데이터베이스에

서 문자열 나눔 연산이 필요하다. 여러 가지 기능을 

연산을 이용하여 인증하지만 다음과 같은 취약성이 

존재한다.

3.2.1 위치추적 공격 : 앞의 해쉬기반 ID변형 기

법과 마찬 가지로 그림2의②단계에서태그는매세션마

다동일한 h(ID)를 전송함으로써 태그의 위치가 노출

되기 때문에, 위치 추적이 가능하다. 

3.2.2 스푸핑 공격 : 태그가 데이터를 가지는 시

스템에 적용될 경우, 공격자는 정당한 모바일 RFID 

리더로 가장하여 태그를 속이고 태그 내의 데이터

를 얻을 수 있다. 공격자는 리더와 태그사이의 데이

터를 탈취하여 그림 2의 ①, ②, ⑤단계를 얻고 ⑤

단계를 태그에게 주지 않고 가로채면 태그의 ID는 

갱신되지 않는다.(예를 들어 동물용 RFID의 경우 

125KHz ～ 134KHz 저주파대역의 RF 신호를 사용

하기 때문에 리더와 태그간의 인식거리가 60cm 미

만으로 짧다. 리더와 태그 사이에서 매우 빠른 시간 

내 통신이 이루어지기 때문에 세션 가로채기가 거

의 어렵지만 가능하다고 가정한다.)태그는 아직 갱

신되지 않았고 ①단계와 동일한 S를 요청메시지와 

함께 전송하고 ②단계 응답에 대해 도청한 ⑤단계

의 정보를 태그에게 주면 태그는 리더를 인증하고 

다음 과정을 진행한다. 

Ⅳ. 제안 프로토콜

4.1 모바일 RFID를 위한 보안 RFID 상호인증 

프로토콜

본 논문에서는 기존 리더에서 태그에게만 보내던 

Query를 태그의 ID를 유지하는 DB에게도 동시에 

보냄으로써 DB도 난수 값을 생성하게 된다. DB와 

리더 사이의 채널은 Secure channel이라 가정한다. 

Insecure Channel인 리더와 태그사의 모든 정보를 

탈취하여 재전송 공격에 이용하더라도 DB가 가지

고 있는 난수 값은 매 인증 시도마다 갱신되기 때

문에 과거의 정보는 쓸모 없는 데이터가 된다.

제안하는 RFID 인증 프로토콜은 쿼리가 태그와 

DB로 동시에 전송되고, DB는 쿼리를 받음과 동시

에 난수를 생성한다. 매 인증시마다 난수 값이 갱신

되기 때문에 매번 다른 데이터 값이 생성된다는 장

점이 있다. 

태그는 오로지 ID값만 저장한다. 리더는 리더의 

감응 인지거리 내에 태그가 존재하게 되면 태그와 

DB에 쿼리를 동시에 전송하다. 쿼리를 받은 태그는 

쿼리와 함께 전송된 리더 난수를 태그 안에 임의의 

저장소에 저장한다. 리더로부터 쿼리를 받은 DB는 

자신의 난수생성기(Random Number Generator)를 

이용하여 난수를 생성하고 그 난수를 리더에게 전

송한다. 
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그림 6. 제안 프로토콜의 세부 동작 과정

DB로부터 난수를 받은 리더는 바로 태그에 DB

난수를 전송하다. 이전 과정을 통해 태그는 DB로부

터의 난수, 리더로부터의 난수 이렇게 두 개의 난수

를 갖게 된다. 태그는 순식간에 H(IDt||Rr)⊕Rr을 계

산해 내어 다시 리더에게로 전송한다. 리더는 태그

로부터 받은 데이터 중 H(IDt||Rr)⊕Rr와 Rr을 DB로 

전송한다. DB에서는 태그로부터 온 데이터 중 ID 

매칭 여부를 판단하게 된다. H(IDDB||Rr)⊕Rr과 

H(IDt||Rr)⊕Rr을 비교하여 서로 같다면 태그로부터 

온 데이터가 정확한 것이라 판단을 하고 인증을 통

과시킨다. 반대로 같지 않다면 신뢰할 수 없는 데이

터 값일 수 있고 이는 인증을 통과시키지 않고 또

한 다음과정을 진행 할 수 없게 된다. DB로부터 인

증이 통과된다면, DB는 자신이 갖고 있는 ID 값과 

H(IDDB⊕RDB)을 리더에게 보낸다. H(IDDB⊕RDB) 

값의 용도는 인증한 ID값과 DB 자신이 처음에 만

들어낸 난수 값을 XOR 후 해쉬하여 태그가 리더를 

인증할 때 사용된다. 리더는 받은 H(IDDB⊕RDB)값

을 태그에게 보내고 태그는 이 값이 정당한 리더로

부터 온 것인지 자신이 가지고 있던 RDB값과 ID이

용하여 비교 후 리더 인증을 끝내고 인증이 통과 

되었다면 다음 과정을 진행하게 된다. 

4.2 제안 프로토콜의 세부 실행과정

인증은 그림 6과 같이 총 7단계로 이루어진다.

① 감응 인식 범위 내에 태그가 존재하게 되면 

리더는 난수 값 Rr을 생성하고 동시에 DB서버 쪽

에도 쿼리를 전송한다. 이때 태그에서 전번 인증과

정당한 리더로부터 받은 난수값을 비교하는 절차가 

진행되며 만약 난수값이 일치한다면 공격으로 간주

되어 다음 절차를 진행하지 않는다.

  Reader(query, Rr) →Tag, Reader(query) →DB 서버

쿼리를 받은 Tag는 동일한 난수값인지 검사 후 

자신의 임시저장장소 Temp에 Rr을 저장하게 된다. 

또한 DB서버에서는 쿼리를 받음과 동시에 난수 값 

RDB를 생성한다.

② 이미 생성된 RDB를 리더에게 전송한다.

DB서버(RDB) → Reader

③ DB서버로부터 받은 RDB를 태그에게 전송한다.

Reader(RDB) → Tag

RDB를 받은 태그는 임시저장소에 RDB값을 저장

하게 된다. 태그는 Rr(Reader에서 생성된 난수 값)

과 RDB(DB서버에서 생성된 난수 값) 이 두 값을 

갖게 된다. 

④ 태그에서는 자신이 갖고 있는 IDt값과 기 저

장된 Rr값을 연결하여(concatenate) 해쉬 한다. 이 

값을 이용하여 H(IDt||Rr)⊕Rr 을 생성하여 리더에게 

전송한다.

Tag(H(IDt||Rr)⊕Rr) → Reader 

⑤ 리더는 태그로부터 받은 H(IDt||Rr)⊕Rr과 Rr

을 DB서버로 전송한다.

Reader(H(IDt||Rr)⊕Rr, Rr) → DB서버

⑥ DB서버에서는 자신의 IDDB 값으로 H(IDDB||Rr) 

⊕Rr을 생성하고 태그로부터 받은 H(IDt||Rr)⊕Rr과 

일치여부를 비교하여 일치한다면 IDDB와 H(IDDB⊕

RDB)를 리더에게 전송한다. 그렇지 않다면 시스템은 

중지 한다.

IF H(IDDB||Rr)⊕Rr == H(IDt||Rr)⊕Rr 

   Send IDDB, H(IDDB⊕RDB) to Reader

Else

   Halt 

⑦ DB서버로부터 받은 H(IDDB⊕RDB)⊕Rr 를 태

그에게 전송한다. 태그는 자신의 IDt 값으로 H(IDt

⊕RDB)⊕Rr 을 생성하고 리더로부터 받은 H(IDDB⊕

RDB)⊕Rr 와 비교하여 값이 일치하면 다음 과정을 

수행하고 그렇지 않다면 시스템은 중지 한다.

IF H(IDDB⊕RDB)⊕R'r == H(IDDB⊕RDB)⊕Rr

   Do next process

Else

   Halt
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공격유형

보안프로토콜

스푸핑
공격

재전송
공격

위치추적
격

해쉬기반 ID
변형 기법

약함 강함 약함

개선된 해쉬기반
ID 변형기법

약함 강함 강함

제안 기법 강함 강함 강함

표 1. 각 프로토콜의 보안 비교표

4.3 제안한 프로토콜의 특징과 보안성

4.3.1 DB에서도 일회성 난수를 생성하여 인증에 이

용한다 : 리더에서 태그로 최초 쿼리시 동시에 DB

로도 쿼리를 전송하게 된다. 이 쿼리를 받은 DB는 

자신이 갖고 있는 난수 생성기로 난수 값을 생성하

고, 이 난수 값은 향후 태그 인증시 사용된다. 앞선 

많은 연구에서는 일반적으로 DB에서 난수 값을 생

성하지 않는데, DB서버는 태그의 하드웨어적 구조

보다 제약사항이 심하지 않기 때문에 DB서버에서 

생성한 난수를 이용함으로써 보안성을 증가시켰다.

4.3.2 위치추적이 어렵다 : 순차적으로 리더로부터 

리더난수를 받고, DB서버에서 DB난수를 받은 태그

는 ④단계에서 IDt||Rr를 해쉬하기 때문에 매번 다른 

data 값이 발생한다. 따라서 매번 다른 값을 정보로 

현재 태그가 어느 지점의 리더기에서 읽혀 지고 있

는지를 추적할 수 가 없다. 

4.3.3 재전송 공격에 안전하다 : 위치추적이 어려

운 것은 리더와 태그 사이에 특정 data 값이 오가

는 것이 아니라, 매번 다른 data값이 오가기 때문이

다. 제안한 프로토콜은 악의적인 공격자가 리더와 

태그 사이의 공간에서 ①,③,④단계의 모든 값을 탈

취하여 이 값을 다음 번 인증에 사용할 수 는 없는 

구조이다. 다음 번 인증에 사용함과 동시에 리더나 

DB는 자신이 생성한 다른 난수 값을 가지고 인증

하려 하기 때문에 이전에 사용된 ④단계의 값은 유

효하지 않은 값이 된다. 또한 ③, ⑦단계의 메시지

를 도청하여 다음 번 재전송에 이용하더라도 공격

자가 임의로 생성한 Rr의 값과 H(IDt⊕RDB)⊕R'r의 

R'r 값은 다르기 때문에 태그 안에서 H(IDt⊕RDB)

⊕R'r ≠ H(IDt⊕RDB)⊕Rr 절차로 태그는 리더를 

인증하지 않는다.

4.3.4 스푸핑 공격에 안전하다 : 악의적인 공격자

가 ①,③,④단계의 모든 값을 탈취하여도 매 단계에

서 난수 값 혹은 난수 값을 포함한 데이터가 전송

되기 때문에 정당한 리더로 가장한 태그가 이 데이

터를 한 세션이(한 인증이) 끝난 후 다음 번 인증에

서 사용할 수 없다. 이유는 재전송 공격에 안전한 

이유와 비슷하다. ④단계의 난수 값을 포함한 데이

터 값은 이미 난수 값과 ID값이 연접연산이 되거나 

XOR 연산 후 해쉬 되었기 때문에 값에 대한 ID값 

유추가 불가능하다.  

4.3.5 상호인증 : 그림 6의 ④～⑦단계 과정이 

태그와 리더가 상호 인증하는 과정이다. 태그는 자

신이 갖고 있던 ID와 리더로부터 받은 난수 값을 

이용하여 H(IDt||Rr)⊕Rr 값을 모바일 RFID 리더를 

통해 DB까지 전송한다. 이 값을 이용하여 DB는 태

그가 정당한 태그인지 인증을 하게 된다. 또한 태그

가 인증을 통과했다면 DB는 자신이 갖고 있던 ID

와 자신이 생성했던 난수 값을 이용하여 H(IDDB⊕

RDB)를 리더에게 전송하게 된다. 태그에서는 이 값

이 자신이 갖고 있던 값과 비교하여 같다면 정당한 

리더로 받아들이고, 그렇지 않다면 프로세스를 중지

하는 과정으로 상호인증을 실시하게 된다.

Ⅴ. 프로토콜의 보안성 및 성능

5.1 해쉬기반 ID 변형 기법

태그에서 해쉬함수, XOR를 구현해야 한다. 인증

과정이 총 5단계로 이루어지나 위치추적, 스푸핑 공

격에 약하다.

5.2 개선된 해쉬기반 ID 변형 기법

태그에서 해쉬함수, XOR, 연접연산을 구현해야 

한다. 또한 추가적으로 문자열 나눔 연산이 구현이 

되어야 한다. 데이터 전송시 정보를 반으로 쪼개어 

전송하는 방법은 복잡성을 증가시켜 보안성을 강화

했다. 인증과정이 총 5단계로 이루어지나 스푸핑 공

격, 위치추적에 약하다.

5.3 제안한 프로토콜

개선된 해쉬기반 ID 변형 기법과 마찬가지로 태

그에서 해쉬함수, XOR, 연접연산을 구현해야 한다. 

인증과정이 총 7단계로 이루어진다. 개선된 해쉬기

반 ID 변형기법에 비하여 인증 단계가 2단계 증가

하였지만 보안성은 증가하였다.

5.3.1 프로토콜의 효율성

제안한 프로토콜은 표 1과 같이 개선된 해쉬기반 

ID 변형기법에 비하여 인증단계가 증가하였지만 리

더나 데이터베이스는 태그에 비해 상대적으로 연산

능력이 충분하기 때문에 연산으로 인한 오버헤드는 
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그림 7. 길이가 다른 XOR의 연산 과정

기능
해쉬기반 

ID변형기법

개선된 
해쉬기반

ID변형기법
제안 프로토콜

태그
난수발생횟수

- - -

리더
난수발생횟수

- 1회 1회

태그
해쉬연산횟수

3회 2회 2회

리더
해쉬연산횟수

- - -

태그에서
⊕

2~3회 0~1회 2회

태그에서
||

- 1회 1회

리더-태그간
data 

총 송/수신량  

R, Q=h(.....)
16+128=144

bit

S, h(ID), 
문자열 

나눔L(R), 
나눔L

16+128+64+64
=272bit

Rr,RDB, 
h(IDt||Rr)⊕Rr

,h(IDDB||RDB)⊕Rr
16+16+128+128=288

bit

표 2. 프로토콜 연산 횟수를 통한 효율성 비교표크지 않아 모바일 RFID 환경에 적합하다.

제안 프로토콜의 효율성을 기존 RFID 인증 기법

들과 비교하여 정의하였다. 객관적으로 정의하기 위

해 태그 인증시 사용되는 정보를 다음과 같이 가정

한다.

•metaID ⇒ 128bit (metaID는 해쉬함수 h()를 

거쳐 만들어진다) 

•ID ⇒ 64bit(일반적으로 64bit의 ID를 사용한다)

•key ⇒ 64bit

•Random number ⇒ 16bit

•hash() ⇒ 128bit

•나눔연산L(),

•R() ⇒ 피연산자/2 bit

•R or S ⇒ 16bit (Random number)

•길이가 다른 비트 열에 대한 XOR 연산 ⇒ 짧

은 비트열의 나머지 부분을 0을 패딩

서로 다른 길이의 비트 열을 XOR 하기 위해서 

그림 7에서와 같이 짧은 비트 열에 0으로 패딩하여 

XOR 연산이 가능하다. 그림 7은 패딩 후에도 

XOR 복귀연산에 지장이 없음을 보여준다.

데이터베이스나 리더는 태그에 비해 고가이기 때

문에 간단한 기능(hash function, random number 

generator, ⊕, ||)의 구현은 큰 비용을 들이지 않고 

구현이 가능하다. 하지만 태그는 하드웨어 설계적면

에서 제약사항이 많기 때문에 각 프로토콜에서 태

그는 중요한 위치를 차지한다. 제안 프토토콜에서 

태그는 해쉬함수 구현만 필요로 한다. 표 2에서와 

같이 개선된 해쉬기반 ID 변형기법과 차이 없이 태

그에서 연산횟수가 거의 동일하다. 태그는  인증 과

정동안 2번의 해쉬만 수행하면 된다. 단 제안 프로

토콜은 개선된 해쉬기반 ID 변형기법보다 XOR연

산이 한번 더 일어난다. 리더-태그 사이의 송․수신

된 데이터 량은 제안 프로토콜이 가장 크게 평가되

었지만 개선된 해쉬기반 ID 변형기법 또는 해쉬-락 

기법의 데이터 송․수신량과 작은 차이를 보이긴 

하나, 보안성을 증가시켜 보완하였다.

5.3.2 프로토콜의 장점

프로토콜 특성상 난수 값이 일회성을 갖기 때문

에 매 인증 시도마다 갱신되어 과거의 정보를 이용

하여 재전송 공격에 이용할 수 없다. 하드웨어적 제

약사항이 많은 태그에서는 해쉬함수 구현만이 필요

로 하기 때문에 태그 생산 비용이 비싸지 않다. 기 

연구된 다른 프로토콜에 비해 태그와 데이터베이스

에서 필요로 하는 메모리 공간이 많이 필요로 하지 

않는다. 예를 들어 해쉬기반 ID 변형 기법은 데이

터베이스에서 h(ID)', ID, TID, LST, AE 태그에서 

ID, TID, LST를 저장할 수 있는 공간을 필요로 하

지만, 제안 프로토콜에서는 데이터베이스와 태그에

서 오로지 ID를 저장할 수 있는 공간만을 필요로 

한다. 또한 가장 중요한 부분인 기존에 연구에 남아

있던 보안 취약성을 보완하였다.

Ⅵ. 결  론

RFID 시스템은 마이크로 칩을 내장한 태그, 라

벨, 카드 등에 저장된 데이터를 무선 주파수를 이용
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하여 인증하는 편리한 기술이다. 그러나, 태그의 사

용으로 인해 개인의 프라이버시 침해의 위험요소가 

존재한다. 리더기의 영향으로 EPC(Electric Product 

Code) 인 ID 및 고유 식별번호를 일정 반경 내에 

모든 리더나 태그들에게 자신의 정보를 보내게 된

다. 의도하지 않은 정보의 누출로 악의적인 공격을 

조장할 수도 있고, 범죄에 악용 될 수도 있다. 이러

한 문제점들을 해결하고자 개선시킨 RFID 상호인

증 프로토콜을 제안하였다.

제안한 프로토콜이 기존의 연구된 기법들과 인증

을 위한 총 단계 횟수에 차이를 보이기는 하나 기

존 연구에 남아있던 스푸핑 공격의 위험성이 확실

하게 차단된다는 장점이 있다. DB서버 난수를 이용

한 RFID 상호인증 프로토콜은 기존 연구된 RFID 

인증 기법들의 가장 큰 문제점인 재전송 공격, 스푸

핑 공격, 위치추적 공격에 안전하게 설계되었음을 

확인하였다.
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