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요   약

MANET(Mobile Ad hoc NETwork)은 고정된 네트워크 구조의 부재로 원거리 노드들 간의 통신은 다중 홉 경

로를 통해 이루어지기 때문에 종단 노드 사이에 존재하는 노드들의 비정상적 행위를 탐지하고 예방하기가 어렵다. 

그러므로 MANET의 성능과 보안 유지를 위해서는 비정상적 행위를 하는 중간노드들과 그에 오염된 노드를 찾아

내기 위한 기법들이 필요하다. 그러나 기존에 제안된 기법들은 MANET를 구성하는 노드들이 우호적이며 상호 협

력적인 관계라고 가정하고 비정상적 행위를 하는 노드를 식별하는 방법들만 제시해 왔고, 큰 규모의 MANET에 

적용할 경우 많은 오버헤드가 발생한다. 따라서 이 논문에서는 MANET에서 구성요소간 안전한 통신을 제공하고 

비정상 노드를 효율적으로 탐지 관리할 수 있는 Secure Cluster-based MANET(SecCBM)을 제안하였다. SecCBM

은 동적인증을 통한 클러스터 기반 계층적 제어 구조를 이용하여 비정상 노드들을 MANET 구성 과정에서 식별

하는 예방 단계와 네트워크를 구성하고 있는 노드들간 통신과정에서 발생하는 비정상 노드들을 FC 테이블과 MN 

테이블을 이용해 탐지 관리하는 사후 단계로 구성하였다. 이를 통하여 MANET의 통신 안전성과 효율성을 향상시

켰으며 시뮬레이션을 통한 성능평가에서 MANET에 적합한 기법임을 확인 할 수 있었다.

Key Words : MANET, Misbehavior Node, Clustering, Dynamic Authentication, Detection, Security

ABSTRACT

On a Mobile Ad hoc NETwork(MANET), it is difficult to detect and prevent misbehaviors nodes existing 

between end nodes, as communication between remote nodes is made through multiple hop routes due to lack of 

a fixed networked structure. Therefore, to maintain MANET’s performance and security, a technique to identify 

misbehaving middle nodes and nodes that are compromise by such nodes is required. However, previously 

proposed techniques assumed that nodes comprising MANET are in a friendly and cooperative relationship, and 

suggested only methods to identify misbehaving nodes. When these methods are applied to a larger-scale 

MANET, large overhead is induced. As such, this paper suggests a system model called Secure Cluster-based 

MANET(SecCBM) to provide secure communication between components aperANET and to ensure eed. As sudh, 

this pand managems suapemisbehavior nodes. SecCBM consists apetwo stages. The first is the preventis pstage, 

whereemisbehavior nodes are identified when rANET is comprised by using a cluster-based hierarchical control 

structure through dynamic authentication. The second is the post-preventis pstage, whereemisbehavior nodes 

created during the course apecommunication amongst nodes comprising the network are dh, thed by using FC 

and MN tables. Through this, MANET’s communication safety and efficiency were improved and the proposed 

method was confirmed to be suitable for MANET through simulation performance evaluation.
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표 1. 클러스터링 기법들의 특징과 단점

Ⅰ. 서  론

MANET은 유선 네트워크와 비교하여 전송속도

가 낮고 신호간의 간섭이 상대적으로 심하며, 네트

워크 형상이 수시로 변경된다[1],[2]. 또한, MANET를 

구성하는 노드들이 유선 네트워크에 비해 소비할 

수 있는 자원이 제한적이므로 기존 유선 네트워크

에서 안전한 데이터 전송을 제공하기 위하여 제안

된 기법들을 그대로 사용하는 것은 많은 문제가 있

다
[3].

또한, 다양한 환경에서 사용되는 MANET의 이동

노드들은 잦은 이동으로 인한 토폴로지 변동과 노

드 상호간의 무선 링크로 인해 수동적인 공격과 능

동적인 공격에 매우 취약하다. 그리고 이에 적용된 

MANET의 보안 설계도 많은 취약점이 존재한다. 

그래서 실제로 사용되는 대부분의 MANET은 이런 

문제를 해결하기 위해 계층적 구조를 많이 사용하고 

있다
[3]-[5]. 그러나 대부분의 클러스터 기반의 MANET

에서는 비정상 노드를 예방하기 적합한 보안 기법

에 대한 언급이 미흡하고 협의된 노드들의 공격을 

효율적으로 방지할 수 없다. 따라서 MANET에서 

이동 노드 사이에 높은 전송효율의 통신 제공과 네

트워크 자원의 효율적인 사용, 그리고 네트워크 보

안을 높이기 위한 기술이 절실히 요구된다.

그리고, MANET에서는 출발 노드와 목적지 노드 

사이에 있는 중간 노드의 비정상 행위는 안전한 통

신을 저해하는 주요인이 된다. 그러므로 MANET에

서 네트워크의 안전성과 보안성을 강화하기 위하여 

구성요소들 중 비정상 행위를 하는 노드에 대하여 

적은 오버헤드로 빠르게 식별하여 관리할 수 있는 

효율적인 메커니즘이 필요하다. 따라서, 본 논문에

서는 MANET에서 비정상 노드의 효율적인 탐지 

및 관리를 위해 SecCBM을 제안한다. SecCBM은 

동적인증을 통한 클러스터 기반 계층적 제어 구조

를 이용하여 비정상 노드들을 MANET 구성 과정

에서 식별하여 신뢰성 있는 네트워크를 형성하는 

Proactive Phase와 노드들간 통신과정에서 발생하는 

비정상 노드들을 FC 테이블과 MN 테이블을 이용

하여 탐지 하고 관리하는 Reactive Phase로 구성하

였다.

본 논문은 다음과 같이 구성된다. Ⅱ장에서는 기

존의 관련연구를 정리한 것으로, MANET에서의 클

러스터링 알고리즘과 비정상 노드 탐지 기법에 대

하여 기술한다. Ⅲ장에서는 본 논문에서 제안한 

MANET에 적합한 비정상 노드 탐지 모델인 

SecCBM을 제안하고, 구성 요소들간 동적 인증을 

통한 신뢰성 있는 클러스터 기반 MANET을 구축

하는 Proactive Phase에 대하여 기술한다. Ⅳ장에서

는 구축된 클러스터 기반 MANET에서 데이터 전

송과정에 발생하는 비정상 노드를 탐지 관리하는 

Reactive Phase에 대하여 기술한다. Ⅴ장에서는 시

뮬레이션을 통해 제안된 기법들의 성능을 측정하여 

비교 분석한 결과를 기술하고, 마지막으로 Ⅵ장에서

는 본 연구의 결론과 향후 연구 과제를 기술한다.

Ⅱ. 관련 연구

MANET에서 클러스터링을 통해 노드를 계층적

인 구조로 관리 하는 방식 중 대표적이고 가장 많

이 사용되는 방식은 노드의 ID를 이용하는 M. 

Gerla가 제안한 최저 식별자 기반 방식
[6]과 노드의 

밀도를 이용하여 단일 홉으로 구성된 계층적 구조

를 만드는 방식인 최고 연결도 기반 방식이다
[7]. 이

러한 방식들은 가장 낮은 식별자 혹은 가장 높은 

연결도를 가진 노드가 클러스터 헤드가 되며 클러

스터 헤드로부터 단일 홉에 있는 노드들로 클러스

터가 형성된다. 이 방식들은 토폴로지 변화가 많아

질수록 클러스터를 재구성해야 하고 네트워크의 크

기가 증가 할수록 클러스터의 수와 관리를 위한 트

래픽 양이 증가되므로 전체적인 네트워크의 성능과 

수명이 저하되는 문제점을 보인다. 이런 문제들을 

해결하기 위해 [4], [8], [9]에서는 클러스터 헤드의 

역할 분담을 위해 주기적인 ID 변경이나 가중치를 

이용한 방법 등의 여러 가지 방안들이 제안되었다. 

그러나 부하 분산을 위한 적절한 변경 주기를 선정

하는 문제는 네트워크의 성능과의 관계를 고려할 
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표 2. 비정상 노드 탐지 기법들의 특징과 장단점

그림 1. SecCBM 구조

경우 상호 Trade-Off관계에 있다[9],[10]. 각 클러스터

링 기법들의 특징과 단점을 정리하면 표 1과 같다.

MANET에서 비정상 노드 탐지의 대표적인 방식

은 Watchdog and Pathrater
[11], Byzantine Fault 

Detection[12], 그리고 증명서를 이용한 이기적인 노

드 관리 방법(Secure Mechanism to Manage 

Selfish Nodes)
[13]를 들 수 있다. Watchdog and 

Pathrater 방식은 비정상 노드를 탐지하기 위해 경

비견(Watchdog)과 경로 안내자(Pathrater)를 이용한 

메커니즘으로 비정상 노드를 탐지하기 위해 네트워

크의 모든 노드들이 자신의 주변에 있는 노드들을 

서로 감시하는 방식을 사용한다. 

Byzantine Fault Detection 방식은 경로의 길이가 

‘n'이라고 할 때, 적응적 조사 기법을 사용하여 log 

n개의 결함(faulty)이 발생하면 faulty 링크를 찾아낼 

수 있는 기법을 이용하여 비정상 노드를 식별한다. 

증명서를 이용한 이기적인 노드 관리 방법에서는 

네트워크 내에 있는 이기적 노드를 탐지하는데 있

어 거짓 신고하는 악의적인 노드가 있을 경우를 고

려하여, 증명서를 이용해서 신고를 하도록 하는 알

고리즘을 사용한다. 이 방식들은 비정상적인 노드를 

식별해 내기 위한 알고리즘이지만 정상적인 노드를 

악의적인 노드라고 거짓으로 신고하는 악의적인 노

드에 대해서는 적절히 대응하지 못하는 문제점이 

있다. 이러한 악의적인 노드에 의한 거짓 신고로 인

하여 정상적인 노드를 네트워크로부터 분리시킴으로

써 각각의 이동 노드들의 협력적인 동작에 의해 데

이터 전달이 이루어지는 MANET의 처리율을 저하

시키고 더불어 악의적인 노드를 정상적인 노드라고 

잘못 판단하게 되어 네트워크의 안전성을 떨어뜨린

다. 또한, 악의적인 노드는 네트워크에 계속 남아 

있으면서 자신에게 오는 data를 전달하지 않고 버리

는 행위와 다른 노드를 거짓 신고함으로써 점점 더 

많은 노드들을 네트워크에 참여하지 못하게 만들어

서 네트워크의 성능을 심각하게 저하시킨다. 따라서 

이와 같이 거짓 신고하는 악의적인 노드를 찾아내

어 네트워크로부터 분리시키는 것이 MANET의 성

능과 안전성을 보장하는데 있어 필수적이다. 기존에 

제안되었던 비정상 노드 탐지기법들의 특징과 장단

점을 분석해 보면 표 2와 같다. 

Ⅲ. MANET에 적합한 비정상 노드 탐지 모델 

이 장에서는 MANET의 보안 취약점을 보완하고

노드들 사이에 안전한 통신을 보장하기 위한 시스

템 모델인 Secure Cluster-based MANET(이하 

SecCBM)를 제안한다. SecCBM은 크게 비정상 노

드를 예방하는 단계인 Proactive Phase와 비정상 노

드가 발생한 후에 사용하는 조치 단계인 Reactive 

Phase로 구성되며, 이 장에서는 시스템 모델과 

Proactive Phase에 대하여 기술하고 사후 단계는 4

장에서 다룬다. 

3.1 SecCBM
MANET에서 클러스터를 이용하여 구성요소 사

이에 안전한 통신을 제공하고 비정상 노드를 효율적

으로 탐지 관리하기 위하여 그림 1과 같은 SecCBM

를 제안한다. SecCBM는 Proactive Phase와 Reactive 

Phase로 구성된다.

Proactive Phases는 Cluster Formation과 Dynamic 

Authentication으로 구성되며, Cluster Setup은 MANET

의 취약점인 기반시설의 부재를 해결하기 위하여 

MANET를 구성하는 이동 노드들을 클러스터 단위

로 나누기 위하여 사용한다. 구분된 클러스터들은 

각 클러스터에서 선출된 클러스터 헤드에 의해 관

리된다. Cluster Setup은 크게 클러스터 형성과정과 
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Initialize
Begin Setup
  MYch == unknown;
  {    if(WMY_id == MIN(Wmy_z))     {  MYch = MYid;       Broadcast Cluster(MYid, MYch);      Z = Z - {(MYid, WMY_id)};    }
    while(Z!=∅)
    { on receving cluster(MYid, WMY_id);      if((YOUid⊂TMY_ch) && 
                   (YOUch==unknown||WYOU_id>WMY_id))      {  YOUch = MYch;         Z = Z - {(YOUid, WYOU_id)};      }
      if((WYOU_id == MIN(WYOU_z))       {     if(YOUch==unknown)
                 YOUch = YOUid;             Broadcast Cluster(YOUid, YOUch);             Z = Z - {(YOUid, WYOU_id)};        }
     }
  }
End Setup
그림 2. 클러스터 형성 알고리즘

클러스터 관리과정으로 나누어지며 클러스터 형성과

정은 클러스터 헤드선출과 멤버노드의 결정으로 이

루어진다. 이 단계에서는 WCA[8]을 확장하여 클러

스터가 형성된 후에 일정시간동안 클러스터를 안정

적으로 유지할 수 있도록 재설계하였다
[14].

Dynamic Authentication은 MANET을 구성하는 

노드들간 무선 링크의 사용과 다중 홉 방식의 통신

으로 인하여 통신하는 상대방을 신뢰할 수 없는 보

안 취약점을 해결하기 위하여 사용되었다. 위의 두 

모듈은 비정상 노드를 탐지하기 위한 기본 보안 제

어구조를 형성하기 위해 사용 된다.

Reactive Phase는 Misbehavior Node Detection

과 Management, Propagation으로 구성되며, 계층적 

구조로 형성된 MANET에서 데이터 전송 과정에서 

발생되는 비정상 노드를 탐지하고 관리하기 위해 

사용된다. Reactive Phase을 통하여 데이터 전송과

정 중에 MANET에 존재하는 비정상 노드를 빠르

게 식별하여 대응함으로써 MANET의 안전과성능 

저하를 최대한 억제되도록 하였다.

3.2 Proactive Phases

3.2.1 Cluster Formation

이 논문에서는 기존 클러스터링 알고리즘의 문제

점인 최적의 클러스터 헤드 선정 문제와 재클러스

터링을 해결하기 위해서 기존의 가중치 기반 클러

스터링 알고리즘을 보완한 가중치 기반 분산 클러

스터링 알고리즘(WBDCA)을 사용하였다
[14]. 이 알

고리즘은  클러스터 형성단계에서는 초기 클러스터 

구성할 때 발생되는 오버헤드를 최소화하기 위해 

지역적으로 클러스터를 구성하는 방식을 사용한다. 

또한, 현재의 클러스터 구조를 가능한 유지하여 과

다한 연산을 피하기 위해 부클러스터 헤드와 분산 

게이트웨이라는 개념을 정의하여 클러스터 관리과정

에서 사용한다. WBDCA는 노드의 연결성 차이, 노

드들간의 거리의 합, 평균 이동 속도, 노드에 남아 

있는 배터리 파워 등을 기반으로 가중치를 산출한

다. 이러한 가중치 산출 터리들 중 노드에 남아 있

는 배터리 파워를 제외하고는 WCA에서 사용된 가

중치와 동일하게 사용한다. WCA에서는 배터리 파

워를 노드가 클러스터 헤드로 동작하는 동안의 누

적 시간으로 산출하지워하고는하는 WBDCA에서는 

실제로 노드에 남아 있는 배터리 양으로 산출함으

로써 전력 소모에 따른 배터리 전력을 보다한 가중

치 산관리한다. 또한 노드의 이동으로 인하여 발생

되는 클러스터 재설정 오버헤드를 줄이기 위해 부

클러스터 헤드와 분산 게이트웨이 노드 개념을 이

용하여 시스템의 현재 구조를 최대한 유지할 수 있

게 함으로써 시스템의 안정적인 관리를 제공한다. 

알고리즘은 초기화 과정을 거쳐 클러스터 형성과정 

그리고 클러스터 관리과정으로 이루어진다. 그림 2

는 클러스터 형성 알고리즘이다.

클러스터링이 완료되면, 클러스터 멤버 노드들은 

주기적으로 클러스터 헤드에게 HELLO 메시지를 

전송하여 토폴로지를 관리한다. 그러나 해당 클러스

터에 속한 노드가 이동하거나 클러스터 헤드가 역

할을 포기했을 때는 토폴로지의 변화가 일어난다. 

이런 경우에 변경된 클러스터에 대한 업데이트를 

하기 위해 변경된 클러스터들에 대하여 클러스터링 

관리과정이 수행된다. 첫 번째는 해당 클러스터의 

헤드가 과다한 배터리 낭비로 인해 자신의 역할을 

포기할 때 클러스터를 관리하는 방법이다. 매번 클

러스터 헤드가 자신의 역할을 포기할 때마다 클러

스터 헤드를 재선출하게 되면 그에 따른 네트워크 

프로세싱 오버헤드와 불안정한 토폴로지, 자원할당 

및 데이터의 손실을 초래할 수 있다. 따라서 이 논

문에서는 클러스터 헤드가 선출된 다음에 클러스터 

헤드가 자신의 단일 홉 내 이웃노드 중 가중치 값

이 자신보다 큰 노드들 중 가장 작은 노드를 부클

러스터 헤드로 선출하는 방법을 사용했다. 이를 통

해 클러스터 헤드에 일정한 임계치를 적용하여 그 

임계치 이상일 때만 클러스터 헤드의 역할을 수행

하게 하고 임계치에 도달하면 부클러스터 헤드가 
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그림 4. 클러스터 기반 동적 인증 모델

Begin Maintenance
if(cluster-head==resign)
{ cluster-head = pre_cluster-head;
  CHid=pro_cluster-headid;  Broadcast Cluster(pre_cluster-headid, CHid)  on receive cluster member   // Z configure
  {   MYch = CHid;      if(one's role change) 
                 role change;
      else  role maintenance;
      send to cluster-head one's weight;
   }
  Zcluster-head = { Zcluster-head -(cluster-headid, Wcluster-head_id)}  pre_cluster-head = min (WZ)}
if(node==walk out one's cluster){
 if(able to one's cluster-head || distribute gateway 
connect)
   connect maintenance;
 else if(able to other distribute gateway)
          connect other distribute gateway;
     else if(other cluster-head)
             one's cluster-headid = other cluster-headid;          else
              one's cluster-headid = one's cluster-headid; }
End Maintenance
그림 3. 클러스터 유지 관리 알고리즘

cluster manager, cluster header, member node generate public/private key

 SEND CM     Broadcast all node in cluster

 Begin   Authentication between cluster manager and cluster-head

   SEND     CHi→CM   ||||||||{}}

   RECEIVE  CM        STORE  , ,of CHi

   SEND     CM→CHi    { ||{  ||}
}

   RECEIVE  CHi         if (send ==receive )

                           {

                             STORE    

                           }

                           else fail authentication

 END

그림 5. 클러스터 관리자와 클러스터 헤드 사이의 인증 메커
니즘 

클러스터 헤드의 임무를 대행하게 함으로써 클러스

터 헤드를 재선출 과정에서 발생하는 네트워크 프

로세싱 오버헤드 및 선출지연, 자원 할당 및 데이터

의 손실을 최소화한다. 두 번째는 클러스터 내의 해

당 노드들의 이동으로 인해 클러스터 재구성 문제

가 발생했을 때 클러스터 관리 방법이다. 매번 클러

스터내의 해당 노드들 중의 일부가 해당 클러스터 

밖으로 이동 할 때마다 클러스터를 재구성하면 네

트워크에 잦은 오버헤드와 정보전송의 지연이 발생

하게 된다. 따라서 이 논문에서는 분산 게이트웨이

라는 역할을 정의하여 클러스터내의 해당 노드가 

클러스터 밖으로 이동할 때 그 이동 노드를 관리하

게 함으로써 클러스터 재구성이 발생하지 않도록 

했다. 그림 3는 전체 클러스터를 유지 관리하는 알

고리즘이다.

3.2.2 Dynamic Authentication

클러스터로 형성된 MANET에서 효율적인 인증을 

수행하는 동적 인증 기법(Cluster based Dynamic 

Authentication : CBDA)을 사용한다[19],[20]. CBDA

는 신뢰성 있는 통신을 위해 그림 4와 같은 여러 

독립적인 클러스터로 구성된 네트워크 모델을 사용

한다. 

High layer에는 전체 클러스터를 관리하는 클러

스터 관리자(CM)가 위치하며, 초기 클러스터 형성 

과정에서 필요한 키 분배 및 키 관리 기능을 수행

한다. Middle layer에는 각각의 클러스터를 관리하

는 클러스터 헤드들로 구성되며, 해당 클러스터내 

멤버 노드들을 관리한다. Terminal layer에는 계층

구조의 최하위 노드로 클러스터에 속하는 멤버 노

드로 구성된다. CBDA의 안전성은 [15]의 Diffie- 

Hellman 키 분배 방식을 이용하여 이산대수의 어려

움에 근거하며 노드들의 에너지 소모와 네트워크 

오버헤드가 최대한 적게 발생되도록 설계하였다.

CBDA는 키 생성 및 분배, 클러스터 구성 요소 

사이의 키 설립, 동적 인증, 그리고 키 관리 4단계

로 구성되며, 1단계에서 비밀 분산 기법을 이용하여 

부분 비밀키를 생성하고 분배한다. 2단계는 클러스

터를 구성하는 노드들 사이의 키 설립이 이루어지

고, 3단계에서 생성된 키들을 사용하여 클러스터 구

성요소들 사이에 동적 인증이 수행된다. 4단계에서 

클러스터 유지과정에서의 키 관리가 진행된다. 

네트워크 내에서 인증 과정이 시작되면 클러스터 

관리자가 선출되고, 클러스터 관리자는 클러스터 헤

드에게 키 분배를 한다. 이 과정에서 클러스터 관리

자와 클러스터 헤드 사이 그리고 다른 클러스터 헤

드 사이의 인증이 그림 5와 그림 6과 같이 수행된

다. 이들 사이의 관계가 성공적으로 증명되면 클러

스터 헤드와 멤버 노드사이에 등록 절차가 시작되
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Begin  Authentication between cluster-head and cluster-head

   SEND  CHi→CM {|| || ||{}
||{ ||{}

||

}
}

   RECEIVE CM    check share key

   SEND  CM→CHj {|| || ||{}||||{ ||{}


||}

}

   RECEIVE CHj   check share key

                     STORE ,  of CHi

   SEND  CHj→CM { |||| ||{}
||{ ||||{}


}

}
 

   RECEIVE CM    if (send ==receive )

                      SEND CHi 

                      { | | | |  | | { } | |  | | {  | |

 ||{}
}

}

                    else deny

   RECEIVE CHi  if (send ==receive )

                    { STORE  ,   of CHj

                      SEND CHj 

                     { | |  | | { } 
| | {  | |  } | |

 ||}   }

                    else deny

  RECEIVE CHj   if (send ==receive )

                    SEND CHi {|| ||{}
||} 

                   else deny

  RECEIVE CHj   if (send ==receive )

                       authention success 

                    else  authentication fail

 END    Authentication between cluster-head and cluster-head

그림 6. 클러스터 헤드 사이의 인증 메커니즘

Begin Authentication between cluster-head and member node

   SEND  CHi→M  request member node public key {||{}||
||}

   RECEIVE M    STO R E  ,  of CHi

   SEND  M→CHi  {|| |||| || ||{}}
   RECEIVE CHi    if (send ==receive )

                    {

                      STORE    ,  of M

                      SEND M  { ||{}
|||| ||

|| }
                    }

                   else deny

   RECEIVE M     if (send ==receive )

                    {

                      validation 

                      STORE     of 
                     }

                    else fail authentication

 END

그림 7. 클러스터 헤드와 멤버 사이의 인증 메커니즘

고, 멤버 노드의 공개키 등록절차가 끝나면 통신하

고자 하는 다른 노드와의 인증 절차가 그림 7과 같

이 진행된 후 통신이 시작된다. 

MANET의 특성상 토폴로지의 변화가 빈번히 발

생하기때문에 형성된 클러스터를 유지하는 과정에서 

노드의 진출입, 클러스터 관리자의 부재, 클러스터 

헤드의 양도 및 부재 등으로 인한 토폴로지 변화에 

적절히 대처하기 위한 키 관리 방법이 필요하다.

클러스터 관리자가 자신의 역할을 수행하는데 있

어 예상치 못한 상황이 발생하거나 자원 고갈로 인

해 네트워크에서 사라질 수 있다. 이런 경우 클러스

터 헤드는 주기적인 갱신 메시지를 클러스터 관리

자로부터 받지 못하기 때문에 클러스터 관리자의 

부재를 인지할 수 있다. 재클러스터링을 통해 클러

스터 관리자를 다시 선출하고 선출된 클러스터 관

리자는 키 쌍을 생성하여 이를 네트워크에 알린 후 

아래와 같은 과정을 수행하여 새로운 클러스터 기

반 MANET을 구성한다. 

step 1 : Select CM through Clustering process

step 2 : Establishment Key between Cluster 

configure elements

step 3 : Performance Cluster based Dynamic 

Authentication

클러스터 헤드가 자신의 역할을 포기하거나 자원

의 한계치에 도달할 경우, 그리고 자원 고갈 문제로 

인해 예기치 못한 사항에서 네트워크에서 갑자기 

사라질 수 있다. 이런 상황이 전개되면 부클러스터 

헤드가 클러스터 헤드의 역할을 양도 받는다. 그런 

다음 해당 클러스터에 대하여 재클러스터링을 수행

하여 새로운 부클러스터 헤드를 임명한다. 새로이 

선출된 클러스터 헤드는 앞 절에서 기술한 키 분배 

절차를 반드시 거쳐 그룹키를 클러스터 관리자에게 

등록한다. 그리고 클러스터 안에 있는 노드들의 공

개키를 획득하기 위해 클러스터 멤버 노드와 인증 

절차를 갖는다.

step 1 : Pre_cluster-head → cluster-head

step 2 : Clustering process

step 3 : Establishment Share Key between 

cluster manger and cluster-head

step 4 : Authentication between cluster manger 

and cluster-head

step 5 : Establishment Share Key between 

cluster-head and member node

step 6 : Authentication between cluster-head 

and member

MANET를 구성하는 노드는 이동 노드이므로 각 
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그림 8. 비정상 노드 탐지 모델

노드는 해당 클러스터를 벗어나거나 이웃 클러스터

로 진입할 수 있다. 일반적으로 클러스터 내의 노드

들은 주기적으로 클러스터 헤드가 보내는 inform 

메시지를 통해서 자신이 클러스터 내에 있다는 것

을 인식한다. 만약에 이 메시지를 받지 못하는 경우

에는 자신이 클러스터 범위를 벗어났거나 혹은 클

러스터 헤드가 그 기능을 하지 못한다고 인식하여 

Search Cluster Request 메시지를 이용하여 자신이 

포함된 클러스터 범위를 확인한다. 이 때 자신이 클

러스터 안에 있음에도 불구하고 해당 클러스터의 

클러스터 헤드로부터 inform 메시지를 받지 못했다

면 이는 클러스터 헤드가 기능을 하지 못한다고 판

단하여 새로운 클러스터 헤드를 선출한다. 이후 키 

분배 과정을 수행하고 클러스터 내 노드들의 공개

키를 획득하기 위해 클러스터 헤드와 인증 절차를 

갖는다. 반대로 inform 메시지를 받았는데 이 inform 

메시지 안의 클러스터 헤드의 ID가 다른 클러스터

의 클러스터 헤드의 ID라면, 새로운 클러스터 헤드

와 인증 절차를 갖은 후 자신의 공개키를 등록하고 

새로운 그룹키를 부여 받아 통신을 개시한다. 노드

가 진입된 클러스터의 클러스터 헤드는 새로운 그

룹키를 생성하여 해당 클러스터 멤버들에게 전송하

고, 새로운 노드가 전에 속해 있었던 클러스터 헤드

에게 해당 노드의 이동 사실을 알린다. 이동 사실을 

인지한 이전의 클러스터 헤드는 해당 노드의 공개

키를 삭제하고 자신의 그룹키을 갱신하여 자신의 

클러스터 멤버 노드들에게 전송한다. 이는 노드의 

진출입으로 인해 오염될 수 있는 그룹키의 무결성

과 기밀성을 보장한다.

step 1 :  →  : {|||||||| 

||{}}
step 2 : Generate  and Notice CM, 

existence member node

step 3 :  →  : {||||||{} 

||||}
setp 4 : Authentication between cluster-head 

and member  

step 5 :  → : Register
step 6 :  : Remove 

Ⅳ. 데이터 전송과정에서의 비정상 노드 탐지

이 장에서는 SecMANET의 비정상 노드 탐지 모

듈을 이용하여 클러스터 기반 MANET에서 데이터

를 전달하는 과정에 발생하는 비정상 노드를 효율

적으로 탐지하고 관리하는 기법을 제안하고 탐지과

정을 기술한다.

4.1 비정상노드 탐지 모델

MANET를 구성하는 요소들 중에는 자신의 이익

을 최우선적으로 생각하는 이기적 노드(Selfish Node)

와 네트워크를 마비시키거나 훼손시킬 목적으로 정

상적인 패킷의 흐름을 방해하거나 파괴하고, 잘못된 

정보를 생성하여 유포함으로써 적법한 노드로의 경

로를 우회시켜 패킷의 전송을 지연시키거나 최적의 

경로를 찾는 것을 방해하는 행위를 하는 노드와 이

에 타협된 노드들인 악의적 노드(Malicious Node)

도 존재한다. 이 논문에서는 이런 노드들을 비정상 

노드(Misbehavior Node)라고 한다. 

이런 비정상적인 노드들은 MANET에서 라우팅 

프로토콜 패킷의 흐름, 즉 경로 확보 메시지의 전파

와 갱신을 저하시키거나 왜곡시키고, 라우팅 프로토

콜 트래픽과 제어 메시지의 파괴, 잘못된 라우팅 정

보를 생성, 전파함으로써 적법한 노드로의 경로를 

우회시킨다. 또한 라우팅 정보를 누설함으로써 정보

의 충돌을 유도하여 라우팅을 혼란시켜 패킷을 지

연시키거나 방해함으로써 패킷이 목적지 노드에 도

달할 수 없도록 하는 역할을 하며 결과적으로 네트

워크 성능을 저하시키거나 분해, 또는 마비시킨다. 

이 논문에서 제안하는 비정상적 노드 탐지모듈의 

동작은 탐지, 식별, 대응과 같이 3단계로 이루어지

며 식별 단계는 비정상 노드 판별부분과 비정상 노

드 관리부분으로 나누어진다. 비정상 노드의 탐지 

모델은 그림 8과 같다. 

비정상 노드 탐지과정은 멤버노드의 포워딩한 패

킷수를 보고하는 메시지와 신고 메시지로 시작되며 

보고 메시지는 클러스터 관리자나 클러스터 헤드에 

의해 보고서를 보낸 노드가 이기적인 노드인지 악
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보고 노드의 ID 신뢰도
보고 불일치 

노드의 ID 

불일치 

횟수

거짓 보고 

횟수

그림 11. FC 관리 테이블그림 9. 비정상 노드 탐지 구조

그림 10. Forwarding Counter의 구조 

의적인 노드인지 판별한다. 판별된 노드는 비정상 

노드 관리부분에서 MN 테이블로 관리한다. 협의된 

노드를 고려한 악의적 노드 탐지는 데이터 전송과

정에서 신고 노드의 신고 메시지에 의해 탐지되며 

신고 메시지는 데이터를 전송한 소스노드에 의해 

신뢰성 여부를 판단하여 악의적인 노드가 어느 노

드인지 판별한다. 판별된 노드는 MN 테이블로 관

리되며 최종적으로 악의적인 노드라고 판별된 노드

의 정보를 네트워크의 모든 노드들에게 전파하여 

악의적 노드를 격리시킨다. 그리고 이기적인 노드는 

FC라는 개념을 사용하여 다른 노드들을 위해 패킷

을 전달해 주는 노드에게는 일종의 보상을 해 주고 

다른 노드에게 과중한 짐을 지우려는 노드에게는 

약간의 불이익을 주는 방안으로 이기적인 노드가 

생성되는 것을 억제한다. 이 방식은 자신이 생성한 

패킷만을 보내는 노드에게는 신뢰도를 일정한 가중

치만큼 감소시키고 다른 노드가 생성한 패킷을 자

신을 경유하여 다른 노드에게 전달해 주는 경우에

는 신뢰도를 증가시켜주는 방식을 사용한다. 

4.2 비정상노드 탐지 기법

이 논문에서는 앞장에서 제안한 WBDCA 을 사

용하여 형성된 계층적 MANET 구조를 이용하여 

비정상 노드를 관리한다. 클러스터를 형성한 후의 

비정상 노드 탐지 구조(Cluster-based Misbehavior 

Node Detection Architecture:이하 CMNDA)는 그

림 9와 같다. 최상위 노드인 클러스터 관리자는 중

간 노드인 클러스터 헤드들의 신뢰도를 관리하고 

각각의 클러스터 헤드들은 자신이 관리하는 멤버들

의 신뢰도 값을 각각 분산 관리한다. 그리고 각 노

드에는 그림 10과 같은 구조로 이루어진 FC를 설

치한다.

CMNDA를 사용하는 MANET에서는 한 노드가 

자신이 생성한 패킷을 송신하기 위해서는 다른 노

드들에게 패킷을 포워딩함으로써 얻게 되는 신뢰도

가 한계치 이상이어야 한다. 클러스터 관리자나 클

러스터 헤드 노드는 자신이 관리해야 하는 노드들

의 신뢰도를 관리하기 위해 그림 11과 같은 FC 관

리 테이블을 생성하여 유지한다. 그리고 클러스터 

헤드나 각 클러스터 멤버 노드들은 일정 주기 간격

으로 자신이 포워딩한 패킷수를 자신의 신뢰도를 

관리하는 클러스터 관리자나 클러스터 헤드에게 보

고한다. 보고를 받은 클러스터 관리자나 클러스터 

헤드는 이들 정보가 신뢰할 수 있는지 검증을 하고 

보고 메시지의 정보를 이용하여 FC 관리 테이블의 

내용을 변경한다. 그림 11의 FC 관리 테이블에 있

는 보고 노드의 ID는 클러스터 관리자나 클러스터 

헤드에게 보고 메시지를 보낸 노드의 ID이며 신뢰

도는 보고 메시지의 정보들을 가지고 식 1에 의해 

생성된 값에 일정한 가중치를 붙인 값이다. 

가중치 값은 [11]에서 사용한 등급값을 준용하며 

MANET에 참여하는 모든 노드의 신뢰도 초기값은 

1이며 아무 일도 하지 않으면 신뢰도는 변화가 없

고 다른 노드에게 패킷을 전달하는 중간 노드 역할

을 할 경우 신뢰도를 높여준다.  경때 신뢰도는 기

존의 값에 보고 메시지에 포함된 정보를 통해 얻뢰

도 n에 보상 가중치 0.01을 곱한 값만큼 증가시켜 

준 얻뢰도  불일치 노드의 ID는 신뢰도SN을 가진 

메시지 중중간고 보상패킷을 도 하는 도 서하는 도

뉴하는치하지 않보상노드의 ID이  그 횟수를 불일

치 횟수에 기록 않으면 신뢰도거짓 보고 횟수는 보

고 메시지를 허위로 보고한 보고 노드에 부여하는 
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SID NID SN Ipn Opn Spn Tpn ONS

그림 12. 포워딩한 패킷수를 보고하는 메시지 형식

∙SID : 보고하는 노드의 ID

∙NID : 패킷을 전달받은 이웃노드의 ID

∙SN : 보고 메시지의 동기화를 위한 순서 번호

∙Ipn : 이웃노드로부터 n으로 전송된 패킷 수

카운터 값이다.

임의의 한 노드에서 이웃한 다른 노드로 패킷을 

전송하면 해당 노드들을 관리하는 상위 노드에게 

이 사실을 알리는 보고 메시지를 보낸다. 이 때 통

신 쌍방 간에 보내온 메시지를 받은 상위 노드는 

두 보고 메시지의 내용을 검증하여 일치 여부를 확

인한다. 확인 결과 불일치 내용이 있을 때 거짓 보

고 횟수가 증가하고 불일치 횟수도 증가된다. 그리

고 거짓 정보를 포함하고 있는 보고 메시지를 보내

온 노드의 신뢰도는 0.1만큼 차감한다. 한 노드의 

신뢰도가 임계치 이하로 떨어지면 이 노드를 이기

적 노드로 판별하여 이 노드에서 보내온 패킷을 다

른 이웃 노드에서는 무시한다. 그러나 다른 노드에

서 이 노드로의 패킷 전송은 허용함으로써 자발적

으로 패킷 전달에 참여하도록 유도한다. 클러스터 

헤드나 각 클러스터 멤버 노드들이 클러스터 관리

자나 클러스터 헤드에게 보고하는 보고 메시지 형

식은 그림 12와 같다.

보고 메시지의 각 필드의 의미는 다음과 같다.

∙Opn : n으로부터 이웃노드로 전송한 패킷 수

∙Spn : 출력된 패킷 중 n이 생성하여 전송한 패킷 수

∙Tpn : 입력된 패킷 중 n이 최종 목적지인 패킷 수

∙ONS : 자신이 출력한 패킷중 전달받을 이웃노드가 

  생성하여 전송한 패킷 수

클러스터 매니저와 클러스터 헤드는 자신에게 전

송된 보고 메시지를 통하여 보고한 노드의 포워딩

한 개수를 식 1과 같이 산출한다.

  
∈
  

∈
  

∈
  

∈
    (1)

Fn : 일정 주기 동안 노드 n이 포워딩한 개수

Nn : n 노드의 이웃노드의 집합

이 식은 한 노드에서의 총 입력 패킷수와 총 종

료 패킷수간의 차이가 포워딩 패킷수와 같아야 하

고 또한 총 출력 패킷수와 총 송신 패킷수간의 차

가 같아야 한다는 것을 의미한다. 임의의 노드 n의 

신뢰도는 Fn에 비례하여 증감한다. 이웃 노드의 패

킷을 다른 이웃 노드에게 전달해 줄때는 신뢰도는 

Fn × 0.01 만큼 증가시켜 주고 자신의 패킷을 생성

하여 전송할 때는  × 0.05만큼 감소한다. 각 

노드의 신뢰도 초기값은 1로 부여하고 신뢰도가 0.8 

이하이면 이기적인 노드로 판명하여 자신이 생성한 

패킷을 다른 노드에게 전송하지 못하도록 불이익을 

주면서 계속 경고 메시지를 보내 다른 노드들이 생

성한 패킷을 전달하는 일에 적극적으로 협조하도록 

유도한다. 또한 임의의 노드가 패킷 수 Fn을 조작

했는지의 여부는 임의의 노드 n으로부터 출력된 패

킷수가 해당 이웃 노드들이 n으로 송신한 패킷 수

에서 n이 생성하여 전송한 패킷수를 뺀 수와 같은

지를 체크하여 판별한다.

동일한 순서 번호를 갖는 보고 메시지를 수집한 

클러스터 관리자나 클러스터 헤드들은 보고 메시지

의 신뢰성을 검증하기 위해 다음과 같은 검증 절차

를 수행한다. 첫 번째는 서로 이웃한 임의의 두 노

드에 대하여 한 노드로부터 출력된 패킷수가 다른 

노드에서 받은 입력 패킷수와 같은지를 검사한다. 

두 번째는 포워딩 패킷 수가 식 1을 만족하는지 검

사한다. 마지막으로 한 노드에서 생성하여 보낸 패

킷 수가 이 패킷을 받는 이웃노드의 ONS와 일치하

는지의 여부를 검사한다. 보고된 메시지가 위와 같

은 세 가지 검사를 모두 통과하면 신뢰할 수 있는 

메시지임을 확인할 수 있다. 보고 메시지가 신뢰할 

수 있는 메시지임을 확인한 클러스터 관리자나 클

러스터 헤드는 해당 노드의 신뢰도를 보고 메시지 

내의 정보를 이용해 계산하여 기록한다. 그리고 신

뢰할 수 없는 보고 메시지를 보낸 노드의 신뢰도는 

0.1을 차감하고 이 노드에서 생성하여 전송한 패킷

은 다른 이웃 노드들에서는 무시된다.

Ⅴ. 성능 평가

제안 기법들은 GloMoSim(Global Mobile Infor-

mation System Simulator) V2.03의 PARSEC [16]을 

이용하여 네트워크 크기는 100 *100m, 노드의 개

수는 150개, 노드의 이동성은 Random waypoint 

Mobility, 노드의 이동속도는 uniform하게 최소 

0m/s에서 최대 20m/s로 설정하고 Network protocol

은 AODV인 환경에서 평가하였다.
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5.1 SecCBM의 효율성

SecCBM의 효율성은 발생되는 오버헤드로 측정

되며 SecCBM의 오버헤드는 저장 공간 오버헤드와 

계산 오버헤드, 통신 오버헤드를 들 수 있다.

5.1.1 저장 공간 오버헤드

SecCBM에서 하나의 클러스터에 속한 인증된 노

드는 자신이 속한 클러스터의 그룹키, 클러스터 헤

드의 공개키와 부분 비밀키, 자신의 개인키와 공개

키를 소유한다. 만약 노드 i가 클러스터 관리자이면 

자신의 공개키와 개인키, 클러스터 헤드와의 공개키

를 소유하고 클러스터 헤드이면 클러스터 관리자와 

다른 클러스터 헤드와의 공유키와 자신의 클러스터 

멤버와의 통신을 위하여 그룹키를 소유한다. 그리고 

멤버 노드는 추가적으로 다른 멤버 노드와의 통신

을 위하여 세션키를 소유하게 되므로 각각의 노드 

역할에 따라 소유하게 되는 키에 대한 저장 공간이 

필요하다. 그리고 임의의 노드 i가 비정상적 노드를 

탐지하고 관리하기 위한 저장 공간이 필요하다. 이

기적인 노드를 탐지하기 위하여 클러스터 헤드나 

클러스터 관리자는 보고 메시지를 전송받아 검증결

과를 저장할 FC 관리 테이블이라는 저장 공간이 필

요하다. 그러나 보고 메시지나 FC 카운터에 의하여 

생성된 값들은 발생 즉시 처리하기 때문에 별도의 

저장 공간이 필요 없다. 악의적인 노드를 탐지하고 

관리하기 위하여 모든 노드에는 MN 테이블이라는 

저장 공간과 증명서를 임시로 저장할 저장 공간이 

필요하다. 또한 임의의 노드 i가 클러스터 관리자이

면 클러스터 헤드 리스트를 관리하기 위한 저장 공

간이 필요하고, 클러스터 헤드이면 멤버 노드 리스

트를 관리하기 위한 저장 공간이 필요하다. 

각 키의 길이는 8byte, 테이블의 크기는 30byte

로 가정하고 클러스터 헤드의 수는 Nch, 멤버 노드

의 수는 Nm, 이웃 노드의 수는 Nn, 이웃 클러스터 

헤드는 Nnch이라고 정의하고 제안 SecCBM에서의 

저장 공간 오버헤드는 기본 데이터 구조 이외에 발

생되는 추가적인 저장 공간으로 한정한다. 임의의 

노드가 클러스터 관리자이면 ((8×Nch)+90)byte의 

storage 오버헤드가 발생하고, 클러스터 헤드이면 

((8×Nm×Nnch)+98) byte, 그리고 멤버 노드이면 

46byte의 저장 공간 오버헤드가 발생한다.

5.1.2 계산 오버헤드

SecCBM은 비밀분산 기법과 공개키 방식을 사용

하여 안전한 클러스터 기반의 통신과 동적인증이 

이루어진다
[15]. 비밀 분산 기법과 공개키 방식을 사

용하면 키 교환 및 암호화하는데 소비되는 시간이 

적기 때문에 이동 노드에게 매우 적은 계산 오버헤

드가 발생한다. RC5
[17]를 SecCBM의 블록 암호화

에 사용하면 8byte의 data를 가진 메시지를 암호하

고 하나의 키를 가진 MAC code를 생성하는데 소

요되는 시간이 2.38～3.32ms이고 이 연산에 소비되

는 에너지는 30이다. SecCBM에서 하나의 이동 

노드가 n개의 이웃노드로부터 전송된 패킷을 처리

하는데 소요되는 계산 오버헤드는 O(n)이다.

5.1.3 통신 오버헤드

SecCBM에서 노드사이에 데이터를 송수신하는데 

소요되는 통신비용을 [18]에 제시된 값을 준용하여 

산출한다. 
[18]에 따르면 36byte의 packet을 수신하는

데 12.25/byte가 소요되고, 송신하는 데는 16.25

μＪ/byte가 소요된다. 제안하는 SecCBM에서는 클

러스터 형성과정과 동적 인증과정, 그리고 비정상 

노드 탐지과정에서 통신 오버헤드가 발생한다. 

클러스터 형성과정에서는 클러스터 헤드를 선정

하고 각각의 클러스터를 구성하기 위한 메시지를 

전송하는데 통신 오버헤드가 발생한다. 또한 동적 

인증과정에서는 구성 요소사이의 키 설립과 인증하

는 과정에서, 비정상 노드 탐지과정에서는 보고 메

시지와 신고 메시지, 증명서를 전송하기 위하여 통

신 오버헤드가 발생한다.  통신에서 사용되는 모든 

종류의 패킷을 8byte로 가정하며, 멤버 노드의 수는 

q, 한 클러스터의 적정 노드수는 δ라고 정의하면, 

클러스터 형성과정에서 클러스터 헤드의 통신 오버

헤드는 초기 브로드캐스트 패킷과 Join 패킷, 

Accept 패킷을 송수신하는데 (98+130δ+130q)이 

발생한다. 또한 멤버노드가 클러스터 헤드로부터 브

로드캐스트 패킷을 p개 받았다면 클러스터 형성과

정에서 멤버노드의 통신 오버헤드는 (16.25+12.25p)

이 발생한다.

동적 인증과정에서 임의의 노드가 클러스터 관리

자이면 ((456×Nch)+ (912×Nnch))의 통신 오버헤드

가 발생하고 클러스터 헤드이면 (912+(456×Nnch)+ 

(1368×Nm)) 통신 오버헤드가 발생한다. 그리고 

멤버 노드이면 (652+(912×Nm)) 통신 오버헤드

가 발생한다. 

5.2 WBDCA의 안정성

WBDCA의 안정성은 형성된 클러스터 구조에서 

클러스터 헤드와 멤버 노드의 변화율을 가지고 평
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전송범위

이동속도
150m 200m 250m

5 m/s 31.7 9.6 5.8

10 m/s 63.0 27.3 17.2

15 m/s 93.4 36.2 23.1

20 m/s 126.6 47,5 31.1

표 3. 클러스터 헤드의 평균 변화율

전송범위

이동속도
150m 200m 250m

5 m/s 430.9 329.1 286.3

10 m/s 729.4 745.0 580.9

15 m/s 1159.8 1018.5 767.2

20 m/s 1924.6 1427.5 1038.0

표 4. 전송범위와 이동속도에 따른 재결합수

그림 7. 클러스터 헤드와 멤버 사이의 인증 메커니즘
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그림 13. 비정상 노드 수에 따른 데이터 전송률

가한다. 

5.2.1 클러스터 헤드의 변화율

클러스터 헤드의 변화가 적은 클러스터링 알고리

즘이 클러스터 헤드가 자주 변화는 클러스터링 알

고리즘보다 안정적이다. 표 3은 이 논문에서 제안한 

가중치 기반 클러스터링 알고리즘의 이동속도와 전

송범위에 따른 클러스터 헤드의 평균 변화율을 나

타낸다.  

실험 결과는 노드의 이동 속도가 증가함에 따라 

클러스터 헤드의 역할 변화가 증가하는 것을 보여

준다. 노드의 이동 속도가 증가하면 네트워크 전체

의 토폴로지 변화도 커지게 되므로 클러스터 헤드

의 변화도 커지게 된다. 표 3에서도 노드의 이동 속

도가 증가할수록 클러스터 헤드의 변화수가 증가하

는 것을 보여준다. 그러나 전송범위가 커질수록 클

러스터 헤드의 변화율이 작아짐을 알 수 있다.  

5.2.2 노드의 재가입률

재결합수는 실험하는 동안에 이동노드들이 자신

이 속한 클러스터를 벗어나 다른 클러스터에 속하

는 노드의 수를 말한다. 따라서 재결합수가 적은 클

러스터링 알고리즘이 형성된 클러스터를 유지하는 

시간이 길기 때문에 재결합수가 많은 클러스터링 

알고리즘보다 안정적이라고 할 수 있다. 이 논문에

서 제안한 가중치 기반 분산 클러스터링 알고리즘

의 재결합수를 이동속도와 전송범위를 다르게 해서 

측정한 결과는 아래 표 4와 같다. 표 4에서는 이동

속도가 작고 전송범위가 커질수록 이동노드의 재결

합수가 작아짐을 보여준다. 

5.3 비정상 노드 탐지 기법의 안전성 

제안한 비정상 노드 탐지기법의 안전성은 데이터 

전송률과 비정상 노드 탐지율로 평가한다.

5.3.1 데이터 전송률 

데이터 전송률은 출발 노드가 보낸 총 데이터 패

킷수와 목적 노드가 성공적으로 받은 패킷수로 계

산한다. 여기서 출발 노드가 중복된 데이터 패킷을 

보내는 것은 수신 노드에서 데이터 패킷을 받지 못

하여 재전송한 데이터 패킷으로 전송률을 측정하는

데 있어 중요한 요소가 된다. 기존의 연구에서는 버

려지는 패킷만을 고려하여 데이터 전송률을 측정하

였는데 이 논문에서는 패킷이 어느 정도의 비율로 

제대로 전달되었는지를 나타내기 위해 식 2와 같이 

데이터 전송률을 산출한다. 이는 정확성과 더불어 

신뢰성도 고려한 측정 기준이라 할 수 있다.

데이터전송률 



 소스 노드에서생성된 패킷 수



 목적지까지전달된패킷수
 (2)

신뢰도가 높은 노드를 통해 데이터 패킷을 전송

할 때 출발노드와 목적지 노드 사이의 패킷 수신율

은 일정 시간동안 송수신한 데이터 패킷을 기준으

로 한다. 그림 13에서처럼 제안된 기법은 비정상적

인 노드가 네트워크 내에 45%에서 50% 정도 존재

하여도 적정한 수준의 신뢰성을 보장하는 것을 볼 

수 있다. 이는 중간 노드에서 발생되는 비정상적 노

드를 제외하고 신뢰할 수 있는 노드들을 통해서만 

패킷을 전송하기 때문이다. 그러나 제안한 기법도 

비정상적인 노드의 비율이 50%를 초과하면 급격히 

www.dbpia.co.kr



논문 / MANET에서 비정상 노드를 효율적으로 탐지하기 위한 보안 설계

419

분실되는 패킷 수가 증가하여 데이터 전송률이 현

저히 낮아지는 것을 볼 수 있다.

5.3.2 비정상 노드 탐지율

MANET에서는 기존의 네트워크와 MANET는 

상이한 특성을 가지고 있기 때문에 기존의 유선 네

트워크에서 사용하였던 침입 탐지 기법을 그대로 

사용할 수 없다. 그림 14에서는 제안된 기법이 비정

상적인 노드 비율이 50%가 될 때까지는 어느 정도 

비정상적 노드를 탐지해 냄을 볼 수 있다. 그러나 

비정상적인 노드가 50%을 넘어서면 급격히 탐지율

이 떨어짐을 볼 수 있다. 이는 MANET의 특성상 

침식된 노드가 증가함에 따라 협의된 노드나 false 

positive가 증가하기 때문이다. 제안 기법이 노드에 

IDS를 탑재하여 탐지한 것보다는 다소 탐지율이 떨

어지지만 각각의 IDS를 설치하는데 소요되는 비용

과 다른 노드에 설치된 IDS와 통신하는데 소요되는 

오버헤드가 없다는 장점이 있다.
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그림 14. 비정상적인 노드 비율에 따른 탐지율

 

Ⅵ. 결  론

MANET에서 다중 홉 경로를 통한 무선 통신은 

이웃 노드를 신뢰하지 못하는 상황에서 대부분 이

루어지기 때문에 보안상 매우 취약하며 종단 노드 

사이에 존재하는 노드들의 비정상 행위는 신뢰성 

있는 통신을 어렵게 한다. 따라서 이 논문에서는 이

런 문제점을 보완하여 비정상 행위를 하는 노드들

을 효율적으로 식별하고 관리하는 SecCBM를 제안

했다. 

SecCBM는 Proactive Security 모듈,Reactive 

Phase 모듈로 구성되어 있다. Proactive Security 모

듈은 비정상 노드를 사전에 예방하기 위하여 사용

되며 이 모듈을 통해 비정상 노드를 효과적으로 예

방하고 관리할 수 있는 보안 제어구조가 형성된다. 

그리고 형성된 보안 제어구조에서 데이터를 전달하

는 과정에 발생하는 비정상 노드를 탐지하고 관리

하기 위하여 Reactive Phase 모듈이 사용된다. 

Cluster Round 모듈에서는 클러스터를 형성할 때 

지역적으로 클러스터를 형성하게 함으로써 초기 발

생되는 오버헤드를 감소시켰다. 그리고 부클러스터 

헤드와 분산 게이트웨이라는 개념을 정의하여 관리

과정에서 발생되는 재클러스터링의 횟수를 감소시켜 

기존의 클러스터링 알고리즘보다 안정성을 향상시켰

다. 그리고 Proactive Security 모듈에서는 클러스터

가 형성되는 과정에 동적 인증기법을 사용하여 구

성 요소들 사이에 신뢰 관계를 구축했다. 이를 통하

여 신뢰할 수 있는 노드만이 통신에 참여할 수 있

게 하였다. 그러나 자원의 제약성과 무선 통신 매체

의 사용, 멀티 홉 방식의 통신 취약점으로 인하여 

데이터 전송과정에서 비정상 노드가 발생한다. 따라

서 이 논문에서는 사후 조치 방법으로 데이터 전송

과정에 발생하는 비정상 노드를 효율적으로 탐지하

고 관리하기 위하여 비정상 노드 탐지모듈이 사용

되었다. 제안된 기법들은 실험을 통하여 기존 기법

들보다 안전성 및 안정성, 보안성 측면에서 향상되

었음을 보였다.

이 논문에서 제안된 기법들은 유비쿼터스 환경이 

완벽히 구축되면 우리 일상생활에서 충분히 활용될 

수 있는 기법이므로 제안된 기법들을 현실에 적용

할 수 있도록 좀 더 보완하여 구현하는 연구가 지

속적으로 진행되어야 한다.
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