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요   약

최근 통신망이 역화 됨에 따라 다양한 양방향 TV 서비스를 제공하는 IPTV(Internet Protocol Television) 

서비스가 증가하고 있다. 그러나 IPTV의 셋톱박스와 스마트 카드 간에 달되는 데이터가 셋톱박스 내에서 부

분 달되기 때문에 맥코맥 핵 공격을 이용하여 불법 으로 콘텐츠 내용에 근하여 합법 인 권한을 획득하는 

불법 사용자를 완벽하게 방할 수 없다. 이 논문에서는 스마트카드로부터 셋톱박스까지 연결된 데이터 라인을 불

법 사용자가 동일 기종의 다른 셋톱박스를 이용하여 불법 으로 IPTV 서비스의 근 허가를 받으려는 맥코맥 핵 

공격(McComac Hack Attack)을 방하기 한 셋톱박스 근 보안 모델을 제안한다. 제안 모델은 사 에 셋톱박

스에 사용가능한 스마트 카드의 상태정보를 등록하여 불법 으로 근허가를 승인받으려는 사용자를 인증서버에서 

검하여 검 결과를 셋톱박스에 통보하여 불법 사용자를 사 에 방한다. 특히, 제안 모델은 Pseudo 랜덤 함수

를 통해 생성된 임의의 난수와 비 값을 통해 이웃 링크 설립과 상호 인증 과정에 사용되는 공개키에 용하여 

셋탑박스에 한 보안을 강화하고 있다. 

Key Words : IPTV 서비스(IPTV Service), 사용자 인증(User Authentication), 보안(Security)

ABSTRACT

Now a days, as a communications network is being broadband, IPTV(Internet Protocol Television) service 

which provides various two-way TV service is increasing. But as the data which is transmitted between IPTV 

set-top box and smart card is almost transmitted to set-top box, the illegal user who gets legal authority by 

approaching to the context of contents illegally using McComac Hack Attack is not prevented perfectly. In this 

paper, set-top box access security model is proposed which is for the protection from McComac Hack Attack 

that tries to get permission for access of IPTV service illegally making data line which is connected from smart 

card to set-top box by using same kind of other set-top box which illegal user uses. The proposed model reports 
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the result of test which tests the user who wants to get permission illegally by registration the information of a 

condition of smart card which is usable in set-top box in certification server so that it prevents illegal user. 

Specially, the proposed model strengthen the security about set-top box by adapting public key which is used for 

establishing neighbor link and inter-certification process though secret value and random number which is created 

by Pseudo random function. 

Ⅰ. 서  론

최근 방송 콘텐츠가 디지털화되면서 통신망이 

역화 됨에 따라 다양한 양방향 TV 서비스를 제

공하는 IPTV(Internet Protocol Television) 서비스

가 증가하고 있다. IPTV 서비스는 고속 인터넷을 

이용하여 정보 서비스, 동 상 콘텐츠  방송 등을 

제공한다
[1]. 

IPTV를 가정에서 이용하기 해서는 텔 비  

수상기와 셋톱박스, 인터넷 회선이 연결되어 있으면 

되기 때문에 텔 비 을 켜듯이 원만 넣으면 이

용할 수 있다. 컴퓨터에 익숙하지 않은 사람이라도 

리모콘을 이용하여 간단하게 인터넷 검색은 물론 

화 감상, 홈쇼핑, 홈뱅킹, 온라인 게임, MP3 등 

인터넷이 제공하는 다양한 콘텐츠  부가 서비스

를 제공받을 수 있다.

인터넷을 통한 기존 서버-클라이언트 인증 기법

에서는 둘 사이에 주고받는 데이터가 인터넷을 통

하여 달되기 때문에 인터넷 상의 데이터를 가로

채서 변형하는 공격에 취약하다
[2],[3]. 반면, IPTV의 

셋톱박스와 스마트 카드 간의 인증에서는 둘 사이

에 달되는 데이터가 셋톱박스 내에서 달되기 

때문에 맥코맥 핵 공격과 스마트카드 복제 공격에 

취약하다. 특히, IPTV에서는 멀티캐스트 방식을 이

용하여 방송 콘텐츠를 여러 사용자들이 안 하게 

받아 볼 수 있도록 하기 해서 셋톱박스내에 가입

자 인즌 별 기능이 필요하다.

이 논문에서는 스마트카드로부터 셋톱박스까지 

연결된 데이터 라인을 불법 사용자가 동일 기종의 

다른 셋톱박스를 이용하여 불법 으로 IPTV 근 

허가를 받으려는 맥코맥 핵 공격(McComac Hack 

Attack)과 같은 공격을 방하기 한 셋톱박스 

근 보안 모델을 제안한다. 제안 모델은 사 에 셋톱

박스에 사용가능한 스마트 카드의 상태정보를 등록

하여 불법 으로 근허가를 승인받으려는 사용자를 

인증서버에서 검하여 검 결과를 셋톱박스에 통

보하여 불법 사용자를 사 에 방한다. 특히, 제안 

모델은 Pseudo 랜덤 함수를 통해 생성된 임의의 난

수와 비 값을 통해 트래픽 발생을 최소화 하면서 

셋톱박스에 한 보안을 강화하고 있다. 

이 논문의 구성은 다음과 같다. 2장에서는 IPTV

의 개념  보안에 해서 분석한다. 3장에서는 불

법 으로 IPTV 서비스에 한 근 허가를 시도하

는 맥코맥 핵 공격을 방하기 한 셋톱박스 근 

보안 모델을 제시하고, 4장에서는 제안 모델을 네트

워크 효율성, 통신 오버헤드, 서비스 지연등에 해

서 성능 평가한다. 마지막으로 5장에서는 이 논문의 

결과를 요약하고 향후 연구에 한 방향을 제시한다. 

Ⅱ. 련연구

2.1 IPTV 서비스

IPTV(Internet Protocol TV)는 고속인터넷망을 

통하여 이용자의 요청에 따라 양방향으로 다양한 

멀티미디어 콘텐츠를 제공하는 통신방송 융합서비스

이다
[1]. IPTV는 방송 가 아닌 인터넷 로토콜

을 이용하여 인터넷 방송처럼 스트리  방식의 방

송 로그램을 이용자가 시청할 수 있도록 서비스

한다. IPTV는 기존 아날로그 시 의 단방향  방송

이 갖는 시․공간  제약을 붕괴시킴으로써 보다 

극 이고 능동 으로 여러 부가 서비스를 이용할 

수 있는 장 을 가진다. IPTV 서비스를 제공하기 

해서는 랫폼(HeadEnd), IP 네트워크, 단말장비 

등과 함께 Triple Play의 서비스를 제공할 수 있는 

장비가 필요하다. IPTV 서비스는 주문형 콘텐츠

(VOD 등), 인터넷 검색, T-Commerce 서비스  

이용자 요청에 따라 실시간으로 방송 로그램을 

송하는 서비스 등에 사용된다. 

2.2 IPTV 보안 요구사항

IPTV 환경에서는 셋톱박스와 스마트카드 간의 

인증에서 둘 사이에 달되는 데이터가 셋톱박스 

내에서 달되기 때문에 맥코맥 핵 공격과 스마트

카드 보안 공격에 안 함을 보이는 것이 가장 요

한 보안 요구사항으로 인식되고 있다. 맥코맥 핵 공

격은 스마트카드로부터 셋톱박스로 연결되는 데이터 
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공격 유형 보안 요소 새로운 보안 요소

Interruption 액세스 제어 이용성

Inteception 액세스 제어, 통신 보안 권한

Modification 데이터 기 성 무결성, 라이버시

Fabrication 데이터 기 성, 부인방지 라이버시, 인증, 권한

표 1. 공격 유형과 보안 요소 분석

용  어 설  명

STB Set-Top Box

CA 인증 권한 서버

Head-end 헤드 엔드


사용자가 IPTV 서비스를 제공받기 해 

사 에 등록을 통해 획득한 인증서


사용자의 인증 상태 정보(Authentication 

State Information)

  /  X의 공개키/ 개인키

 사용자와 셋톱박스 사이에 공유된 공유키


사용자가 사 에 인증서버에 등록한 

비 키

 사용자가 임의로 생성한 랜덤 수

 STB가 임의로 생성한 랜덤 수

표 2. 라미터

라인을 같은 종류의 다른 셋톱박스로 송하여 

근허가를 받으려는 공격을 의미하고 스마트 카드 

복제 공격은 정당한 스마트카드를 복제하여 복제된 

카드를 다른 셋톱박스에 넣어서 근허가를 받으려

는 공격을 의미한다. IPTV 보안과 련하여 많은 

연구자들은 무결성(Integrity), 보안(Security), 감사

(Auditing), 라이버시(Privacy), 부인방지(Non-rep-

utation), 인증(Authentication), 기 성(Confidentiality), 

권한(Authorization), 면역(immunity), 이용성(Availability), 

신원확인(Identification) 등의 보안 요소들에 해 

연구해왔다
[1]-[3]. IPTV 보안과 련하여 공격 유형

에 따른 보안 범 는 표 1과 같다. 

IPTV의 콘텐츠 불법 유출은 화, 비디오, 방송 

등을 이용하여 사용자에게 송되는 과정 에 발

생되며 이러한 컨텐츠 불법 유출을 방하기 해

서는 일정 수  이상의 수신 제한 기술이 요구된다. 

콘텐츠 제공자의 요구에 맞는 수신 제한 기술을 

용하기 해서 콘텐츠 제공자는 서버 제품과 방송 

수신 제어 모듈에 탑재된 단말  이블 카드를 

일  구입하여 수신 제한 기술을 용해야 한다.

IPTV 환경에서 시청자의 맞춤형 시청을 제공하

기 해서는 SI(System Information) 정보를 처리하

는 기술도 요하지만 사용자의 요구에 합한 다

양한 형태의 유료 방송 서비스가 필요하다. IPTV의 

맞춤형 방송이 활성화 된다면 일방 인 방송 가입

(기본 채  가입)보다는 사용자가 선호하는 채  혹

은 로그램에 해서만 지불하는 다양한 형태의 

방송 시청이 가능하다. VOD나 PPV와 같은 유료 

콘텐츠에 해서 해당 서비스를 받는 방송 수신 기

술과 콘텐츠 제공 사업자는 동  재구성이 가능한 

수신 제한 기술을 사용해야 한다.

IPTV 서비스가 다양한 형태의 수신 제한이 가능

하고 콘텐츠 제공자마다 서로 다른 수신 제한 기술

이 동작하도록 하기 해서는 IPTV 서비스가 특정 

수신 제한 기술에 종속되지 않고 동 으로 재구성

이 가능한 시스템 구조가 필요하다. 방송 수신 제어 

기술은 그 기술의 안정성이 가장 요한 요소이기 

때문에 새로운 방식의 방송 수신 제한 기술을 용

하기 쉽고 해킹이나 오류가 발생하는 경우 이를 쉽

게 치할 수 있어야만 한다.

Ⅲ. 인증 상태정보를 이용한 셋톱박스 근 보안 

모델

이 에서는 사용자가 불법 으로 IPTV 서비스

에 근 허가를 부여받기 해 스마트카드와 셋톱

박스 사이를 연결하는 데이터 라인을 이용하여 같

은 종류의 다른 셋톱박스로 사용자의 스마트 카드 

정보를 송하여 근허가를 받으려는 맥코맥 핵 

공격(McCormac Hack Attack)를 에방하기 한 셋

톱박스 근 보안 모델을 제안한다. 제안 모델은 맥

코맥 핵 공격을 방하기 해서 사용자가 셋톱박

스로부터 인증을 요청할 경우 인증 상태정보를 생

성하여 스마트카드와 셋톱박스의 메모리에 장하여 

불법 인 사용자가 근허가를 사 에 차단한다. 특

히, 제안 모델은 기존 IPTV 서비스에서 문제시되던 

과도한 트래픽 발생을 막기 해 인증과정에 해쉬 

체인을 용하여 인증 상태정보를 생성하고 인증 

상태 정보를 암호화하기 해 사용되는 키 정보는 

사용자가 사 에 등록한 비 키를 사용한다.

3.1 용어

제안 로토콜에서 사용되는 용어는 표 2에서 정

의하고 있다.
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그림 1. 제안 모델의 체 구성도 

3.2 개요

그림 1은 스마트카드로부터 셋톱박스로 연결되는 

데이터 라인을 같은 종류의 다른 셋톱박스로 송

하여 근허가를 받으려는 사용자를 방하기 한 

체 구성도를 보여주고 있다. 그림 1은 기존 IPTV 

네트워크 구조에서 사용자 심의 서비스를 해 

자바카드를 부착한 사용자 장치를 사용한다. 자바 

카드를 부착한 사용자 장치는 자바카드를 내장하

여 USIM과 IPTV 개별 사용자 정보를 장하는 

IDENTITY 애 릿을 포함하여 사용자가 직  자신

의 정보를 제어할 수 있다. 

사용자는 IPTV 서비스를 지원받기 해서 각 

IPTV 장비에 설치된 IPTV 서비스 지원 로그램

을 통해 사용자 자신의 디바이스 인증과 사용자 인

증을 수행한다. 이 때 STB의 인증 번호와 각 디바

이스 인증번호를 통신측 디바이스 인증 서버의 데

이터베이스에 장, 갱신한 후에 IPTV 서비스를 사

용할 경우 디바이스 인증 차를 수행하지 않도록 

한다. 컨텐츠 서비스는 통신 디바이스 인증 서버를 

통해 STB의 인증번호를 이용하여 불법 인 사용자

를 방 한다. 통신 디바이스 인증 서버에서는 컨텐

츠 서버에 서비스 요청을 한 후 컨텐츠 서버에서 

사용자 인증을 거친 후 서비스를 지원한다. 

IPTV 서비스를 요청하는 사용자는 사용자가 소

유하고 있는 자바카드가 부착된 사용자 장치를 이

용하여 사용자 인증 디바이스 인증 유무를 확인한 

후 서비스를 제공받는다. 만약 디바이스 인증  사

용자 인증이 정상 으로 수행되지 않는다면 사용자

는 서비스를 제공받지 못한다.

3.3 셋톱박스 근 제어

STB에 근하는 사용자가 합법 인 사용자인지 

불법 인 사용자인지를 별하는 STB 근 보안 

모델은 그림 2와 같다. 그림 2에서 사용자는 스마

트 카드로부터 STB로 연결되는 데이터 라인을 같

은 종류의 다른 STB에 송하여 근허가를 받을 

경우 다른 STB에 근허가를 받았는지를 별하여 

합법 인 사용자가 아닐 경우 STB를 사용하지 못

하도록 한다.

사용자가 동일 STB를 사용할 경우 사  등록된 

정보를 리 서버에게 달하여 CA에게 디바이스 

인증 정보를 달한다. 달된 디바이스 인증 결과

를 수신한 CA는 올바른 디바이스인지를 검토한 후 

검토된 결과가 올바르면 컨텐츠 서버를 통해 CA에

게 사용자 인증을 요청한다. 사용자가 동일 STB를 

사용할 경우 사 에 등록된 정보를 이용하여 서비

스를 빠르게 제공받는다.

사용자가 다른 STB를 사용할 경우 제안 모델은 

기존 STB의 디바이스 정보와 사용자 정보가 장

되어 있는 CA에 재 사용 인 디바이스 인증 정

보와 사용자의 인증 정보를 CA에 달하여 CA의 

데이터베이스에 등록되어 있는 정보와 비교한다. 만

일 데이터베이스에 등록된 정보와 일치하지 않는다

면 사용자는 새로 속한 STB의 정보를 리 서버

에게 달하여 기존 사용자가 정보를 등록한 후 인

증 서버에 등록된 새로운 정보에 한 인증 정보를 

생성한다. 기존 STB의 사용자 정보는 리서버에게 

달하여 인증서버에 등록된 정보를 제거한다.
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그림 2. 셋톱박스 근 제어 과정

그림 3. 인증 패킷 정보

3.4 인증 상태정보

STB에서 사용될 스마트카드 정보를 리서버(or 

인증서버)로부터 정보를 확인한 STB는 스마트카드

의 속 승인을 수행한다. 사용자는 STB를 사용하

기 해서 사 에 STB를 리서버에 등록한다. 사

용자와 STB가 리서버에 사 에 등록되었는지를 

확인 한 후 정상 등록되었으면 서비스를 정상 으

로 제공한다. 만약 STB가 변경된다면 변경된 STB

의 인증이 수행되어야 하며 만약 STB의 인증이 수

행되지 않는다면 서비스를 제공받을 수 없다.

사용자는 그림 3과 같이 2바이트(16비트)의 인증 

패킷 정보를 서비스 요청 메시지와 함께 디바이스 

인증서버와 컨텐츠 서버에 달하여 서비스 승인/거

 메시지를 달받게 된다.

그림 3의 인증 패킷 정보는 2비트의 인증상태, 1

비트의 STB 승인, 1비트의 서버 승인, 4비트의 사

용자 인증번호, 8비트의 디바이스 Serial 번호 등으

로 구성된다. 2비트의 인증상태 정보는 스마트카드

로부터 STB로 데이터 라인의 근허가 정보를 나

타낸다. 를 들어 인증 상태가 10과 01일 경우 인

증서버에 등록된 사용자 정보를 키워드로 검색한 

후 서버 승인 정보를 체크하여 체크 상태가 1인 경

우 사 에 등록된 개인정보를 사용자에게 요청하여 

올바른 사용자인지를 검토한다.

인증상태 정보(2 bit) :

비트 인증 상태 정보

11 인증 완료상태

10 다른 STB에서 인증 요청

01 동일 STB에서 인증 요청

00 인증 미완료 상태

STB 승인은 STB와 인증서버 사이에 스마트카드

의 정보가 올바른지를 단하는 정보로 1비트를 사

용한다. 

STB 승인(1 bit) :

비트 STB 승인 정보

0 미확인

1
 STB와 인증서버 사이에 스마트카드의 

정보가 올바른 경우

서버 승인은 서버가 사용자 정보를 수신받아 승

인여부를 결정하는 정보로써 1비트를 사용한다. 

서버 승인(1 bit) :

비트  서버 승인 정보

0  미승인

1  승인
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그림 4. 실험 환경

사용자 인증번호와 디바이스 Serial 번호는 사

에 인증서버에 등록된 정보로써 사용자 인증번호는 

사용자이외에는 알지 못하며 디바이스 Serial 번호

는 유일한 번호를 가진다. 

3.5 해쉬 체인을 이용한 사용자 인증

제안 모델은 셋톱박스에서 Pseudo 랜덤 함수와 

임의로 생성한 난수를 이용하여 인증서버에 장된 

사용자 정보와 비교분석 과정을 수행한다. 이 때 

달되는 정보의 안 성을 셋톱박스가 보장하기 해 

공개키 알고리즘을 사용한다. 

제안 모델에서는 사용자와 셋톱박스 사이에 서로 

사 에 동의된 공유키 을 공유한다고 가정한다. 

공유키 을 이용하여 사용자는 셋톱박스에게 사

용자 정보(난수 , 인증서 )를 포함한 식 1

를 셋톱박스에게 보낸다.

(), (, ) (1)

셋톱박스는 자신이 생성한 난수 와 인증 상

태 정보 (Authentication State Information)를 

사용자 정보와 함께 인증서버에게 달하여 인증서

버의 승인정보를 수신받는다. 인증서버에게 달되

는 정보는 사용자가 IPTV 서비스를 제공받기 해 

사 에 인증 서버에 등록한 사용자의 비 키 

와 랜덤수(, )를 one-way 해쉬 함수에 용

한다.

 (, ), (  (,  , ),

) (2)

인증서버는 데이터베이스에 장된 사용자의 인

증 상태정보를 확인 후 인증 상태 정보 를 셋

톱박스에게 달함으로써 셋톱박스의 사용자 인증 

상태 정보 를 갱신한다. 셋톱박스는 갱신된 사

용자 인증 상태 정보  를 기반으로 사용자의 서

비스 요청 상태를 체크하게 된다. 만약 사용자의 서

비스 요구와 셋톱박스의 사용자 인증 상태 정보가 

맞지 않을 경우 사용자의 서비스 요청을 무시한다. 

Ⅳ. 평  가

이 에서는 IPTV 환경에서 제공되고 있는 로

드캐스트 서비스 타입(Live Streaming과 Video-On- 

Demand)을 제안 모델에 용하여 네트워크 효율성, 

통신 오버헤드, 서비스 지연 등을 평가한다. 

4.1 실험 환경

제안 시스템은 네트워크 효율성, 통신 오버헤드, 

서비스 지연 등과 같은 평가 항목을 객 으로 평

가하기 해서 [9],[10]에서 제시한 실험 환경을 

OPNET 14을 통해 구축하 다. OPNET 14을 통해 

구축된 실험 모델은 그림 4와 같고 실험 라미터

는 표 2와 같다.

4.2 성능평가

제안 기법과 기존 기법의 객 인 성능 평가를 

도출하기 해 실험에서는 [10]의 평가항목을 이용

하 으며 OPNet 14을 이용하여 네트워크 효율성, 

오버헤드, 서비스 지연을 평가하고 있다. 표 3은 

[10]처럼 제안 기법과 기존 기법
[3]-[8]을 10가지 항목

(보안, 사용자 편리성, 확장성, 실용 가능성, 비용 

등)으로 비교분석 하고 있다. 표 3에서 패스워드 기
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용  어 설  명

사용자 수 20

시험시간 6시간

CPU 펜티엄 4

RAM 512 M

운  환경 Windows XP SP3

시뮬 이터 OPNET 14

표 3. 실험 라미터
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그림 5. 네트워크 효율성

반 시스템[4]은 STB 로그램에 개인 정보를 직  

입력하여 사용자 요구에 의해 제한된 개인 정보와 

낮은 이용율을 가지지만 소 트웨어 수행에 의존하

기 때문에 이 이 있다. STB에 의해 리되는 사용

자 정보를 보안 공격에 안 성을 강화하여야 한다. 

생체인식 기반 시스템
[5]-[7]은 사용자의 생체 정보를 

이용하여 IPTV 서비스를 제공받는 사용자의 보안 

서비스를 제공하지만 사용자의 행  기반에 의한 

서비스되기 때문에 상호 인증 기능은 제공하지 못

하는 단 이 있다. RFID 기반 시스템
[8]은 패스워드 

기반 시스템과 유사하며 낮은 비용, 휴  사용, 

STB에 사용자 활동 정보의 자동 기록 등과 같은 

인증 사용작용이 용된다. 그러나 RFID 태그가 유

실되었을 경우 인 으로 RFID 태그를 사용하는 

사용자를 인증할 수 있는 단 이 있다. 기존 기법과 

비교하여 제안 기법은 특정 개인화된 서비스에 

한 개인 정보를 넓게 수집하고, STB의 하드웨어와 

소 트웨어의 수정없이 인증 메커니즘을 제공한다. 

암호 동작과 같은 계산 수행을 증가하는 계산 능력

을 제공하는 자바 카드 기술을 이용하고 있으며 사

용자가 편리하게 사용할 수 있는 휴 성이 높다.

그림 5는 자바카드를 소유한 사용자들이 시간

별 IPTV 서비스를 제공받을 경우 Live Streaming

과 Video-on-Demand 서비스의 네트워크 효율성을 

보여주고 있다. 그림 5의 결과처럼 Live streaming 

서비스는 Video-on-Demand 서비스에 비해 실시간 

방송을 사용자들에게 서비스하기 때문에 시간 별 

네트워크 효율성이 Video-on-Demand 서비스에 비

해 평균 37.2% 낮게 나타났다. 

그림 6은 시간 별 Live Streaming과 Video-on- 

Demand 서비스의 오버헤드 변화를 보여주고 있다. 

Live Streaming 서비스는 사용자가 시간 별로 서

비스 요청이 집  되었을 경우(2시~5시,9시~12시)에 

Video-on-Demand 서비스보다 오버헤드가 상승되었

지만 Video-on-Demand 서비스는 Live Streaming 

서비스와 달리 6시~8시, 13시 ~15시에 높은 오버헤

드를 나타났다. 체 으로 통신 오버헤드의 변화량

이 Live Streaming 서비스보다 Video-on-Demand 

서비스가 시간에 변화에 따른 통신 오버헤드가 일

정하게 나타났다.

그림 7은 시간 별 IPTV 서비스의 지연 시간을 

보여주고 있다. 실시간으로 IPTV 서비스를 사용자

에게 제공하는 Live Streaming 서비스는 사용자의 

서비스 요청 횟수가 Video-on-Demand 서비스보다 

시간 별로 높아 서비스 지연이 심하게 발생한다. 

반면 Video-on-Demand 서비스는 고정된 통신 역

폭을 사용하여 시간 별 서비스 지연의 차이가 거

의 없이 일정하게 나타났다. 
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그림 6. 통신 오버헤드

그림 7. 서비스 지연

Ⅴ. 결  론

통신망과 인터넷이 발 함에 따라 IPTV 서비스

가  증가하고 있지만 불법 으로 IPTV 서비스

를 제공받으려는 사용자 한 증가하고 있다. 이 논

문에서는 IPTV의 셋톱박스와 스마트 카드 간에 

달되는 데이터를 불법 사용자가 합법 으로 사용하

는 맥코맥 핵 공격을 방하기 한 셋톱박스 근 

보안 모델을 제안하 다. 제안 모델은 제안 모델은 

사 에 셋톱박스에 사용가능한 스마트 카드의 상태

정보를 등록하여 불법 으로 근허가를 승인받으

려는 사용자를 인증서버에서 검하여 검 결과를 

셋톱박스에 통보하여 불법 사용자를 사 에 방함

으로써 셋탑박스의 보안 기능을 강하하 다. 로

드캐스트 서비스 타입(Live Streaming과 Video-On- 

Demand)을 제안 모델에 용하여 네트워크 효율성, 

통신 오버헤드, 서비스 지연 등을 실험 평가한 결과 

제안 기법이 네트워크 효율성, 오버헤드, 서비스 지

연 측면에서 기존 기법보다 9.3% 향상된 결과를 나

타내었다. 향후 연구에서는 IPTV 서비스를 수신하

는 수신자들의 트래픽 발생을 최소화하기 한 멀

티미디어 인증 기법을 연구할 계획이다. 
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