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요   약

최근 빠른 속도로 확산되는 인터넷 웜은 인터넷은 물론 융합망에서도 주요한 위협이 될 것으로 예상된다. 이러

한 인터넷 웜에 대응하기 위해서는 웜의 확산 방식과 웜 확산에 영향을 끼치는 융합 요소를 연구하는 것이 필수

적이다. 본 논문은 융합망 환경에서 웜 확산에 대한 정확한 모델링을 그 목표로 한다. 이를 위하여 다양한 실험을 

통하여 융합망 환경에서 웜 확산의 양상을 분석한다.
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ABSTRACT

Fast spreading Internet worms will be sure to become one of the new major threats of convergence networks 

as well as the Internet. In order to defend and respond them, it is necessary to study how Internet worms 

propagate and what factors affect worm spreading. In this paper, we try to describe the correct spread of worms 

on convergence network environments. Therefore we propose a spreading model and analyze the spreading effects 

by various experiments.
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Ⅰ. 서  론

세계적으로 보편화된 인터넷 기술은 유무선 기술

을 통합하더니 급기야 방송 기술과 통신 기술까지도 

흡수하여 새로운 융합망으로 거듭나고 있다. 최근 

인터넷 기술을 기반으로 양질의 멀티미디어 서비스

가 가능하도록 한 광대역 통합망인 BcN(Broadband 

convergence Network), 통신과 방송의 경계를 허물

고 있는 IPTV(Internet Protocol Television), 인터넷 

상에서 음성 통신이 가능하도록 하는 VoIP(Voice 

over Internet Protocol) 등 다양한 융합 기술들이 

선보이고 있다. 그러나, 새로운 인터넷 융합 및 응

용 기술이 등장함에 따라 다양한 역기능들도 함께 

증가하고 있다. 대표적인 역기능으로 시스템의 취약

성을 이용한 인터넷 웜 및 컴퓨터 바이러스 공격, 

운영체제의 취약성과 서버 구성 상의 오류를 이용

한 해킹, Bot 및 좀비 PC들을 이용한 분산서비스 

거부 공격 등이 막대한 피해를 끼치고 있다. 그 중 

세계적으로 빈번하게 이루어져서 많은 피해를 끼치

는 공격이 서버 또는 네트워크 구조와 온라인 서비

스의 가용성에 치명적 피해를 유발하는 인터넷 웜 

공격이다.

인터넷 웜은 “독립적으로 자기복제를 실행하여 

번식하는 빠른 전파력을 가진 컴퓨터 프로그램 또

는 실행 가능한 코드”로 정의된다
[1]. 인터넷 웜이 

발생시키는 대량의 코드는 패킷 형태로 전송되는데, 

이는 다른 작업을 방해하는 직접적인 원인이 되기

도 하지만, 피해 시스템들이 가해 시스템이 되어 네

트워크 하부구조에 대량의 트래픽을 발생시켜 네트

워크 자체를 마비시키는 서비스 거부 공격을 수행
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그림 1. Code Red Worm 확산 측정값

그림 2. 모델링에 의한 Code Red Worm 확산

한 것과 같은 간접적인 효과를 유발하기도 한다.

본 논문에서는 기존 네트워크 환경뿐만 아니라 

융합망에 적합한 새로운 인터넷 웜 확산 모델을 개

발하고, 현재 인터넷 및 융합망 환경에서 웜 확산과 

각 요인에 따른 영향을 분석하고자 한다. 먼저 2장

에서는 웜 확산 모델을 살펴보고, 3장에서 융합망 

환경을 고려한 새로운 확산 모델을 제안한다. 4장에

서 융합망 환경에서 다양한 웜 확산 시뮬레이션을 

수행하고 대응 방안을 살펴본 후 마지막 5장에서 

결론을 유도한다.

Ⅱ. 인터넷 웜 확산 모델

2.1 기존 웜 확산 모델

인터넷 웜은 인터넷 주소 공간을 대상으로 감염

가능한 취약 호스트를 물색하는 동작인 “스캐닝

(Scanning)”을 수행한다. 이를 통하여 취약 호스트

를 발견하여 자기 자신을 복제하고, 감염된 호스트

에서 다시 동일한 동작을 무한 반복하여 확산한다. 

Cliff C. Zou 등
[2]은 인터넷 웜의 스캐닝 방식에 따

라 웜 확산 방식의 성능을 분석하였는데, 인터넷 주

소 공간, 즉 IP 주소에 대해 무작위 스캐닝을 수행

하는 RCS(Random Constant Spread) Worm의 동작

에서 다음 식을 유도하여 인터넷 환경의 일반적인 

웜 확산을 설명하였다.




 ,   



여기서, 는 웜 확산율, 는 웜의 단위 시간 당 

평균 스캐닝 수, 는 웜이 스캐닝할 수 있는 전체 

호스트의 주소 공간(IP 주소), 은 감염가능한 전체 

취약 호스트 수, 는 시각 에 감염된 호스트 수

를 나타낸다.

한편, Two-factor Worm Model[3]에서는 웜 확산

의 네트워크 오버헤드 등을 함께 고려하여 고정된 

확산율  대신에 다음 식과 같은 시간에 따라 변화

하는 함수 로 나타내었다.

   



여기서, 는 웜의 초기 확산율이고 는 감염 호

스트 비율에 의해 변화하는 확산율을 반영하는 값

이다. 만약, 가 0이라면 확산율은  로 고정되

면서 RCS Worm에 해당한다.

그림 1은 CAIDA[4]에서 2001년 7월 실제 측정한 

값으로 Code Red Worm이 359,000대의 컴퓨터를 

감염시킨 결과이고, 그림 2는 위 식을 이용하여 

Code Red Worm의 확산 곡선을 그린 그래프이다. 

여기서, 당시의 감염 가능한 전체 호스트 수는 

으로 두고, 확산율을 Code Red Worm의 

특성을 반영하여    
 × 로 설정

하였다[5]. 그래프를 살펴보면 모델링에 의한 확산과 

실제 측정값이 매우 비슷한 형태를 그리고 있는데, 

특히 가 고정인 원래 모델보다 시간에 따라 변화

하는 함수 를 적용한 모델이 실제 측정값에 더 

근접함을 알 수 있다. 이는 웜의 확산이 포화상태가 

됨에 따라 오버헤드에 의해 감소되는 현상을 반영

하고 있다.
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그림 3. 개별 네트워크의 웜 확산

2.2 대역폭에 따른 웜 확산

인터넷 웜이 네트워크로 확산하는 경우, 확산율

은 해당 네트워크 대역폭 범위 내의 스캐닝 수 에 

의존하게 된다. 즉, 웜이 스캐닝할 때 발생하는 단

위 시간 당 패킷은 해당 네트워크의 단위 시간 당 

대역폭을 초과할 수 없으므로 다음이 성립한다
[5].

× ≤

여기서, 는 웜의 크기, 는 해당 네트워크에서 

물리적인 최대 대역폭을 나타낸다.

예를 들어, 코드 크기만 376바이트인 Slammer Worm

이 10Mbps IPv4 환경에서 확산할 때, IP(Internet 

Protocol) 상에서 UDP(User Datagram Protocol)로 

확산한다는 사실이 알려져 있으므로, 이를 보편적인 

Ethernet 환경의 프레임 크기로 환산하면 Slammer 

Worm의 전체 크기가 430바이트이다. 위 식을 이용

하면 Slammer Worm의 최대 스캐닝 수는  

임을 알 수 있다. 단, 감염 호스트의 성능이나 패킷 

오버헤드 등은 무시한다고 가정한다.

≤ 


× 
×× 

 ⋯

또한, Slammer Worm은 IPv4 주소 공간 전체를 

스캐닝한다는 사실이 알려져 있으므로, 이를 이용하

여 계산하면 확산율은   × 이다[5].

  






 ⋯

즉, Slammer Worm은 10Mbps 속도의 IPv4 네

트워크에서는 초당 회 스캐닝을 수행하고 

  × 의 확산율로 확산한다.

실제 인터넷 웜에 대한 관찰 결과를 살펴보면 

Code Red Worm은 4KB 크기로 당시 분당 평균 

358개의 IP 주소를 스캔한 것으로 확인되었고
[6], 

Slammer Worm은 404바이트 크기로 2003년 당시 

초당 평균 4,000개의 IP 주소를 스캔한 것으로 확

인되었다
[7]. 특히, Slammer Worm은 100Mbps 대역

폭 네트워크 환경에서 최고 26,000개를 스캐닝할 

수 있는 것으로 관찰되었다
[7].

Ⅲ. 융합망을 고려한 새로운 웜 확산 모델의 제안

이 장에서는 기존 확산 모델을 개선하여 융합망

에 적용가능한 새로운 인터넷 웜 확산 모델을 제안

한다. 표 1은 본 논문에서 사용하는 표기법이다.

표기 정  의

  감염 가능한 전체 호스트 수

   시점에서 네트워크  내의 취약 호스트 수

   시점에서 네트워크  내의 감염 호스트 수

   시점에서 네트워크 의 웜 확산율

표 1. 본 논문의 표기법

3.1 제안 웜 확산 모델

제안 확산 모델은 융합망과 같은 네트워크 환경

에서 인터넷 웜 확산을 설명하기 위한 모델이다. 

즉, 단일 네트워크 환경의 확산을 설명하는 기존 모

델과는 달리 융합망에서 속도가 서로 다른 네트워

크 환경 또는 속도가 서로 다른 매체에서 확산하는 

인터넷 웜의 동작 모두를 설명할 수 있다. 이를 위

하여 다음을 가정한다.

<가정>

1. 인터넷 웜은 해당 네트워크 환경에서 낼 수 

있는 최고 속도로 확산한다.

2. 각 호스트는 동일한 웜에 여러 번 중복으로 

감염되지 않는다.

3. 인터넷 웜에 면역성을 가지는 호스트의 경우 

감염되지 않는다.

4. 감염 호스트의 성능, 라우터 및 스위치의 패킷 

오버헤드 등은 무시한다.

서로 격리된 2개의 네트워크 와 는 그림 3과 
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확산율 상태전이 의미

 →
네트워크 에 있는 호스트가 같은 

네트워크 내에서 발생한 웜에 감염

 →
네트워크 에 있는 호스트가 네트

워크 에서 발생한 웜에 감염

 →
네트워크 에 있는 호스트가 네트

워크 에서 발생한 웜에 감염

 →
네트워크 에 있는 호스트가 같은 

네트워크 내에서 발생한 웜에 감염

표 2. 상태전이에 따른 의미

그림 4. 융합망 환경에서 웜 확산

그림 5. 저속도 유무선 인터넷에서 웜 확산

같이 독립적인 확산율로 웜이 각각 확산하면, 서로 

영향을 끼치지 않는다. 그러나, 서로 다른 네트워크 

와 가 연결되어 있는 융합망의 경우에는 그림 4와 

같이 자체 네트워크로도 확산이 이루지지만 서로의 

네트워크에 영향을 끼치면서 확산한다. 즉, 융합망

에서는 한 가지 형태로 고정되어 있는 기존의 확산

과는 달리 각각의 네트워크에서 개별적인 확산을 

수행하면서 서로의 확산에 영향을 끼치게 된다. 그

러나, 어떠한 환경이라도 각 호스트는 감염가능한 

취약한 상태 S(Susceptible)와 웜에 감염된 상태 

I(Infectious)의 2가지 상태를 가진다. 특히, 융합망

에서 인터넷 웜 확산율은 각 호스트의 상태전이에 

따라 표 2와 같은 의미를 가진다.

2개의 네트워크 , 가 연결되어 융합망이 구성되

어 있고 각각의 속도로 웜이 확산된다면 시점의 감

염 호스트 수는 다음 식과 같다.



       

      




   

     






  



여기서,  는 네트워크 에서 시점의 감염된 

호스트 수를 나타내고,  는 네트워크 에서 시

점의 취약 호스트 수로  와 같다. 또한, 

 와   함수는 다음 식과 같이 정의된다.

  

  ,     

  

여기서,  는 네트워크 에서 전체 호스트 수

에 대한 취약 호스트 수의 시점에서 비율 함수이

고,  는 네트워크 에서 시점의 확산율 함수이

다. 제안 모델에서는 확산율을 Two-factor Worm 

Model
[3]처럼 시간에 따라 변화하는 함수  로 

나타낸다. 특히 상수 는 네트워크 에서 최초의 

웜 확산율이다.

기존 확산 모델은 단일 네트워크에서 웜이 같은 

비율로 확산하는 것을 고려하였지만, 융합망에서는 

서로 다른 성질의 네트워크가 연결되면서 동일한 

웜일지라도 각각의 확산율이 다르고 이로 인해 취

약 호스트가 감염 호스트에 끼치는 영향도 다르다. 

이를 반영하기 위해 제안 모델에서는 함수  를 

도입한다. 즉,  는 개별 네트워크에서 실시간으

로 취약 호스트가 감염 호스트로 상태가 변경되면

서 각각의 네트워크에게 영향을 끼치는  에서 

   를 반영한 함수이다.

위 수식에 따라 유무선 인터넷이 연결되어 있는 

환경에서 웜 확산을 실험하면 그림 5와 같다. 여기

서, 유선 인터넷은 IEEE 802.3 10Mbps 속도를, 무

선 인터넷은 802.11b 11Mbps를 내고, Slammer 웜

이 유선 인터넷 환경의 호스트 1대에서 시작하여 

유선 인터넷 환경의 취약 호스트 7,000대와 무선 
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그림 6. 고속도 유무선 인터넷에서 웜 확산

그림 7. 최초 감염 호스트 수에 따른 웜 확산

인터넷 환경의 취약 호스트 3,000대를 대상으로 확

산한다고 가정한다.

3.2 제안 확산 모델의 분석

단일 네트워크에서 웜 확산을 고려하여 작성된 

기존의 확산 모델은 인터넷 및 정보통신 기술이 발

전함에 따라 다양한 네트워크를 통합한 융합망에 

적용하기에는 현실적인 어려움이 존재한다. 즉, 동

일한 인터넷 웜이라도 유선 인터넷 망과 무선 인터

넷 망에서 확산은 각각 다른 양상을 띠게 되며, 이

들이 함께 통합한 유무선 인터넷 망에서는 각각의 

방식과도 다른 제 3의 방식으로 웜이 확산하게 된

다. 이러한 차이를 고려하여 웜 확산을 좀 더 정확

하게 설명하기 위한 모델이 바로 제안 모델이다. 제

안 모델의 특징을 정리하면 다음과 같다.

∙융합망 환경에서 확산 모델은 고정된 한 가지 

방식으로 확산되는 것과는 달리 개별 네트워크

에서 각각의 방식으로 웜이 확산되고 서로의 

확산에 영향을 끼침으로써 복잡하게 진행된다.

∙융합망 환경에서 초기 확산율 는 물리적인 

네트워크의 특성에 따라 지역성을 가지는 고유

한 값이며, 확산 함수  는 감염가능한 취약 

호스트 수가 줄어듦에 따라 함께 감소하게 된다.

∙융합망 환경의 취약 호스트는 자신의 네트워크 

뿐 아니라 다른 네트워크에서 발생한 웜에 감

염될 수 있으며, 이로 인해 서로의 취약 호스

트에 영향을 주어 전체적인 확산율에 영향을 

미친다.  는 이를 반영한 함수이고, 전체 

취약 호스트와 해당 네트워크 취약 호스트에 

대한 비율 함수이다.

∙융합망 환경에서 전체 웜 확산 속도는 가장 높

은 속도의 네트워크에서 웜 확산 속도와 가장 

낮은 속도의 네트워크에서 웜 확산 속도 사이

에 존재한다.

Ⅳ. 실험 내용과 결과 분석

4.1 다양한 환경에서 웜확산 실험

실험 1. 유선 인터넷과 무선 인터넷 환경에서 

웜 확산 실험

앞의 수식에 따라 유무선 인터넷 환경에서 웜 확

산을 실험하면 그림 6과 같다. 여기서, 감염가능한 

전체 호스트 수를 10,000대()로 두고, 유

선 인터넷(IEEE 802.3)에서 100Mbps 속도를, 무선 

인터넷(802.11g)에서 54Mbps 속도로 Slammer 웜이 

호스트 1대에서 시작하여 유선 인터넷의 취약 호스

트 7,000대와 무선 인터넷의 취약 호스트 3,000대

를 대상으로 확산한다고 가정한다.

실험 2. 감염 호스트 수에 따른 융합망 환경에

서 웜 확산 실험

실험 1과 동일한 조건에서 최초 감염 호스트 수

를 변화시킨 경우의 웜 확산 실험 결과는 그림 7과 

같다. 여기서, 감염가능한 전체 호스트 수를 10,000

대()로 두고, 최초 감염 호스트의 수는 10

대, 100대, 1,000대이다.

이 실험에서 웜은 최초 감염 호스트 수가 많으면 

감염 호스트와 취약 호스트의 상호 작용이 증가하

므로 더 빨리 확산한다는 사실을 확인할 수 있다.
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그림 9. 다양한 융합망 환경에서 웜 확산

실험 3. 무선 인터넷 환경의 취약 호스트 수에 

따른 융합망 환경에서 웜 확산 실험

유무선 인터넷 환경에서 취약 호스트 수에 따른 

웜 확산을 실험하면 그림 8과 같다. 여기서, 감염가

능한 전체 호스트 수를 10,000대()로 두

고, 무선 인터넷 환경의 취약 호스트를 1,000대, 

4,000대, 7,000대로 차츰 증가시켜 실험하였다.

이 실험에서 무선 인터넷의 취약 호스트 수가 적

고 유선 인터넷의 취약 호스트 수가 많을수록 인터

넷 웜이 더 빠른 속도로 확산한다는 사실을 확인할 

수 있다. 단, 무선 인터넷의 취약 호스트가 4,000대

와 7,000대의 경우 유선 인터넷과의 속도차로 인하

여 후반부에서는 역전 현상이 발생한다.

그림 8. 무선 인터넷 환경의 취약 호스트 증가에 따른 웜 
확산

실험 4. 유무선 인터넷과 이동 인터넷으로 구

성된 융합망에서 웜 확산 실험

유무선 인터넷 및 이동 인터넷 환경에서 웜 확산

을 실험하면 그림 9와 같다.

여기서, 감염가능한 전체 호스트 수를 10,000대

()로 두고, 100Mbps 유선 인터넷 6,000대, 

54Mbps 무선 인터넷 3,000대, 10Mbps Wibro 1,000

대를 대상으로 확산하는 실험이다.

4.2 실험 결과 분석

앞에서 실시한 융합망 환경에서 다양한 웜 확산 

실험 결과를 분석하면 웜 확산에 대해 다음과 같은 

대응 방안을 유도할 수 있다.

∙최초 감염 호스트 수  가 적으면 웜은 느린 

속도로 확산하므로, 취약 호스트가 감염되지 않

도록 대비한다면 웜 확산을 늦출 수 있다.

∙웜 확산 대응 방안이 마련되어 있지 않다면 취

약 호스트를 저속도 네트워크에 배치하는 것만

으로도 확산 속도를 늦추는 효과를 가져온다.

∙웜 확산 대응 방안이 마련된 이후에는 고속도 

네트워크의 감염 호스트를 먼저 치료하는 것이 

효과적으로 확산 속도를 늦출 수 있다.

∙웜 확산에 대한 대응이 빠르면 빠를수록 확산은 

효과적으로 감소한다(그림 10은 대응 시점이 200

초, 400초, 600초인 경우의 웜 확산 곡선).

그림 10. 대응 시점에 따라 감소하는 웜 확산

Ⅴ. 결  론

전 세계를 단일 네트워크로 연결한 인터넷은 서

로 다른 네트워크 기술을 통합하더니 이제는 다양

한 서비스와 기술을 도입한 융합망으로 거듭나고 

있다. 그러나 기술과 서비스의 융합 인터넷 환경이 

바이러스, 악성봇, 인터넷 웜이 확산하기 위한 천혜

의 환경을 제공하는 결과를 가져왔다. 이로 인해 각

종 시스템을 사용하지 못하도록 하는 직접적인 효
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과와 인터넷 기반 구조의 신뢰성에 심각한 타격을 

주는 간접적인 가능성도 함께 내포하고 있다. 단적

인 예로, 2003년 Slammer Worm에 의해 발생한 

1.25 대란과 2009년 DDoS에 의해 발생한 7.7 대란

은 인터넷을 통한 초고속 정보화 사회를 지향하는 

한국에 있어서 인터넷 하부구조 보안, 사이버 테러

에 대한 조기 대응, 콘트롤 타워에 의한 정보보호 

정책 시행에서 중요한 시사점을 제시하고 있다.

본 논문에서는 현재 문제가 되고 있는 인터넷 웜 

확산 모델을 분석하고, 향후 융합망 환경에 적용가

능한 새로운 모델을 제안하여 융합망에서 인터넷 

웜 확산을 예측하고, 감염 호스트 수, 인터넷 속도, 

주소체계를 고려한 다양한 환경에서 그 영향을 분

석하였다. 본 논문의 결과는 인터넷의 융합화에 따

른 웜 확산을 초기에 예측하고 다양한 환경에서 대

응 방안을 마련하는데 활용할 수 있을 것이다.
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