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요   약

동적인 네트워크 공격에 대응하기 위하여 인공 신경망, 유전 알고리즘, 면역 알고리즘과 같은 지능적 기술들이 

공격 탐지에 적용되어 왔으며 최근에는 인공 면역 체계를 이용한 공격 탐지가 활발히 연구되고 있다. 기존의 인

공면역체계 기반의 공격 탐지 기법들은 주로 자기 세포 집합과 비교를 통하여 항원을 인지하고 제거하는 부정 선

택 원리만을 이용하였다. 그러나 실제 네트워크에서는 정상 상태와 비정상 상태가 거의 유사한 상태를 보이는 경

우가 발생하므로 오탐지가 빈번히 발생하는 문제점이 있다. 이러한 문제점을 해결하기 위하여 본 논문에서는 새로

운 인공면역체계 기반의 공격 탐지 및 대응 기법을 제안하고 그 성능을 평가한다. 제안하는 기법에서는 인간면역

체계에서 발생하는 수지상 세포와 T 세포의 면역 상호 작용을 적용하여 버퍼 점유율 변화를 이용한 검출기 집합

을 발생시키고 공격 탐지 모듈과 대응 모듈을 다음과 같이 설계하였다. 첫째, self/non-self 구별을 위한 부정 선택 

원리를 이용하여 검출기 집합을 발생시킨다. 둘째, 공격 탐지 모듈에서는 발생된 검출기 집합을 이용하여 네트워

크 이상 상태를 탐지하고 경고 신호를 발생시킨다. 이때 오탐지를 줄이기 위하여 위험이론을 적용하며 위험도를 

추측하기 위해 퍼지 이론을 이용한다. 마지막으로 공격 대응 모듈에서는 역추적된 공격 노드에 제어 신호를 전송

하여 공격 트래픽을 제한하도록 한다.
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ABSTRACT

In recent, artificial immune system has become an important research direction in the anomaly detection of 

networks. The conventional artificial immune systems are usually based on the negative selection that is one 

of the computational models of self/nonself discrimination. A main problem with self and non-self 

discrimination is the determination of the frontier between self and non-self. It causes false positive and false 

negative which are wrong detections. Therefore, additional functions are needed in order to detect potential 

anomaly while identifying abnormal behavior from analogous symptoms. In this paper, we design novel 

network attack detection and response schemes based on artificial immune system, and evaluate the 

performance of the proposed schemes. We firstly generate detector set and design detection and response 

modules through adopting the interaction between dendritic cells and T-cells. With the sequence of buffer 

occupancy, a set of detectors is generated by negative selection. The detection module detects the network 
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anomaly with a set of detectors and generates alarm signal to the response module. In order to reduce wrong 

detections, we also utilize the fuzzy number theory that infers the degree of threat. The degree of threat is 

calculated by monitoring the number of alarm signals and the intensity of alarm occurrence. The response 

module sends the control signal to attackers to limit the attack traffic.

그림 1. 항원 인식 및 면역 세포 활성화
Fig. 1. Antigen recognition & immune response

Ⅰ. 서  론

분산 서비스 거부 공격을 탐지하기 위하여 다양한 

기법들이 연구되어 왔으며 이러한 기법들은 그 분석 

방법에 따라 오용 탐지 기법과 이상 상태 탐지 기법으

로 분류될 수 있다. 오용 탐지 기법은 시스템을 침입

할 때 이용된다고 알려진 침입 패턴이나 증거들을 참

조하여 탐지하는 것으로 새로운 형태의 침입이 발생

하면 탐지하지 못하는 단점이 있다. 반면에 이상 상태 

탐지 기법은 시스템의 정상적인 동작들을 정의하고 

분류하여 정상적인 동작에서 벗어나는 현상이 발생하

는 경우 침입으로 간주한다. 즉, 알려지지 않은 침입 

패턴이 발생하더라도 탐지가 가능하다
[1]. 그러나 CPU

나 메모리 사용률 등의 임계값 기반으로 이상 상태 탐

지를 수행하기 때문에 자원 사용의 동적 변화 상태에 

따라 오탐지가 발생하는 문제점이 있다. 따라서 정확

한 이상 상태 탐지를 위해서는 다양한 공격 형태의 변

화를 고려하여 새로운 형태의 침입이나 이상 상태를 

탐지할 수 있는 탐지 기법이 요구되어지고 있다
[2].  

이를 해결하기 위한 방안으로 인간면역체계의 학습 

및 기억, 자기 조절, 새로운 항원에 대한 적응력 등을 

이용하여 침입 탐지, 네트워크 고장 탐지, 컴퓨터 보

안 등에 적용하는 인공면역체계(Artificial Immune 

System: AIS) 기반의 연구가 활발히 진행되고 있다
[2,5]. 그러나 기존의 AIS 기반의 공격 탐지 기법들은 

주로 부정 선택 원리만을 이용하여 여전히 오탐지가 

높게 발생하는 문제점이 있다.

Ⅱ. 관련 연구

2.1 인간면역체계

인간면역체계는 특정 조직, 기관, 세포나 화학 물질 

등의 복잡한 네트워크로 구성되며 외부 병원체를 인

식하고 이를 무력화시키거나 제거하는 기능을 가지고 

있다. 

일반적으로 특별한 면역반응을 일으키는 물질을 항

원이라고 하며 효과적인 방어 체계를 구축하기 위해서 

면역 시스템은 오직 외부 항원에만 반응해야 한다
[3]. 

즉, 자기(self) 세포에 해당하지 않는 항원의 구별이 

필수적인 특성인데 그림 1은 항원이 인식되고 면역 

세포가 활성화되어 항원이 제거되는 과정을 순차적으

로 보이고 있다. (II)단계는 (I)단계에서 침입한 항원에 

대해 수지상 세포 같은 항원 제시 세포(Antigen 

Presenting Cell: APC)가 항원을 섭취하는 과정을 보

여준다. 그림 1과 같이 항원은 펩타이드 조각들로 이

루어져 있고 이러한 펩타이드 조각은 MHC(Major 

Histo-compatibility Complex)의 분자와 반응하여 

APC의 표면에 MHC/펩타이드 복합체로 나타난다. 

(III)단계에서는 APC가 제시한 복합체를 인식할 수 

있는 수용체를 가진 T 세포가 복합체를 인식하고 (IV) 

단계에서는 활성화된 T세포가 림포카인을 분비함으로

써 면역 시스템을 작동시키며 B세포도 활성화시킨다. 

B세포는 MHC 분자의 도움 없이도 항원을 인식할 수 

있는 수용체를 가지고 있기 때문에 (V)단계에서와 같

이 수용체를 이용하여 특정 항원에 직접 반응하기도 

한다. 항원 결합 반응이 일어난 B세포는 활성화되어 

급격히 증식하게 되고 증식된 다량의 개체는 항체를 
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그림 2. 위험 이론 모델
Fig. 2. Danger theory model

생성한다. 결국 (VI)단계에서 분비된 항체들이 (VII)

에서 항원을 파괴하게 된다.  

본 논문에서는 선천적 면역 특성을 가지는 수지상 

세포와 후천적 면역 특성을 가지는 T 세포의 상호 작

용을 공격 탐지에 적용한다. 수지상 세포들은 항원으

로 인한 손상의 증거를 잡기 위해 주요 조직을 감시하

는 선천적인 침입 탐지 관리자이다. 따라서 T 세포는 

수지상 세포가 탐지한 항원에 대해 T 세포 표면에 있

는 항원 수용체를 통하여 항원을 인식하며, 이러한 항

원 수용체가 T 세포 수용체이다. 림프 절에 있는 성숙

된 T 세포가 수지상 세포가 제시한 MHC와 항원의 

복합체를 인식하게 되면, 그 T 세포는 증식되어 특정

한 항원 수용체를 가진 T 세포의 수가 늘어난다. 복제

된 T 세포는 기억 T 세포와 작용 T세포로 구별된다. 

작용 T세포는 면역 반응 조절에 관여하는 보조 T세포

(Helper T-cell)와 조직 세포에 침입한 세포내의 병원

균을 죽이는 독성 T 세포(Cytotoxic T-cell: CTL)로 

나누어진다. 활성화된 T 세포가 보조 T 세포이면 B세

포를 자극하여 항체를 생성할 수 있도록 하거나 대식 

세포 활성화 그리고 CTL의 활성화 등 면역 반응을 촉

진시키는 역할을 수행한다
[4]. 이처럼 체내에서는 선천

적 면역에 관여하는 수지상 세포와 후천적 면역에 관

여하는 T 세포 사이의 상호 작용을 통하여 인간면역

시스템의 주요 기능이 수행된다.  

2.2 위험 이론

부정 선택과 같이 이미 알려진 면역 이론들은 면역 

시스템이 체내의 자기와 비자기(non-self)를 구분하고 

비자기로 밝혀진 세포들은 모두 제거하는 방식이다. 

그러나 체내에서는 기존의 면역 이론으로는 설명할 

수 없는 현상이 있다. 예를 들어 소화 기관에 있는 외

부 박테리아나 우리가 먹는 음식이 외부 물질이라고 

하더라도 이것들에 대하여 면역 반응이 일어나지 않

는다. 위험이론은 이러한 현상을 규명하기 위해 1994

년 Matzinger에 의하여 제안되었다
[5,6]. 위험 이론은 

면역 시스템이 외부 물질에 대하여 모두 반응하지는 

않는다. 중요한 특징은 위험 또는 경고 신호는 건강한 

세포가 정상적으로 생리적 죽음에 이르는 세포에서는 

발생하지 않는다. 즉 병원균의 외부성이 면역 반응을 

일으키는 가장 중요한 특징이 아닌 점이다.

Matzinger는 세포들의 비 자연적인 죽음은 그림 2

와 같이 그 세포 주변의 작은 지역(Danger Zone)에 

경고 신호를 발생시킨다고 가정하였다. 발생된 신호는 

오직 위험 지역안의 항원 제시 세포만이 위험 신호를 

받을 수 있다. 이때 항원 제시 세포는 면역 세포를 활

성화시킨다. 그림 2와 같이 위험 지역 내에서 면역세

포의 활성화가 이루어지며 위험 지역 밖에서는 항원

을 인식하더라도 면역세포는 활성화되지 않는다.

Ⅲ. 인공면역체계 기반 공격 탐지 및 대응 모듈

3.1 공격 탐지 및 대응 모듈 설계

인간면역체계의 선천적 면역과 후천적 면역 원리를 

이용한 공격 탐지 및 대응 모듈을 제안한다. 제안하는 

모듈에서 면역 원리 적용 과정은 다음과 같다.

첫째, 선천적 면역 과정에서 세포들의 위험 신호들

을 인지하고 위험 신호의 심각성이 결정되었을 때 T 

세포의 활성화를 유도하는 위험 이론을 네트워크의 

공격 징후 인지와 최종 공격 상태 결정에 이용한다. 

이와 같은 원리의 적용은 동적인 네트워크 상태 변화 

때문에 정상 상태와 공격 상태 동안 시스템의 상태가 

유사하게 나타날 수 있으므로 네트워크에 위험을 미

친다고 판단될 때만 공격 상태로 결정하도록 하기 위

함이다. 

둘째, 인체의 T 세포는 골수에서 생성되고 흉선에

서 성숙과정을 거치게 된다. 이때 자기 세포와는 결합

하지 않고 항원에만 결합할 수 있는 수용체를 가진 T 

세포만이 살아남게 된다. 이 면역 원리를 부정 선택 

원리라 한다. 이를 이용하여 네트워크의 비정상적인 

상태 데이터로 구성된 검출기 집합을 생성한다.

셋째, 특정 항원에 대한 수용체를 가진 T 세포는 

항원을 인식하면 독성 T 세포를 활성화시켜 항원을 

제거하거나 보조 T 세포를 이용하여 항체를 가진 B 

세포를 활성화시키는 후천적 면역 활동을 수행한다.  

이러한 원리를 적용하여 공격 상태가 결정되면 공격

의 근원지를 역추적하고 공격 트래픽을 제어할 수 있

도록 한다.

그림 3은 앞서 제시한 원리들을 적용한 공격 탐지 

모듈, 공격 대응 모듈, 검출기 집합으로 구성된 인공

면역체계 기반의 공격 탐지 및 대응 모듈을 보인다. 
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그림 3. 인공면역체계 기반의 공격 탐지 및 대응 모듈
Fig. 3. Attack Detection and Response Modules based on 
AIS
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C o l le c ts  th e  a la rm  s ig n a ls  a n d  
c a lc u la te s  th e  d a n g e r  le v e l

D a n g e r  le v e l  ≥  6

C o lle c ts  p a c k e ts  a n d  
re c o n s t ru c ts  th e  a t ta c k  p a th .

S e n d s  th e  d a n g e r  le v e l to  
a t ta c k e r  n o d e

E n d

Y e s

N o

Y e s

N o

D e s t in a t io n  IP  o f  
r e c e iv e d  p a c k e t  

= =  O w n  IP

S e n d  p a c k e t  
to  n e ig h b o r  n o d e

P a c k e t  a r r iv e s .

N o

Y e s

그림 4. DDoS 공격 탐지 및 대응 순서도
Fig. 4. Flowchart of Attack Detection and Response

제안된 모듈의 기능에 따라 공격을 탐지하고 공격에 

대응하는 과정을 그림 4에 보였다. 각 노드에서는 먼

저 공격 상태 후보 데이터로 구성된 검출기 집합을 생

성하여 유지하고 그림 4의 순서도에 따라 공격 탐지 

및 대응을 수행한다. 검출기 집합은 시스템의 공격 상

태 후보 데이터들의 집합으로써 주기적으로 수집한 

시스템의 상태와 비교된다. 만일 현재 시스템 상태가 

검출기 데이터와 동일한 상태로 결정되면 공격 상태

로 판단되므로 특정 항원을 인식하는 T 세포와 같은 

기능을 수행한다. 공격 탐지 모듈은 주기적으로 수집

한 시스템의 상태를 수집하고 검출기 집합과의 비교 

결과를 분석하여 시스템의 위험도를 계산함으로써 최

종적으로 공격 여부를 판단한다. 공격 대응 모듈은 공

격이 판단되었을 때 공격의 근원지를 찾아 공격 트래

픽을 제어하도록 하는 기능을 수행한다. 

3.2 검출기 집합 생성

3.2.1 유전자 결정 및 표현 방법

본 논문에서는 네트워크의 정상 상태를 자기로 정

의하고 공격 상태를 비자기로 정의하였고 네트워크 

상태를 반영할 수 있는 단위 유전자로 버퍼 점유율을 

선택하였다. 정상 상태와 공격 발생 시의 버퍼 상태 

변화를 0.1초 간격으로 측정하여 버퍼 점유율을 계산

하고 10개의 유전자를 모아 시스템 상태를 나타내는 

인자로 이용하였다. 주기 내에서 각 버퍼 점유율은 버

퍼를 8개의 구역으로 나누어 해당 구역에 해당하는 

인덱스 값을 이용하였다. 인자의 자기/비자기 여부는 

10개의 유전자의 조합으로 결정되고 결정 주기는 1초 

단위로 하였다. 버퍼 점유율의 유전자는 3비트로 표현

되고 시스템 상태 인자는 10개의 유전자의 조합으로 

그림 5와 같이 총 30 비트 길이의 이진수로 표현된다.

자기 집합 S는 식(1)과 같이 정의된다.

 ⋯    (1)

이에 따라 버퍼 점유율 시퀀스는 그림 5와 같은 형

태의 이진수로 표현되고 자기 데이터 수집을 위하여 

1,000초씩 반복 실험을 수행하였다. 이와 함께 네트워

크의 공격 상태로 정의된 비자기 집합 Ag는 식(2)과 

같이 정의된다.

 ⋯
  

(2)

이러한 데이터 수집과 이진 표현 과정은 항원 인식 

모듈의 분석기 모듈에 의해 이루어지며, 생성된 이진 

데이터는 매칭 모듈에 전달된다.

001 001 001001011110010110110101Si

그림 5. self/non-self 데이터 표현 방법
Fig. 5. Data representation of self/non-self

3.2.2 매칭 규칙 결정 및 검출기 집합 생성

본 논문에서는 참고문헌 [7]에서 사용된 두 이진 데

이터 사이의 r-contiguous 매칭 규칙을 이용한다. 

r-contiguous 매칭 방법은 그림 6과 같이 정의된다.
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 Antigen Recognition Module

Input Data                              Analyzer Matching 
Detector Set

Alarm signal to Sensing Danger Module

그림 9. 항원 인식 모듈의 구성도
Fig. 9. Block diagram of Antigen Recognition Module 

    and detector   

 ≡∃ ≤     
    

그림 6. r-contiguous 매칭
Fig. 6. r-contiguous matching method

001 001 001010011011001011110010

000 001 000001010110001011110100

그림 7. 두 상태 파라미터의 9-contiguous 매칭 예
Fig. 7. Example of 9-contiguous matching

그림 8. 검출기 집합 생성 메커니즘
Fig. 8. Detector Set Generation

본 논문에서는 하나의 유전자를 3비트로 표현하므

로 두 데이터의 일치 여부 검사 방법은 유전자 단위로 

이루어져야 한다. 3개의 연속적인 유전자가 일치하는 

경우에 두 데이터가 일치하는 것으로 간주한다. 그림 

7은 30 비트로 구성된 두 개의 버퍼 점유율 시퀀스 데

이터를 보였다. 이때 9-contiguous 매칭 규칙을 수행

하면 두 데이터는 3개의 유전자가 연속적으로 같으므

로 일치하는 것으로 간주된다. 검출기 집합의 각 데이

터는 공격 상태 후보 데이터들로 이루어지고 self 데

이터들과 동일한 형식을 가지므로 검출기 집합 D는 

식(3)과 같이 정의한다.

     (3)

선택된 데이터 표현 방법과 매칭 방법을 이용한 부

정 선택 기반의 검출기 집합 생성 과정은 초기 검출기 

집합 생성 과정과 학습 과정을 거치게 된다. 초기 검

출기 생성 과정은 그림 8과 같이 self 데이터 집합과 

임의로 발생된 검출기 후보 데이터와의 매칭 검사를 

수행한다. 매칭 검사 결과 self 데이터와 검출기 후보 

데이터가 매칭되는 경우 발생된 검출기 후보 데이터

는 정상 상태와 동일한 것으로 간주되기 때문에 검출

기 집합에 추가하지 않는다. 반면 매칭되지 않는 경우

는 비정상 상태를 의미하므로 검출기 집합에 추가한

다. 본 논문에서는 1,000개의 데이터를 가진 자기 데

이터 집합을 이용하여 그림 8의 과정을 반복 수행함

으로써 300개의 비정상 상태 후보 데이터를 가지는 

검출기 집합을 생성하였다. 또한 제한된 자기 데이터 

집합으로 생성된 초기 검출기 집합은 정확성이 낮으

므로 새로운 정상 데이터에 반복 적용하는 학습 과정

을 거침으로써 보다 정확한 검출기 집합이 생성되도

록 하였다. 이렇게 생성된 검출기 집합은 인간면역체

계에서 각기 다른 항원에 대한 수용체를 가지는 T 세

포들의 모임과 같다. 

3.3 공격 탐지 모듈 설계

공격 탐지 모듈은 시스템 상태 인자를 수집하여 공

격 징후를 인지하는 항원 인식모듈과 경고 신호들을 

수집하여 위험도를 분석하는 위험 감지 모듈로 구성

된다.

3.3.1 항원 인식 모듈

항원 인식 모듈은 네트워크 상태를 감시하여 경고 

신호를 발생시키고 위험 감지 모듈에게 전송함으로써 

네트워크 상태의 위험도를 계산할 수 있는 기초 데이

터를 제시하는 기능을 수행하며, 그림 9와 같이 분석

기 모듈과 매칭 모듈로 구성된다.  

분석기 모듈은 시스템 상태 인자를 주기적으로 추

출하여 매칭 모듈에 전송하는 기능을 수행하는데 본 

논문에서는 버퍼 점유율 시퀀스를 주기적으로 전송한

다. 시스템 상태 인자를 수신한 매칭 모듈은 미리 생

성되어 있던 검출기 집합과 비교하여 일치하는 데이

터가 있는 경우 공격 징후로 인식하여 경고 신호를 발

생시키다. 경고 신호 발생 메커니즘은 그림 10과 같

다. 각 라우터는 버퍼 점유율 시퀀스를 주기적으로 계

산하고 검출기 집합과 비교한다. 계산된 인자 값이 검

출기 집합과 일치하면 비정상 상태이므로 경고 신호

를 발생한다. 만일 검출기 집합 중 일치하는 값이 없
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 Sensing Danger Module

Alarm signal
from the Antigen                                      
Recognition Module                                              

Fuzzification DefuzzificaitonAnalyzer
                                   Danger level 
                                    to Response 

                            Module   

그림 11. 위험 감지 모듈의 구성도
Fig. 11. Block diagram of Sensing Danger Module

그림 10. 항원 인식 모듈의 경고 신호 발생 메커니즘

Fig. 10. Alarm signal generation mechanism

다면 정상 상태로서 부가적인 동작이 발생하지 않는다.

3.3.2 위험 감지 모듈

위험 감지 모듈은 그림 11과 같이 세 가지 기능 모

듈로 구성하였으며 항원 인식 모듈에서 전달되는 경

고 신호들을 주기적으로 수집하고 네트워크의 위험도

를 계산함으로써 공격 상태 여부를 최종적으로 결정

한다. 이는 위험 이론을 적용한 것으로 일시적인 네트

워크의 상태를 기반으로 공격 상태 여부를 결정 내리

기보다는 동적으로 변화하는 네트워크의 상태를 고려

하기 위한 것이다. 

분석기 모듈에서는 경고 신호 발생의 심각성을 측

정하기 위한 위험도 측정 인자를 계산하며 경고 신호

의 빈도와 경고 신호의 집중도를 사용한다. 제안한 탐

지 기법에서는 동적으로 변화하는 네트워크의 환경을 

고려하기 위하여 퍼지 이론을 적용하므로 두 인자 값

을 퍼지 수로 변환하고 두 퍼지 수를 통합하는 기능을 

퍼지 모듈에서 수행한다. 최종적으로 퍼지 모듈은 통

합된 퍼지 수를 9개의 상태 집합과 유사도 검사를 수

행하여 가장 유사도가 높은 상태 값으로 최종 위험도 

값을 결정하여 공격 대응 모듈에 전송하는 기능을 수

행한다.

3.3.2.1 위험도 측정 인자 정의

제안한 위험 감지 모듈에서는 정상 상태를 공격 상

태로 오판하거나 공격 상태를 정상 상태로 오판하는 

오탐지를 감소시키기 위하여 일정 감시 주기 동안의 

경고 신호 발생 회수와 집중도를 감시하여 최종 위험

도를 결정한다. 위험이론의 위험 영역을 시간 영역으

로 설정하여 위험 파라미터 값을 슬라이딩 윈도우 방

식으로 일정 주기 동안 계산함으로써 위험 인자의 영

향 범위를 제한하였다.

위험도 측정을 위한 파라미터 , 을 식(4), 식

(5)과 같이 정의한다. 

 





(4)

   (5)

 : 주기 동안 경고 신호 발생 수

 : 주기 동안 발생할 수 있는 최대 경고 신호 수

  : 주기 동안 i번째 경고 신호의 발생 시간

 : 경고 신호 발생 시간 간격 중 최댓값 

  : 주기 동안 발생할 수 있는 최대 경고 신호 발생 시

간 간격

식(4)와 같이 첫 번째 매개변수 은 감시 주기 

동안 발생되는 경고 신호 발생 횟수에 비례한다. 두 

번째 매개 변수 는 경고 신호 발생의 집중도를 나

타내는 것으로 발생된 경고 신호의 집중도가 높을수

록 의 값은 커지게 되어 위험도가 증가하게 된다. 

3.3.2.2 퍼지 이론을 이용한 위험도 결정

계산된 위험도 측정 인자를 통합하여 최종 이상 상

태를 결정한다. 이때 기존의 임계값 기반 정책들을 사

용하면 네트워크의 동적인 상황에서 오탐지 발생 확

률이 상대적으로 높다. 따라서 본 논문에서는 이상 상

태 결정에 퍼지 이론을 적용하였다. 이를 위하여 위험

도 측정 인자를 퍼지 수로 변환하고 두 퍼지 수를 통

합하여 최종 위험도 퍼지 수를 얻는 과정을 수행한다. 

먼저 각 인자의 위험도를 그림 12와 같이 저, 중, 고수

준 등 3 수준으로 분류하여 0과 1사이의 위험도 값을 

가지는 위험도 측정 인자로 퍼지 수 변환과정이 수행
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Linguistic Terms Generalized Fuzzy Numbers

Absolutely-low(0) (0.0, 0.0, 0.0, 0.0 ; 1.0)

Very-low(1) (0.0, 0.0, 0.02, 0.07 ; 1.0)

Low(2) (0.04, 0.1, 0.18, 0.23 ; 1.0)

Moderately-low(3) (0.17, 0.22, 0.36, 0.42 ; 1.0)

Medium(4) (0.32, 0.41, 0.58, 0.65 ; 1.0)

Moderately-high(5) (0.58, 0.63, 0.80, 0.86 ; 1.0)

High(6) (0.72, 0.78, 0.92, 0.97 ; 1.0)

Very-High(7) (0.93, 0.98, 1.0, 1.0 ; 1.0)

Absolutely-high(8) (1.0, 1.0, 1.0, 1.0 ; 1.0)

표 1. 9가지 퍼지 단어 집합
Table 1. The nine linguistic fuzzy set

0.2 0.5 0.80

1 Low Medium High

Threat1.0

M
em

be
rs

hi
p

그림 12. 세 가지 상태 표현을 위한 퍼지 집합

Fig. 12. Fuzzy set for representing three state  

0.2 0.5 0.80

1
Low Medium High

Threat1.0

Membership

0.25

0.6

AA

B

그림 13. 두 퍼지 수(A, B)의 사다리꼴 표현
Fig. 13. Two trapezoidal fuzzy number, A and B

된다[8]. 퍼지 수 변환은 각 위험도 값 x와 그에 의해 

얻어지는 소속(membership) 값에 따라 이루어진다. 

그림 12와 같이 위험도 값 x는 저, 중, 고 영역 중 2개

의 영역에 속해 있는 경우가 발생한다. 이때 어느 영

역에 속하게 될 것인지는 확률 p에 의해 영역이 설정

되면 그에 해당되는 소속 값을 이용하여 위험도 값 x

에 해당하는 사다리꼴 표현의 퍼지 수로 변환된다. 

그림 13에서는 사다리꼴로 표현한 두 퍼지 수 

    와      의 예

를 보였다. 여기서 부터 까지는 사다리꼴을 정의

하는 꼭짓점이고 는 소속 값을 나타낸다. 

그림 13에서 퍼지 수 A는 계산된 위험도 값이 중수

준의 소속이 0.6으로 계산된 경우이고 퍼지 수 B는 고

수준의 소속이 0.25로 계산된 경우이다. 따라서 

  이고   인 경우는 A=(0.2, 0.39, 

0.61, 0.8;0.6), B=(0.5, 0.58, 1.0, 1.0;0.25)로 표현될 

수 있다. 이와 같은 표현 방법을 이용하여 위험 측정 

인자 과 을 퍼지 수        

과      로 변환하고 두 퍼지 수를 

하나의 위험도 값 C로 통합하여 최종 위험도 값을 얻

는다. 통합된 퍼지 수를      로 정의

하면 식(6)과 식(7)에 의해 각 꼭짓점과 소속 값을 구

할 수 있다[8].

   ∗  ∗ 

      
(6)

    (7)

퍼지 수 C를 공격 대응 모듈이 인식할 수 있는 절

대적 숫자 표현으로 변환하여 자신의 위험 심각성을 

전달할 수 있어야 한다. 이를 위하여 일반화된  9개의 

단어 집합으로 구성된 퍼지 수 집합과 비교하여 절대

적인 위험도를 결정한다. 표 1에 정의한 집합을 이용

하였으며 최종적으로 통합된 위험도 값인 퍼지 수 C

와 9개의 퍼지 수들을 각각 비교하여 유사성이 가장 

높은 퍼지 수를 선택하고 해당하는 단어를 절대적인 

위험도 값으로 결정한다.

유사도란 일반화된 퍼지 수 쌍에 대한 유사성 또는 

부합 정도를 나타내기 위해 사용되는데 그 값이 높아

질수록 두 수의 유사도가 높다. 일반화된 퍼지 수들의 

무게 중심과 유사성을 계산하기 위한 “simple center 

of gravity method (SCGM)”를 이용하였다.
[9] 퍼지 수 

A에 대한 무게중심(Center of Gravity: COG)  

는 식(8)과 식(9)에 의해 계산된다.

 

  
(8)

 


 

 (9)

퍼지 수 B에 대한 COG  도 동일한 방법으
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그림 14. Caution 모듈의 공격 트래픽 제어 메커니즘
Fig. 14. Attack response mechanism of Caution Module

그림 15. 플러딩 공격 발생 경로
Fig. 15. Paths of Flooding Attack

로 계산되며 이때 두 퍼지 수 사이의 유사도 

는 식(10)에 의해 계산되어진다. 이 때 의 값

이 클수록 두 퍼지 수 사이의 유사도가 높아진다.

 








 



 




×  × 

   (10)

예를 들어 두 퍼지 수를 통합한 퍼지 수 C가 (0.36, 

0.51, 0.84, 0.86; 0.26)인 경우 식 (8)과 식(9)에 의해

서 C의 무게 중심은 (0.64, 0.11)로 계산되어진다. 이

때 최종 위험도 값을 결정하기 위해서는 9개의 퍼지 

단어 집합에서 정의한 각각의 퍼지 수와 통합 퍼지 수 

C의 유사도를 모두 구해야 하므로 퍼지 수 각각에 대

한 무게중심을 구하는 과정을 거치게 되며 구해진 유

사도 값은 표 2와 같다. 본 논문에서는 유사도 결과 

값이 6 이상인 경우 위험 상태로 간주하여 공격 대응 

모듈에 신호를 전송하고 공격 트래픽 제어가 이루어

지도록 한다.

Linguistic Terms COG S(A,B)

Absolutely-low(0) (0.00, 0.09) 0.101

Very-low(1) (0.03, 0.10) 0.132

Low(2) (0.14, 0.10) 0.235

Moderately-low(3) (0.29, 0.11) 0.421

Medium(4) (0.49, 0.11) 0.713

Moderately-high(5) (0.72, 0.11) 0.813

High(6) (0.85, 0.11) 0.625

Very-High(7) (0.97, 0.10) 0.398

Absolutely-high(8) (1.00, 0.13) 0.348

표 2. 9가지 퍼지 단어 집합과의 유사도 계산 결과
Table 2. Similarity of nine trapezoidal fuzzy numbers

3.4 공격 대응 모듈

공격 대응 모듈은 현재 공격을 발생시키고 있는 공

격의 근원지 노드를 찾아 네트워크로의 트래픽 유입

을 차단하도록 하는데 그 목적이 있으며 그림 3에서 

제시한 바와 같이 역추적 모듈과 경고 모듈로 구성된

다. 역추적 모듈은 최종 위험도가 6이상으로 결정되었

을 때 공격의 근원지를 역추적하는 기능을 수행한다. 

경고 모듈의 공격 대응 메커니즘은 그림 14에 보였다. 

경고 모듈은 두 가지 경우에 위험도 값을 수신하게 되

므로 먼저 어느 노드로부터 수신한 위험도 값인지를 

확인하여야 한다. 자신의 위험 감지 모듈로부터 수신

한 경우는 위험도 값이 6 이상인지를 확인하여 공격 

상태라고 판단되면 역추적 모듈에게 공격 라우터의 IP 

주소를 요청하여 공격 라우터에게 위험도 값을 전송

함으로써 공격 트래픽을 제어하도록 한다. 또한 수신

한 위험도 값이 다른 라우터로부터 도착하였다면 자

신 노드가 다른 노드에 과도한 트래픽을 전송하고 있

는 것이므로 자신의 패킷 도착률을 조절함으로써 공

격 트래픽을 제한하는 역할을 수행한다.

Ⅳ. 실험 및 성능 평가 

제안한 기법의 성능 평가를 위해 OPNET을 이용하

여 NSFNET 네트워크 모델을 설계하였다. 네트워크 

모델은 14개의 노드와 하나의 제어 노드로 구성하였

다. 제어노드는 노드를 초기화하고 최소 홉 기반으로 

경로를 결정한다. 성능 평가를 위한 플러딩 공격 발생 

경로는 그림 15와 같다.  

공격은 총 120초 동안 20초부터 40초, 60초부터 
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탐지기법
평가 요소

NS
-based

Threshold
-based

Proposed

FP
16s

(21.1%)
14s

(18.9%)
1s

(1.6%)

TP
60s

(78.9%)
60s

(81.1%)
60s

(98.4%)

FN 2s
(4.5%)

2s
(4.3%)

1s
(1.9%)

TN
42s

(95.5%)
44s

(95.7%)
53s

(98.1%)

표 3. 평가 요소별 성능 비교 
Table 3. Performance comparison of detection schemes

100초 사이에 발생하며 노드 Mesh_12, Mesh_1, 

Mesh_6에서 동시에 다량의 패킷이 노드 Mesh_2로 

전송된다. 제안한 공격 탐지 모듈의 성능을 평가하기 

위하여 공격 탐지율, 탐지 정확성 그리고 오탐지율을 

성능 평가 요소로 결정하고 TP, FP, FN, TN을 정의

하였다. TP(True Positive)는 공격이 발생한 시간에 

공격으로 탐지된 시간이고, FP(False Positive)는 정상 

상태를 공격으로 잘못 감지한 시간이다. FN(False 

Negative)은 공격이 발생한 시간에 공격으로 감지하

지 못한 시간이고, TN(True Negative)은 정상 상태를 

정상으로 감지한 시간이다. 따라서 공격 탐지율, 탐지 

정확도, 오탐지율은 다음과 같이 계산된다.

공격 탐지율


(11)

탐지 정확률=


(12)

오탐지율


(13)

 

표 3은 기존의 부정 선택 기반 탐지 기법, 임계값 

기반의 탐지 기법과 제안한 탐지 기법에 의해 탐지된 

TP, FP, FN, TN의 결과를 보였다. 임계값 기반의 탐

지 기법에서는 네트워크의 정상 상태 시에 수집한 버

퍼 점유율의 평균값을 임계값으로 결정하였고 실험 

결과 4.74로 계산되었다. 따라서 임계값 기반의 탐지 

기법에서는 1초 동안 수집된 10개의 버퍼 점유율 값

의 평균을 계산하여 임계값보다 큰 경우 공격 상태로 

판단하였다. 부정 선택 기반의 탐지 기법은 항원 인식 

모듈에서 경고 신호가 발생하면 검출기 집합과 일치

하는 경우이므로 공격 상태로 판단하였다.

그림 16은 각 기법의 공격 탐지율, 탐지 정확률, 오

탐지율의 결과를 보였다. 제안한 공격 탐지 기법의 경

우 공격 탐지율이 평균 97.5%로 기존의 탐지 기법들

과 유사한 성능을 보였으나 정확률은 평균 95%, 오탐

지율은 평균 5.5%로 성능이 기존의 탐지 기법들보다 

우수함을 확인할 수 있었다. 그림 17은 위험도 값을 

기반으로 공격 트래픽 제어를  수행했을 때 공격 대상 

노드 Mesh_2의 평균 버퍼 패킷 손실률의 변화를 보

였다. 공격 트래픽이 발생하는 동안에는 노드 Mesh_2 

버퍼의 오버플로로 인하여 패킷 서비스를 거부한 평

균 패킷 손실률은 정상 상태보다 22～32배 정도의 증

가를 보였다. 그러나 제어를 수행한 후에는 정상 상태

와 유사한 상태로 전환됨을 확인할 수 있다.
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그림 16. 공격 탐지 기법들의 성능 비교
Fig. 16. Performance Comparison of Detection Schemes
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그림 17. 노드 Mesh_2 버퍼의 평균 패킷 손실률
Fig. 17. Buffer loss ratio of Mesh_2 node

Ⅴ. 결  론

본 논문에서는 네트워크 공격을 효율적으로 탐지하

면서 오탐지율을 줄이기 위한 인공면역체계 기반의 

공격 탐지 및 대응 기법을 제안하였다. 먼저 버퍼 점

유율 시퀀스를 상태 인자로 결정하고 부정 선택 알고

리즘을 이용한 검출기 집합을 생성하였다. 생성한 검

출기 집합은 실험에서 평균 97% 이상의 높은 공격 상
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태 탐지율을 보였다. 실험 결과 부정 선택 기반의 검

출기 집합만을 이용하여 공격을 탐지하는 기존의 자

기/비자기 구별 기반의 공격 탐지 기법보다 제안한 탐

지 기법이 오탐지율이 낮을 뿐만 아니라 정확률이 높

게 나타났다. 오탐지율 측면에서는 제안한 기법은 공

격 부하가 0.9일 때 3%의 오탐지율을 보여 기존의 부

정 선택 기반의 탐지 기법이 22%, 임계값 기반의 탐

지 기법이 21%를 보인 것에 비해 좋은 성능을 보였

다. 정확률 측면에서도 부정 선택 기반의 탐지 기법이 

82%, 임계값 기반의 탐지 기법이 83%를 보인데 비해 

제안한 탐지 기법은 92%로 높은 정확도를 보였다. 제

안한 공격 대응 기법은 다양한 공격 부하를 발생시킨 

실험에서 패킷 손실률이 공격 트래픽 제어를 수행하

였을 때 제어 이전보다 평균 6.7배 감소하여 효과적인 

공격 제어가 가능함을 보였다.
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