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요   약

연산 과부하로 인해 대부분의 연구에서는 무선센서네트워크에서 공개키 암호방식의 사용은 힘들다고 여겨져 왔

다. 하지만 최근의 일부 연구에서는 키 사이즈, 데이터 사이즈, 연산 시간, 전력 소비 등이 다른 공개키 암호들에 

비해 적은 공개키 암호방식을 무선센서네트워크에 적용할 수 있다는 결과가 있다. NTRU 암호방식은 무선센서네

트워크에서 사용될 수 있는 공개키 암호방식 중의 하나로 꼽힌다. 하지만 실제로 무선센서네트워크에 적용할 수 

있는 NTRU에 기반한 효율적인 키 교환 스킴은 많지 않다. 이 논문에서는 무선센서네트워크에서 사용할 수 있는 

NTRU에 기반한 효율적인 키 교환 스킴을 제안한다.
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ABSTRACT

Because of heavy computational overheads, the use of public key cryptosystem in Wireless Sensor Networks 

seems unfeasible. But some recent researches show that certain public key cryptosystem can be used in WSN,  

in which the key and data size, power consumption is relatively small. The NTRU cryptosystem is suggested 

as one of the candidates of public key cryptosystems which can be used in wireless sensor networks. In this 

paper, we propose an efficient key agreement scheme using NTRU and we show that it can be used in 

wireless sensor networks.
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Ⅰ. 서  론

무선통신과 전자기술의 발전으로 인해 저소비, 저

전력, 다기능 센서 노드의 개발이 가능해졌다. 이 극

소형 센서 노드는 센싱, 데이터 수집, 통신 부품 등을 

통하여 무선센서네트워크를 구현할 수 있게 하였으며 

유비쿼터스 서비스의 핵심 기술로 각광받고 있다. 이

러한 기술은 농장 모니터링, 스마트 오피스, out-of- 

tolerance 환경 조건의 감지, 의학적 보호, 스마트 유

니폼 등의 광범위한 영역에 적용될 수 있다.

하지만, 무선센서네트워크는 센서 노드와 센서 노

드 사이 혹은 센서 노드와 베이스스테이션 사이에 많

은 통신을 요구하기 때문에, 이러한 통신들은 서비스 

거부나 재생 공격 등의 공격을 받을 수 있다. 

무선센서네트워크에서의 보안 서비스는 연산과 전

력소비의 제한으로 인하여 많은 연산을 갖는 공개키 암

호방식의 적용을 제한하였다. 따라서 대부분의 연구결

과들은 센서네트워크에서의 대칭키 암호방식에 대해 
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초점을 맞추었다. 하지만 대칭키 암호방식에 기반한 이

상적인 키 분배 스킴이 없기 때문에, 각 센서 노드의 

키는 배치되기 전에 선분배되어야 한다. 또한 대칭키방

식을 이용하면 센서 노드들의 키 교환이 쉽지 않다.

Gura
[1] 등은 무선센서네트워크에서 공개키 암호방

식을 적용하는 것이 가능하다는 것을 보였다. 

Gaubatz
[2] 등은 무선센서네트워크에 적용될 수 있는 

공개키 암호방식의 후보로 NTRU 암호방식을 제안했

다. 그리고 NTRU는 서명 스킴을 제외하고는 센서네

트워크에 적합하다.

NTRU 암호방식
[3]은 다항식 환에서의 공개키 암호

방식으로 그 안전성은 래티스에서의 Closest Vector 

Problem에 기반한다. NTRU 암호방식이 소개된 후, 

NTRUSign이라 불리는 NTRU 래티스를 이용한 전자

서명 스킴이 제안되었다. Sliding Window 방법을 사용

하여 NTRU 연산을 향상시키는 최근의 연구
[4]가 있다.

키 교환 스킴은 Diffie와 Hellman[5]에 의해 처음으

로 제안되었으며, 그 안전성은 이산대수 문제의 어려

움에 기반한다. Joux
[6]는 겹선형 페어링을 이용한 3자

간 1라운드 키 교환 스킴을 제안하였다. 그 후에, 페어

링 방법에 기반한 많은 키 교환 스킴이 제안되었다. 

NTRU에 기반한 키 교환 스킴은 Jiang과 He에 의해 

제안되었다
[7]. 하지만 이 스킴은 무선통신 사용자와 

네트워크 서버 사이의 키 교환을 제공하기 때문에 이 

스킴을 그대로 무선센서네트워크에 적용하기는 쉽지 

않다. 따라서, 본 논문에서는  기존 스킴에 비하여 무

선센서네트워크의 센서 노드에 적용하기에 더 적합한 

NTRU에 기반한 새로운 키 교환 스킴을 제안한다. 제

안된 스킴은 기존의 스킴들보다 더 효율적이고 안전

하므로, 자원제약적인 센서 노드에 더 적합한 키 교환 

스킴이다. 

본 논문의 나머지 부분은 다음과 같다 : 2장에서는, 

NTRUEncrypt 암호 방식과 NTRUSign 서명 스킴이 

설명된다. 제안된 키교환 스킴이 3장에서 소개 되며, 

키 교환 스킴의 보안요건들에 소개와 제안된 스킴의 안

전성에 대한 증명이 4장에서 진행된다. 5장에서는 제안

된 스킴을 NTRU 암호방식에 기반한 다른 키 교환 스

킴들과 비교한다. 마지막으로 6장에서 결론짓는다.

Ⅱ. NTRU 암호 시스템

2.1 NTRU 공개키 암호

NTRUEncrypt는 Hoffstein[3]에 의해 처음으로 제

안된 공개키 암호이다. 비밀키와 공개키는 환 R=ℤ

[x]/(x
N-1)안에 속한다. *는 R에서의 곱셈 연산을 뜻하

며, star multiplication이라고 부른다.  





 , 

 





∈에 대해서 덧셈은  





  


로 정의되며, 곱셈은 다음과 같이 정의된다.

  







여기서   
≡



(1)

사실, 위의 덧셈과 곱셈의 정의는 환 R에서의 일반

적인 덧셈과 곱셈이다.

1) 파라미터 선택 : NTRU의 주요 공개 파라미터는 

N, p, q이다. N은 R의 다항식의 차수와 관련이 있다. 

p와 q는 암호화와 복호화 중에 모듈 연산과 관련이 있

다. p와 q는 소수여야 하지는 않지만, 서로소여야 한

다. 무선센서네트워크에 추천되는 파라미터는 (N,p,q)= 

(167,3,128)이다.

2) 키 생성 : 먼저 작은 계수를 갖는 N-1차의 두 개

의 다항식 f,g∈R을 선택한다. f는 mod p와 mod q상

에서 역원이 존재해야 한다. 이 역원을 fp, fq라고 쓰기

로 한다. f는 어떤 다항식 F에 대해서 f=1+pF의 형태

로 선택하여 fp=1이 되도록 할 수 있다. f, g, fp, fq는 

비밀로 저장된다. 공개키 h는 다음과 같이 계산된다.

   (2)

3) 암호화 : 메시지 m∈R에 대해서, 임의의 다항식 

r∈R을 선택한다. 메시지 m에 대한 암호문 e는 다음

과 같이 계산된다.

≡  (3)

4) 복호화 : 암호문 e에 대해서 먼저 다음을 계산한다.

≡  (4)

복호화 실패를 방지하기 위해서 a의 계수들은 

[-q/2, q/2]안에 있어야 한다. 그리고, a를 이용하여 암

호문 e에 해당되는 평문 m'를 다음과 같이 게산한다.

′≡  (5)

5) 복호화 성립 설명 : (4)에서 계산된 다항식 a는 

다음과 같이 나타낼 수 있다.
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≡ ≡ 
≡  
≡   

≡   

≡  

(6)

a를 mod p로 줄이면, 다항식 f*m (mod p)를 얻고, 

fp를 곱하면 fp*f*m≡m (mod p)를 얻는다.

2.2 NTRUSign
NTRUSign은 NTRU 래티스에 기반하는 전자 서

명이다. 2001년에 NTRU Signature Scheme(NSS)가 

제안되었지만
[8], NSS의 서명을 위조하여 사본 공격이 

가능함이 증명되었다[9]. 이후 NSS의 결점을 극복하기 

위하여 NTRU를 이용한 새로운 서명 스킴 

NTRUSign
[10]이 제안되었다. NTRUEncrypt는 NSS

와 같은 키 생성 알고리즘을 갖고 있지만, NTRUSign

은 서명 키로 래티스의 기저 원소를 사용하기 때문에 

복잡한 키 생성 알고리즘을 가지고 있다. NTRUSign

의 안전성은 APPR-CVP(The Approximate Closest 

Vector Problem)의 어려움에 기반한다.

2.3 NTRUEncrypt와 NTRUSign의 안전성

NTRU 암호방식의 안전성은 주어진 래티스에서의 

길이가 짧은 벡터 찾는 문제(CVP: closest vector 

problem)에 기반한다. CVP 문제가 NP-complete 문제 

중의 하나임은 1981년 Brickell등에 의해 알려졌다.

정의 1. [래티스]

{b1,b2, ..., bn}을 ℝn에서 일차독립인 벡터들의 집

합이라고 하자. 벡터들의 집합

    
  



∈ℤ

을 n차원 래티스라고 한다. 집합 {b1,b2, ..., bn}을 래

티스 L의 기저라고 한다.

문제 1. [The Closest Vector Problem(CVP)]

주어진 벡터 ∈ℝ에 대하여 다음을 만족하는 

래티스 벡터 ∈을 찾아라.

   ∈ 

문제 2. [The Approximite Closest Vector 

Problem(APPR-CVP)]

주어진 벡터 ∈ℝ에 대하여 충분히 작은 ∈ℝ
에 대하서 다음을 만족하는 래티스 벡터 ∈을 찾

아라.

  ≦ 

정의 2. [NTRU 래티스]

 





를 NTRUEncrypt의 공개키라고 하자. 

그러면 집합














는 차원이 2N인 래티스를 생성한다. 이 래티스를 

NTRU 래티스라고 한다.

위의 래티스를 다음과 같이 쓸 수 있으며,

∈× ≡  

(f,g)는 위 래티스에 포함된다. 따라서 NTRU 래티

스에서 r=0일 경우의 CVP를 풀어낸다면, 

NTRUEncrypt의 비밀키인 f, g를 찾아낼 수 있다. 하

지만 높은 차원에서의 CVP는 여전히 풀기 어렵다. 

CVP와 APPR-CVP를 완전히 풀어낼 수 있는 다항식 

시간 알고리즘은 아직까지 발견되지 않았다. 그러나 

차수가 작은 경우엔 LLL 또는 L
3 알고리즘[11]을 이용

하여 주어진 래티스의 기저벡터로부터 길이가 짧은 

벡터를 찾을 수 있다. 또한 L
2 알고리즘[12]은 부동소수

점 연산에 기반하며 엔트리가 많을 경우에는 L3 알고

리즘보다 더 효율적이다. 하지만, 주어진 래티스의 차

원이 충분히 크면, 위의 알고리즘들은 가장 짧은 벡터

를 찾아내지 못하며, 따라서 NTRU 암호 방식은 여전

히 안전하다고 여겨지고 있다. 

Ⅲ. 제안된 스킴

이 절에서는 무선센서네트워크에서의 두 센서 노드 

사이에서의 키 교환 스킴을 제안한다. 무선센서네트워
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크에서는 베이스스테이션을 신뢰된 키 분배 기관으로 

선정할 수 있으므로 제안된 스킴에서는 베이스스테이

션을 신뢰된 기관으로 가정한다. 스킴에서 사용할 기

호들은 다음과 같다.

▴ R=ℤ[x]/(x
N-1) : NTRU 환

▴ BS : 베이스스테이션

▴ fA, gA : A의 비밀키(long-term key)

▴ hA : A의 공개키(long-term key)

▴ fA
-1 : fA의 R mod q에서의 역원

▴ EPK_A(M) : 메시지 M을 A의 공개키를 이용하여 

대칭키 암호방식을 이용하여 암호화한 암호문

▴ MACA(M) : 메시지 M에 대한 메시지 인증 코

드(Message Authentication Code; 대칭키 암호

방식을 이용하여 생성)

▴ kA : 메시지 인증 코드를 생성하는데 사용되는 

대칭키 암호 방식에서의 비밀 키

▴ S(M) : NTRUSign을 이용하여 생성한 메시지 

M에 대한 서명

▴ ID(A) : q 비트인 A의 ID

제안된 스킴은 크게 Setup, Request, KeyAgreement 

등의 3개의 과정으로 나눌 수 있다. Setup 과정에서는 

베이스스테이션은 서명 스킴인 NTRUSign에서 사용

될 자신의 공개키와 개인키를 설정하고, 각 센서 노

드는 NTRU에서 사용할 자신의 공개키와 개인키를 

생성한다. Request 과정에서는 키 교환을 원하는 노

드들이 베이스스테이션에게 자신이 특정 노드와 키 

교환을 하기 원한다는 사실을 알려 베이스스테이션

의 중재를 요청한다. KeyAgreement 과정에서는 각 

노드는 교환하고자 하는 세션키를 생성하게 된다. 

KeyAgreement 과정 후, 각 노드는 자신의 세션키를 

제거한다. 각 덧셈 연산과 곱셉 연산은 NTRU 환에

서 정의된 덧셈과 곱셈(star multiplication)을 사용하

였다.

Setup
▴ 베이스스테이션은 NTRUSign에서 사용할 개인

키와 공개키, 그리고 메시지 인증 코드에서 사

용될 개인키를 생성한다. 각 노드들은 자신의 

공개키와 개인키(long-term)를 이미 분배받았다

고 가정한다. 각 키들은 베이스스테이션과 해당 

노드만 공유하기 때문에 다른 노드는 이를 알 

수 없다. 

▴ 노드 A는 개인키로 두 다항식 fA, gA를 선택하고 

이를 이용하여 공개키인 hA를 계산한다. 노드 B

역시 마찬가지로 fB, gB를 선택한 다음 공개키인 

hB를 계산한다. fA와 fB는 반드시 mod q 상에서 

역원을 가져야 한다.

▴ 각 노드는 자신의 공개키를 베이스스테이션에 

전송하고 베이스스테이션은 이를 저장한다.

Request
▴ 노드 A가 노드 B와의 키 교환을 원한다면, 자신

의 공개키와 상대의 ID를(hA, ID(B)) 베이스스

테이션에 전송한다.

▴ 베이스스테이션은 상대방 노드의 공개키를 각 

노드에게 전송해준다.

KeyAgreement

▴ 노드 A는 임의로 다항식 rA를, 노드 B는 임의로 

다항식 rB를 선택한다.

▴ 노드 A는  KA=EPK_B(rA*fA
-1)와 MA=MACA 

(rA*fA
-1)를 계산한다. 마찬가지로 노드 B는 KB, 

MB를 계산한다.

▴ 노드 A와 B는 각각 mA와 mB를 베이스스테이션

에 전송한다. 여기서 mA=(KA, MA, ID(A)), 

mB=(KB, MB, ID(B))이다. 

▴ 베이스스테이션은 메시지 인증코드인 MA, MB를 

복호화하여 rA*fA
-1,  rB*fB

-1값을 알아낸다. 그 

뒤, 이를 각 노드의 공개키로 암호화하여 KA, KB

와 각각 같은지를 확인한다. 만약에 같다면 각 

메시지에 대한 인증서를 발급하는데, 노드 A에 

대한 인증서로 Cert(A)=(ID(A), KA, S(ID(A), 

KA))를 발급하여 노드 B에게 전송한다. 마찬가

지로 노드 B에 대한 인증서를 발급하여 노드 A

에게 전송한다.

▴ 노드 A는 베이스스테이션의 서명을 확인한 후, 

KB를 복호화하여 rB*fB
-1를 알아낸다. 마찬가지

로 노드 B는 rA*fA
-1를 알아낸다.

▴ 노드 A와 B는 공유키로서 K=rA*fA
-1+rB*fB

-1 를 

사용한다.

▴ 세션 종료 후 각 노드는 보안성을 위해 세션키 

생성에 사용된 정보들을 모두 제거한다.

Ⅳ. 안전성 분석

이 섹션에서는 제안된 스킴의 안전성에 대하여 분

석한다. 먼저 공개키 암호방식에서의 키교환 스킴의 
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안전성의 기본적인 요구조건을 간단하게 소개한다[13, 

14]. 스킴들이 무선센서네트워크같은 열린 네트워크에

서 사용되기 때문에, 모든 응용에 대해 기본적인 안전

목표들이 중요하다. 다른 요구조건들도 중요하지만 여

기에서 언급된 것들보다는 덜 중요하다.

4.1 기본적인 안전 요구조건들

A와 B를 스킴을 정확하게 이행하는 두 실체라고 

가정하자. 

1) Implicit key authentication : 특정 상대 B를 제

외한 다른 실체가 특정 키의 값을 알아낼 수 없을 경

우에 그 키교환 스킴은 B에서 A로의 implicit key 

authentication을 제공한다고 한다.

2) Key confirmation : 상대방 B가 특정한 키를 가

졌다고 A가 확신할 수 있을 때, 그 키교환 스킴은 B

에서 A로의 key confirmation을 제공한다고 한다.

3) Explicit key authentication : 어떤 키교환 스킴

이 implicit key authentication과 key confirmation을 

제공할 때 그 키교환 스킴이 explicit key 

authentication을 제공한다고 한다.

4.2 다른 보안 요구조건들

키교환 스킴에서 요구되는 몇가지 요구조건들 또한 

규명되어야 한다. 비슷한 방법으로, A와 B는 정직한 

존재라고 하자.

1) Key-compromise : A의 long-term 키가 누출됐

다고 가정하자. 그러면 공격자는 A인 것처럼 행동할 

수 있다. 하지만 A 이외의 다른 실체의 정보들에게는 

영향을 미치지 않는다.

2) (Perfect) forward secrecy : 키교환을 하는 실체 

중에 전체가 아닌 일부의 long-term 키가 유출되었더

라도 세션키에 대한 안전성에 영향을 미치지 않으면 

그 스킴은 (partial) forward secrecy를 만족한다고 한

다. 만약 키교환을 하는 실체 모두의 long-term 키가 

유출되었더라도 세션키에 대한 안전성에 영향을 미치

지 않을 때 그 스킴은 perfect forward secrecy를 만족

한다고 한다.

3) Unknown key-share secure : 실체 A와 B의 키

교환이 A가 모르는 상황에서 일어날 수는 없다는 것

을 말한다.

4) Known key secure : 공격자가 이전에 교환되었

던 세션키들을 알게 되더라도 현재 교환되고 있는 세

션키들에 영향이 없다는 것을 말한다.

5) No key control : A와 B 모두 세션이 끝나기 전

에 세션키를 결정할 수 없다는 것을 말한다.

다음으로 앞에서 소개한 보안조건들을 주어진 스킴

이 만족하는지를 증명한다. 이를 증명하기 위해서 먼

저 공격자의 수위를 소개한 뒤에 안전성을 분석한다.

▴ 공격자는 베이스스테이션과 각 노드 사이에 전

송되고 있는 모든 정보를 볼 수 있다.

▴ 공격자는 정당한 개인키를 생성할 수 있지만 아

마도 각 노드의 것들과 같지는 않을 것이다.

▴ 공격자는 이전에 공유된 세션키들을 알 수 있다.

▴ 공격자는 베이스스테이션과 각 노드 사이에 전송

되고 있는 정보를 위조하려는 시도를 할 수 있다.

4.3 제안된 스킴의 보안성

노드 A와 노드 B의 대칭성 때문에 노드 B의 경우

만 다루어도 충분하다. 각 노드는 Random Oracle을 

가지고 있어 비밀키나 MAC 키, 그리고 세션키가 임

의로 생성된다고 가정하자.

1) Implicit key authentication : 만약 누군가가 노

드 B로부터 직접 알아내지 않고 K를 알아내고자 한

다면 먼저 노드 B의 개인키를 알아야 한다. 다른 노드

들은 역시 정당한 비밀키를 가지고 있지만, B의 세션

키와 관련되어있지 않기 때문에 rB*fB
-1 값을 알아낼 

수 없다. 공격자들은 역시 이를 암호화한 정보인 KA, 

KB, MA, MB를 알아낼 수 있지만, 이를 복호화하기 위

해서는 역시 복호화키가 필요한데 이를 알고 있지 않

으므로 역시 rB*fB
-1를 알아내는 것은 불가능하다. 공

격자가 세션키나 비밀키, 혹은 MAC 키를 위조하려는 

시도를 할 수 있지만, 이 키들이 임의로 선택되었기 

때문에 위조할 수 있을 확률은 무시할 만하다. 따라서 

공격자는 노드 A와 B의 비밀키를 모르고서는 세션키

를 알아낼 수 없다.

2) Key confirmation : KeyAgreement의 첫 번째 

라운드가 끝나면, 베이스스테이션은 각 노드로부터 온 

메시지가 정말 그 노드로부터 왔는지를 메시지 인증

코드를 통해서 확인한다. 그 후 베이스스테이션은 각 

노드의 메시지에 대한 인증서를 발급한 후 상대방 노

드에게 전달하게 된다. 베이스스테이션이 신뢰된 키 

분배 기관이라 가정했으므로, 각 노드는 그 메시지가 

정확히 상대방 노드로부터 베이스스테이션을 통하여 

온 것임을 확신할 수 있다. 그리고 베이스스테이션에

서 온 서명이 맞는 것으로 규명된다면, 서명 스킴의 

안전성에 의해 각 노드는 보내고자 하는 메시지가 상

대방에게 제대로 갔는지를 확인할 수 있다.

3) Explicit key authentication : 위의 두 가지 조건

을 만족하므로 이 조건은 성립한다.
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4) Key-compromise secure : 공격자가 다른 노드 

C의 비밀키 fC를 알아냈다고 하자. 하지만 각 노드의 

비밀키는 임의로 생성되었기 때문에 비밀키들 사이에

는 연관성이 없다. 따라서 fC를 이용하더라도 각 노드

의 비밀키를 찾는 문제의 어려움은 줄어들지 않는다.

5) (Partial) Forward secrecy : 노드 A의 비밀키 fA, 

MAC 키 kA를 공격자가 알아냈다고 하자. 공격자는 

이미 KB와 MA를 복호화하여 rB*fB
-1를 알아낼 수 있다. 

하지만 공격자는 KA와 MB를 복호화할 수는 없는데, 

그 이유는 비밀키들 사이에 관계가 없기 때문이다. 따

라서 공격자는 알고 있는 정보를 이용해서 fB를 찾아

내어야만 한다. 하지만, hB나 rB*fB
-1를 이용해서 fB를 

찾는 것은 CVP(Closest Vector Problem)의 어려움에 

의해서 어렵다. 또한 공격자는 이미 fA를 알고 있으므

로 fA
-1을 쉽게 계산해낼 수 있지만, rA가 임의로 선택

되었기 때문에 그것을 이용하여 rA*fA
-1을 계산하는 것

은 어렵다. 따라서 공격자는 세션키 K를 계산할 수 없

다. 하지만 이 스킴은 perfect forward secrecy하지는 

않은데, 그 이유는 공격자가 모든 노드의 세션키를 알

아낸다면, rA*fA
-1과 rB*fB

-1 모두를 알 수 있으므로 

K=rA*fA
-1+rB*fB

-1를 계산해낼 수 있기 때문이다.

6) Unknown key-share : 베이스스테이션이 중간에

서 신뢰된 키 분배기관으로 존재하기 때문에 키 교환

을 상대방 노드가 모를 수는 없다.

7) Known key secure : 이전 세션키들 K', K'' 등

을 알아내더라도, 과정 중에 임의로 선택되는 다항식

들이나, 각 노드들의 비밀키, MAC 키 사이에 아무런 

관계가 없기 때문에 현재의 세션키인 K를 찾아내는 

것은 여전히 어렵다.

8) No key control : 각 노드는 모든 라운드가 끝나

야 키를 생성하는데 필요한 정보를 알 수 있다. 에를 

들어 노드 A는 rB*fB
-1를 알아내려면, 베이스스테이션

의 서명을 받아야 한다. 그 전에 이 정보를 알아내기 

위해서는 다른 공격자들과 같은 노력을 해야 하고, 이

것은 각 파라미터들의 임의성 때문에 어렵다.

만약 공격자가 세션에 참가하지 않는 노드 C의 비

밀키나 MAC 키 등의 비밀정보를 알아낸다면, mC를 

위조할 수 있어 다른 노드를 사칭하면서 네트워크를 

공격할 수 있다. 이러한 공격을 방지하기 위해서는 각 

노드의 MAC 키를 정기적으로 바꾸어 공격자가 메시

지를 위조할 수 없도록 하면 된다.

Ⅴ. NTRU에 기반한 다른 스킴들과의 비교

여기서는 주어진 스킴을 NTRU에 기반한 키 교환 

스킴과 비교한다. 현존하는 NTRU에 기반한 키 교환 

스킴은 두 가지가 있는데, 한 가지는 Jiang과 He에 의

해 제안되었고[7], 다른 하나는 박현미 등에 의해 제안

되었다
[15]. 이 두 가지 스킴을 편의상 저자의 이름을 

따서 JH 스킴, PKCK 스킴이라고 각각 부르기로 한다.

무선센서네트워크는 자원 제약적인 네트워크이기 

때문에 노드의 연산의 수가 적을수록 좋다. 즉, 효율

적일수록 무선센서네트워크에도 더 적합하다. 여기서

는 먼저 스킴들의 연산의 개수를 비교하여 효율성을 

비교한 후 안전성에 대해서 비교한다.

5.1 효율성

여기서는 세 스킴의 효율성을 비교한다. 라운드 수

와 연산의 개수를 비교한다.

▴라운드의 수

주어진 스킴의 KeyAgreement 과정은 2라운드로 

되어있다. 하지만 나머지 두 스킴은 3라운드로 되어있

다. 만약에 Request 과정까지 합한다면 주어진 스킴은 

4라운드가 되지만, 다른 스킴들 역시 키 교환을 서버

에 요청하는 과정을 생략하고 있기 때문에, 주어진 스

킴 역시 비슷하게 생각했을 경우 3라운드로 되어있다

고 말할 수 있다. 즉, 다른 스킴들과 비교해봤을 때 라

운드 수에서는 비슷하다고 할 수 있다.

▴다항식 연산의 수

편의상 RA를 환 R에서의 덧셈의 개수, RM을 환 R

에서의 곱셈의 개수를 표현한다고 하자.

각 스킴은 각각 다른 서명 알고리즘을 사용한다. 주

어진 스킴은 NTRUSign을, JH 스킴은 NSS 알고리즘

을, PKCK 스킴은 NTRUSign의 preprint 버전을 사용

하여 서명을 한다. 각각의 서명 방법과 NTRUEncrypt

에서 사용하는 환 R에서의 연산의 수는 표 1과 같다. 

제안된 스킴에서의 노드의 역할을 JH 스킴과 

PKCK 스킴에서는 사용자(user)가 하기 때문에, 두 스

킴의 효율성을 비교하기 위해 제안된 스킴에서의 노

드의 연산의 수와 나머지 두 스킴에의 사용자의 연산

의 수를 비교한다. 제안된 스킴에서 각 노드는 

NTRUEncrypt 암호화와 복호화를 각각 1번씩, 그리

고 환 R에서의 덧셈과 곱셈 1번씩, 1번의 대칭키 암호

화와 1번의 NTRUSign 서명확인 과정을 연산한다. 

JH 스킴에서의 사용자는 NTRUEncrypt 암호화와 복

호화를 각각 1번씩, 그리고 1번의 대칭키 암호화와, 1

번의 NSS 서명, 2번의 NSS 서명확인 연산을 한다. 

PKCK 스킴의 사용자는 1번의 NTRUEncrypt 암호화

와 4번의 환 R에서의 곱셈, 1번의 NTRUSign 
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서명 RM RA Hash Norm

NTRUSign 서명확인 1 1 1 1

NSS 서명 1 1 0 0

NSS 서명확인 3 0 0 0

NTRUSign preprint 서명 1 2 0 0

NTRUEncrypt 암호화 1 1 0 0

NTRUEncrypt 복호화 2 0 0 0

표 1. 각 서명 알고리즘과 NTRUEncrypt의 각 과정에서의 연
산의 수

preprint 서명, 1번의 해쉬 연산을 한다. 표 1과 위에

서 나열한 연산의 수를 종합하여 표로 나타내면 표 2

와 같다.

연산들 중에서 가장 비용이 많이 드는 연산은 환 R

에서의 곱셈이다. 그런데 주어진 스킴은 4번의 곱셈

을, JH 스킴은 10번의 곱셈을, PKCK 스킴은 7번의 곱

셈을 실행하기 때문에, 주어진 스킴이 세 스킴 중에서 

가장 효율적으로 키 교환을 한다는 것을 알 수 있다.

스킴
주어진 

스킴

JH 

스킴

PKCK 

스킴

라운드 수 3 3 3

RM 4 10 7

RA 2 2 2

Norm 연산 1 0 0

해쉬 1 0 0

대칭키 암호화 1 1 1

표 2. 효율성 비교. 

5.2 안전성 

여기서는 세 스킴들이 안전성 요구조건들을 만족하

는 지를 비교한다.

세 스킴에서 사용되는 서명 알고리즘은 각각 다르

다. 제안된 스킴은 안전성을 고려하여 NTRUSign을 

사용하였다. 반면에, 이전의 스킴인 JH 스킴은 NSS

를, PKCK 스킴은 NTRUSign의 preprint 버전을 사용

하였다. NTRUSign은 APPR-CVP의 어려움에 의해 

안전성이 보장되고 있지만, NTRUSign의 이전에 나

온 스킴인 NSS 등은 이미 안전하지 않음이 증명되어 

있다.
[9,16] 따라서 이 두 스킴에서는 그 서명이 안전하

다고 할 수 없으므로, 이를 토대로 각 스킴의 안전성

을 따져보면 아래의 표 3와 같다. 

JH 스킴과 PKCK 스킴의 서명 알고리즘을 

NTRUSign으로 바꾸면 안전성을 강화할 수 있겠지만, 

NTRUSign, NSS, NTRUSign의 preprint에서의 서명

방식은 구조가 아주 다르기 때문에 적용하기 어렵다. 

만약에 두 스킴을 수정하여 적용하더라도 두 스킴에

서는 사용자가 서명을 해야 하며, NTRUSign의 서명

과정이 매우 복잡하기 때문에 효율성에 상당한 문제

가 될 것이다. 제안된 스킴은 NTRUSign의 서명확인 

과정만을 이용하여 효율적이고 안전하다. 

스킴
주어진

스킴

JH

스킴

PKCK

스킴

Explicit key 

authentication
Yes No Yes

Key

confirmation
Yes No No

Key

compromise
Yes Yes Yes

(Partial) forward

secrecy
Yes No No

Perfect forward

secrecy
No No No

Unknown 

key share
Yes Yes Yes

Known 

key share
Yes Yes No

No key

control
Yes No Yes

표 3. 안전성 비교. 

Ⅵ. 결  론

NTRU 암호방식은 무선센서네트워크에 적용될 수 

있는 가장 효과적이고 안전한 공개키 암호 중 하나이

다. NTRUEncrypt를 암호화 알고리즘으로  NTRUSign

을 서명 스킴으로 사용할 수 있다. 

하지만 이미 제안된 키 교환 스킴들은 무선센서네

트워크의 센서 노드에 적용하기에는 적합하지 않다. 

이 논문에서는 무선센서네트워크에 적합한 NTRU에 

기반한 키 교환 스킴을 제안하였다. 그리고 이 스킴은 

이전의 스킴보다 더 안전하고 효율적이므로, 제한적인 

환경을 가진 무선센서네트워크에 적용하기에 더 적합

하다. 제안된 2자간 키 교환 스킴을 추후에 다자간 키 

교환 스킴으로 확장할 수 있다면, 여러 센서 노드 간

에 키 교환을 하는 데 응용할 수 있으리라 생각된다.
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