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VANET 환경에서의 익명성을 보장하는 요금 결제 
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Anonymity Guaranteed Payment Protocol in Vehicular Ad Hoc 

Network Environments

JinHan Na*  Associate Member, YoungHo Park**°, SangJae Moon***  Lifelong Members

요   약

VANET 환경에서 서비스가 안전하게 활용되기 위해서는 보안성 확보가 필수적이다. 본 논문에서는 VANET 

환경에서 사용자의 익명성을 보장하는 요금 결제 프로토콜을 제안한다. 제안한 프로토콜은 후불 카드를 결제 수단

으로 사용하도록 설계하고 사전 등록 과정과 갱신 과정, 요금 결제 과정으로 진행된다. 사전 등록 과정과 갱신 과

정을 통해 사용자의 익명성을 제공하고 요금 결제 시 이동 차량에서의 연산 부하를 줄여 빠른 연산 처리가 제공

된다.
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ABSTRACT

Security is essential to make use of application service securely in VANET environments. This paper proposes 

payment protocol which supports user's anonymity. The proposed protocol is designed to use a charge card as a 

payment method and performs pre-registration, renewal and payment phase. The user's anonymity and disclosure 

of charge card information is protected through the pre-registration and renewal phase, and also fast computing 

operation is supported by minimizing the computational load on vehicles.
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Ⅰ. 서  론

전 세계 주요 선진 국가는 교통 물류 분야에서 

교통 정보 수집 기술 및 응용한 서비스의 필요성이 

제기되고 있다. 이러한 서비스가 가능하기 위해서는 

인프라의 확충이 필수적이며 차량 통신에 관한 연

구도 중요하며 VANET(vehicular ad hoc network)

를 통해 차량 간 통신과 차량과 노변 장치간의 통

신에 대한 연구가 활발하게 진행되고 있다. 

국내에서는 VANET시스템 개발을 통해 기존 교

통 정보 수집체계에서 사용하던 수동적인 방식인 

CCTV, 루프 검지기 등을 통해서 수집한 데이터를 

가공하여 교통 신호 제어 또는 통제하는 단순 정보 

활용 방식에서 벗어나 이제는 교통 시설이 정보 통

신의 대상이 되었고, 직접적으로 교통 자료를 제공

하고 제공 받는 주체가 되는 인프라를 구축하는 것

이라 할 수 있다. VANET은 모든 교통 대상 사물

에 센서를 부착하고 센서를 부착한 노드 간 유·무

선 통신 프로토콜을 통해 자동으로 네트워크를 구

성하면서 상호 노드 간에 상태 정보와 위치 정보를 
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주고받을 수 있는 최첨단의 네트워킹 기술로 지능

형 차량에 무선 통신 기술을 지원하기 위하여 

IEEE802.11p[1],[2] 기반의 기술을 사용하고 있다.[2]-[4] 

VANET 환경에서 제공되는 서비스에 대한 요금 

결제에 정보 보호 기술이 제공되지 않으면 요금 결

제에 관련된 보안 위협이 발생할 수 있고 운전자의 

프라이버시를 침해할 수 있으므로 보안성 확보가 

필수적으로 해결되어야 한다. VANET은 전파를 통

한 무선 환경으로 제한된 대역폭을 사용해야 하며 

이동 단말기의 계산 능력의 한계, 이동성과 다양한 

부가 서비스 기능의 제공 등 많은 제약 요인과 특

수성이 고려되어야 한다. 또한 이동 차량과 노변 장

치 간의 통신뿐만 아니라 가입자와 부가 서비스 제

공자간의 통신도 고려해야 하므로 기존의 보안 프

로토콜 및 알고리즘을 그대로 사용할 수 없다. 따라

서 무선 환경 및 차량 단말기 처리 능력, 그리고 

사용자와 부가 서비스 제공자간의 통신을 고려한 

보안 프로토콜 개발이 이루어져야 한다.
[4]-[6] 

현재 관련 연구 내용으로는 국내 고속도로 요금 결

제 체계인 하이패스 요금 결제 프로토콜
[7], VANET 

환경에서 사용자를 인증하고 요금 결제를 제공하는 

KCM-VAN 방식
[9] 등이 있다. 하이패스 요금 결재 

프로토콜은 익명성이 제공되지 않으며 KCM-VAN 

방식은 사전 등록 과정을 통해 임시 ID를 발급 받

아 요금 결제에 사용하여 사용자의 익명성을 보장

하고 있지만 임시 ID의 지속적인 사용으로 인해 운

전자의 노출이 가능하다는 단점이 있다.

본 논문에서는 VANET 환경에서 익명성을 보장

하는 요금 결제 프로토콜을 제안한다. 제안한 프로

토콜은 사전 등록 과정, 갱신 과정, 요금 결제 과정

으로 구분되며 사전 등록 과정과 갱신 과정을 통해 

사용자 익명 ID와 카드 인증 값 생성 및 주기적인 

갱신을 진행한다. 그리고 요금 결제 과정에서 진/출

입 노변 장치 정보를 통해 결제 요금을 확인하고 

센터에서 요금에 대한 선 결제가 이루어지고 차후 

사용자의 금융 기관에 선 결제된 요금에 대해 사용

자의 카드 인증 값을 통해 후 결제 되게 된다. 본 

프로토콜은 후불 카드 형태로 설계하여 사용이 편

리하며 결제 시 사용자의 익명성과 후불 카드 정보

의 유출을 방지하며 이동 차량에서의 연산 부하를 

최소로 하여 빠른 이동이 제공되도록 제안한다.

Ⅱ. 기존 연구

요금 결제 프로토콜은 VANET 환경에서 제공하

는 서비스들에 대한 합법적인 사용자가 서비스 이

용에 따른 요금 결제를 원활하게 진행하도록 하는 

것을 목적으로 한다. 먼저 VANET 응용 서비스에 

대해 알아보면 차량 안전 주행 관련 서비스, 효율적

인 교통 체계 구축을 위한 서비스, 사용자 편의 서

비스로 구분할 수 있다. 차량 안전에 관련된 서비스

는 차량 충돌 경보나 도로 노면상태 제공, 차량 간 

협력 운전 등의 서비스를 통해 차량 운전 시 운전

자의 안전을 향상시키게 된다. 효율적인 교통 체계 

구축을 위한 서비스로는 실시간 교통 정보를 운전

자에 제공, 능동적인 교차로 신호체계 구축 등을 통

해 도로 지·정체 해소를 통해 효율적인 교통 체계

를 구축 할 수 있을 것이다. 마지막 사용자 편의 

서비스는 차량 내에서 인터넷 서비스 제공이나 주

차 요금, 통행료 징수와 같은 요금 결제를 지원하여 

운전자에 대한 편의 서비스를 제공되게 된다. 

이러한 VANET 응용 서비스 환경에서 요금 결

제에 대한 정보 보호 기술이 제공되지 않으면 불법

적인 사용자에 의한 보안 위협이 발생할 수 있으며 

이에 관련된 연구가 국내외적으로 활발하게 진행되

고 있다.

2.1 하이패스 결제 프로토콜

하이패스 결제 프로토콜은 톨게이트 지/정체 및 

요금 지불 수단의 다양화를 통해 사용자의 편의성

과 효율적인 통행료 관리 체계를 구축하기 위한 요

금 결제 프로토콜
[7]이다. 사용자의 결제카드(IEP), 

구매 단말기(PDA), 고속 도로 톨게이트 상에 설치

된 서비스 제공자 보안모듈(PSAM)간의 통신을 통

해 사용자의 도로 이용요금을 카드에서 서비스 제

공자 보안 모듈로 전자적 가치를 결제하게 된다.

PDA에서 초기화 명령을 받은 IEP는 거래금액 초

기화와 난수(RIEP) 생성, 이전 거래 일련번호(NTIEP)

를 증가는 등의 준비 과정을 마치고 세션 키 생성

을 통해 PSAM와 동기화에 필요한 내용을 전송해

주게 된다. PSAM에서는 IEP로부터 받은 내용을 

확인하고 먼저 로드키를 생성한다. 생성된 로드키를 

통해 IEP와 동일한 세션 키를 생성
[8]하고 서명을 

검증하여 동일한 세션 키가 생성되었는지 확인하고 

응답을 IEP로 보내면 IEP에서는 요금 결제를 위해 

금액 조건을 확인하고 결제 금액에 대한 지불 정보

를 작성하고 그 내용을 세션 키로 서명하여 다시 

PSAM으로 전송한다. PSAM은 전송받은 지불 정보

를 통해 사용자의 전자적 가치를 도로공사 쪽으로 

이전하게 되고 지불 완료 정보를 기록한다. 
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그림 1. 하이패스 결제 프로토콜

그림 2. KCM-VAN 방식

PDA로부터 결제 완료 명령을 받으면 IEP에서는 

결제가 이루어지 내용에 대해 데이터를 생성하고 

응답을 보내게 되면 PDA에서 PSAM으로 결제 완

료 명령을 보내고 PSAM은 결제 내역에 대한 서명

을 생성한다. 이 과정이 완료되면 PDA에서는 hipass 

정보를 기록하여 과정을 마무리 되며 과정은 그림 

1과 같다.

국내 고속도로 요금 결제 체계인 하이패스의 경

우 결제 과정에서 사용자 ID가 노출되어 사용자의 

프라이버시를 보장 할 수 없고 결제 카드 정보의 

유출 가능성이 있는 문제점을 가지고 있다. 

2.2 KCM-VAN (kiosk centric payment 
protocol for VANETs) 

VANET 환경에서 고객이 인증을 목적으로 직접

적으로 고객의 거래 은행과의 통신 할 수 없는 시

나리오로 진행되는 결제 프로토콜(KCM-VAN)
[9]을 

제안하고 있다.

KCM-VAN 방식은 각 개체 간의 메시지 교환 

과정에 별도의 암/복호화 과정이 진행하기 위하여 

제안한 암호화 방식
[10]을 사용하며 시스템 초기화 

및 사용자 등록 과정과 결제 과정으로 진행된다. 시

스템 초기화 및 사용자 등록 과정은 공개키 연산
[10],[11]을 통해하고 레지스터에 저장/클라이언트의 금

융기관에 알리면 운전자의 임시ID를 발급하게 된다.

운전자는 서비스 제공자에게 거래 요청 메시지를 

보내면 응답 메시지를 암호화
[10]하여 전송한다. 운전

자는 거래 요청에 대한 요금을 지불하기 위해 서비

스 제공자에게 전송하는 암호화된 요금 결제 메시

지내에 운전자의 거래 은행에 전송할 결제 요청 메

시지로 암호화(VSRequest)하여 서비스 제공자에게 

전송한다. 서비스 제공자는 운전자로부터 전송받은 

요금 결제 메시지를 복호화하여 내용을 확인하고 

결제 정보, 타임스탬프 정보를 확인하고 서비스 제

공자 생성 타임스탬프로 교체하여 메시지를 암호화

(VCRequest)하여 지불 대행 기관으로 요청 메시지

를 전송한다. 

지불 대행 기관에서는 서비스 제공자로부터 받은 

요청메시지를 복호화하여 운전자의 거래 은행과 서

비스 제공자의 거래 은행사이의 거래를 중계하게 

된다. 복호화된 메시지내의 운전자의 거래 요청 메

시지(VSRequest)를 거래 은행으로 전송하면 운전자

의 거래 은행은 거래 요청 메시지를 복호화하여 요

청 금액만큼을 지불 대행기관으로 보내주면 지불 

대행 기관은 서비스 제공자 거래 은행으로 요청 금

액을 이체시켜 요금 지불이 이루어지게 하고 결제 

내역 암호화하여 운전자에게 전송하는데 전송 과정

에서 지불 대행 기관과 서비스 제공자의 결제 내역 

확인이 이루어지면 최종적으로 운전자에게 결제 내

역이 전송되고 결제가 종료되게 된다.

KCM-VAN 방식의 경우 사전 등록 과정을 통해 

임시 ID를 발급 받아 요금 결제에 사용하여 사용자

의 익명성을 보장하고 있지만 임시 ID의 지속적인 

사용으로 인해 운전자의 노출이 가능해지므로 익명

성 보장이 힘들어지는 문제점을 가지게 된다.

Ⅲ. 요금 결제 프로토콜

제안하는 요금 결제 프로토콜은 사전 등록 과정, 
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표  기 의  미

 A의 identity

 A의 차량 identity

  A의 익명 identity

 A의 후불카드 정보

 A의 비밀 키

 user와 bank사이에 공유된 대칭 키

 A의 카드 로드 키

 요금 결제 세션 키

 ′ 통신 세션 키

 A의 타임스탬프

 A의 난수

 A의 거래 일련 번호

 거래 상태

 A의 카드 인증 값

 

진입/진출 노변 장치 정보 

GI=[PIDA, RSUi||ti]RSUi-
 

EI=[PIDA, RSUj||tj]RSUj-
 

 결제 정보

표 1. 표기와 그 의미 

갱신 과정, 요금 결재 과정을 통해 VANET 환경에

서 차량에 대한 요금 결제 서비스를 제공하게 된다. 

먼저 사전 등록 과정은 사용자가 은행으로부터 발

급 받은 후불 카드를 센터에 사전 등록하는 과정을 

통해 차량 운전자의 익명 ID와 카드 인증 값을 생

성하고 요금 결제 단계에 사용한다. 그리고 갱신 과

정을 통해 사전 등록 과정에서 생성된 사용자의 익

명 ID와 카드 인증 값의 갱신이 이루어지는데 사용

자의 요청이나 일정 기간마다 익명 ID와 카드 인증 

값을 갱신하여 요금 결제 과정에서의 사용자의 익

명성과 프라이버시를 보장하게 된다. 마지막으로 요

금 결제 과정은 도로상에서 주행 중인 차량이 도로

에 설치된 노변 장치, 센터와 통신을 통해 도로 요

금을 산정하고 사용자의 결제 요청에 따라 요금에 

대한 선 결제가 이루어진다. 센터는 사용자의 거래 

금융 기관과 통신 과정에서 결제 요금의 후 지불을 

요청하면 카드 인증 값을 통해 후불 카드를 확인하

고 요청 금액에 만큼 결제하여 요금 결제 과정을 

마치게 된다. 

제안된 요금 결제 프로토콜의 수행 환경은 다음

과 같다.

∙사용자는 은행에서 후불 카드를 발급

∙은행과 사용자간에 대칭키 공유

∙결제 금액 확인을 위한 노변 장치 정보는 각 

노변 장치의 공개키로 암호화하여 전송

∙사용자와 센터 간 요금 결제를 위한 세션 키는 

금융 IC 표준 내용을 따름

제안 프로토콜에서 사용되는 표기는 표 1과 같다. 

3.1 요금 결제 시나리오

요금 결제 과정은 VANET 환경에서 정상 등록

된 차량이 도로 주행 시 노변 장치, 센터, 금융 기

관과의 통신을 통해 요금이 결제되는 시나리오로 

그림 3과 같다. 제안하는 요금 결제 프로토콜은 사전 

등록 과정, 갱신 과정, 요금 결제 과정을 진행된다.

사전 등록 과정과 갱신 과정을 통해 사용자의 익

명 ID와 후불 카드에 대한 카드 인증 값의 생성 및 

갱신이 이루어지며 요금 결제 과정에서 차량에 대

한 요금 결제는 Step1. 차량 진입, Step2. 요금 결

제을 통해 차량 결제 요금 산정 및 결제 요청에 따

라 산정 요금의 선 결제가 진행된다. 그리고 Step3. 

금융기관 결제 에서는 선 결제한 사용자의 요금에 

대해 사용자의 금융기관에 요청하여 요금에 대한 

후 지불하고 요금 결제를 종료하게 된다.

그림 3. VANET 환경에서의 요금 결제 시나리오

3.2 사전 등록 과정

본 논문에서의 후불 카드에 대한 사전 등록 과정

으로 요금 결제 과정 이전 사용자가 은행으로부터 

발급 받은 후불 카드를 센터에 등록하여 요금 결제 

과정에서 사용되는 사용자의 익명 ID와 후불카드 

등록에 대한 카드 인증 값을 발급받아 실제 결제 

거래에서 사용자의 익명성 및 프라이버시 보장과 

안전한 요금 결제를 지원한다. 사전 등록 과정은 그

림 4와 같다.

사용자 A는 후불 카드 발급 은행을 방문하여 후

불 카드를 센터에 등록한다.
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그림 4. 사전 등록 과정

그림 5. 갱신 과정

① 사용자 ID, 차량 ID, 후불 카드 정보, 등록 

시간, 사용자 난수를 카드 발급 시 공유된 대

칭키로 암호화하여 전송한다. 

② 은행은 전송 받은 데이터에서 사용자의 ID와 

발급된 후불 카드 정보가 일치하는지 확인하

고 카드 정보를 저장하고, 센터 간에 형성된 

secure channel을 통해 후불 카드 정보를 제

외한 나머지 데이터들을 전송한다.

③ 요금 결제에 사용할 사용자의 익명 ID는 식 

1과 같이 사용자 ID, 차량 ID, 타임스탬프, 

사용자 난수와 센터 난수를 X-OR하여 생성

하게 된다.

    ⊕ (1)

④ 생성된 익명 ID와 센터 생성 난수를 은행으

로 전송한다.

⑤ 은행에서는 센터에서 생성한 익명 ID와 난수, 

후불 카드 정보로 요금 결제에 사용할 은행과 

사용자가 공유하고 있는 대칭키로 암호화한 

카드 인증 값을 생성하고 식 2와 같다.

  ⊕  (2)

⑥ 은행은 사용자의 익명 ID와 카드 인증 값을 

사용자에게 전송하고 사용자는 카드 인증 값

의 복호화를 통해 익명 ID와의 일치하고 사

전 등록 과정을 마치게 된다. 위와 같이 결제 

카드에 대한 사전 등록 과정을 통해 요금 결

제에서의 사용자의 익명성과 프라이버시를 보

장하게 된다.

3.3 갱신 과정

갱신 과정은 사전 등록 과정에서 발급된 익명 ID

와 카드 인증 값에 대해 사용자의 요청이나 일정 

주기마다 갱신한다. 

시간 경과에 따라 사용자의 익명 ID의 노출되는 

문제점을 해결하여 지속적인 익명성을 제공하며 카

드 인증 값 갱신하게 되며 그 과정은 그림 5와 같다.

① 사용자의 갱신 요청 시 기존 익명 ID와 갱신

에 필요한 난수, 타임스탬프, 기존 카드 인증 

값을 통신 세션 키로 암호화하여 센터로 전송

한다. 

② 센터는 전송받은 데이터를 세션 키로 복호화 

하여 기존 익명 ID를 통해 사용자ID, 차량ID

를 확인한다. 그리고 식 1의 난수와 타임스탬

프를 제거하고 사용자로 부터 전송받은 난수, 

타임스탬프와 센터에서 새로운 난수를 생성하

여 식 3과 같이 익명 ID를 갱신한다. 

 
′  

′ ′ ⊕′ (3)

③ 센터는 익명 ID 갱신에 따른 카드 인증 값 

갱신을 위해 센터와 사용자의 ID, 갱신된 익

명 ID, 센터에서 생성한 난수, 기존 카드 인증 

값을 은행의 공개키로 암호화하여 전송한다.

④ 은행은 센터로부터 전송 받은 데이터를 은행

의 비밀 키로 복호화 하여 사용자ID에 해당

하는 대칭 키로 카드 인증 값이 복호화 되는

지 확인한다. 이 과정이 확인되면 카드 인증 

값의 기존 익명 ID, 난수를 제거하고 센터에

서 전송한 갱신된 익명 ID와 난수로 식 4와 

같은 갱신된 카드 인증 값을 생성한다. 

′ 
′ ⊕ 

′ ′  (4)
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그림 7. 요금 결제 과정

⑤ 은행은 갱신된 익명 ID와 카드 인증 값을 은

행ID와 함께 센터의 공개키로 암호화하여 전

송한다.

⑥ 센터는 은행 전송 데이터를 센터의 비밀 키로 

복호화 하고 사용자와의 통신 세션 키로 암호

화하여 사용자에게 전송한다. 사용자는 센터

에서 전송된 데이터를 복호화 하여 갱신된 익

명 ID와 카드 인증 값에 대한 검증과정을 거

쳐 갱신된 익명 ID와 카드 인증 값의 이상 

유무를 확인하고 갱신 과정을 마친다.

위와 같이 결제 카드에 대한 갱신 과정을 사용자

의 요청이나 일정 기간마다 온라인상으로 갱신하여 

요금 결제에서의 사용자의 익명성 보장 및 후불 카

드 정보의 유출을 방지하여 사용자의 프라이버시를 

보장하게 된다.

3.4 요금 결제 과정 

3.4.1 차량 진입

차량 진입 과정은 그림 3의 Step1에 해당하는 과

정으로 차량이 VANET 환경의 도로상의 진입 지점

의 노변 장치와 통신 과정으로 그림 6과 같이 진행

된다. 

사용자의 익명 ID와 진입 노변장치 정보 요청 

메시지를 전송하면 노변장치에서는 식 5와 같은 진

입 노변 장치 정보 응답 메시지를 사용자에게 전송

한다. 

       (5)

사용자는 진입 노변장치 정보를 저장하고 요금 

결제 과정에 요금 결제 요청과 함께 전송한다.

그림 6. 차량 진입 과정

3.4.2 요금 결제

요금 결제과정은 그림 3의 Step2.에 해당하며 

VANET 환경에 진출하는 차량이 노변장치와 센터

와 통신하여 요금을 결제하는 과정으로 그림 7과 

같다. 

① 사용자가 요금 결제를 위해 세션 키를 생성하

는 과정으로 난수, 거래일련 번호를 생성한다. 

금융IC표준 세션 키 생성 방법을 사용하며 식 

6과 같다.

 _   (6) 

② 사용자가 요금 결제를 위해 요금 결제 요청 

메시지와 사용자의 익명 ID, 난수, 거래 일련

번호, 카드 인증 값을 전송하게 되는데 세션 

키로 앞의 전송 데이터에 대한 해쉬 값을 생

성하여 출구 노변장치로 전송한다. 이때 해쉬 

값은 식 7과 같다.

 ′      (7)

③ 출구 노변장치는 사용자 전송 데이터에 출구 

노변장치 정보를 포함하여 센터로 전송하게 

된다.

④ 결제 요청을 받은 센터는 사용자와 동일한 세

션 키를 생성하기 위한 센터 로드키를 생성하

는데 센터ID와 전송 받은 익명 ID, 센터 마

스터키를 사용하여 식 8과 같이 센터 로드키
[7],[8]를 생성한다.

  _    (8)

생성된 센터 로드키를 이용하여 세션 키를 생

성하는데 사용자로부터 전송받은 난수와 거래 

일련번호, 센터 로드키를 사용하여 식9의 세

션 키를 생성한다. 
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수    

사전 등록 과정 4회

암/복호화1회

해쉬 연산 1회

X-OR 1회

암/복호화1회

X-OR 1회

암/복호화2회

해쉬 연산 1회

X-OR 1회

갱신 과정 4회

암호화1회

복호화2회

해쉬 연산 1회

X-OR 2회

암/복호화1회

X-OR 2회

암/복호화2회

해쉬 연산 1회

X-OR 1회

요금 

결제 

과정

차량 진입 2회 서명 생성 1회

요금 결제 3회

FEA_CBC 1회

복호화 1회

해쉬 연산 1회

서명 생성 1회

서명 검증 1회

3DES_CBC 1회

암호화 1회

금융기관 

결제
2회

암/복호화 1회

해쉬 연산 2회

암/복호화 1회

해쉬 연산 2회

표 2. 연산량 분석 

그림 8. 금융기관 결제 과정

 _   (9)

이때 생성된 세션 키를 통해 해쉬 값을 검증

하여 통신상의 데이터의 무결성을 확인한다. 

일치 여부가 확인되면 전송된 진입 노변장치 

정보와 출구 노변장치 정보를 통해 사용자의 

결제 요금을 산정하고 선 결제하게 된다.

⑤ 센터는 산정된 요금에 대해 세션 키로 암호화

한 식 10의 선 결제 내역을 사용자에게 전송

하여 결제를 종료한다. 

      (10)

3.4.3 금융기관 결제

금융기관 결제 과정은 그림 3의 Step3.에 해당하

는 과정으로 차량 요금 결제를 승인한 센터와 사용

자의 거래 은행과의 통신 과정이다.

결제 요청에 대해 선 결제된 내역에 대해 카드 

인증 값을 통해 결제 요금을 거래은행에서 센터로 

요금을 지불하는 과정으로 그림 8과 같이 진행된다. 

센터는 사용자의 거래 은행으로 센터ID, 사용자 

익명 ID, 요금, 거래 일련번호, 카드 인증 값를 공

개키 방식으로 암호화하여 전송한다. 거래 은행은 

사용자와 공유된 대칭키로 암호화된 카드 인증 값

을 복호화하고 센터가 결제 요청한 사용자 익명 ID

와 일치하는지 확인한다. 확인이 이루어지면 요금에 

대한 후 지불이 이루어지고 사용자의 지불 카드 내

역으로 저장하게 된다. 후 지불이 정상적으로 이루

어지면 은행은 은행ID, 결제요청 사용자의 익명 ID, 

거래 상태와 결제 정보와 거래 상태를 해쉬한 값을 

은행의 공개키로 암호화하여 전송한다. 센터에서는 

최종적으로 사용자의 결제내역을 확인하고 거래를 

종료한다. 

Ⅳ. 분  석

4.1 연산량 분석

제안하는 프로토콜은 사전 등록 과정, 요금 결제 

과정으로 진행되고 연산량은 표 2와 같다. 사전 등

록 과정은 요금 결제 과정에서 사용자의 익명을 위

한 익명 ID생성과 후불 카드 인증 값을 생성하기 

위해 사용자는 필요한 정보를 전송하고 확인하기 

위해 암/복호화와 해쉬, X-OR 연산이 진행된다. 요

금 결제 과정은 차량 진입, 요금 결제, 금융기관 결

제로 구분되는데 사용자는 센터와 세션 키 설정을 

위한 FEA_CBC 연산과 전송 데이터의 무결성을 보

장하기 위한 해쉬 연산, 선 결 제 내역 확인을 위

한 복호화가 진행된다. 

요금결제 시 제안한 프로토콜과 하이패스 요금결

재 프로토콜은 대칭키 방식을 사용하며 KCM-VAN

은 공개키 방식을 사용하고 있다. 또한, 요금결제 

시 하이패스 요금결재 프로토콜은 그림 1과 같이 
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복잡한(11번) 데이터 전송 과정이 필요한 반면 제안

한 프로토콜은 그림 7과 같이 간단한(3번) 데이터 

전송과정으로 이루어져 있다. 제안한 프로토콜은 표 

2와 같이 차량에서의 연산량이 소요되며 고속 이동

환경인 VANET 환경에서 요금결제가 실시간 처리 

가능하도록 하였다. 

4.2 안전성 분석

제안하는 요금 결제 프로토콜에서 안전성 분석은 

다음과 같다.

4.2.1 내부자 공격

제안하는 요금 결제 프로토콜은 내부자에 의한 

위장 공격이나 메시지 변조 공격에 대처할 수 있다. 

위장 공격의 경우 공격자가 노출된 익명 ID를 사용

하여 요금 결제를 시도하는 경우 요금 결제를 위한 

세션 키를 생성하지 못하므로 공격이 되지 않으며 

노출된 카드 인증 값과 타인의 익명 ID를 통해 요

금 결제를 시도 하여도 금융기관 결제 단계에서 카

드 인증 값의 익명 ID와 일치하지 않게 되므로 공

격자의 공격에 대처할 수 있다. 그리고 메시지 변조 

공격에 대해서는 RSU 정보는 각 RSU의 비밀키로 

서명되어 센터에서 확인하고 결제 요금을 산정하기 

때문에 공격자의 변조 공격을 막을 수 있고 갱신 

과정에서 VANET 환경에서 센터에서 ECIES(elliptic 

curve integrated encryption scheme)통해 생성, 분

배한 통신 세션 키를 통해 필요한 데이터를 전송하

고 결제 요청 메시지에 대해서는 요금 결제 단계에

서 생성한 세션 키로 해쉬 연산하여 전송되므로 메

시지에 대한 무결성을 보장하고 공격자의 변조 공

격을 막을 수 있게 된다.

4.2.2 재전송 공격

재전송 공격은 가장 가능성이 높은 공격 중 하나

이며 제안한 프로토콜에서는 재전송 공격을 방지하

기 위하여 시간과 난수를 사용하였다. 결제 내용을 

재전송하여 결제 시도할 경우 거래 일련번호와 난

수를 통해 재전송된 메시지를 확인할 수 있기 때문

에 공격자의 재전송 공격을 방지 할 수 있게 된다. 

4.2.3 사용자 프라이버시 보장

제안한 프로토콜은 사전 등록 과정에서 익명 ID

를 생성하여 요금 결제 과정에서 사용자의 익명성

을 보장하고 카드 인증 값 생성을 통해 사용자의 

후불 카드 정보의 유출을 차단한다. 이를 통해 사용

자의 노출을 방지함으로서 프라이버시를 보장하게 

된다. 만약 만일의 사고 발생의 경우 상위 기관에서 

익명 ID의 확인을 통해 책임 유무를 판단하게 된다. 

하지만 한번 생성된 익명 ID를 계속 사용하게 되면 

사용자의 익명성 보장이 힘들어지게 되므로 주기적

인 갱신을 통해 운전자의 익명성을 보장하도록 한다.

Ⅴ. 결  론

VANET 환경에서 제공되는 서비스가 안전하고 

신뢰성 있게 제공되기 위해서는 보안성 확보가 필

수적으로 해결되어야 한다. 본 논문에서는 VANET 

환경에서 익명성을 보장하는 요금 결제 프로토콜을 

제안하였다. 제안한 요금결제 프로토콜은 후불 카드

를 결제 수단으로 사용하도록 설계하였다. 사전 등

록 과정과 갱신 과정을 통해 요금 결제 과정에서 

사용되는 사용자의 익명 ID와 카드 인증 값의 생성 

및 갱신을 통해 사용자에 대한 익명성 제공하고 사

용자와 은행사이에 공유된 대칭키로 암호화된 카드 

인증 값을 요금 결제 과정에 사용하여 후불 카드 

정보의 유출을 방지한다. 그리고 갱신 과정과 요금 

결제 과정을 VANET 환경의 도로상에서 온라인으

로 진행하여 사용자의 편의성을 보장하고 요금 결

제 과정에서 사용자의 연산 부하를 최소화함으로서 

빠른 이동성과 자원의 제약을 갖는 VANET 환경에 

적합하도록 이동 차량에서 최소의 연산 부하를 갖

도록 설계하였다. 추후 연구 방향으로 사용자의 편

의성 및 안전성을 고려한 갱신 과정의 갱신 주기 

및 방법에 대한 연구가 필요할 것으로 사료된다. 
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