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요   약

본 논문에서는 슈퍼스칼라 구조를 가진 시스템의 명령어 캐시에서 효율적으로 소프트오류를 검출할 수 있는 기

법을 제안한다. 명령어 캐시로 주로 사용되는 고속 정적 RAM(Random Access Memory)에 적용할 수 있으며 1D 

패리티와 인터리빙을 통해 기존 기법들과 비교하여 더 적은 메모리 오버헤드로 연집오류를 검출할 수 있다. 정적 

RAM에서는 소프트오류의 발생만을 확인하고 검출된 소프트오류의 정정은 명령어 캐시의 캐시 미스와 같이 처리

하여 하위 메모리로부터 명령어들을 다시 인출하는 방식이다. 이를 통해 명령어 캐시의 성능에 영향을 주지 않으

면서 연집오류를 검출하고 정정할 수 있으며 최대 4×4의 윈도우 내에서 발생된 연집오류를 검출 할 수 있다. 제

안된 방식을 이용하면 256비트 ✕ 256비트 크기의 메모리에서 기존의 4-way 인터리빙 기법에서 검출에 필요한 

패리티 크기의 25%만으로도 동일한 4비트의 연집오류를 검출 할 수 있다. 
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ABSTRACT

In this paper, we propose multi-bit soft error detection method which can use an instruction cache of 

superscalar CPU architecture. Proposed method is applied to high-speed static RAM for instruction cache. 

Using 1D parity and interleaving, it has less memory overhead and detects more multi-bit errors comparing 

with other methods. It only detects occurrence of soft errors in static RAM. Error correction is treated like a 

cache miss situation. When soft errors are occurred, it is detected by 1D parity. Instruction cache just fetch 

the words from lower-level memory to correct errors. This method can detect multi-bit errors in maximum 4x4 

window. 
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Ⅰ. 서  론

중성자 방사선에 의해 발생된 고에너지 중성자나 

알파 입자들은 반도체 메모리 소자에 전하 축적을 

유도하여 오류를 발생시킬 수 있다. 이와 같은 오류

를 소프트오류라고 부르며 하드오류와는 달리 영구

적인 손상을 주지 않는다[1]. 반도체의 p-n 접합에서 

주로 발생되는 소프트오류는 메모리 소자에 저장된 
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값을 변경시키고 이로 인해 시스템 전체 운용에 치

명적인 위험을 초래할 수 있다. 근래 VLSI(Very 

Large Scale Integration)설계에서는 나노 크기의 소

자들이 고속․고집적화 되고 동작전압이 낮아짐에 

따라 소프트오류의 발생 확률이 높아지고 있다
[2]. 

메모리 소자 중 동적 RAM의 경우 낮은 동작전압

을 가지며 전하를 커패시터에 저장하므로 소프트오

류가 발생할 확률이 높아 비교적 초기부터 소프트

오류를 보정하기 위한 기법 개발과 구조 개선이 이

루어졌다. 따라서 공정기술의 발전으로 공급 전압이 

낮아지고 동작 속도가 증가하더라도 동적 RAM에

서의 소프트오류 발생 빈도는 과거와 비슷한 수준

으로 유지할 수 있었다
[1]. 반면 시스템의 캐시로 주

로 사용되는 정적 RAM의 경우 상대적으로 높은 

동작전압을 사용하고 전하를 안정적으로 저장할 수 

있었기 때문에 초기에는 소프트오류에 안정적인 특

성을 보였다. 그러나 공정기술이 발전함에 따라 소

프트오류에 취약하게 되었으며 특히 단일 입자로 

인한 2비트 이상의 연집 오류 발생 비중이 점차 커

지고 있다
[3][4][5]. 반도체 공정 기술이 발전 할수록 

이러한 현상이 더욱 심화될 것으로 예측되고 있다. 

이러한 문제를 해결하기 위한 방법으로 시스템의 

신뢰성을 높이기 위해 소프트오류를 검출하고 정정

하는 기법이 많이 연구되고 있다. 본 논문에서는 메

모리 소자 중 캐시 메모리에 널리 사용되는 정적 

RAM에 대하여 연집오류에 강한 소프트오류 검출 

기법을 제안하였다. 본 논문은 총 6장으로 구성된

다. 2장에서는 소프트오류와 연집오류에 대해 소개

하고, 소프트오류의 검출과 정정 기법에 관한 기존 

연구와 한계를 3장에서 설명한다. 4장에서는 제안한 

소프트오류 검출 기법에 대해 설명하고 5장에서 제

안한 검출 기법을 정량적으로 분석한 후 6장에서 

결론을 맺는다. 

Ⅱ. 소프트오류

고 에너지 중성자나 알파 입자에 의한 소프트오

류는 반도체의 p-n 접합에서 주로 발생한다. 고 에

너지 입자가 입사되면 한시적으로 여기된 전류에 

의해 저장된 값이 변화하게 된다. 이러한 현상은 근

래의 VLSI 설계가 고속, 고집적화 되고 나노 크기

의 소자가 사용되면서 발생 확률이 더욱 커지고 있

다. 특히 단일 입자의 입사로 인해 공간적으로 인접

한 다수의 비트가 동시에 오류를 일으키는 연집오

류가 많이 나타나고 있다
[3][4][5]. 이런 연집오류의 발

생 패턴에는 여러 형태가 있는데 이 중 영문자 L의 

형태를 가진 3L 패턴이 가장 많이 나타난다[3]. 다시 

말해 연집오류는 행, 열이나 대각 방향으로 연속해 

발생하기 보다는 뭉쳐진 정방형에 가까운 형태로 

발생한다는 것이다. 이와 같은 형태의 연집 오류를 

검출하기 위한 방법으로는 패리티를 이용한 방식과 

SECDED(Single Error Correction Double Error 

Detection)을 주로 사용하고 있다
[6][7][8]. 중성자에 의

한 소프트오류의 연집오류는 행, 열 방향이 아닌 즉  

N×1이나 1×N 형태의 연집오류보다 3L 패턴과 같

은 M×N 형태의 2차원적인 연집오류를 검출하고 

정정하는 기법이 필요하다. 

Ⅲ. 소프트오류 검출 및 정정 기법

명령어 캐시에 사용되는 정적 RAM에서의 오류 

검출 및 정정은 홀수 패리티, SECDED, hsio 부호 

기법 등을 주로 사용하고 있다
[9]. 특히 상용으로 사

용되는 정적 RAM의 경우 SECDED기법을 사용한

다
[7][8]. 지금까지 정적 RAM은 상대적으로 동적 

RAM에 비해 소프트오류에 강인한 특성을 가졌기 

때문에 이와 관련된 초기 연구는 SECDED 기법 자

체를 수정 보완하여 속도를 개선하거나 하드웨어 

오버헤드를 줄이는 방향으로 이루어졌다. 하지만 공

정이 발전함에 따라 정적 RAM에서의 소프트오류 

발생 가능성이 높아지고 그 중 연집오류가 차지하

는 비중이 커지면서 근래에는 새로운 소프트오류 

검출 및 정정 기법에 관한 연구가 많이 진행되고 

있다. 연집오류를 검출하기 위해서 인터리빙 기법이 

많이 사용된다. 기본적으로 메모리는 데이터를 워드 

단위로 저장하기 때문에 인접한 여러 비트에 걸쳐 

연집오류가 발생하게 되면 오류 검출 및 정정 능력

의 한계를 넘어설 수 있다. 인터리빙 기법은 데이터 

워드를 비트 단위로 분산시킴으로써 공간적으로 인

접한 여러 비트에 연집오류가 발생하더라도 실제 

하나의 워드에서 발생한 오류의 개수를 감소시킬 

수 있는 방법이다.
[6,10,11] 그림 1은 4-way 인터리빙 

기법으로 각 워드의 비트들이 4 비트씩 떨어져 배

치되어 있어 4 비트의 연집오류가 일어나도 각 워

드는 1 비트의 오류만을 갖게 되어 1 비트 패리티

로 각 워드의 오류를 검출할 수 있다. 2D 패리티 

기법은 수평 패리티를 이용해 데이터 워드의 오류

를 검출하고 수직 패리티를 이용해 오류를 정정한

다. 따라서 오류를 검출하고 정정하기 위해서 전체 

메모리를 읽고 정정된 값을 써야 하므로 N개의 메

www.dbpia.co.kr



한국통신학회논문지 '10-06 Vol. 35 No. 6

950

그림 2. 4-way 인터리빙 기법을 적용한 통상적인 메모리 구조 

그림 1. 4-way 인터리빙 기법

모리 주소가 있을 경우 총 N+1 싸이클이 필요하게 

된다. 하지만 XOR 연산만을 이용하므로 하드웨어 

오버헤드는 작다고 할 수 있다. 여기에 인터리빙을 

적용하면 연집오류도 검출하고 정정할 수 있다. 

SECDED는 해밍코드를 기반으로 만들어졌다. 해밍

코드에 1비트가 추가된 형태로 두 개의 오류를 검

출할 수 있고 하나의 오류를 정정할 수 있다. 

SECDED는 2D 패리티 기법에 비해 더 많은 하드

웨어 오버헤드를 가지고 느린 레이턴시를 가지지만 

오류 정정이 쉬운 장점이 있다. 그 밖에 SECDED

와 2D 패리티를 복합적으로 이용한 기법도 제안되

었는데 이 방법은 인터리빙이 적용된 SECDED에 

2D 패리티의 수직 패리티를 추가하여 정정 가능 범

위를 늘리는 기법이다
[6]. 그림 2는 4-way 인터리빙 

기법을 적용한 256비트 ✕ 256비트 크기의 일반적

인 메모리 구조이다. 64비트 당 하나의 패러티 비

트를 부가하고 64비트의 워드에 속한 각 비트는 4 

비트씩 떨어져 있으므로 각 행 마다 4비트까지의 

연집오류를 검출할 수 있다.

Ⅳ. 제안하는 소프트오류 검출 기법

본 논문에서 제안하는 소프트오류 검출 기법은 

명령어 캐시에서 사용되는 고속 정적 RAM에 적용

할 수 있는 기법이다. 소프트오류 검출 기법은 1 

워드가 16비트인 슈퍼스칼라 구조의 시스템이라는 

가정 하에서 1D 패리티와 인터리빙을 기반으로 하

고 있다. 그림 3과 같이 한 라인에 네 개의 워드의 

4 비트가 인터리빙 되어 있고 하나의 패리티 비트

가 추가되어 있다. 그림에서 숫자는 워드 번호를 나

타내고 네 라인에 걸친 4×4 윈도우는 같은 위치의 

비트를 의미한다. 그림에서 p로 표시된 비트는 홀수 

패리티이다. 네 라인에 걸쳐 총 16개의 워드의 4 

비트가 분산되어 형태이다. 또 다시 네 라인에 걸쳐 

16 워드의 4 비트가 분산 되어 있는데 이때는 1 비

트만큼 왼쪽으로 순환 이동된 형태이다. 따라서 16 

워드를 저장하기 위해서 총 16 라인이 필요하며 이

를 클러스터라 부른다. 네 라인 단위로 패리티 비트

를 제외하고 1 비트씩 왼쪽으로 순환 이동된 형태

를 가지고 있다. 패리티 비트는 각 워드에 대한 패

리티로 역시 인터리빙 되어 배치되어 있다.

그림 3. 제안된 소프트오류 검출 기법 

Ⅴ. 제안한 기법에 대한 분석 및 정량적 결과

블록 Bi는  × 의 비트 행렬로 구성되

며, 하나의 클러스터(cluster) 당 Nrow × Ncol 개의 

블록이 존재한다. 하나의 클러스터 내 블록 Bi 

(≤ 
 )는 다음과 같다.
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′ ′     
    ≤  

 

(1) ≤  인 경우

    ′ ≤    (1)

(2) ⋅ ≤   ⋅ 인 경우

(단, ≤ 인 정수)

 








 
   ′     ≤   

   ′        ≤     ⋅
   ′       ≤  

   ⋅










(2)

(단, ≤ ≤인 정수)

여기에서, 는 블록 Bi의 j번째 비트를 의미한

다. Bi의 가로 길이와 세로 길이는 모두 Nburst이다. 

1 클러스터에 존재하는 워드 번호와 비트 번호는 

모두 
 이며, 모두 

 의 비트로 구성된다.  

즉, 식(2)에서 Bi는 Bi'로 구성된 메모리의 한 라인

을 p만큼 왼쪽으로 순환 이동한 상태에서 구성된 

Nburst × Nburst의 단위 블록과 동일하다. 여기에 메모

리의 각 라인당 1개의 패리티를 마지막 우측열의 

오른쪽에 위치시킨다. 각 라인의 패리티는 가장 왼

쪽 열의 워드 번호와 일치하는 워드의 홀수 패리티

로 정의된다. 즉, 왼쪽 열의 비트가  ,   

라면, 패리티는 
  비트를 가지는 w0 워드의 홀

수 패리티로 생성된다.

식 (1), (2)에 따라 인터리빙된 메모리에서 메모

리 클러스터 Lp에 대한 bit집합은 다음과 같이 정의

된다. 

(1) ≤  인 경우

 



 
  

  

   










 
  

  

 
    

 

′   
(3)

(단, ≤ , ≤ ≤, p, q는 정수)

(2) ⋅ ≤   ⋅,

≤ , (p는 정수) 인 경우

(4)

(단, ≤ , ≤≤ , p, q는 정수)  

여기에서 은 n 워드의 홀수 패리티를 의미

한다. 식 (3)에서 알 수 있듯이, 각 블록 내의 비트 

′은 패리티를 포함하여  ≤ 

≤  의 서로 다른 워드로부터 반복적으로 

구성된다. 따라서  비트 마다 동일한 워드의 

비트가 존재하게 되며,   비트 내에는 동일

한 워드의 비트가 위치하지 않는다. 식 (4)에서 패

리티를 포함한 비트 라인은 p 순환 이동에 따라 각

각  ≤ ≤  , 

≤ ≤  의 두 가지 워드 번호로 

구성된다. 두 범위를 합치면,  ≤ 

≤  가 되며, 식 (3)의 경우와 마찬가지로 

  bit 내에는 동일한 워드의 비트가 위치하

지 않는다. 그러므로 임의의 에 대하여, 가로 방

향으로  비트 내에 동일한 워드의 비트가 존

재하지 않는다. 또한 임의의 에 대하여, 세로 방

향으로  라인 내에 동일한 워드의 비트가 존

재하지 않으므로 제안된 메모리 구조는 최대  

× 의 연집오류를 검출할 수 있다.

제안하는 기법은 명령어 캐시로 사용된 정적 

RAM에 적용할 수 있다. 캐시는 캐시 미스가 발생

되면 하위 메모리에서 해당하는 데이터를 인출하게 

된다. 소프트오류의 정정에서도 이와 같은 방법을 

사용할 수 있다. 소프트오류의 발생확률은 0.0001∼

0.01 FIT/bit 정도로 1 FIT(Failure in Time)은 

시간에 소프트오류가 한번 발생할 확률을 의미한다
[2][12]. 시스템 전체 동작 시간과 비교하여 소프트오

류가 발생하고 이를 정정하는데 드는 시간은 큰 비

중을 차지하지 않는다는 것이다. 따라서 정적 RAM

이 캐시로 사용될 때에는 소프트오류를 검출하고 

그것을 정정하기 위한 기법을 적용하여 캐시 성능

을 저하시키기 보다는 연집오류를 검출할 수 있는 

기법만을 적용하여 오류 발생 유무만 확인하고 오

류가 발생하면 캐시 미스가 발생한 것과 같이 하위 

메모리에서 오류가 발생한 부분의 데이터를 다시 

인출한다면 적은 하드웨어 오버헤드로도 소프트오류
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에 강인한 정적 RAM을 구현할 수 있다. 

제안된 기법은 4개의 라인에 4개의 워드가 분산

되어 있다. 따라서 하나의 워드를 읽기 위해서는 4

번의 캐시 메모리 접근이 필요하다. 하지만 앞선 가

정에서와 같이 정적 RAM이 슈퍼스칼라 구조에서 

명령어 캐시로 사용된다면 이러한 레이턴시 오버헤

드는 무시 할 수 있다. 일반적으로 명령어는 연속적

이므로 슈퍼스칼라 구조와 같이 복수의 명령어를 

동시에 읽는 시스템에서는 4 싸이클 동안 캐시의 4 

라인을 읽어와 총 4개의 워드를 완성할 수 있으므

로 이로 인한 오버헤드는 무시 할 수 있다. 표 1은 

대표적인 소프트 오류 검출 및 정정 기법을 256비

트 ✕ 256비트 크기의 메모리에 적용했을 때 필요

한 패리티 비트의 크기이다. 제안한 소프트오류 검

출 방식은 4비트의 연집오류를 검출하기 위해서 

256비트의 패리티 비트가 필요하다. 1,024비트가 필

요한 기존의 4-way 인터리빙 기법에 비해 25% 크

기로 같은 4비트 연집오류를 검출할 수 있다.

패리티크기 

(bit)
기능

4-way 2D 

인터리빙 기법
2,048 검출 및 정정

SEC-DED 8,192 검출 및 정정

4-way 

인터리빙 기법
1,024 검출

제안된 방식  256 검출

표 1. 부가 패리티 크기 (256✕256 비트 메모리)

Ⅵ. 결  론

본 논문에서는 고속 정적 RAM에서 효율적으로 

소프트오류를 검출할 수 있는 기법을 제안하였다. 

제안된 기법은 슈퍼스칼라 구조의 명령어 캐시로 

사용되는 정적 RAM에 적용할 수 있으며 1D 패리

티와 인터리빙을 통해 기존 기법들과 비교하여 더 

적은 메모리 오버헤드로 연집오류를 검출할 수 있

다. 공정 기술 발전에 따라 소프트오류 발생 확률이 

증가하고 그 중 2 비트 이상의 연집오류 발생 비중

이 커지고 있지만 전체 시스템의 동작 시간에 비해 

연집오류의 발생과 정정에 필요한 시간은 매우 짧

다고 할 수 있다. 따라서 정적 RAM을 사용한 명령

어 캐시에서는 소프트오류의 발생만을 확인하고 검

출된 오류의 정정은 캐시 미스와 같이 처리하여 하

위 메모리로부터 명령어들을 다시 인출한다면 캐시

의 성능에 영향을 주지 않으면서 연집오류를 검출

하고 정정할 수 있다. 인터리빙으로 인한 레이턴시 

오버헤드는 슈퍼스칼라 구조 하에서 무시될 수 있

으며 최대 4×4 내에서 어떤 형태의 연집오류가 발

생하더라도 소프트오류가 발생한 워드를 검출할 수 

있다. 
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