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요   약

오늘날 네트워크에 대한 침해사고가 급증하고 있으며, 점차 증가하고 있는 인바운드 네트워크에 대한 공격도 

함께 증가하고 있다. 이러한 공격에 대응하기 위해서 보안시스템의 개발이 지속적으로 이뤄지고 있지만, 인바운드 

네트워크의 성능 감소의 문제가 발생하기 때문에, 성능 향상과 보안성 강화를 위한 모두를 고려한 보안시스템 개

발이 시급한 실정이다[1]. 따라서 본 논문에서는 네트워크를 분할하여 보안등급에 따라 관리함으로써 성능을 향상

시키기 위한 보안클러스터링을 제안하고자 한다. 
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ABSTRACT

Nowadays, the network attack occurs frequently. At the same time, the inbound network is also attacked. 

Even though the security system has been continuously developed in order to prevent from attacks, the 

network performance is sacrificed for the network security. Therefore, a security system which obtains 

performance and security together is urgently needed. 

In this paper, an arrangement of functional firewall and a secure clustering methodology, obtained from 

distributing functions of a conventional firewall, are proposed based on the idea that performance and security 

should be obtained together.
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Ⅰ. 서  론

최근 개인정보보호에 대한 중요성이 부각되고 있는 

상황에서 네트워크에 대한 공격이 다양해지고, 침해사

고율이 높아짐에 따라 다양한 보안시스템들이 개발되

고 있다. 그리고 이러한 보안시스템의 대부분은 네트

워크 외부로부터 유입되는 트래픽 공격에 대응하도록 

개발 및 배치되고 있다. 그러나 차단 및 탐지, 역추적 

등의 대표 기능들로 구성하고 있지만, 네트워크의 내

부 공격에 대한 대응은 매우 미약한 상황이다
[1],[2]. 따

라서 이와 같은 내부 공격에 효율적으로 대응하기 위

한 보안시스템으로 방화벽을 꼽을 수 있다. 그러나 방

화벽은 시스템부하와 병목현상으로 내부 네트워크의 

성능을 저해하며, 이를 대신하는 분산방화벽 또한 방

화벽의 다중 적용으로 내부 네트워크의 성능저하를 

야기 시킨다. 또한 중앙의 정책관리 방화벽으로부터 
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그림 1. Gate 방화벽

IPsec 연결과 IDS(Intrusion Detection System)간의 

적용을 어렵게 하는 문제점들을 포함하고 있다[3]. 

따라서 내부 공격에 대한 보안성과 성능 모두를 향

상시키기 위한 방안으로 기능성방화벽과 네트워크 클

러스터링을 [5]에서 제안하였고. 본 논문에서는 내부 

네트워크의 보호를 위한 네트워크 클러스터링기법 설

계와 기능성방화벽의 배치에 대한 보다 구체적인 설

계방법에 대해 제안하고자 한다. 제안내용에 대한 논

리적 근거를 위해 논문의 Ⅱ장에서는 관련분야에 대

한 연구내용으로 전형적인 방화벽기능과 기능성방화

벽에 대해 분석하고, Ⅲ장에서는 제안하는 보안클러스

터링 기법과 기능성방화벽의 배치방법에 대해 기술하

였다. 그리고 Ⅳ장의 성능에 대한 비교분석과 Ⅴ장의 

결론부분으로 이글을 마치도록 한다.

Ⅱ. 관련연구

2.1 공격유형분석

공격유형에는 TCP 서비스 스캔이 34.3%, Net-

BIOS에 의한 공유공격 유형이 16.2%, Nmap Scan이 

12.5%, 기타 37% 등을 차지하고 있다. 이중 TCP 80

번 포트를 이용한 스캔이 가장 높은 비율을 차지하고 

있으며, 80번 포트 외에도 다른 포트들을 이용한 서비

스 공격이 지속적으로 이뤄지고 있다. 이와 같은 대표

적인 공격유형들에는 플러딩, 스캔, 스니핑, 스푸핑, 

공유, 크랙킹, 바이러스, 웜, 스팸메일 등이 있으며, 공

격에 이용되는 서비스로는 ActiveX와 웹 메일, 메신

저, 웹 하드 등이 대표적이다. 이러한 다양한 서비스

들은 보편적 또는 필수적으로 사용되고 있기 때문에 

공격 가능성을 더욱 높이고 있다. 따라서 지속적으로 

생성되고, 보편적으로 사용되는 서비스를 차단하기 위

해서는 보안시스템의 추가배치가 불가피하며, 이는 네

트워크의 성능을 저하시키는 또 다른 요인으로 작용

하고 있다
[4]. 

2.2 전형적인 방화벽(Conventional Firewall)
전형적인 방화벽의 대표적인 주요기능으로는 프락

시, 주소변환, 패킷필터링 등이 있으며, 이러한 기능들

은 상호 연동성을 갖고 운영되기 때문에 각 기능별 정

책들을 참조한다. 그리고 방화벽의 기능들마다 독립적

으로 운용되기 때문에 방화벽을 운용하는데 있어 기

능들 간의 정책들은 연동되어야만 한다. 만약, 외부로

부터의 접근이나 내부 사용자에 대한 출입허용정책을 

수립하기 위한 패킷필터링 기능의 경우, 출입하는 모

든 트래픽을 통제하기 위해서 네트워크 내에 존재할 

소규모 사설 네트워크와 시스템에 대한 정책들을 모

두 설정해야 한다. 그리고 이러한 각 기능에 대한 정

책들은 다른 기능들과 연계성과 그룹 및 시스템 단위

의 정책 설정으로 정책의 수를 증가시키는 문제를 야

기 시킨다. 따라서 네트워크의 규모가 확장되고, 그룹 

및 시스템이 증가함에 따라 정책은 더욱 복잡해지며, 

중복된 정책으로 인해 오동작 및 성능저하 등의 문제

를 초래한다
[5-8].

2.3 분산방화벽(distribute firewall)
분산방화벽은 내부 네트워크를 소규모 네트워크로 

분할하고, 이에 방화벽을 분산 배치함으로써 내부 공

격에 대한 보안성을 향상시킨다. 그리고 내부 트래픽

에 대한 필터링이 가능하며, 독립성을 보장한다. 그러

나 표1과 같이 DoS공격에 대응하기 어렵고, 기존의 

애플리케이션들에 대해 보안성 보장할 수 없으며, 침

입탐지시스템(IDS)과 같은 탐지기능의 수행이 어렵다. 

그리고 네트워크의 규모가 커질수록 전형적인 방화벽

과 동일하게 방화벽 하부단의 성능저하를 야기 시키

며, 중앙 정책관리로 인해 신속한 대응이 어려운 문제

가 있다
[3,9]. 

2.4 기능성 방화벽(Functional Firewall)
기능성방화벽은 전형적인 방화벽의 주요기능 3가

지의 독립적인 시스템구성을 통해 성능향상과 효율적

인 운영 및 관리를 위해 이미 [5]의 논문에서 제안한 

바 있다. 

2.4.1 Gate방화벽(G/F: gateway firewall)

Gate방화벽은 유입되는 트래픽들을 서비스 별로 

구분하고, 정책에 따라 필터링함으로써, 인가되지 않

은 서비스를 차단한다. 네트워크의 1차 대응을 수행하

며, 서비스를 통제하는데 매우 효과적이다. 배치는 그

림 1과 같으며, ‘프락시’ 기능을 수행하고, 인증과 접

근통제성을 제공한다
[5,6]. 
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보안대상 보안영역

서비스 제1보안영역 ‘S1’ 

네트워크 제2보안영역 ‘S2’ 

데이터 및 시스템 제3보안영역 ‘S3’ 

표 2. 보안대상에 따른 보안영역분류

그림 3. IO 방화벽

전형적인 방화벽 분산 방화벽

주요 기능
패킷필터링,

프락시, 주소변환 등

패킷필터링,

프락시, 주소변환 등

방화벽 수 1대 다수

정책관리 1대의 방화벽 중앙통제

Dos방어 못함 못함

IDS연동 배치용이 어려움

표 1. 방화벽 비교

2.4.2 NAT방화벽(N/F: NAT firewall)

NAT방화벽(N/F)은 네트워크의 분할 및 관리에 매

우 효과적이며, 네트워크에 대한 접근을 통제한다.  

배치는 그림 2와 같으며, 동일 네트워크 사용자라 할

지라도, 보안목적과 대상, 구조적인 위치 조건 등에 

따라 팀별, 부서별, 층별, 목적별로 내부 공격에 대해 

대응이 가능하다
[5,6,10]. 

그림 2. NAT 방화벽

2.4.3 IO방화벽(IO/F: inner & outer firewall)

IO방화벽(IO/F)은 외부 공격 및 트래픽 차단에 매

우 효과적이고, 내부 공격에 대한 실질적인 차단을 수

행할 수 있다. 배치는 그림 3과 같으며, 보안대상은 사용

자와 데이터(패킷)가 되며, 접근통제성을 제공한다
[5,6].

표 1의 내용과 같이 전형적인 방화벽이나 분산방화

벽은 주요 기능을 한 대의 시스템으로 운용하는 반면 

기능성방화벽은 기능을 분산하여 불필요한 기능으로 

인한 정책의 증가와 성능저하를 개선하였다. 그리고 

독립성과 보안성을 함께 제공하며, 기타 보안시스템의 

배치가 용이하다. 

2.5 클러스터

[5]에서는 네트워크를 보안대상에 따라 보안영역으

로 분할하고, 단위 네트워크로 클러스터링 한다. 그리

고 클러스터링 된 단위 네트워크를 ‘클러스터’라 정의

하고, 클러스터 유형을 분류하여 보안등급을 부여한

다. 이러한 보안등급은 내부 네트워크의 토폴로지에 

의존적이다
[5,6]. 

Ⅲ. 보안클러스터링 기법과 기능성방화벽의 배치

3.1 보안클러스터링 기법

3.3.1 인바운드 네트워크의 보안영역의 분할

보안클러스터링은 기능성방화벽을 배치하기 전에 

인바운드 네트워크의 영역분할이 필요하다. 이는 보안

대상에 따라 클러스터링하여 네트워크를 효율적으로 

관리하기 위해서이다. [5]에서는 보안영역을 기능성방

화벽에 직접 대입하여 3개의 영역으로만 구분하였지

만, 보안대상의 세분화와 네트워크의 확장에 따라 다

양한 유형의 기능성 방화벽의 혼합배치를 위해 본 논

문에서는 표 2와 같이 보안영역을 대상에 따라 구분

하고, 이에 보안영역을 ‘S1, S2, S3' 3가지로 기본 정

의하였다. 

서비스의 중요도에 따라 보호대상을 정의할 경우, 

다양한 서비스로 정책이 증가하게 되며, 보다 중요한 

것은 대부분 서비스 사용자는 보안레벨이 낮아, 이로 

인해 내부 공격이 증가하기 때문에 서비스의 중요도

로 보안대상을 정의하지 않는다. 따라서 그림 4의 보

안영역들의 설명은 다음과 같다
[5,6].  

S1영역은 Gate방화벽만이 배치되어 서비스에 따른 

인증성을 보장하고 접근통제성을 제공하는 1차 보안

영역으로, 불필요한 서비스의 필터링과 검증작업에 따

른 부하를 최소화하는데 목적이 있다. 그리고 S2영역
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보안영역 S0′ S1′ S2′ S3′ SL

S0 제외 S(0+1′) S(0+2′) S(0+3′)
SL1,

SL2,SL3

S1 S(1+0′) S(1+1′) S(1+2′) S(1+3′) S3, SL5

S2 S(2+0′) S(2+1′) S(2+2′) S(2+3′)
S3, 

S4, SL5

S3 S(3+0′) S(3+1′) S(3+2′) S(3+3′) SL3,SL5

SL
SL1,SL2, 

SL3
SL3,SL4

SL3, 

SL4, SL5
SL5 SL6

표 4. 네트워크의 보안등급

  단일      이중    다중

그림 4. 보안영역 구분

그림 5. 인바운드 네트워크의 클러스터링 

보안대상
보안

영역

클러스터 

유형
정책

(서비스), (네트워크), (데이터 

및 시스템)

(S1), (S2), 

(S3)

Type 4,6,7

(단일영역)

단순

보안성 

낮음

(서비스, 네트워크), 

(서비스, 데이터 및 시스템)

(네트워크, 데이터 및 시스템)

(S1, S2) 

(S1, S3) 

(S2, S3)

Type2,3,5

(이중영역)
↕

(서비스, 네트워크, 데이터 및 

시스템)

(S1, S2, 

S3)

Type1

(다중영역)

복잡, 

보안성 

높음

표 3. 클러스터링의 유형

은 NAT방화벽의 배치로 특정 소규모 네트워크에 독

립성 보장을 위해, 접근통제성을 제공하는 2차 보안영

역으로 내부 공격의 차단에 목적이 있다. S3영역은 IO

방화벽의 배치로 접근하는 모든 트래픽에 대해 필터

링을 수행하여 접근통제성을 보장하는 3차 보안영역

으로 보안대상에 대한 공격에 직접 대응이 가능하며, 

정책 수와 시스템 부하를 경감하고, 높은 보안성을 제

공하는데 목적이 있다. 

3.1.2 보안영역에 따른 클러스터링

인바운드 네트워크는 그림 5와 같이 ‘보안영역'에 

따라 클러스터링되며, 영역화된 네트워크를 효율적으

로 관리 및 트래픽 분산을 위해 보다 다양한 배치유형

들을 그림 5와 같이 나열하고, 이를 하나의 클러스터

로 표현하였다. 

배치유형들은 표 3과 같이 Type 1～7로 분류하여 

설치될 기능성 방화벽의 수에 따라 단일, 이중, 다중

으로 다음과 같이 정의하였다. 설치될 기능성방화벽이 

1개인 경우로 Type 4와 6, 7을 ‘단일영역’으로, 2개인 

경우인 Type 2와 3, 5를 ‘이중영역’으로 하며, 3개인 

경우인 Type 1을 ‘다중영역’으로 분류하였다. 이와 같

은 분류기준은 기능성방화벽의 중복에 따른 성능저하

정도에 따라 구분하였으며, ‘보안대상’의 증가는 보안

영역의 증가를 의미하고, ‘보안대상’을 보호하기 위한 

보안시스템이 증가하게 된다. 따라서 클러스터의 유형

은 ‘단일영역’일수록 보안성은 감소하고, ‘다중영역’

일수록 보안성은 높아지나, 성능은 감소하게 된다. 

3.1.3 보안등급의 생성

보안등급(SL)은 인바운드 네트워크의 분할과 이에 

적합한 기능성방화벽의 배치를 통해 보안성과 성능을 

함께 향상시킬 수 있도록 하는 데 궁극적인 목적이 있

다. 따라서 보안등급은 표 3의 보안대상을 세부적으로 

분류할 경우, 다양한 보안등급이 생성될 수 있지만, 

본 논문에서는 보안대상을 3가지로 제안하여 보안등

급을 표 4와 같이 분류하였다. 

보안등급(SL)의 생성은 다음과 같다. 보안대상을 

서비스, 네트워크, 시스템 3가지로 구분하고, 보안영

역인 S(i)를 S1(서비스), S2(네트워크), S3(시스템)의 

3개 영역으로 정의하였다. 그리고 보안등급의 경우의 

수를 나열하기 위해 표4와 같이 ‘4×4’의 배열로 나타

낸다. 단 S(0)는 기본 등급인 SL1∼3을 생성하기 위

해서만 사용되며, 실제 등급으로서는 사용하지 않는 

것을 전제한다. 보안등급은 기본영역(S1,S2,S3) 3가지

를 ‘보안영역’의 가로축 S(′ )와 세로축 S()을 순차

적으로 나열하고, 해당 영역의 값을 +′=로 계산
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그림 6. 클러스터에 배치된 기능성 방화벽

보안영역

클러스터 

유형에 다른 

배치

기능성 방화벽
기능성 

방화벽 수

(S1), (S2), (S3) 단일 배치
(G/F), (N/F), 

(IO/F)
1

(S1, S2)

(S1, S3)

(S2, S3)

이중 배치

(G/F-N/F), 

(G/F-IO/F), 

(N/F-IO/F)

2

(S1, S2, S3) 다중 배치 (G/F-N/F-IO/F) 3

표 5. 기능성 방화벽 배치 그림 7. 보안영역에 부여된 보안등급

보안등급 보안영역 기능성방화벽

SL1 S1 G/F

SL2 S2, (S1, S1) N/F

SL3 S3, (S1, S2) IO/F, (G/F, N/F)

SL4 (S1, S3), (S2,S2) G/F, IO/F

SL5 (S2, S3) N/F, IO/F

SL6 (S1, S2, S3) G/F, N/F, IO/F

표 6. 보안등급에 따른 기능성 방화벽의 배치

한다. 그리고 생성 가능한 수 는 세 개의 영역(0≦

≦3), (0≦′≦3) 내에서 SL(1)∼SL(6)의 보안등급

으로 표4와 같이 영역등급을 통해 ‘단일’ 및 ‘이중’, 

‘다중’의 7가지가 보안영역이 생성되며, 보안등급(SL)

으로 표기한다. 보안등급은 기능성방화벽에서 방화벽

의 수의 증가는 보안성을 높이지만, 성능은 저하된다. 

따라서 이러한 사실과 표 2의 정의에 따라 등급을 표

기한다.  

3.1.4 보안등급에 따른 기능성방화벽의 배치

네트워크 관리자는 내부 네트워크의 보안등급에 해

당하는 유형을 선택하여 기능성방화벽을 배치한다. 

클러스터의 유형에 따라 그림 6과 같이 ‘기능성방

화벽’을 표 5의 ‘단일’, ‘이중’, ‘다중’으로 배치하며, 

표기한 숫자는 클러스터에 필요한 ‘기능성방화벽’의 

수를 의미한다. 표 5는 클러스터의 게이트웨이가 속하

는 보안영역에 따라 단일 또는 이중, 다중으로 분류하

였으며, 3가지 유형들의 특징은 다음과 같다. 단일배

치는 각 보안영역이 독립적인 클러스터로 동작함으로

써 각 클러스터에 기능성방화벽의 수가 1대일 경우를 

의미하며, 이는 성능저하가 적고, 비용이 저렴하다. 이

중배치는 두 개의 보안영역으로 이뤄진 클러스터이며, 

기능성방화벽의 수가 2대일 경우이다. 해당 클러스터

는 2개의 보안영역을 

포함하고 있어, 2대의 기능성방화벽을 사용함으로 

단일배치 보다는 성능이 비교적 낮다. 마지막으로 다

중배치는 클러스터에 게이트웨이가 3개의 보안영역을 

모두 포함하고 있어, 기능성방화벽의 수가 3대일 경우

로 보안성이 가장 뛰어나다. 그러나 다중배치는 전형

적인 방화벽의 주요 기능을 모두 적용하고 있기 때문

에 비교적 낮은 성능을 나타낸다. 

단 SL3은 표 4의 보안영역 정의에 따라 S( +′ )
는 S3인 IO/F와 ‘S(1+2)’인 G/F, N/F 두 가지의 동일

한 보안등급을 부여받게 되기 때문에 이러한 두 가지 

경우는 관리자에 의해 표 d6과 같이 등급부여 및 배치

한다. 인바운드 네트워크는 6가지의 ‘SL’등급이 부여

됨으로써, ‘보안대상’에 따른 보안클러스터가 구축되

고, 클러스터별 관리가 가능하게 된다. 

그리고 ‘보안영역’별로 보안시스템을 배치함으로

써, 시스템의 정책수와 부하를 경감시키고 성능을 향

상시킨다. 보안등급은 네트워크의 관리정책에 따라 보

안대상을 세부적으로 분류할 경우, 보안대상에 따라 

SL등급을 선택하고, 인바운드 네트워크의 보안성과 

성능을 보장한다. 그러나 보안등급 및 보안대상을 무

한정 추가할 경우, 전체 네트워크의 관리 및 감독에 

있어, 관리자 및 사용자의 변경 및 네트워크의 재구축, 

시스템의 교체 등의 예상하지 못한 문제가 발생할 수 

있기 때문에 네트워크의 규모와 네트워크에 전송량 

및 세션 수, 보안성, 관리성 등을 고려해야 한다. 
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그림 8. 기능성 방화벽의 정책 수

Ⅳ. 성능평가

성능실험은 방화벽의 주요기능을 한 대의 시스템에

서 모두 사용하는 전형적인 방화벽과 분산방화벽의 

경우와는 달리, 방화벽의 주요 기능만을 독립시스템으

로 재구성한 기능성방화벽이 인바운드 네트워크의 성

능에 어떠한 영향을 미치는지 분석한다.

4.1 보안클러스터링에 따른 정책 수와 성능분석

4.1.1 정책 수의 비교

방화벽의 정책 수가 인바운드 네트워크의 성능에 

미치는 영향을 알아보는 실험은 [5]의 실험결과를 통

해 정책수의 경감을 확인하였다. 

이와 같은 원인으로는 전형적인 방화벽을 통해 사

설 네트워크에 있는 사용자가 원하는 서비스를 받기 

위해서 주소변환 정책과 프락시 정책, 패킷필터링 정

책에 네트워크 그룹설정 및 IP, Port에 대한 허용 및 

차단 정책이 설정되고, 각 기능들은 이에 대해 중복 

정책이 적용되기 때문이다. 

그러나 [5]의 결과는 제한된 기능의 기능성방화벽

의 경우, ‘보안등급’에 따라 분류된 클러스터에 필요

한 정책만을 적용함으로써 정책수를 경감시킬 수 있

었다. 따라서 정책 수가 전체 인바운드 네트워크에 미

치는 영향을 분석해 보기 위해 전형적인 방화벽과 3

가지 기능성방화벽의 성능실험결과를 그림 9로 나타

냈다. 

실험은 측정할 정책 수를 동일하게 하였으며(사설

주소의 2개의 사용자 그룹에 각각 사용자 IP 10개를 

할당하고, 이를 프록시에서 FTP와 HTTP 서비스 외

에 모두 차단, 패킷필터링은 이외 서비스 및 IP를 모

두를 차단하도록 설정) 각각의 방화벽 전단 게이트웨

이에 Iperf1.7.0 서버를 설치한다. 그리고 방화벽에 속

한 시스템에 Iperf1.7.0 클라이언트를 설치하여 양단

간에 4M의 메시지파일을 전송하였을 경우에 대한 성

능을 20초간 측정하였다. 그림 9의 “①”은 전형적인 

방화벽의 결과로 5.8∼10.3Mbps로 큰 변화 없이 안정

적인 성능분포를 나타냈으며, “②”의 G/F는 65.1∼

97.6Mbps의 비교적 큰 변동폭으로 가장 불안정한 성

능분포를 나타냈다. 그리고 “③”의 N/F는 76.7∼

93.4Mbps로 가장 안정적인 성능분포를 나타냈으며, 

“④”의 IO/F는 74.1∼93.4Mbps의 변동 폭으로 N/F 

결과와 거의 동일하게 나타났다. 결과적으로 3가지의 

기능성방화벽들은 비교적 전형적인 방화벽보다 높은 

성능을 나타냈다. 이 실험으로 시스템 및 기능의 독립

화로 성능향상과 정책 수의 절감되었음을 확인할 수 

있었다.  
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그림 9. 정책 수에 따른 네트워크 성능비교

4.2 보안등급에 따른 기능성방화벽의 성능분석

실험은 전형적인 방화벽과 보안등급에 따른 기능성

방화벽을 사용했을 경우에 대한 성능을 비교분석한다. 

성능측정을 위해서 Iperf를 사용하며, 4Mbyte 데이터

를 전송할 경우, 기능성방화벽들의 처리효율을 측정한

다. 그리고 정책에 따른 성능변위를 고려하여, 각 기

능들에 적용하는 정책들을 프락시는 HTTP와 

TELNET, FTP에 대해서 설정하고, 주소변환은 

192.168.1.1～192.168.1.100까지의 IP를 변환하며, 패

킷필터링은 모두 차단한 상태에서 사설 네트워크의 

사용자에 대해 허용하는 정책으로 설정한다. 실험환경

으로 CPU 1.5Ghz에 메모리 1G,  NIC 10/100Mbps

의 동일 조건의 시스템 3대와 운영체제로는 리눅스 

9.0(kernel 2.4.20-8)을 설치하고, 100Mbps 스위치 장
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그림 11. 방화벽 미사용, 기능성방화벽, 전형적인 방화벽의 
네트워크 성능비교

비로 인바운드 네트워크의 사용자용 노트북을 2대 연

결한다. 

그리고 (1)의 방화벽을 사용하지 않을 경우와 7가

지의 기능성방화벽을 사용할 경우((2) G/F (3) N/F, 

(4) IO/F, (5) G/F와 N/F, (6) G/F와 IO/F, (7) N/F와 

IO/F, (8) G/F와 N/F, IO/F), 그리고 (9)의 전형적인 

방화벽을 사용할 경우에 대해 실험한다. 

그림 10은 실험결과로 전형적인 방화벽의 평균측

정값은 9.72Mbps이며, ‘SL1∼SL6’에 대한 각각의 평

균 성능측정값 중 최저 39.88Mbps에서 최고 

85.7Mbps로 측정되어, 전형적인 방화벽에 비해, 약 4

∼8배 정도의 성능향상을 나타냈다. 

그리고 전형적인 방화벽을 사용하지 않았을 경우와 

사용할 경우 그리고 기능성방화벽(G/F, N/F, IO/F) 모

두를 사용할 경우에 대한 성능비교는 그림 11과 같다.

실험결과 전형적인 방화벽의 사용은 사용하지 않았

을 때보다 약 9배의 성능이 저하됐으며, 기능성방화벽

은 약 4배 정도 성능이 향상됐다. 결과적으로 보안등

급에 따른 기능성방화벽의 배치와 독립된 시스템의 

운영으로 인바운드 네트워크의 성능이 향상되었음을 

확인하였다. 

Ⅴ. 결  론

오늘날 다양한 보안시스템들은 대부분 외부 공격방

어를 위해 배치되고 있으며, 다기능으로 구성으로 인

해, 자체부하와 정책 수의 증가로 오히려 인바운드 네

트워크의 성능을 저하시키고 있다. 또한 네트워크가 

확장됨에 따라 성능저하는 비례하게 되고, 점차 증가

하는 내부 공격에 대해서는 실질적인 공격차단과 방

어가 이뤄지고 있지 못하고 있다. 따라서 본 논문은 

전형적인 방화벽과 분산방화벽을 기능별로 분리하여 

기능성방화벽으로 구성하고, 인바운드 네트워크의 보

안클러스터링을 통해 보안영역분할과 보안등급부여를 

하였으며, 이와 같은 제안내용의 논리적 근거를 위해 

실험을 통한 인바운드 네트워크의 성능과 보안성을 

확인해 보았다. 향후 제안하는 기능성방화벽과 보안클

러스터링 기법은 네트워크의 독립성과 보안성 제공함

으로써 실질적인 예방 및 대응을 수행할 수 있을 것으

로 기대한다. 그러나 보안대상에 대한 세부적인 정의 

및 표준마련이 필요하며, 이에 따른 보안클러스터링의 

기준 모델이 제시되어야 할 것이며, 기능성방화벽의 

기능개선 및 보완과 통합관리를 위한 시스템 간의 연

동에 대해서도 추가적인 실험과 연구가 지속적으로 

이뤄져야 할 것이다.
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