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요   약

본 논문에서는 전력제어 시스템에서 서버 및 클라이언트 방식으로 적용 가능한 SNA 프로토콜을 제안 및 설계

했다. SNA 프로토콜은 전력제어를 필요로 하는 기기에서의 모드 전환, context 정보의 저장 위치, 사용자 트리거 

등의 정보를 포함할 수 있다. 이러한 SNA 프로토콜을 홈 네트워크에 적용하였으며 설계한 SNA 프로토콜의 검증

과 전력제어 시스템에서 요구되는 기능들의 수행 여부 확인을 위해 홈 게이트웨이와 홈 네트워크 기기에 각각 탑

재된 SNA server 및 client 간에 송수신 되는 메시지 플로우와 state transition diagram을 이용하였다.

Key Words : Power control system, SNA protocol, home network

ABSTRACT

In this paper, we proposed and designed a novel SNA protocol which operates in the way of a server and 

a client in the power control system. The proposed SNA protocol includes the information about the mode 

switching, the saving position of context information, the user trigger, and so forth, which are needed in the 

power management devices. We consider the application of the SNA protocol to the home network, where 

message flows between the SNA server and the SNA client. To verify the operation of the SNA protocol,  

the state transition diagrams of the server in the home gateway and the client in the network device are 

shown. Hence, we can conclude the SNA can operate without malfuction. 

 * 광운대학교 전자통신공학과 통신프로토콜공학 연구실({pmj0403, ldm947, min}@kw.ac.kr)

   논문번호：KICS2010-03-120,  접수일자：2010년 3월 26일,  최종논문접수일자 : 2010년 7월 22일

Ⅰ. 서  론

최근 들어 전 세계적으로 지구 온난화, 기후변화, 

자원고갈 등의 문제가 대두됨에 따라 국외뿐 아니라 

국내에서도 정부․산업계․학계 등 전 분야에 걸쳐 

‘Green’이라는 키워드가 주된 이슈로 떠오르고 있다
[1]. 

IT 업계에서도 ‘Green IT’, ‘Smart Grid’ 등의 에너지 

절감을 위한 신기술이 주목받고 있다
[2,3]. 이에 따라 

홈 네트워크 분야에서도 에너지 절감을 위한 많은 연

구가 진행되고 있다
[4].

본 논문에서는 전력제어가 필요한 시스템에 적용 

가능한 서버-클라이언트 개념의 프로토콜인 service 

network agent(SNA) 프로토콜을 설계하였으며, 설계

한 프로토콜의 검증을 위해 state transition diagram 

(STD)를 이용하였다. 이를 위해 홈 게이트웨이 및 홈 

네트워크 기기에 각각 SNA 모듈을 server/client 방식

으로 적용하였으며 이는 홈 네트워크 기기의 모드 전

환, context 저장 및 복구, 세션 유지 등의 기능을 수

행한다. 홈 게이트웨이는 자체적으로 홈 네트워크 기

기의 모드 전환 알고리즘을 통해 해당 기기를 전력 절

감 모드로 전환시키는 역할을 한다. 이 때 본 논문에

서 설계한 SNA 프로토콜과 해당 메시지를 통해 홈 

게이트웨이와 기기 간 정보를 주고받게 된다. 본 논문

의 2장에서는 설계한 전력제어 홈 네트워크 시스템의 
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그림 1. 전력제어 홈 네트워크 시스템 구성도
Fig 1. Power management home network system composition

그림 2. 홈 네트워크 기기의 모드 전환
Fig 2. Mode switching of home network device

구분 내용 <그림 3에서 사용된 메시지>
ReqChange

Mode

홈 게이트웨이에서 홈 네트워크 기기의 모드 전환을 

요청할 때 사용 <9, 17, 34>

ResChange

Mode

홈 네트워크 기기에서 홈 게이트웨이로 해당 모드로

의 전환이 완료되었을 때 사용 <14, 28, 43>

RelayContext
홈 네트워크 기기가 active에서 sleep 모드로 전환할 때 

context를 홈 게이트웨이로 전송하기 위해 사용 <37>

RelayContext

ACK

홈 게이트웨이가 RelayContext 메시지에 대한 응답으

로 전송할 때 사용 <40>

RelContext
홈 게이트웨이에 저장되어 있는 context를 홈 네트워

크 기기로 전송할 때 사용 <23>

RelContext

ACK

홈 네트워크 기기가 RelContext 메시지에 대한 응답

으로 홈 게이트웨이로 전송할 때 사용 <26>

ReqContext
홈 네트워크 기기가 context가 저장되어 있는 홈 게이트

웨이로 context 정보를 요청할 때 사용 <20>

NotifyOnly

ControlTraffic

Active 모드인 홈 네트워크 기기에 일정시간동안 

control 트래픽만 도착할 경우 이를 홈 게이트웨이로 

알리기 위해 사용 <31>

표 1. 홈 네트워크 통신 메시지 종류
Table 1. The kind of home network communication message

정의, 기능, 메시지 및 메시지 절차, state, SNA 프로

토콜에 대해 설명한다. 3장에서는 메시지 절차에 따라 

STD를 이용한 SNA 프로토콜의 검증에 대해 기술하

며 4장에서 결론을 맺는다.

Ⅱ. 전력제어 홈 네트워크 시스템

2.1 전력제어 홈 네트워크 시스템의 정의 및 기능

본 논문에서는 그림 1과 같이 홈 게이트웨이와 홈 

네트워크 기기에 각각 server/client 방식으로 탑재되

어 홈 네트워크 기기의 전력을 제어하는 SNA 모듈, 홈 

네트워크 기기의 전력 소모량을 측정 및 제어할 수 있

는 전력제어 모듈인 PPN(Proactive Power Network) 

모듈로 구성된 전력제어 홈 네트워크 시스템을 정의

하였다. 또한, 이러한 시스템에서 SNA server와 client 

간 전력 제어를 위한 SNA 프로토콜을 설계하였으며 

각 홈 네트워크 기기는 SNA server에 의해 관리된다.

그림 2는 전력제어 홈 네트워크 시스템에서 동작하

는 홈 네트워크 기기의 모드 전환과 이에 따른 context 

저장/복구를 나타낸 것이다. 홈 네트워크 기기는 

active, power down, sleep 모드를 가진다. Active 모

드는 홈 네트워크 기기가 완전히 활성화되어 있는 상

태로 data 및 control 트래픽이 모두 발생하고 있는 상

태이다. 이때는 그림과 같이 sleep 모드로의 전환만이 

가능하며 context 저장이 수반되는데, 이러한 context 

저장은 일차적으로 SNA client에 저장되며 이는 저장 

용량이나 사용자 정책에 따라 SNA server로 변경될 

수 있다. Sleep 모드는 홈 네트워크 기기가 세션유지

와 트래픽 구분 기능을 위한 일부 하드웨어를 제외하

고 홈 네트워크 기기의 하드웨어를 절전상태로 유지

하고 기존 세션과 관련된 처리만 수행하는 상태이다. 

이때 active 모드와 power down 모드로 모두 전환이 

가능하며 active 모드로 전환할 때는 context 복구가 

수반된다. Power down 모드는 PPN 모듈에 의하여 

해당 기기의 전원이 완전히 차단되어 소모 전력이 0W

인 상태이다. 이때 sleep 모드로 전환하기 위해서는 

홈 게이트웨이를 이용하거나 혹은 직접 PPN 모듈을 제

어하여 해당 기기의 전원을 ON 상태로 전환해야한다.

홈 네트워크 기기의 트래픽은 data 트래픽과 

control 트래픽으로 구분할 수 있으며 SNA client는 

이러한 트래픽의 종류를 판단할 수 있다
[5]. 만약 

active 상태의 홈 네트워크 기기에 일정 시간동안 

control 트래픽만 발생한다면 SNA client는 해당 홈 

네트워크 기기를 sleep 모드로 전환한다. 이 때 

context 정보는 SNA client나 SNA server에 저장될 

수 있다. 또한, sleep 상태의 홈 네트워크 기기에 data 

트래픽이 발생하면 해당 기기는 active 모드로 전환된

다. 그리고 해당 홈 네트워크 기기가 일정 시간동안 

sleep 모드를 유지한다면 SNA server는 전력제어 알

고리즘을 통해 power down 모드로의 전환 여부를 판

단하고, 모드전환이 필요하다고 판단되면 해당 기기의 

상태를 power down 모드로 전환한다.

2.2 메시지 정의

본 논문에서는 전력 제어 홈 네트워크 시스템에서 

사용될 메시지로 홈 네트워크 통신 메시지와 시스템 

내부 통신 메시지, 그리고 전력제어 메시지를 정의하

였다. 홈 네트워크 통신 메시지는 SNA server 및 

client 간에 SNA 프로토콜을 이용하여 송수신하게 된

다. 시스템 내부 통신 메시지는 홈 게이트웨이와 SNA 

server간 혹은 홈 네트워크 기기와 SNA client 간에 

자체적으로 송수신되는 메시지이다. 전력제어 메시지

는 홈 네트워크 기기의 전력제어를 위해 SNA server

와 PPN 모듈 간에 송수신되는 메시지이다. 각 메시지

는 표 1, 2, 3과 같다.
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구분 내용 <그림 3에서 사용된 메시지>

ReqPowerControl

홈 게이트웨이에서 홈 네트워크 기기의 전력 공급 

혹은 차단을 요청하기 위해 PPN 모듈로 전송할 

때 사용 <2, 46>

ResPowerControl

PPN 모듈에서 홈 네트워크 기기의 전력 공급 혹

은 차단을 정상적으로 수행했을 경우 이를 홈 게

이트웨이로 알리기 위해 사용 <3, 47>

표 2. 전력제어 메시지 종류
Table 2. The kind of power control message

구분 내용 <그림 3에서 사용된 메시지>

HPCReqPowerC

ontrol

홈 게이트웨이에서 홈 네트워크 기기의 전력 공급 

혹은 차단할 때 사용 <1, 45>

HPCResPowerC

ontrol

홈 네트워크 기기의 전력 공급 혹은 차단이 완료되

었음을 홈 게이트웨이로 알릴 때 사용 <4, 48>

HPCReqChange

Mode

홈 게이트웨이가 SNA server로 홈 네트워크 기기의 

모드 전환을 요청하기 위해 사용 <8, 16, 33>

HPCResChange

Mode

SNA server가 홈 네트워크 기기 모드 전환이 완료되었

음을 홈 게이트웨이로 알리기 위해 사용 <15, 29, 44>

HPCReqContext 

SNA server가 홈 네트워크 기기의 SNA client로부터 

context를 요청 받았음을 홈 게이트웨이로 알리기 

위해 사용 <21>

HPCRelContext 
홈 게이트웨이에 저장되어 있는 홈 네트워크 기기의 

context 정보를 SNA server로 전송하기 위해 사용 <22>

HPCRelContext

ACK

SNA server가 홈 네트워크 기기로의 context 정보가 

정상적으로 송신되었음을 홈 게이트웨이로 알리기 

위해 사용 <27>

HPCSendContext 
SNA server가 홈 네트워크 기기의 context를 홈 게

이트웨이에 전송하기 위해 사용 <38>

HPCRecvContext 
홈 게이트웨이에서 SNA server로 홈 네트워크 기기의 

context 저장이 완료되었음을 알리기 위해 사용 <39>

HPCNotifyOnly

ControlTraffic 

Sleep 모드 상태인 홈 네트워크 기기가 일정시간동

안 control 트래픽만 수신할 경우 이를 홈 게이트웨

이로 알리기 위해 사용 <32>

DPCReqChange

Mode

SNA client에서 해당 홈 네트워크 기기로 모드 전

환을 요청하기 위해 사용 <10, 18, 41>

DPCResChange

Mode

홈 네트워크 기기의 모드 전환이 완료되면 이를 

SNA client로 알리기 위해 전송하기 위해 사용 <11, 

19, 42>

DPCRelContext
SNA client에서 홈 네트워크 기기로 context 정보를 

전송하기 위해 사용 <12, 24>

DPCRelContext

ACK

홈 네트워크 기기에서 SNA client로 context 복구가 

완료되었음을 알리기 위해 사용 <13, 25>

DPCReqContext 
SNA client에서 홈 네트워크 기기로 context 정보를 

요청할 때 사용 <35>

DPCResContext
홈 네트워크 기기에서 SNA client로 context를 전송

할 때 사용 <36>

표 3. 시스템 내부 통신 메시지 종류
Table 3. The kind of system inter-communication message

2.3 메시지 절차

그림 3은 SNA 모듈이 탑재된 홈 네트워크 기기가 

그림 2의 모드 전환 절차에 따라 주고받는 메시지 절

차를 나타낸 것이다. 그림 상에서 사용된 각 state에 

대한 설명은 표 4와 같다. 메시지 절차는 context 저장 

위치가 홈 네트워크 기기의 SNA client인 경우와 홈 

게이트웨이인 경우에 따라 다르며 메시지 절차는 다

음과 같다. 

구분 내용

PPN ON Start 홈 네트워크 기기의 PPN 모듈에 전원 공급

PPN ON End 홈 네트워크 기기의 PPN 모듈에 전원 공급 완료

PPN OFF Start 홈 네트워크 기기의 PPN 모듈에 전원 차단

PPN OFF End 홈 네트워크 기기의 PPN 모듈에 전원 차단 완료

Traffic Check
SNA client가 트래픽을 수신하고 control 혹은 data 트래

픽인지 구별

Active Request
홈 게이트웨이에서 홈 네트워크 기기를 active 모드로 

전환하도록 요청

Active 

Response
홈 네트워크 기기가 active 모드로 전환 완료

Context 

Request
홈 네트워크 기기가 홈 게이트웨이로 context 요청

Context 

Release
홈 게이트웨이가 홈 네트워크 기기의 context 전송

Context 

Release ACK
홈 네트워크 기기의 context 복구 완료

Context Relay
홈 네트워크 기기의 context를 SNA server가 수신한 후 

이를 홈 게이트웨이로 전송

Context Pop 홈 네트워크 기기의 context를 요청 후 수신

Context Push & 

Save

홈 네트워크 기기의 context를 홈 네트워크 기기 혹은 홈 

게이트웨이가 저장

Context Relay 

ACK

홈 네트워크 기기의 context가 홈 게이트웨이에 저장이 

완료되었음을 SNA client로 전송

Mode Change 홈 네트워크 기기에서 모드 전환

Sleep Request
홈 게이트웨이에서 홈 네트워크 기기로 sleep 모드로의 

전환 요청

Sleep Response 홈 네트워크 기기의 sleep 모드 전환 완료

표 4. State 종류
Table 4. The kind of state

2.3.1 Context 저장 위치 : SNA client

(1) Power-down → sleep 모드 전환 절차

홈 게이트웨이가 홈 네트워크 기기의 active 모드 

전환이 필요한 것을 인지하면 1~4번 메시지 절차를 

통해 해당 기기에 전원이 공급되며 sleep 모드로 전환

된다.

(2) Sleep → active 모드 전환 절차

Sleep 모드의 홈 네트워크 기기가 ICMP, ARP 등

의 5번 메시지를 수신하면 6번 메시지를 통해 자체적

으로 처리하여 해당 기기로의 불필요한 전력 공급을 

막는다. 만약 SNA client가 7번 메시지 혹은 SNA 

server로부터 9번 메시지를 수신하면 해당 기기는 

active 모드로의 전환을 수행한다. 이때 10, 11번 메시

지 절차를 통해 active 모드 전환이 수행되고 이후 12, 

13번 메시지 절차를 통해 context 복구를 수행한다. 

이후 14번 메시지 절차를 통해 모드 전환 및 context 

복구 완료를 통보하고 15번 메시지 전송을 통해 

active 모드 전환은 완료된다.

(3) Active → sleep 모드 전환 절차 

만약 active 상태에서 30번 메시지가 일정시간 이
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그림 3. 홈 네트워크 기기 모드 전환에 따른 SNA 메시지 절차
Fig 3. SNA message procedure depending on home network device mode switching

상 오게 되면 31, 32번 메시지 절차를 통해 해당 기기

의 유휴 상태를 홈 게이트웨이로 알리게 된다. 홈 게

이트웨이가 해당 기기의 sleep 모드 전환을 결정하면 

33, 34번 메시지 절차를 통해 SNA client에 알리게 

되며 35, 36번 메시지 절차를 통해 context 교환을 먼

저 수행한다. 이후 41, 42번 메시지 교환을 통해 sleep 

모드로 전환하고 43, 44번 메시지 절차를 통해 sleep 

모드 전환 절차는 완료된다.

(4) Sleep → power-down 모드 전환 절차

홈 게이트웨이에서 홈 네트워크 기기의 power- 

down 모드 전환이 필요한 것을 인지하면 45~48번 메

시지 절차를 통해 해당 기기에 전원이 차단되며 

power-down 모드로 전환된다. 

2.3.2 Context 저장 위치 : 홈 게이트웨이

(1) Power-down → sleep 모드 전환 절차

Ⅱ.3.1)절의 (1)소절 내용과 동일하다. 

(2) Sleep → active 모드 전환 절차 

5~19번 메시지 절차는 Ⅱ.3.1)절의 (2)소절 내용과 

동일하다. 이후 해당 기기의 context는 홈 게이트웨이

에 존재하기에 20~23번 메시지 절차를 통해 context

를 불러온다. 그리고 24~25번 메시지 절차를 통해 

context 복구를 수행하며 이후 26~29번 메시지 절차

를 통해 context 복구 및 active 모드로의 전환이 완료

되었음을 알린다.

(3) Active → Sleep 모드 전환 절차 

30~36번 메시지 절차는 Ⅱ.3.1)절의 (3)소절 내용

과  동일하다. 이후 SNA client가 해당 기기의 context

를 저장하지 못하는 상태이기에 37~40번 메시지 절차

를 통해 context를 저장한다. 이후 41~44번 절차는 

Ⅱ.3.1)절의 (3)소절 내용과 동일하다.

(4) Sleep → Power-down 모드 전환 절차 

Ⅱ.3.1)절의 (4)소절 내용과 동일하다. 
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그림 5. SNA server의 state transition diagram
Fig 5. State transition diagram of the SNA server

2.4 SNA 프로토콜

SNA 프로토콜은 SNA server와 client 간에 사용되

며 전송 계층의 UDP 프로토콜의 데이터 필드에 포함

된다. SNA 프로토콜 포맷은 그림 4와 같으며 각 필드

에 대한 설명은 표 5와 같다.

본 논문에서 설계한 SNA 프로토콜은 홈 네트워크 

기기에서 동작하기 때문에 D 필드는 항상 1의 값을 

가진다. C 필드가 1인 경우 모드 전환과 관련된 메시

지임을 의미하며 R, M, P 필드를 통하여 모드전환 메

시지의 종류를 구별한다. T 필드가 1인 경우 context 

와 관련된 메시지임을 말하며 N 필드가 1인 경우 

control 트래픽만 일정시간동안 발생했음을 의미한다.

구분 내용

D
홈 네트워크 기기의 타입을 나타내기 위한 필드로 홈 네트

워크 기기가 context 정보를 포함하는 지의 여부를 구별

C 모드 변환이 필요할 때 사용

T context와 관련 있는 메시지

N

Active 모드인 홈 네트워크 기기로 control 트래픽만이 일정

시간동안 수신될 경우 이를 홈 게이트웨이로 알리기 위해 

필요

R request, response, release, relay 메시지 구분

M
power-down, sleep, active 등 본 논문에서 설계한 홈 네트워

크 기기의 모드

P 해당 홈 네트워크 기기의 context 저장 위치

표 5. SNA 프로토콜 포맷 필드 

그림 4. SNA 프로토콜
Fig 4. SNA protocol

Ⅲ. SNA 프로토콜 검증

제안한 SNA 프로토콜의 검증을 위해 SNA server 

및 client에 각각 STD를 이용하였다.

3.1 SNA server
그림 5는 SNA server의 STD를 나타낸 것으로 각 

모드는 SNA server에 의해 제어되는 홈 네트워크 기

기의 모드이다. 

3.1.1 Power down ↔ Sleep 모드 전환

Power down 모드와 sleep 모드 간의 전환은 PPN 

모듈의 전원 On/OFF에 따라 이루어지며 이는 SNA 

프로토콜과 무관하게 동작한다.

3.1.2 Sleep → Active 모드 전환

Sleep 모드에서 active 모드로의 전환은 트래픽에 
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그림 6. SNA client의 state transition diagram
Fig 6. State transition diagram of the SNA client

의한 경우와 ReqChangeMode 메시지에 의한 경우로 

나누어진다. 또한 모드전환이 발생할 때 context 정보

의 저장위치에 따라 수행절차가 달라진다.

(1) 트래픽에 의한 모드 전환

SNA client에서 수신한 트래픽이 control 트래픽일 

경우 홈 네트워크 기기를 대신하여 자체적으로 처리

한다. 반면 data 트래픽일 경우 SNA client는 모드 전

환을 수행하는데 이때 context의 저장위치에 따라 모

드 전환 절차가 다르다. 

(2) 홈 게이트웨이에 의한 모드 전환 

홈 게이트웨이로부터 모드 전환이 요구되면 SNA 

server는 ReqChangeMode(Sleep->Active, client/server) 

메시지를 전송한다. 이러한 수행 절차는 context의 저

장 위치에 따라 다르다.

2.1.3 Active → Sleep 모드 전환

모드 전환 시 context 저장이 수반되기에 context  

저장 위치에 따라 수행절차가 달라진다. 따라서 SNA 

server는 context 저장 위치에 따라 ReqChangeMode 

(Active->Sleep,-) 혹은 ReqChangeMode(Active-> 

Sleep, client) 메시지 전송 후 그에 따른 모드 전환 절

차를 수행한다. 그리고 active 모드에서 일정 시간동안 

control 트래픽만이 수신될 경우 NotifyOnlyControl- 

Traffic 메시지를 전송받게 된다.

2.2 SNA client
그림 6은 SNA client의 STD를 나타낸 것으로 각 

모드는 SNA server에 의해 제어되는 홈 네트워크 기

기의 모드이다. 

2.2.1 Power down ↔ Sleep 모드 전환

Ⅲ.1.1)절의 내용과 동일하다. 

2.2.2 Sleep → active 모드 전환

SNA server와 마찬가지로 트래픽, 홈 게이트웨이

에 의해 모드 전환이 수반된다.

(1) 트래픽에 의한 모드 전환

SNA client가 트래픽을 전송받으면 트래픽 구분 

후 data 트래픽일 경우만 active 모드로 전환하게 된

다. 이때 context의 저장위치에 따라 다른 수행절차를 

갖는다.

(2) 홈 게이트웨이에 의한 모드 전환

홈 게이트웨이로부터 모드 전환이 요구되면 Req-

Change-Mode(Sleep→Active, server or client) 메시

지를 전송하며 context의 저장위치에 따라 수행절차가 

달라진다.

2.2.3 Active에서 sleep으로의 모드 전환

홈 네트워크 기기가 active에서 sleep으로 모드전환

이 이루어 질 때 context 정보를 저장하게 되며 이때 

저장위치에 따라 수행절차가 달라진다.
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2.2.4 트래픽을 전송받을 경우

SNA client는 트래픽을 전송받으면 트래픽 구분 

후 control 트래픽만이 일정시간 이상 존재할 경우  

NotifyOnlyControlTraffic 메시지를 SNA server로 전

송하며 그렇지 않을 경우 active 모드를 유지한다.

Ⅳ. 결  론

본 논문에서는 전력제어가 필요한 시스템에 적용 

가능한 서버-클라이언트 개념의 프로토콜인 SNA 프

로토콜을 설계하였으며, 설계한 프로토콜의 검증을 위

해 STD를 이용하였다. 그리고 이를 홈 네트워크에 적

용하여 홈 네트워크 기기의 전력 소비량 및 사용자 정

책에 따른 모드전환을 통해 불필요한 전력 소비를 방

지하는 홈 네트워크 전력 제어 시스템을 제안하였다. 

이후 STD를 이용하여 홈 네트워크에서 SNA server

와 SNA client의 각 state에 따라 SNA 프로토콜이 성

공적으로 동작함을 확인할 수 있었다. 이를 통해 홈 

네트워크 기기의 모드 전환과 context 저장 및 복구를 

위한 메시지들이 SNA 프로토콜을 이용하여 SNA 

server와 SNA client 간에 전송됨을 확인할 수 있었다.

본 논문에서 제안하는 전력제어 시스템 제어를 위

한 SNA 프로토콜은 홈 네트워크 환경뿐만이 아닌 IP 

기반의 다른 환경에 적용 가능하며 이는 자동화기기

를 사용하는 공장이나 사무실 등 다양한 분야에 확장 

적용이 가능하기에 많은 전력 감소 효과가 있을 것으

로 보인다. 또한, 향후 홈 네트워크 뿐 아니라 모든 네

트워크가 All-IP 기반으로 바뀔 것이기에 본 SNA 프

로토콜이 기여하는 바가 클 것으로 예상된다.
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