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요   약

본 논문에서는 스마트그리드나 AMI, Zigbee 기반 홈네트워크와 같은 대표적인 IT 융합 환경 상에서 그 환경을 

구성하는 주요 디바이스들에 대하여 내부에 존재하는 비밀키 값과 같은 중요한 정보를 쉽게 찾아낼 수 있는 효율

적인 2차 차분전력분석 기법을 제안한다. 이 기법은 1차 차분전력분석 기법에 대한 공격 방지 기법이 적용된 디바

이스에서도 쉽게 그 키 값을 찾아내는 기법으로 먼저 기존의 사전처리함수를 이용한 2차 차분전력분석 공격 기법

을 실제로 구현하여 성능을 분석하고 이후 마스킹이 적용된 알고리즘에 대하여 더 강화된 사전처리함수를 제안한

다. 그리고 제안한 사전처리함수를 이용하여 2차 CPA 공격을 수행하고 그 결과를 분석함으로 마스킹 대응 기법에 

대한 2차 차분전력분석 공격이 IT융합 보안 기술 분야에 있어 매우 위협적인 공격임을 실험적으로 검증한다. 
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ABSTRACT

In this paper, we propose the efficient Second-Order Differential Power Analysis attack, which has ability to 

find significant information such as secret key in the devices consisting IT convergence environment such as 

Smartgrid, Advanced Metering Infrastructure(AMI) and ZigBee-based home networking service. This method 

helps to find the secret key easily at a device, even though it uses a countermeasure like masking which 

makes First-Order DPA attack harder. First, we present the performance results of our implementation which 

implements practical Second-Order DPA attack using the existing preprocessing function, and analyze it. Then 

we propose a stronger preprocessing function which overcomes countermeasures like masking. Finally, we 

analyze the results of the Second-Order CPA attack using proposed preprocessing function and verify that 

proposed scheme is very threatening to the security fields of IT convergence technology through the 

experimental results.   
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Ⅰ. 서  론

오늘날 IT 기술의 발달로 인해 언제 어디서나 원하

는 정보를 각종 네트워크에 접속하여 검색, 저장, 전

송할 수 있는 유비쿼터스 환경이 이루어짐으로써 모

든 사물이 지능화, 정보화, 네트워크화 되어가고 있다. 

www.dbpia.co.kr



한국통신학회논문지 '10-09 Vol.35 No.9

1370

이러한 유비쿼터스 환경은 에너지 분야로까지 확대되

어 기존의 전기 에너지 분배 및 관리, 에너지 소비 및 

관리를 위한 스마트 그리드 및 AMI(Advanced 

Metering Infrastructure) 기술에 대한 연구 개발로 진

행 중에 있다. 특히 스마트 그리드 및 AMI와 같이 물

리적인 환경이 IT 기술과 접목된 상황에선 새로운 보

안 문제가 부각되거나 혹은 존재하지 않던 보안 문제

가 새로 발생하게 되는데 대표적인 것이 물리적 공격

이다. 

물리적 공격의 의미는 암호화 과정에서 발생하는 

각종 물리적인 신호들을 채득하여 이로부터 암호화에 

사용되는 암호키를 추출하는 것을 말하며 현재 스마

트카드와 , USB 보안 token, RFID, 센서노드, Zigbee, 

Bluetooth와 같은 통신용 칩이나 방송용 수신 칩, 등 

많은 분야에 위협적인 공격으로 응용되고 있다. 스마

트 그리드 및 AMI 환경에서의 핵심 무선 인프라 기

술인 무선 센스 네트워크와 지능형 계량기, 원격검침 

및 제어 시스템, AMI 스마트미터기 등은 이러한 물리

적인 공격을 방어할만한 마땅한 대비책이 없는 실정

이기에 만약 물리적인 공격으로 인한 보안성이 보장

되지 않게 되면 제어 시스템의 오작동 및 화재/테러를 

유발하여 인적/물적 피해를 가져올 것이며 AMI 단말

기에 대한 검침 정보의 위변조와 각 가정의 가스 및 

전기 사용량에 대한 도청을 통해 프라이버시 노출로 

인한 인권침해 문제를 야기 시킬 것이다. 이러한 IT 

융합 분야의 물리적인 보안에 있어 위협적인 물리적 

공격은 여러 종류가 있으며 그 중에서도 부채널 공격

(side-channel attack)
[1-2]중의 하나인 차분 전력 분석

(differential power analysis: DPA)[3] 공격은 가장 강

력한 공격 방법이다. 

현재 차분 전력 분석 공격을 막기 위한 대응방법으

로 마스킹
[4-9], 하이딩[10], 그리고 새로운 하드웨어 논

리 회로[11-13] 등이 연구되었으며 그 중에서도 현재 대

응 방법으로 가장 활발하게 연구 되고 있는 분야는 마

스킹을 적용한 대응 기법이다. 반면 이러한 마스킹 대

응 기법을 공격하는 연구 또한 많이 이루어 졌는데 대

표적인 것으로 2차 DPA (second-order differential 

power analysis)
[14-16]공격을 들 수 있다. 본 논문에서

는 마스킹 기법에 대한 기존의 2차 DPA 공격에 사용

된 사전처리함수(preprocessing function)들을 모두 구

현하여 실질적인 공격을 통해 각각의 위협성을 알아

보았고 실질적인 공격 환경에서의 노이즈 영향을 고

려하여 공격 환경자체를 새롭게 모델링 하였으며 이

러한 환경에 맞는 새로운 사전처리함수를 이용함으로 

보다 강화된 2차 CPA(second-order correlation 

power analysis)공격 방법을 제시하였다. 다양한 사전

처리함수를 실험하기 위해서 마스킹 기법이 적용된 

AES를 마이크로 컨트롤러에 구현하였으며 제안하는 

사전처리함수를 이용한 공격 방법이 기존 공격 방법

에 비해 보다 효율적이고 강력한 공격임을 실험적으

로 검증하였다. 

본 논문의 구성은 다음과 같다. 2장에서 1차 DPA

공격 중에서도 많이 사용되는 CPA(correlation power 

analysis)
[17]에 대해 간단히 소개하고 마스킹 기법과 2

차 CPA공격에 대해 설명한다. 3장에서 사전처리함수

의 특징과 기존의 사전처리함수들에 대한 각각의 성

능에 대해 설명하고 본 논문에서 제안하는 새로운 사

전처리함수를 이용한 2차 CPA공격 방법을 소개한다. 

4장에서는 3장에서 언급한 기존의 사전처리 함수들과 

제안한 사전처리함수를 직접 구현하여 2차 CPA 공격

을 함으로써 실질적인 실험을 통해 제안된 방법이 가

장 우수한 성능을 보임을 검증한다. 마지막으로 5장에

서 결론을 맺는다.

Ⅱ. 마스킹 기반 2차 CPA 공격

2.1 상관도 분석 (correlation power analysis: 
CPA) 공격

DPA 공격에는 어떤 전력 모델(power model)을 선

택하고 어떤 통계학적인 분석(statistical analysis)을 

사용하는지에 따라서 다양한 공격 방법들이 존재한다. 

그 중 공격 성능이 좋고 가장 대표적인 공격 방법으로 

상관도 분석(correlation power analysis: CPA) 공격

이 있으며 이것은 하나의 시점에 대한 공격으로 1차

(first-order) DPA공격에 속한다. 상관도 분석 공격을  

그림 1과 같이 AES 알고리즘에 예를 들어 설명하면 

다음과 같다.

먼저 128비트 키 중 첫 번째 8비트 키 K와 랜덤하

게 생성한 M개의 평문 P를 만든다. 그리고 데이터와 

키 값에 의존한 중간 값을 도출시킬 분류함수로 D(Pi, 

Kj)= S(Pi⊕Kj)을 선택하고 분류함수를 거쳐 계산된 

중간결과 값 행렬인 D를 얻는다. 그리고 얻은 중간 결

과 값에서 소비전력을 추정하기 위해서 해밍 웨이트 

모델을 적용하여 추정하는 소비전력 값인 H=HW 

(S(Pi⊕Kj))행렬을 구한다. 그리고 실제로 공격하려는 

타겟으로부터 측정한 소비전력 트레이스인 T행렬과 

앞서 구한 H행렬사이에 식 (1)을 이용한 상관계수를 

계산함으로 R 행렬을 구하게 되고 R행렬 중 가장 높

은 상관계수 값이 발생하는 지점과 해당하는 키를 구
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그림 1. AES S-box를 공격하기 위해 해밍 웨이트 모델을 
이용한 CPA 공격 과정

함으로서 암호화 과정에 사용한 정확한 키 값과 S(Pi

⊕Kj)값이 출력되는 정확한 시점을 알 수 있게 된다. 

이후 나머지 120비트 키들은 위의 절차를 반복함으로 

모든 키를 구할 수 있게 된다.
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2.2 마스킹 기반 대응기법

마스킹 대응 기법은 랜덤한 마스크 값을 삽입하여 

공격자로 하여금 분석하기 힘든 랜덤한 소비 전력 값

이 발생하도록 함으로서 암호화 연산중에 발생하는 

중간 값을 알 수 없게 하여 키와 데이터에 의존한 추

정하는 모델 값과 실제 소비 전력 값 사이에 상관관계

를 제거하는 방법이다. 이 방법은 구현 또한 쉽고 비

용도 적게 들기 때문에, 차분전력분석 공격을 막기 위

해 가장 많이 사용되고 있다.

마스킹에 대한 연구는 활발해서 여러 가지 방법으

로 마스킹을 구현할 수 있다. 소프트웨어 적인 측면에

서 마스킹을 구현하는 방법
[4-9]도 있고, 하드웨어 적인 

측면에서 마스킹을 구현하는 방법
[18-19]도 있다. 또 어

느 지점을 마스킹 하느냐에 따라 여러 방법이 존재한

다. 본 논문에서는 3장에서 마스킹 된 암호 알고리즘

에 2차 CPA 공격을 하기 위해 AES에 마스킹을 적용

하였으며, Power Analysis Attacks[10]에 기술된 마스

킹 기법에 근거하여 구현을 하였다. 구현한 마스킹에 

대한 설명은 다음과 같다.

우선 AES의 암호화 연산 과정에서 중간 결과 값을 

랜덤화 하기 위해서 S-box에 두 개의 랜덤한 마스크 

m과 m'를 이용하여 다음과 같은 식 (2)의 성질을 만

족시키는 마스킹이 적용된 Sm(masked S-box)을 생성

한다.

 ⊕⊕ ⊕⊕′ (2)

masked S-box의 입력 값 p⊕k⊕m은 키 값 k에 

마스크 m을 XOR하고 AddRoundKey 단계에서 평문

p와의 XOR 연산을 거쳐 생성된 값이다. 이 입력 값

이 masked S-box을 통과 했을 때의 출력 값 Sm(p⊕k

⊕m)은 정상적인 입력이 원래의 S-box를 통과 한 후

의 출력 값 S(p⊕k)에 또 다른 마스크 m'을 XOR한 

결과 값인 S(p⊕k)⊕m'와 같아지기 때문에 최종적인 

출력 Sm(p⊕k⊕m)값에 마스크 m'를 XOR하게 되면 

정상적인 S(p⊕k)값이 도출 되게 된다. 결국 마스크 

m을 통해 키 값을 랜덤하게 만들며 masked S-box을 

통해서 SubByte단계를 지난 중간 결과 값을 공격자가 

추정할 수 없게 만드는 효과를 주는 것이다. 이러한 

마스킹 기법을 통해 CPA공격을 막음과 동시에 암호

화 과정의 마지막 단계에서 m'를 XOR함으로 원래의 

정상적인 암호 값을 구하기에 정상적인 암호화 과정 

또한 수행할 수 있게 된다. 그림 2는 두 마스크 m과 

m'을 이용한 마스킹 된 S-box인 masked S-box을 생

성하는 알고리즘이다.

input : m, m'
output : m_sbox(p⊕k⊕m) = sbox(p⊕k)⊕m' 

1. for i = 0 to 255 do
2. m_sbox(i⊕m) = sbox(i)⊕m';
3. end for
4. return m_sbox

그림 2. 마스킹 된 S-box 생성을 위한 알고리즘 

2.3 2차 CPA 공격

2.1장에서 설명한 CPA에 공격은 한 시점에 대한 

공격으로 1차 DPA공격이라고 할 수 있다. 그래서 2.2

에서 설명한 마스킹 대응 기법을 통해서 1차 DPA공
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그림 3. 두 시점을 찾기 위한 구간 확장 과정과 사전처리 
함수

격을 막을 수 있게 된다. 하지만 마스킹 대응 기법의 

취약성 또한 존재하는데 그것은 다음과 같다. 두 마스

크 m과 m'가 같게 되는 경우 masked S-box의 입력 

값 p⊕k⊕m과 masked S-box의 출력 값 Sm(p⊕k⊕

m)을 XOR하면 마스크가 제거 된 (p⊕k)⊕S(p⊕k)

값을 구할 수 있게 된다. 왜냐하면 식 (2)에 의해 Sm(p

⊕k⊕m) = S(p⊕k)⊕m' 이기 때문에 (p⊕k⊕m)

⊕Sm(p⊕k⊕m) = (p⊕k⊕m)⊕S(p⊕k)⊕m' = (p

⊕k)⊕S(p⊕k) (단 m=m')가 성립하는 것이다. 이렇

게 되면 결론적으로 (p⊕k)⊕S(p⊕k)은 마스크가 제

거된 정상적인 S-box의 입력 값과 출력 값에 대한 

XOR연산 결과가 되기 때문에 이 결과는 마찬가지로 

키와 데이터에 의존한 값이 되고 결국 측정한 소비전

력 트레이스와의 상관계수를 구하여 키 값을 도출 해 

낼 수 있게 된다. 문제는 하나의 시점이 아닌 S-box의 

입력 값과 출력 값이라는 두 시점의 값을 알아야 하기 

때문에 측정한 소비전력 트레이스 상에서 이 두 시점

을 어떻게 찾고 이 두 시점의 XOR 연산 관계를 어떻

게 이끌어 낼 것인가가 2차 CPA공격의 핵심 포인트

다. 2차 CPA 공격을 위해서는 다음의 두 단계를 거치

게 되는데 첫 번째 단계로 추정하는 소비전력 모델 측

면에서는 위에서 설명한 XOR 연산 관계를 이용한 마

스크가 제거된 값을 얻기 위해 식 (3)과 같은 해밍 웨

이트 모델식을 사용하여 추정하는 소비 전력 모델을 

세운다.

⊕⊕⊕ ⊕⊕
⊕⊕⊕

(3)

두 번째 단계는 측정한 소비전력 트레이스로부터 

식 (3)과 동등한 소비전력 패턴을 얻기 위해서 사전처

리 단계를 거친다. 이때 식 (3)에서 사용된 S-box의 

입력 값과 출력 값이 측정된 소비전력 트레이스의 각

각 어느 시점에 존재 하는지 알아야 하기 때문에 

S-box에 해당하는 연산이 다 포함되어 있는 적절한 

구간을 선택하여 골라낸 후 그림 3과 같이 그 구간에 

대해서 서로 다른 두 시점마다 모든 경우의 수를 반영

하여 사전처리 함수를 수행함으로 구간을 확장한다. 

결국 원래의 구간 길이가 일 경우 총 확장된 구간의 

길이는  ∙가 된다. 

그림 3에서 t는 측정한 트레이스이며 pre()는 사전처

리함수를 뜻하고 r은 해당하는 번째의 트레이스 수를 

의미하며 +숫자는 해당하는 시간 포인트를 뜻한다. 사

전처리함수를 사용하는 이유는 측정한 소비전력에서 

두 시점에 대한 값의 관계가 식 (3)의 XOR 연산 후의 

해밍 웨이트를 취한 값과 동등한 관계를 가지도록 하

기 위해서이다. 즉 사전처리 함수를 어떠한 것을 사용

하느냐에 따라 얼마나 동등한 관계가 이루어질지가 

결정되어 지고 이것은 공격자가 추정하는 소비전력 

모델과 측정한 소비전력 트레이스 사이에 높은 상관

관계를 이끌기 위한 아주 중요한 요소가 되게 된다.

Ⅲ. 기존의 사전처리함수와 제안하는 사전처리함수

이 장에서는 기존의 사전처리 함수들의 특징들을 

현재 분석되어 있는 결과를 토대로 설명하며 제안하

는 함수에 대한 특징과 우수성에 대해 설명한다.    

3.1 기존의 사전처리함수

사전처리함수는 2.3장에서 설명했듯이 측정한 소비

전력 트레이스에서 추정하는 소비전력 모델과 동등한 

패턴의 결과를 이끌어 내기 위해 DPA공격 이전에 적

용시켜 최대한 높은 상관계수를 이끌어 내는 함수를 

말한다. 이러한 사전처리함수에는 현재 여러 형태의 

함수가 있으며 이전에 연구 되어 진 대표적인 사전처

리함수들로 두 포인터에 대한 곱인 pre(ta,tb) = taㆍ

tb
[20], 두 포인터에 대한 차이 값의 절대치인 pre(ta,tb) 

= |ta-tb|
[21,22], 두 포인터에 대한 최적화된 곱인 

pre(ta,tb) = (ta-E[ta]ㆍtb-E[tb])
[22], 두 포인터에 대한 합

의 제곱인 pre(ta,tb) = (ta+tb)
2[15] 등이 있다. 이 함수들 

중에서 추정하는 소비 전력 모델인 HW(ta⊕tb)와 가

장 높은 상관관계를 가지는 함수는 pre(ta,tb) = 

(ta-E[ta]ㆍtb-E[ta])이지만 이 함수는 실제 공격 시 연산

의 오버헤드가 크기 때문에 제외하고 나머지 함수들 중

에서 우리는 연산의 오버헤드가 많지 않으면서도 HW(ta

⊕tb)와의 상관계수 값이 높게 나타나는 함수를 찾기 위

해 각각의 함수들과 HW(ta⊕tb)와의 상관계수 값을 구

하여 비교해 보았다. 이때 연산 결과 HW(ta⊕tb)와 가

장 높은 상관계수 값을 나타내는 함수는 pre(ta,tb) = 

|ta-tb|이며 그 이유는 표 1을 통해 알 수 있다.

표 1은 1비트 상에서 tam과 tbm의 값에 따른 HW(ta

⊕tb)가 가질 수 있는 모든 경우의 값들과 각각의 사
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값 상관 계수

tam(masked a시점) 0 0 1 1

tbm(masked b시점) 0 1 0 1

HW(ta⊕tb) 0 1 1 0

HW(tam)∙HW(tbm) 0 0 0 1 -0.57

|HW(tam)-HW(tbm)| 0 1 1 0 1

(HW(tam)+HW(tbm))
2

0 1 1 4 -0.33

표 1. 사전처리함수에 따른 상관계수 

전처리함수들을 통해 얻은 결과 값과의 상관관계를 

보여 주는 것이다. 표 1에서 확인 할 수 있듯이 

|HW(tam) - HW(tbm)| 함수에서 상관계수가 1로 가장 

높게 뜨는 것을 확인 할 수 있다. 하지만 1비트에서 8

비트로 비트 수가 늘어나게 되면 표 2와 같이 상관계

수가 떨어지는 것을 볼 수 있다
[10]. 이것은 각각의 사

전처리 함수들이 HW(ta⊕tb) 연산 결과 값을 정확하

게 표현하지 못하기 때문이다. 그리고 실제 공격 환경

에서는 노이즈 영향을 고려해야한다. 그래서 우리는 

노이즈가 있는 환경을 새롭게 모델링 하고 노이즈가 

존재하는 환경에서 HW(ta⊕tb) 연산 결과 값과의 상

관계수를 구했을 때 기존의 사전처리함수들 보다 더 

높은 상관계수 값을 이끌어내는 새로운 사전처리함수

를 제안한다.

tam과 tbm의 비트 수

1 2 4 8

HW(tam)∙HW(tbm) -0.58 0.32 -0.17 -0.09

|HW(tam)-HW(tbm)| 1.00 0.53 0.34 0.24

(HW(tam)+HW(tbm))2 -0.33 -0.16 0.08 -0.04

표 2. 비트 수에 따른 사전처리함수의 상관 계수

3.2 제안하는 사전처리 함수

실제로 전력을 측정하는 상황에서는 내부 신호나 

cell의 출력 신호가 변할 때 발생하는 동적인 전력 소

모량 외에도 고정적인 전력 소모량과 노이즈 값이 존

재하기 때문에 8비트 상에서 ta와 tb가 이론상으로는 

00000000(2)인 값이 존재하지만 실제 측정된 전력 값

은 0의 값으로 존재하지 않는다. 그래서 우리는 이를 

고려하여 모델링을 하였다. 먼저 노이즈 값이 반영된 

실제 모델 환경을 모델링하기 위해서 2차 CPA 공격 

상에 두 시점에 대한 0과 1일 때 소비되는 전력을 각

각 다음과 같이 정의한다.

X0 : 첫 번째 시점의 0의 소비전력

X1 : 첫 번째 시점의 1의 소비전력

Y0 : 두 번째 시점의 0의 소비전력

Y1 : 두 번째 시점의 1의 소비전력

그리고 우리는 다음과 같은 가정을 두고 모델링을 

하였다.

․가정 1 : 첫 번째 시점의 X0와 X1의 차이 값 비 

율은 두 번째 시점의 Y0와 Y1의 차이 

값 비율과 같다.

․가정 2 : 첫 번째 시점의 0의 소비전력 값과 두 

번째 시점의 0의 소비전력 값은 노이즈 

에 의해 서로 다르다.

따라서 위의 가정을 기반으로 다음과 같은 모델식

이 유도된다. 

X0 = Pconst;                     

X1 =   * X0 +  ;  

Y0 = Pconst + Pnoise;                     

Y1 =   * Y0 +  ; 

Pconst는 0일 때 발생하는 소비전력 값을 의미한다. 

Pnoise는 노이즈로 인해 발생하는 서로 다른 시점에서 

0일 때 발생하는 소비전력 값 차이를 의미한다.  ,

는 0의 소비전력에 비해 1의 소비전력이 얼마나 큰 소

비전력 값을 발생시키는지를 나타낸다. 

예를 들어 첫 번째 시점을 X, 두 번째 시점을 Y, 

Pconst = 1, Pnoise = 0.2, = 2,   = 0으로 하고 이때의 

8비트 값이 X = 00000000(2)인 경우와 Y = 

10010100(2)인 경우의 소비 전력 값을 계산 해본다면 

처음 초기 설정 값은 다음과 같을 것이다.

X0 = Pconst = 1, 

X1 =   * X0 +   = 2 * 1 + 0 = 2, 

Y0 = Pconst + Pnoise = 1 + 0.2 = 1.2, 

Y1 =   * Y0 +   = 2 * 1.2 + 0 = 2.4

그리고 이것을 이용해서 먼저 X = 00000000(2)을 

계산해보면 0이 8bit고 1이 0bit 이므로 첫 번째 시점 

X의 소비전력은 (X0 * 8) + (X1 * 0) = (1 * 8) + (2 

* 0) = 8 이 된다. 이때 두 번째 시점 Y = 10010100(2)

을 계산해보면 0이 5bit 1이 3bit 이므로 두 번째 시점 

Y의 소비전력은 (Y0 * 5) + (Y1 * 3) = (1.2 * 5) + 

(2.4 * 3) = 13.2 가 된다.

우리는 앞에서 제시한 모델 환경에서 두 시점에 대

한 노이즈 차이 값을 잡아내면서 동시에 추정하는 소

비 전력 모델인 HW(ta⊕tb)와도 높은 상관계수 값을 

이끌어 내기위해 서로 각각의 상대 시점을 고려한 tam
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bit

함수
1 2 3 4 5 6 7 8

|ta/tb-tb/ta| 1 0.5345 0.4109 0.3468 0.3057 0.2764 0.2542 0.2366

|ta-tb| 1 0.5345 0.4121 0.3486 0.3079 0.2789 0.2568 0.2394

차이정도 0 0 -0.0012 -0.0018 -0.0022 -0.0025 -0.0026 -0.0028

표 3. 노이즈가 존재하지 않는 환경에서의 제안한 사전처리 함수 |ta/tb-tb/ta|와 기존의 사전처리 함수 |ta-tb|의 상관계수 값 비교

n 1 2 3 4 5 6 7 8

H 1.00 0.53 0.41 0.35 0.31 0.28 0.26 0.24

표 4. 이상적인 환경 내에서 |ta-tb| 함수의 상관계수
[22]

노이즈

함수
0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8

|ta/tb-tb/ta| 0.1790 0.0987 0.0500 0.0270 0.0180 0.0152 0.0151 0.0158

|ta-tb| 0.1782 0.0938 0.0424 0.0172 0.0065 0.0022 0.0006 0.0002

차이정도 +0.0008 +0.0049 +0.0076 +0.0098 +0.0115 +0.0130 +0.145 +0.0156

표 5. 노이즈가 존재하는 환경에서의 제안한 사전처리 함수 |ta/tb-tb/ta|와 기존의 사전처리 함수 |ta-tb|의 상관계수 값 비교  

값과 tbm의 비율을 적용하고 그 비율사이에 차이 값을 

구하는 새로운 사전처리함수를 제안한다. 식 (4)는 두 

시점의 비율 값과 그 비율 값 사이에 차이 값이 적용

된 제안하는 사전처리함수이다.






  (4)

여기서 우리는 일단 노이즈가 없는 환경에서 1일 

때 소비전력 값이 0일 때 소비전력 보다 2배정도 크다

고 보고 Pnoise=0, Pconst=1, =2, =0로 두어 1비트부

터 8비트까지 HW(ta⊕tb) 연산 결과 값과 두 사전처

리 함수 |HW(tam) - HW(tbm)|, |HW(tam)/HW 

(tbm)-HW(tbm)/HW(tam)|의 상관계수 값을 각각 구하여 

비교해 보았다. 표 3은 그 결과를 보여준다. (HW(tam)

→ta, HW(tbm)→tb)

우리가 모델링한 환경에서 기존의 사전처리함수 

|ta-tb|의 상관계수 결과 값이 Prouff, E[22]등이 제시한 

이상적인 모델에서의 |ta-tb| 함수 상관계수 결과 값과 

같음을 표 3과 표 4를 통해 확인할 수 있다. 

표 3을 통해 알 수 있는 정보는 노이즈가 전혀 없

는 환경에서는 비트가 증가하면 할수록 사전처리함수 

|ta-tb|가 제안하는 사전처리함수 |ta/tb-tb/ta|보다 상관계

수가 높으며 그 차이 정도도 증가 한다는 것이다. 하

지만 실제 공격 환경에서 노이즈가 전혀 없을 수는 없

기 때문에 노이즈가 존재하는 8비트 환경에서 노이즈

가 얼마나 존재하느냐에 따라 두 사전처리함수가 나

타내는 상관계수 값이 어떻게 달라지는지를 비교할 

필요가 있다. 표 5는 노이즈가 존재하는 환경에서 1일 

때 소비전력 값이 0일 때 소비전력 보다 2배정도 크다

고 보고 Pnoise=(0.1~0.8), Pconst=1, =2, =0로 두어 

8비트 상에서 노이즈 변화를 0.1~0.8로 주었을 때 

HW(ta⊕tb) 연산 결과 값과 두 사전처리 함수 

|HW(tam) - HW(tbm)|, |HW(tam)/HW(tbm) - HW(tbm)/ 

HW(tam)|의 상관계수 값을 각각 구하여 비교해 본 결

과이다. (HW(tam)→ta, HW(tbm)→tb) 

표 5에서 확인할 수 있듯이 노이즈가 증가할수록 

제안하는 사전처리함수 |ta/tb-tb/ta|가 더 큰 차이로 기존

의 사전처리함수 |ta-tb|보다 높은 상관계수를 나타냄을 

알 수 있다. 이러한 결과는 앞에서 언급했듯이 ta/tb 또

는 tb/ta 연산을 통해 제안한 함수 자체가 한쪽의 시점

이 아닌 다른 쪽 시점까지 고려함으로 두 시점 사이에 

노이즈로 인해 발생하는 차이 값을 잡아내기 때문이

다. 따라서 공격자가 공격하는 환경이 노이즈가 많이 

발생하는 환경이라면 제안하는 전처리 함수를 사용하

는 것이 더 유용함을 알 수 있다.  

Ⅳ. 실험 및 결과 분석

4.1 실험 환경

주요 실험 장비로 공격 대상 칩은 PIC18F452 마이

크로 컨트롤러를 사용하였고 AES-128비트를 공격할 

암호 알고리즘으로 칩에 구현하였다. 칩의 동작 과정

을 측정하기 위해 Agilent사의 MS06102A 오실로스
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그림 6. CPA 공격 시뮬레이션 결과   

그림 7. 마스킹 기법이 사용되지 않은 타겟의 첫 번째 키에 
CPA 공격 결과 

그림 8. 마스킹 기법이 사용 된 타겟의 첫 번째 키에 CPA 
공격 결과

코프를 사용하였다. 또한 전원 공급을 위해 DAP- 

3005t모델의 power supply를 사용하여 전압은 5V, 전

류는 0.5A를 주었고 전력 소비를 측정하기 위해 1Ω 

시멘트 저항을 삽입하였다. 그림 4는 앞서 설명한 부

채널 공격을 위한 실험 환경으로 오실로스코프의 ㉮

의 프로브로 시멘트 저항 양단을 연결하여 소비 전력

을 측정하게 하고 또한 여러 전력 트레이스간의 시작

지점을 일치시키기 위하여 General Purpose I/O 핀을 

이용하여 암호화가 시작될 때 별도의 시작 신호를 트

리거 하도록 하였다. 그리고 이 신호를 ㉯의 프로브를 

이용하여 측정하며, 이를 트리거 신호로 사용하여 시

작점을 일치시킨 상태에서 원하는 구간의 전력 파형

을 측정 할 수 있게 하였다.  

그리고 계측기를 통한 소비 전력 측정을 Vee-Pro 

언어를 이용하여 자동화함으로 그림 5와 같이 오실로

스코프에서 측정한 전력 파형을 필요로 하는 개수만큼 

지정한 파일이름으로 쉽게 저장할 수 있게 하였다. 마

지막으로 공격자가 추정하는 소비전력 모델을 Matlab

상에서 구현한 뒤 측정한 파형들과의 상관계수를 구하

여 최종적인 결과 값을 이끌어 내었다.

그림 4. 부채널 공격을 위한 실험 환경

그림 5. 오실로스코프를 이용한 파형 측정  

4.2 1차 CPA 및 마스킹 기반의 2차 CPA
먼저 1차 CPA 공격이 성공적으로 이루어지는 것

을 확인하기 위해 시간 축으로 10000point 그리고 총 

1000개의 소비전력 트레이스를 측정하였고 AES 128

비트 키, 즉 1byte키 16개를 실험하여 모든 키가 정확

하게 추출되는 것을 확인하였다. 그림 6은 첫 번째 키

인 16진수 값 ‘1A'에 대한 키 추출 성공 및 각 키에 

대한 상관계수 수치를 보여준다. 다음으로 CPA 공격

을 막기 위한 마스킹 기법을 공격 타겟 보드에 구현한 

뒤 2차 CPA 공격이 아닌 일반적인 CPA공격을 막을 

수 있는지를 실험 하였고 그림 7과 그림 8에서 볼 수 
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그림 9. 마스킹 기법이 사용 된 타겟의 세 번째 키에 2차 
DPA 공격 결과 

그림 10. 각각의 추정하는 키들이 가지는 최대 상관계수

있듯이 마스킹 기법이 적용되지 않은 경우 0.5이상의 

높은 상관계수로 키가 추출되지만 마스킹이 적용된 

경우 낮은 상관계수 값으로 정확한 키 추출에 실패 하

는 것을 확인할 수 있었다. 이로써 마스킹이 적용 된 

경우 한 시점에 대한 공격인 1차 CPA공격으로는 키

를 추출 할 수 없음이 검증 되었다.   

다음은 2차 CPA공격으로 마스킹 기법이 적용 된 

타겟에 공격이 성공하는지를 실험하기 위해 여러 가

지 기존의 사전처리함수 중 가장 높은 상관계수를 보

여준 pre(ta,tb) = |ta-tb|를 이용하여 1차 CPA공격 때와 

동일하게 S-box 16개를 계산하는 구간 전체를 시간 

축으로 10000point로 설정하고 총 2000개의 소비 전

력 트레이스를 측정한 뒤 2차 CPA 공격을 수행 하였

다. 이때 키 값을 변경한 경우도 결과가 예상대로 잘 

나오는지를 확인하기 위해 16byte의 키를 새로 설정

하여 공격하였다. 2차 CPA 공격은 사전처리 단계에

서 트레이스 구간이 확장되기 때문에 공격에 필요로 

하는 두 시점이 들어 있는 최소한의 영역만 가지고 공

격하는 것이 전체 공격 연산 수행에 있어 효율적이다. 

그래서 먼저 visual inspections을 통해서 전체 

10000point의 구간 중에 16개 S-box연산과 관련이 없

는 앞쪽 830point 이하 부분과 뒤쪽 9200point 이상부

분을 잘나내고 남은 8370point 구간을 5분의 1인 

1674point로 compression을 하였다. 이때 사용한 

compression 기법은 Raw Integration
[10]을 사용하였

고 1674point를 다시 1개의 99point와 15개의 

105point로 16개의 S-box구간을 하나씩 나누었다. 그

리고 하나의 S-box의 입력과 출력 값이 모두 포함되

어 있는 시간 영역 105point를 선택하여 사전처리 단

계를 거친 후 총 ∙  = 105ㆍ(105-1)/2 = 

5460point로 구간을 확장하였다. 그림 9와 그림 10은 

세 번째 키에 대한 2차 CPA 공격 결과이다. 추출하려

는 정확한 키 값은 10진수 71이었고 마스킹의 영향으

로 상관계수 값은 전체적으로 1차 CPA 공격 보다는 

낮게 나왔지만 키 값은 71을 정확히 추출 하였다. 그

림 9는 추정하는 키 값이 71일 때 5460 포인트에 발

생한 상관계수 값들을 다 표현한 것이고 그림 10은 추

정하는 모든 키 0 ~ 255 사이의 값들마다 가지고 있

는 가장 높은 상관계수 값들을 다 표현한 것이다. 추

정하는 키 값 71 지점에서 가장 높은 상관계수가 발생

하는 것을 확인 할 수 있다. 

4.3 사전처리함수 결과 분석

2차 CPA공격에 적용한 제안된 새로운 사전처리함

수의 성능을 확인하기 위해, AES 암호화 알고리즘의 

첫 번째 라운드에 사용된 16byte의 키를 모두 적용하

여 파형을 측정하였다. 성능을 평가할 사전처리 함수

는 연산의 오버헤드가 pre(ta,tb) = (ta-E[ta]ㆍtb-E[tb])보

다 적으면서도 기존의 가장 우수한 성능을 보이는 

pre(ta,tb) = |ta-tb|와 제안한 pre(ta,tb) = |ta/tb-tb/ta| 함수

를 선택했다. 그리고 각각의 키에 대해서 총 2000개의 

소비전력 트레이스를 측정하였고 1000개, 1300개, 

1500개, 1700개, 2000개의 트레이스 수로 각각의 사

전처리함수를 이용하여 2차 CPA 공격을 하였으며 그 

결과는 표 6에 나타내었다.

표 6에서 확인 할 수 있듯이 두 가지 사전처리함수

는 AES 첫 번째 라운드의 16byte의 키 모두를 정확하

게 추출 하는데 성공하였고 두 사전처리함수의 가장 

높은 피크가 뜨는 correct peak 상관계수를 비교해 보

면 16byte의 키 모두에서 제안한 |ta/tb-tb/ta| 함수가 

|ta-tb| 함수에 비해 더 높은 상관계수 값을 나타내는 것

을 볼 수 있다. 그리고 상관계수 peak를 보면 각 

S-box별로 키를 추출하는데 필요한 correct peak가 있

는 반면 두 번째로 높은 peak인 ghost peak가 존재한

다. 이 때 correct peak/ghost peak을 계산해보면 이 

수치가 높으면 높을수록 correct peak와 ghost peak의 

차이 비율이 크다는 것을 의미하기 때문에 더 정확하
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키 값 사전처리함수
상관계수

C/G ratio 트레이스 수
전체 공격 

수행시간(s)

전처리 함수 

수행시간(s)

수행시간 

비율(%)Correct peak Ghost peak

1번째 키 

‘0x49’

|ta-tb| 0.2459 0.1519 1.6188 1000 21.633128 16.482734 76.1921

|ta/tb-tb/ta| 0.2473 0.1522 1.6248 1000 21.746754 16.505073 75.8967

2번째 키 

‘0x38’

|ta-tb| 0.2447 0.1201 2.0375 1700 65.915489 51.810816 78.6019

|ta/tb-tb/ta| 0.2449 0.1196 2.0477 1700 66.313842 52.369307 78.9719

3번째 키 

‘0x47’

|ta-tb| 0.2233 0.1138 1.9622 2000 88.463865 70.834477 80.0717

|ta/tb-tb/ta| 0.2238 0.1133 1.9753 2000 89.408189 71.912635 80.4318

4번째 키 

‘0x56’

|ta-tb| 0.2287 0.1084 2.1098 2000 87.945327 71.374159 81.1574

|ta/tb-tb/ta| 0.2310 0.1088 2.1232 2000 88.870760 71.668603 80.6436

5번째 키 

‘0x65’

|ta-tb| 0.2298 0.1113 2.0647 2000 88.658661 70.789058 79.8445

|ta/tb-tb/ta| 0.2312 0.1103 2.0961 2000 88.792895 71.192556 80.1782

6번째 키 

‘0x74’

|ta-tb| 0.1943 0.1114 1.7442 2000 88.930969 71.490519 80.3888

|ta/tb-tb/ta| 0.1951 0.1115 1.7498 2000 89.597630 72.015147 80.3762

7번째 키 

‘0x83’

|ta-tb| 0.2453 0.1136 2.1593 2000 89.492118 70.775727 79.0860

|ta/tb-tb/ta| 0.2456 0.1129 2.1754 2000 88.910360 72.444773 81.4807

8번째 키 

‘0x92’

|ta-tb| 0.2450 0.1340 1.8284 1500 51.281031 41.049427 80.0480

|ta/tb-tb/ta| 0.2457 0.1338 1.8363 1500 51.431888 41.411444 80.5171

9번째 키 

‘0x11’

|ta-tb| 0.2580 0.1199 2.1518 1500 51.637239 40.430907 78.2980

|ta/tb-tb/ta| 0.2586 0.1197 2.1604 1500 51.817387 41.047224 79.2152

10번째 키 

‘0x20’

|ta-tb| 0.2170 0.1189 1.8251 2000 88.092172 72.279584 82.0500

|ta/tb-tb/ta| 0.2181 0.1195 1.8251 2000 88.844894 74.442511 83.7893

11번째 키 

‘0x39’

|ta-tb| 0.2213 0.1172 1.8882 2000 88.886923 71.521078 80.4630

|ta/tb-tb/ta| 0.2226 0.1172 1.8993 2000 89.022827 71.726423 80.5708

12번째 키 

‘0x48’

|ta-tb| 0.2308 0.1531 1.5075 1000 23.249300 18.415832 79.2103

|ta/tb-tb/ta| 0.2328 0.1532 1.5196 1000 23.651033 18.451638 78.0162

13번째 키 

‘0x57’

|ta-tb| 0.2462 0.1313 1.8751 1300 38.911424 30.350860 77.9999

|ta/tb-tb/ta| 0.2469 0.1304 1.8934 1300 38.971068 30.540710 78.3676

14번째 키 

‘0x66’

|ta-tb| 0.2456 0.1093 2.2470 2000 89.483905 72.008156 80.4705

|ta/tb-tb/ta| 0.2459 0.1080 2.2769 2000 90.222466 72.153193 79.9725

15번째 키 

‘0x75’

|ta-tb| 0.1774 0.1106 1.6040 2000 88.820628 71.471669 80.4674

|ta/tb-tb/ta| 0.1788 0.1112 1.6079 2000 89.265402 71.590366 80.1995

16번째 키 

‘0x84’

|ta-tb| 0.2515 0.1517 1.6579 1000 23.656586 17.963199 75.9332

|ta/tb-tb/ta| 0.2521 0.1569 1.6068 1000 23.718539 17.997170 75.8781

표 6. 사전처리함수에 따른 2차 CPA 공격 결과 (1000~2000개 소비 전력 트레이스)

게 키 값을 추출할 수 있음을 알 수 있다. 이러한 두 

peak의 차이 비율 값을 나타내는 C/G(Correct peak / 

Ghost peak) ratio를 표 6에 나타내었고 16byte의 키 

모두에서 제안한 |ta/tb-tb/ta| 함수가 |ta-tb| 함수에 비해 

C/G ratio 값이 크기 때문에 정확한 키를 추출하는데 

있어 더 성능이 좋음을 확인할 수 있다. 그리고 수행

시간 측면에서는 Matlab 상에서 전체 소스 코드의 수

행 시간과 전처리 함수 부분만 수행 했을 때의 수행시

간을 측정하였고 각각의 전처리 함수가 전체 공격 수

행시간에 대해 몇 퍼센트의 시간을 소비하는지를 비

율로 알아보았다. 표 6에 수행시간 비율을 통해 알 수 

있는 것은 |ta-tb| 함수에 비해 제안한 |ta/tb-tb/ta| 함수의 

수행 시간 overhead가 -1% ~ +1%로 거의 없다는 것

이다. 따라서 공격 수행시간에 있어서도 전혀 문제가 

되지 않는 것을 확인 할 수 있다. 마지막으로 표 7은 

16byte의 키를 추출하는데 필요한 최소한의 트레이스 

수 즉 C/G ratio가 1 보다 커지기 시작할 때의 트레이

스 수를 나타낸 것이고 이때 |ta-tb| 함수와 제안한 

|ta/tb-tb/ta| 함수 사이에 트레이스 수 차이가 얼마나 발

생하는지를 나타낸 것이다. 제안한 |ta/tb-tb/ta| 함수가 

|ta-tb| 함수에 비해 더 많은 키에서 필요한 트레이스 수

를 줄임을 확인할 수 있다.

결론적으로 제안한 함수가 비슷한 전체 공격 수행

시간 동안 같은 트레이스수를 가지고 더 높은 상관계

수를 이끌어 내었으며 키 추출에 필요한 최소한의 트

레이스 또한 제안한 함수가 더 많은 키에서 기존의 함

수보다 필요한 트레이스 수를 더 줄였음을 확인할 수 

있었다.  
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키 값 사전처리함수
C/G 

ratio

키 추출에 

필요한 최소 

트레이스 수

줄어든 

트레이스 수

1번째 키 

‘0x49’

|ta-tb| 1.0186 350
0

|ta/tb-tb/ta| 1.0124 350

2번째 키 

‘0x38’

|ta-tb| 1.0247 225
0

|ta/tb-tb/ta| 1.0092 225

3번째 키 

‘0x47’

|ta-tb| 1.0114 275
0

|ta/tb-tb/ta| 1.0142 275

4번째 키 

‘0x56’

|ta-tb| 1.0196 292
0

|ta/tb-tb/ta| 1.0094 292

5번째 키 

‘0x65’

|ta-tb| 1.0119 396
+2

|ta/tb-tb/ta| 1.0461 394

6번째 키 

‘0x74’

|ta-tb| 1.0196 766
0

|ta/tb-tb/ta| 1.0100 766

7번째 키 

‘0x83’

|ta-tb| 1.0040 240
+1

|ta/tb-tb/ta| 1.0005 239

8번째 키 

‘0x92’

|ta-tb| 1.0162 254
0

|ta/tb-tb/ta| 1.0192 254

9번째 키 

‘0x11’

|ta-tb| 1.0024 339
-1

|ta/tb-tb/ta| 1.0106 340

10번째 

키 ‘0x20’

|ta-tb| 1.0029 236
-1

|ta/tb-tb/ta| 1.0196 237

11번째 

키 ‘0x39’

|ta-tb| 1.0073 140
+1

|ta/tb-tb/ta| 1.0018 139

12번째 

키 ‘0x48’

|ta-tb| 1.0113 330
0

|ta/tb-tb/ta| 1.0121 330

13번째 

키 ‘0x57’

|ta-tb| 1.0248 423
+1

|ta/tb-tb/ta| 1.0083 422

14번째 

키 ‘0x66’

|ta-tb| 1.0003 330
-1

|ta/tb-tb/ta| 1.0014 331

15번째 

키 ‘0x75’

|ta-tb| 1.0122 602
+5

|ta/tb-tb/ta| 1.0080 597

16번째 

키 ‘0x84’

|ta-tb| 1.0345 269
0

|ta/tb-tb/ta| 1.0394 269

표 7. 사전전처리 함수에 따른 16byte의 키를 추출하는데 
필요한 최소한의 트레이스 수

Ⅴ. 결  론

본 논문에서는 물리적 공격 중 대표적인 부채널 공

격인 마스킹 기법에 대한 2차 CPA 공격에 대해 알아

보고 실제 공격 환경에 적합한 노이즈가 존재하는 환

경을 모델링함으로서 이러한 환경에서 더 좋은 성능

을 내는 새로운 사전처리함수를 제안하였다. 이렇게 

제안한 사전처리함수에 대해 8비트 상에 발생할 수 

있는 모든 경우의 수를 고려하여 차이 값의 절대치를 

취한 사전처리함수와 상관계수를 비교하였으며 노이

즈가 많은 환경일수록 제안한 사전처리함수가 더 좋

은 성능을 보임을 이론적으로 증명하였다. 그리고 실

험 환경을 구축하여 실제 2차 CPA 공격을 구현 후 사

전처리함수에 따른 공격의 성능을 분석하였으며 실험

결과, 같은 수의 트레이스 상에서 제안한 사전처리함

수가 기존의 우수한 성능을 보인 두 포인터에 대한 차

이 값의 절대치 사전처리함수에 비해 더 높은 상관계

수를 나타냄을 확인하였다. 또한 제안한 사전처리함수

가 기존의 사전처리함수보다 더 많은 키에서 키 추출

에 필요한 최소한의 트레이스 수를 줄였음을 확인 하

였다. 결국 제안한 사전처리함수를 이용한 2차 CPA 

공격은 기존의 2차 CPA 공격의 강도와 효율성을 높

임으로서 실제 노이즈가 존재하는 환경인 AMI용 스

마트미터기나 Zigbee 디바이스에 구현되어 있는 비밀

키 값을 보다 빠르고 정확하게  낼 수 있었으며 이 실

험을 통해 2차 CPA 공격이 결국 IT 융합 보안 분야

에 있어 상당히 위협적인 물리적 공격임을 검증하였

다. 
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