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요   약

차세대 인터넷을 위한 전송계층 프로토콜로 많은 관심을 받고 있는 SCTP (Streaming Control Transmission 

Protocol)는 TCP나 UDP가 제공하지 않는 추가적인 기능들을 제공한다. 그 중에서 멀티호밍 (Multihoming)은 많

은 연구에서 관심있게 다루고 있는 기능이다. 멀티호밍은 SCTP에서의 연결에 해당하는 두 단말 사이의 어소시에

이션이 여러 경로를 사용할 수 있게 해 준다. 여러 경로 중, 주경로 (Primary Path)는 처음 전송되는 데이터를 송

수신하기 위하여 사용되고, 대체경로 (Alternate Path)는 재전송되는 데이터를 송수신하기 위하여 사용된다. 그런데 

무선 멀티호밍 환경에서 주경로가 수 초 동안 일시적으로 단절되었다가 복구될 경우, SCTP에서 부적절한 SACK 

처리가 발생할 수 있음이 발견되었다. 본 논문에서는 그러한 부적절한 SACK 처리가 주경로의 일시적 단절이 아

니라 연속적 에러에 의해서도 발생함과 그것이 성능에 미치는 영향이 어느 정도인지를 시뮬레이션을 통하여 분석

한다. 
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ABSTRACT

The Stream Control Transmission Protocol (SCTP), which has gained significant attention as a candidate 

transport protocol for the next generation Internet, provides several features unlike other traditional protocols 

such as TCP and UDP. Multihoming is one of the features, which receives the most attention in discussions 

of SCTP. Multihoming allows an association, which is a SCTP's term for a connection, between two 

endpoints to use multiple paths. One of the paths, called a primary path, is used for initial data transmission 

and in the case of retransmission an alternate path is used. However, inappropriate SACK handling was 

introduced where the primary path in wireless multihomed environment is temporarily disconnected for few 

seconds and recovered. In this paper, we show that the inappropriate SACK handling may occur even where 

the primary path includes a WLAN link with high burst errors, and analyze the effects with simulation results.
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Ⅰ. 서  론

최근 다양한 형태의 멀티미디어 서비스를 개발하면

서, 기존의 인터넷 전송 프로토콜인 UDP (User 

Datagram Protocol)나 TCP (Transmission Control 

Protocol)가 가지지 못한 기능을 제공하는 새로운 전
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그림 1. SCTP 멀티호밍 토폴로지 예 

송 계층 프로토콜인 SCTP(Stream Control Trans-

mission Protocol)[1]가 많은 주목을 받고 있다[2,3,4]. 

SCTP는 기본적으로 UDP의 메시지 지향 특성과 TCP

의 혼잡 제어 및 흐름 제어 메커니즘과 같은 특성을 

모두 포함하고 있어, UDP나 TCP의 장점을 모두 승

계하도록 설계되었다. 이에 추가로 멀티스트리밍 

(Multistreaming) 및 멀티호밍 (Multihoming)과 같이 

UDP나 TCP에 의해 제공되지 않던 새로운 기능들도 

제공할 수 있도록 설계되었다.

멀티스트리밍이란 두 개의 호스트 사이에 여러개의 

메시지 스트림들에 대한 순서가 보장되는 전달을 제

공하는 기능으로, TCP에서 제공되는 단일 바이트 스

트림의 신뢰성있고 순차적인 전달과는 다른 기능이다. 

이 멀티스트리밍 기법은 HOL (Head-of-Line) 블로킹

을 막아줌으로써 서로 관계없는 여러 개의 데이터 스

트림에 대한 신뢰성있는 전달을 요구하는 응용프로그

램들이 안정적으로 동작하는 것을 가능하게 한다
[3].

멀티호밍은 SCTP가 제공하는 여러 기능 중에서 특

히 많은 관심을 받고 있는 기술 중 하나이다
[2,5,6,7]. 멀

티호밍은 하나의 SCTP 세션이 한 개 이상의 IP 주소

를 사용할 수 있도록 해준다. SCTP에서는 여러 개의 

IP 주소들 가운데 하나의 주소를 선택하여 주 목적지 

(Primary Destination) 주소로 사용할 수 있다. 이 때, 

주 목적지로 데이터를 전달하기 위한 전송 경로를 주 

경로 (Primary Path)라 한다. 그 외의 IP 주소들을 목

적지로 하는 경로들을 대체 경로 (Alternate Path)라 

부르는데, 이 경로들은 주경로에서 손상 혹은 손실된 

데이터의 재전송을 수행하기 위하여 사용된다. 

그림 1은 무선랜과 이동통신 인터페이스를 가진 모

바일 단말과 유선 망에서 두 개의 인터페이스를 가지

는 고정 단말 사이의 멀티호밍 예를 보여준다. 만일 IP 

주소 A1과 B1을 주 목적지로 지정할 경우, 경로 (A1, 

B1)는 주 경로가 되고, 경로 (A2, B2)는 대체 경로가 

된다. 앞서 언급한 바와 같이, 주 경로에서 데이터가 

손상 또는 손실된 경우 부 경로를 이용하여 데이터를 

재전송한다. 이를 위하여 SCTP는 SACK (Selective 

Acknowledgement)을 사용하여 주경로와 대체경로로 

전송되거나 재전송된 데이터에 대한 확인 응답을 제

공한다.

그러나 우리는 표준 SCTP에서의 SACK 처리가 무

선 멀티호밍 환경에서 항상 적절하게 동작하지는 않

을 수 있다는 것을 발견하였다
[8]. 그러한 경우의 

SACK 처리를 부적절한 SACK 처리라 이름 붙였는

데, 이를 간단히 소개하면 다음과 같다. SCTP에서 

SACK은 주경로나 대체경로로 전송된 모든 데이터의 

수신을 확인하는데 사용된다. 따라서, SCTP에서는 주

경로로 전송된 일부 데이터와 보조경로로 전송된 일

부 데이터들이 하나의 SACK으로 확인 응답하는 것

이 발생 가능하다. 이것이 의미하는 바는 주경로가 일

시적으로 사용 불가능한 상태에 빠지더라도, SACK을 

수신한 SCTP 송신자가 주경로의 혼잡제어 윈도우 크

기를 증가시킬 수 있다는 것이다. 그러나, 이러한 형

태의 SACK 처리는 처리시점으로부터 짧은 시간 내

에 타임아웃이 발생하는 경우 상당 수준의 성능저하

를 야기할 수 있는데, 이러한 경우의 SACK 처리를 

부적절한 SACK 처리라 한다.

기존의 연구
[8]에서는 이상과 같은 부적절한 SACK 

처리가 일시 단절되는 무선 링크를 가진 멀티호밍 환

경에서 발생한다는 사실이 확인되었다. 그러나 본 논

문에서는 무선 링크의 일시적인 단절 이외에, 높은 에

러율이 발생하는 경우에도 부적절한 SACK 처리가 

발생 가능함과 그것이 성능에 미치는 영향에 대하여 

시뮬레이션을 통하여 분석하도록 한다.

본 논문의 구성은 다음과 같다. 2장에서는 SCTP에

서의 혼잡 제어 방식에 대하여 기술하고, 3장에서는 

SCTP에서 데이터 재전송 및 타이머 관리에 대한 

RFC4960
[1]의 규칙들을 발췌하여 정리한다. 4장에서

는 무선 멀티호밍 환경에서 부적절한 SACK 처리가 

발생하는 경우에 이의 영향에 대하여 상세히 서술한 

뒤, 해결책을 소개한다. 5장에서는 연속적 에러가 발

생하는 무선 링크에서 SCTP의 부적절한 SACK 처리

가 발생함과 그것이 성능에 미치는 영향을 분석한 시

뮬레이션 결과에 대하여 서술한다. 마지막으로 6장에

서는 결론을 맺는다.

Ⅱ. SCTP에서의 혼잡 제어

SCTP에서의 혼잡 제어는 기본적으로 느린 시작 

(Slow-Start), 혼잡 회피 (Congestion Avoidance) 및 

빠른 재전송 (Fast Retransmit)과 같은 TCP의 혼잡 제

어 동작 원칙을 따르고 있다. 

느린 시작은 SCTP 연결이 설정되어 데이터 송신을 

시작하는 시점 혹은 타임아웃 이벤트가 발생하여 데
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이터 송신을 다시 시작해야 하는 시점에 사용되는 동

작 원칙이다. 느린 시작 단계에서 혼잡 윈도우 (cwnd)

의 크기는 하나의 최대 전송 단위 (Maximum 

Transmission Unit: MTU)에서부터 시작되고, 확인 

응답 (Selective Acknowledgement: SACK)을 수신할 

때마다 cwnd는 하나의 MTU만큼 증가한다. 즉, 느린 

시작 단계에서 cwnd는 네트워크의 사용 가능한 용량

을 탐지하기 위하여 지수적으로 증가한다. 

그러나, cwnd가 느린 시작 임계치 (Slow-Start 

Threshold: ssthresh)에 도달하면, 느린 시작 단계는 

중지되고 혼잡 회피 단계가 시작된다. 혼잡 회피 단계

에서는 전체 윈도우에 대한 SACK들이 모두 수신되

어야 cwnd의 값이 하나의 MTU만큼 증가한다. 즉, 혼

잡회피 단계에서 cwnd의 값은 선형적으로 증가한다.

만일 재전송 타이머 T3-rtx가 만료되면, SCTP는 

cwnd와 ssthresh 값을 조정하면서 느린 시작 단계를 

다시 시작한다. 타임 아웃이 발생한 경우, ssthresh는 

max(cwnd/2, 2MTU)로 조정되고, cwnd는 1MTU로 

조정된다. 

만일 특정 데이터 청크가 손실되었다는 사실을 알

리는 네 개의 연속적인 SACK을 수신하면, 송신자는 

타임 아웃이 발생하는 것을 방지하기 위하여, 손실된 

데이터 청크를 즉각적으로 재전송한다. 이러한 동작을 

빠른 재전송이라 하는데, 이 시점에 ssthresh는 

max(cwnd/2, 2MTU)로 조정되고, cwnd는 ssthresh로 

조정된다.

Ⅲ. SCTP에서의 재전송 및 타이머 규칙

본 장에서는 부적절한 SACK 처리를 이해하기 위

하여 필요한 데이터 재전송 및 타이머 관리에 대한 규

칙들을 RFC4960에서 발췌하여 정리한다.

[R1] RFC4960의 “6.1 Transmission of DATA 

Chunks”에서 발췌한 규칙

임의의 IP 주소에 대한 전송 또는 재전송이 일어날 

때마다, 만일 그 주소에 대한 T3-rtx 타이머가 동작하

고 있지 않다면, 송신자는 타이머를 구동시켜야 한다. 

만일 해당 주소에 대한 타이머가 동작중이라면, 해당 

주소로 보내질 가장 낮은 TSN (Transmission 

Sequence Number)을 가지는 데이터 청크가 재전송될 

때만 타이머를 재시작시켜야 한다. 그렇지 않다면, 송

신자는 타이머를 재시작하지 않아야 한다.

[R2] RFC4960의 “6.3.2 Retransmission Timer 

Rules”의 R1) 규칙

재전송을 포함하여 임의의 주소로 데이터 청크가 

전송될 때마다, 만일 그 주소의 T3-rtx 타이머가 동작

중이지 않다면, 해당 주소에 대하여 RTO 

(Retransmission Timeout) 이후에 타이머가 만료되도

록 지정하여 T3-rtx 타이머를 구동시켜야 한다. 여기

에서 사용되는 RTO는 해당 목적지 주소에서 이전에 

T3-rtx 타이머가 만료됨에 따라 이전 값에서 배수로 

증가된 값이다.  

[R3] RFC4960의 “6.3.2 Retransmission Timer 

Rules”의 R2) 규칙

특정 주소로 전송중인 (Outstanding) 모든 데이터 

청크가 확인응답되면, 그 주소에 대한 T3-rtx 타이머

를 종료시켜야 한다.

[R4] RFC4960의 “6.3.2 Retransmission Timer 

Rules”의 R3) 규칙

특정 주소로 전송된 가장 낮은 TSN을 가지는 데이

터 청크에 대한 확인응답을 포함하는 SACK이 수신

된 경우, 그 주소로 전송되었지만 아직 확인 응답을 

받지 못한 데이터 청크가 존재하면, 현재 RTO 값을 

사용하여 해당 주소에 대한 T3-rtx 타이머를 재시작하

여야 한다.

Ⅳ. 부적절한 SACK 처리 및 해결책

SCTP 패킷은 하나의 SCTP 헤더와 하나 이상의 

SCTP 청크를 가질 수 있는데, 하나 이상의 SCTP 청

크에는 데이터 청크와 SACK 청크 등이 포함된다. 

RFC4960
[1]에 따르면, SACK 청크는 다음과 같은 두 

가지 조건이 만족되면 생성되고 전송되어야 한다. 첫

째, 연속된 두 개의 패킷을 수신하면 SCTP 청크가 생

성되어 전송되어야 한다. 둘째, 확인해주지 않은 데이

터 청크를 수신한 이후 200ms가 지나면 SACK 청크

를 생성하여 전송하여야 한다. 이러한 SACK 처리를 

지연된 SACK 처리라고 하는데, 지연된 SACK 처리

와 데이터 재전송 때문에, SCTP 송신자는 주경로로 

일부 전송되고 보조경로로 일부 전송된 데이터 청크

들의 성공적인 수신을 확인하는 한 개의 SACK 청크

를 종종 받게 된다.

그림 2는 두 번의 타임아웃과 부적절한 SACK 처

리를 보여준다. 그림 2에서 시간 t1에 주경로에 타임아

웃이 발생한다. 타임아웃이 발생한 이유는 주경로가 

일시적으로 끊어졌기 때문일 수도 있고 주경로에 연

속적 에러가 발생했기 때문일 수도 있다. 이와 같은 

타임아웃이 발생하면, SCTP 송신자는 손실된 데이터 

청크들 중에서 일부를 모아서 하나의 패킷으로 만든 

뒤, 보조경로로 재전송한다. 이 때, 주경로에서는 재전
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    (a) cwnd 값 변화         (b) ssthresh 값 변화

그림 3. 부적절한 SACK 처리에 따른 cwnd 및 ssthresh 값 
변화

그림 2. 두 번의 타임아웃과 부적절한 SACK 처리

송 타이머인 T3-rtx는 재시작되지 않고, 재전송되는 

시점에 보조경로를 위한 재전송 타이머만 동작을 시

작하게 된다(3장의 [R1], [R2]에 근거). 이 시점에 

SCTP 송신자는 2장에서 언급한 바와 같이 T3-rtx가 

만료되었기 때문에 cwnd와 ssthresh 값을 조정한 뒤 

느린 시작 단계를 다시 시작한다.

보조경로로 하나의 패킷이 전송(데이터 청크들의 

재전송)된 이후, 일정 시간이 지나면 그림 2의 t2에서

와 같이 보조경로로부터 SACK이 도착한다. 그런데, 

이 SACK에는 시간 t1에 보조경로로 전송된 데이터 

청크들에 대한 확인응답뿐만 아니라 시간 t1 이전에 

주경로로 전송된 데이터 청크들에 대한 확인응답이 

포함될 수도 있다. 이런 경우, SCTP 송신자는 양쪽 

경로로 전송된 데이터 청크들에 대한 확인 응답을 수

신하였으므로 주경로와 보조경로의 cwnd를 모두 증

가시킨다. 그런데, 시간 t2 시점은 주경로가 일시적으

로 끊어져있는 상태일 수도 있고 그렇지 않은 상태일 

수도 있다. 만일, 시간 t2에 주경로가 일시적으로 끊어

져 있거나 일시적으로 사용 불가능한 상태라면, 이상

과 같은 SACK 수신 후, 주경로의 cwnd를 증가시키

는 행위는 부적절할 수 있다. 우리는 이러한 경우의 

SACK 처리를 부적절한 SACK 처리라 부른다.

이상과 같은 부적절한 SACK 처리가 발생한 이후

에, 만일 주경로에 여전히 전송중인(Outstanding) 데

이터 청크들이 존재한다면, 송신자는 주경로에 대하여 

재전송 타이머인 T3-rtx를 재시작한다(3장의 [R4]에 

근거). 보조경로에 대한 T3-rtx는 SACK을 통하여 전

송한 모든 데이터 청크들에 대한 확인응답을 받은 경

우 T3-rtx를 종료시킨 다음(3장의 [R3]에 근거), 새로

운 데이터 청크들을 재전송할 때 다시 T3-rtx를 구동

시킨다(3장의 [R1]에 근거).

그런데, 시간 t1 이전에 주경로에서 손실된 모든 패

킷을 보조경로로 재전송하는데는 일정 이상의 시간이 

소요될 수 있는데, 만일 그렇다면, SCTP 송신자는 일

정기간 동안 재전송된 데이터 청크들을 위한 SACK

만 수신하게 된다. 이러한 상황은 보조경로에 대한 재

전송 타이머 T3-rtx만 재시작하도록 하므로(3장의 

[R1], [R2], [R3]에 근거), 시간 t3 에 주경로에서 다시 

타임아웃이 발생시킬 수 있다.

시간 t3에 주경로에서 타임아웃이 발생하면, SCTP 

송신자는 cwnd의 값이 이전의 부적절한 SACK 처리

에 의하여 1 MTU보다 커져 있음을 알게 된다. 그러

면, SCTP 송신자는 앞 장에서 언급한 바와 같이 cwnd

와 ssthresh 값을 조정한 뒤 느린 시작 단계를 다시 시

작한다. 만일 시간 t2의 SACK 처리 이후 cwnd의 값이 

2 MTU가 되었다면, t3의 느린 시작 시점에 cwnd와 

ssthresh 값은 각각 1 MTU와 2 MTU가 된다. 

그림 3은 이상에서 언급한 부적절한 SACK 처리와 

연속된 타임아웃에 의한 cwnd와 ssthresh 값 변화를 

보여준다. 시간 t1에 첫 번째 타임아웃이 발생함에 따

라, 그림 3과 같이 cwnd의 값은 1 MTU로 조정되고 

ssthresh 값은 타임아웃이 발생하기 전의 절반으로 감

소한 뒤, 느린 시작 단계를 시작한다. 그런데, 시간 t2

에 SACK을 수신하여 주경로의 cwnd의 값을 증가시

키면 그림 3의 (a)에서와 같이 cwnd의 값이 2 MTU

로 증가한다. 그리고, 시간 t3까지 주경로로 전송된 데

이터 청크에 대한 확인응답이 도착하지 않다가 두 번

째 타임아웃이 발생하면, 그림 3과 같이 cwnd의 값은 

다시 1 MTU로 줄어듬과 동시에, ssthresh 값은 2 

MTU로 줄어든다.

앞서 2장에서 언급한 바와 같이, ssthresh 값은 혼

잡 회피 단계가 시작되는 지점을 의미하는 것이므로, 

그림 3의 (b)와 같이 ssthresh 값을 줄인 것은 혼잡 회

피 단계가 더 빠른 시점에 시작됨을 의미하고, 그 결

과 표준 SCTP의 성능 저하를 야기하게 된다.

이에 대한 해결책은 아주 간단하다. Karn / 

www.dbpia.co.kr



논문 / 연속적 에러가 발생한 WLAN 링크에서 SCTP의 부적절한 SACK 처리 영향 분석

1433

그림 6. 시뮬레이션 토폴로지 

그림 5. 적절한 SACK 처리 및 이후 cwnd 증가 형태

그림 4. 부적절한 SACK 처리 및 이후 cwnd 증가 형태

Partridge 알고리즘[9]에서는 확인응답이 첫 번째 전송

에 대한 것인지 아니면 재전송에 대한 것인지 모호할 

때, RTT (Round Trip Time)의 값 계산에 그 확인응

답을 활용하지 않도록 한다. 본 논문에서 소개하고 있

는 부적절한 SACK 처리에 대한 해결책도 이와 유사

하다. SCTP 송신자가 주경로로 전송된 일부 데이터 

청크와 보조경로로 전송된 일부 데이터 청크에 대한 

확인응답을 하는 SACK을 보조경로로 수신한 경우, 

주경로의 가용성을 확신할 수 없는 상태이므로 SCTP 

송신자는 이 때 보조경로의 cwnd 값만 증가시키고 주

경로의 cwnd 값은 증가시키지 않도록 한다. 이와 같

은 간단한 해결책은 그림 4와 같은 형태의 cwnd 및 

ssthresh 값 변화를 막고, 그림 5와 같은 형태의 cwnd 

및 ssthresh 값 변화를 이끌어 내어, 불필요하게 일찍 

혼잡 제어 단계가 시작되지 않도록 한다.

그림 4와 5는 그림 2에서와 같이 시간 t1과 t3에 두 

번의 타임아웃과 시간 t2에 SACK 처리가 일어난 다

음, 주 경로가 다시 에러없이 사용가능해진 경우 cwnd 

증가 형태를 보여준다. 

그림 4를 살펴보면, 시간 t3까지는 그림 3의 (a)와 

(b)에서와 같은 형태로 cwnd와 ssthresh 값이 변화한

다. 그리고 시간 t4부터 SACK을 수신하여 cwnd 값이 

증가하는 것을 보여준다. 그런데 그림 4에서는 

ssthresh 값이 2 MTU이기 때문에 혼잡 제어 단계에 

일찍 진입하게 되어, cwnd 값이 선형적으로 증가하는 

것을 확인할 수 있다.

이에 반하여 그림 5에서는 시간 t4부터 SACK을 수

신하면 일정기간동안 cwnd 값이 지수증가하는 것을 

확인할 수 있다. 이는 앞서 언급한 부적절한 SACK 

처리 해결책에 따라, 시간 t2에 주경로의 cwnd 값이 

증가하지 않고, 그 결과, 시간 t3에 타임아웃이 발생하

더라도 ssthresh 값이 감소하지 않기 때문이다.

Ⅴ. 시뮬레이션 및 영향 분석

본 논문에서는 무선 링크의 일시적인 단절이 아니

라 무선 링크에 연속적인 에러가 발생하는 환경에서

도 부적절한 SACK 처리가 발생함을 시뮬레이션을 

통하여 보이고, 주경로의 가용성이 모호하면 cwnd의 

값을 증가시키지 않는 간단한 해결책이 어느 정도의 

성능 향상을 가져올 수 있는지를 알아보고자 한다. 네

트워크 시뮬레이션은 ns-2 (Network Simulator 

version 2)를 사용하며, 시뮬레이션에 사용되는 토폴

로지는 그림 6과 같다. 그림 6의 시뮬레이션 토폴로지 

및 값들은 멀티홈드 세션에 대한 시뮬레이션을 수행

한 논문
[11]을 참조하여 결정되었다.

모바일 단말은 두 개의 무선 인터페이스를 이용하

여, 하나는 무선랜 AP (Access Point)와 연결되고 다

른 하나는 3G 이동통신망의 BS (Base Station)과 연

결된다. 무선 랜과 3G 무선 링크의 대역폭은 각각 

2Mbps와 384Kbps으로 지정하고, 무선 구간의 지연

시간과 유선 구간의 지연시간을 각각 100ms으로 지

정하였다.

그리고, 본 논문에서는 모바일 단말이 무선랜 서비

스 영역 내에서 이동하다가 가구나 벽 등과 같은 장애

물에 의하여 일시적으로 수 초 동안 연속되는 무선 링

크 오류가 발생한다고 가정한다. 예를 들어, 무선랜 

서비스 영역인 커피숍에서 멀티미디어 데이터를 다운
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그림 7. 성능 향상 비율

그림 8. 부적절한 SACK 처리 발생 횟수

그림 9. 부적절한 SACK 처리 후, 두 번째 타임아웃 발생 
횟수

 

그림 10. 부적절한 SACK 처리시 ssthresh 크기

로드 받으면서, 커피 주문을 위하여 혹은 커피를 들고 

다른 층으로 이동함에 따라 연속적인 무선 링크 오류

가 발생한다고 가정한다. 이러한 상황 연출을 위하여, 

본 시뮬레이션에서는 100초 동안 세 개의 구간에서만 

연속적인 에러가 발생하고, 그 외의 구간에서는 에러

가 발생하지 않는다고 지정한다. 에러가 발생하는 구

간의 크기는 3, 4, 6, 8, 10초로 변화시키고, 에러율은 

0, 10, 20, 30, 40, 50, 60, 70, 80, 90, 100%로 변화시

켰다. 예를 들어 에러가 발생하는 구간의 길이가 4초

이고 에러율이 30%이면, 100초 동안의 시뮬레이션 

시간 중에서, 1) 10초~14초 구간과, 2) 40~44초 구간 

및 3) 70~74초 구간에서만 30%의 패킷에 오류가 발

생하도록 지정한다. 시뮬레이션은 100회 실시되었으

며, 그림 7, 그림 8, 그림 9, 그림 10은 시뮬레이션 결

과의 평균 값으로 작성되었다.

그림 7은 부적절한 SACK 처리에 대한 해결책이 

적용된 경우, 표준 SCTP에 대하여 어느 정도 성능이 

향상되는지를 보여준다. 수 초 동안의 연속적인 패킷 

에러율이 60% 이하에서는 표준 SCTP에 대하여 성능 

향상을 보이지 않지만, 70% 이상에서는 급격한 성능 

향상을 보이고 있다. 이러한 결과를 다르게 표현한다

면, 70% 이상의 연속적 에러가 수 초 동안 존재하기

만 하면 부적절한 SACK 처리가 상당 수준의 성능 저

하를 야기한다고 말할 수 있다.

그림 7과 같은 성능 향상이 발생하는 요인을 분석

하기 위하여 그림 8, 그림 9, 그림 10과 같이 부적절

한 SACK 처리 발생 횟수와 부적절한 SACK 처리 후 

두 번째 타임아웃 발생 횟수 및 부적절한 SACK 처리

시 ssthresh 크기에 대하여 조사하였다.

그림 8은 부적절한 SACK 처리가 발생하는 횟수를 

보여준다. 앞서 설명한 바와 같이, 본 시뮬레이션에서

는 3, 4, 6, 8, 혹은 10초 동안의 연속적인 에러를 3번

씩 발생시킨다. 그림 8에서는 주 경로의 무선 링크 패

킷 에러율이 80%에서 100% 사이인 경우 연속적인 

오류가 발생하는 시간에 관계없이 대체경로로 SACK

을 수신하고도 주경로의 cwnd 값을 증가시키는 부적

절한 SACK 처리가 2.5회 이상 발생하였다. 그런데, 

20%에서 50% 사이의 연속적인 오류에서도 부적절한 

SACK 처리가 1회 정도 발생하였음에도 불구하고, 그

림 7을 살펴보면, 부적절한 SACK 처리가 성능저하 
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요인으로 작용하고 있지 않음을 확인할 수 있다. 또한, 

3초의 경우를 살펴보면, 80%에서 100% 사이의 연속

적인 오류에서 부적절한 SACK 처리가 2.5회 이상 발

생하였음에도 그림 7에서 성능 향상율이 미약함을 확

인할 수 있다. 이러한 결과를 설명하기 위해서는 그림 

9와 그림 10을 분석할 필요가 있다.

그림 9는 부적절한 SACK 처리 후, 두 번째 타임아

웃이 발생하는 횟수를 보여준다. 그림 9에서 3초의 경

우를 살펴보면, 연속적인 에러율이 90% 이상이 아닌 

경우에는 두 번째 타임아웃이 발생하는 횟수가 0에 

가까움을 알 수 있다. 따라서 3초 동안 연속적인 에러

가 발생한 경우에는 부적절한 SACK 처리가 SCTP의 

성능에 미치는 영향이 미약하다고 볼 수 있다. 그러나 

4초 이상 연속적인 에러가 발생하는 경우에는 부적절

한 SACK 처리가 발생하면 반드시 두 번째 타임아웃

이 연속적으로 발생함을 확인할 수 있다. 이 때문에 

70% 이상의 에러율에서 그림 7과 같은 성능향상이 

나타난다. 그러나, 이상의 분석으로는 50% 이하의 에

러율에서 성능향상이 확인되지 않는 그림 7의 결과를 

완전히 설명할 수는 없다. 따라서, 부적절한 SACK 처

리가 발생하였을 때의 ssthresh 값을 분석한 그림 10

을 살펴볼 필요가 있다.

그림 10을 살펴보면, 50%이하의 에러율에서 부적

절한 SACK 처리가 발생한 경우 ssthresh의 값이 

MTU의 5배 이하이다. 2장에서 언급한 바와 같이 

ssthresh의 최소 값은 MTU의 2배임을 고려하면 부적

절한 SACK 처리가 발생하기 이전에, ssthresh 값은 

빠른 재전송 절차에 의하여 상당 수준 축소되어 있음

을 알 수 있다. 그림 10에서 ssthresh 값이 0인 경우는 

실제 ssthresh의 값이 MTU의 0배라는 것이 아니라, 

부적절한 SACK 처리가 발생하지 않았음을 의미한다. 

따라서 50% 이하의 에러에서는 부적절한 SACK 처

리가 발생하더라도 이미 ssthresh의 값이 최소에 근접

하게 축소되어 있으므로 성능 저하의 요인이 되지 못

함을 알 수 있다.

이상의 결과를 종합하면, 부적절한 SACK 처리는 

무선 링크가 단절되지 않더라도 연속적인 에러가 존

재하기만 하면 발생하지만, 70% 이상의 높은 에러가 

4초 이상 지속되는 경우에서만 부적절한 SACK 처리

가 SCTP의 성능에 10%에서 60%정도 상당부분 영향

을 미침을 확인할 수 있다.

Ⅵ. 결론 및 향후 연구 방향

SCTP의 멀티호밍 기능은 주경로가 단절되거나 높

은 에러율에 의해 데이터 전송이 어려워지는 경우가 

자주 발생할 수 있는 무선 통신 환경에서 안정적인 통

신을 제공할 수 있도록 해준다. 그러나 무선 링크의 

단절이나 에러 발생이 일시적인 경우 멀티호밍 기능

은 오히려 성능 저하의 요인으로 작용할 수도 있다. 

본 논문에서는 그러한 성능 저하 요인으로 부적절한 

SACK 처리 및 그에 대한 간단한 해결책을 소개하고, 

부적절한 SACK 처리가 SCTP의 성능에 미치는 영향

을 시뮬레이션을 통해 분석하였다. 본 논문의 분석 결

과는 WLAN과 이동통신 서비스를 모두 지원하는 스

마트폰이 수 초간의 일시적 단절이나 연속적 에러에 

노출될 수 있는 환경에서의 인터넷 서비스 성능 향상

에 도움이 될 것으로 생각된다. 향후에는 인터넷에 연

결된 움직이는 Ad-hoc 네트워크에서 멀티호밍 기능

이 사용될 때, 노드 밀도와 이동성과 관련하여 부적절

한 SACK 처리가 미치는 영향에 대하여 분석할 예정

이다.
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