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DDS 표준 기반 무인기 영상 데이터 전송 연구
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요   약

현재 군에서 무인기를 운용하는 주목적 중 하나는 적에 대한 감시/정찰이다. 이를 위해 무인기는 정보감시/정찰

(ISR) 장비들을 탑재하여, 감시/정찰 대상에 대한 영상 데이터를 획득한 후 지상통제소로 전송한다. 지상통제소는 

전송된 영상 데이터를 수신한 후, 다양한 사용자에게 배포하게 되는 데, 이 때 품질 보장을 유지하는 것이 중요하

다. 본 논문에서는 DDS 표준 프로토콜을 사용하여 무인기의 영상전송 및 품질보장을 관리하는 방안을 제시하였

다. 이에 대해 H.264 및 JPEG2000 영상 데이터를 이용하여 영상전송 실험결과 DDS 표준이 UAS 운용에 활용가

능함을 보였다.

Key Words : UAS, ISR, DDS, Video Transmission, QoS

ABSTRACT

Currently, one of the main purposes of the military using Unmanned Air System (UAS) is to perform 

surveillance and reconnaissanceof hostile enemy. To carry out their mission,Unmanned aerial vechicle (UAV) 

transmits video images to ground control station using ISR devices installed on the UAV. After receiving the 

images, the ground control station distribute them to various type of users. At this case, it is important to 

keep QoS. This paper presents data delivery and QoS managements using DDS for DDS for UAV video 

images. The experiment result, based on H.264 and JPEG2000, shows that DDS standard is able to be applied 

to video image transmission for UAS.
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Ⅰ. 서  론

무인항공체계(Unmanned Air System, UAS)에는 

전투, 전자전, 중계, 감시/정찰 등을 목적으로 한 시스

템들이 있으며, 국방분야에서 그 쓰임이 현저하게 늘

어나고 있다. 그 중 가장 널리 쓰이고 있는 분야는 적

에 대한 감시/정찰로 부대단위 및 목적에 따라 다양한 

기종의 무인기들이 운용되고 있다. 현재 우리 군에서

도 그림 1과 같이 RQ-101 송골매
[1] 및 리모아이[2] 등

을 운용 중이다.

무인기를 이용한 감시/정찰에서 중요한 것은 영상

정보의 전달이다. 무인기는 CCD 카메라, 적외선

(Infra-Red, IR) 카메라, 전자광학(Electro-Optica, EO) 

카메라 및 합성개구면 레이더(Synthetic Aperture 

Radar, SAR)등을 통해 그 목적 및 용도에 따라 다양

한 형태의 영상정보들을 획득하며, 각 운용자들은 획

득된 영상에 기초하여 적에 대한 정보를 수집한다. 무

선에 기반한 무인기데이터링크의 특성상, 전송되는 영

상 데이터는 전송 중 손실될 수 있으며, 실시간 영상

일 경우 지상장비 간 네트워크에서도 환경에 따라 품
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그림 1. RQ-101 송골매(좌), 리모아이(우)

그림 2. RTI-DDS 시스템 기본 구조

질이 저하될 수 있다. 따라서 무인기로부터 운용자에

게 이르기까지의 손실 없는 영상의 전달은 감시/정찰

용 무인기에서 중요한 이슈 중 하나이다.

운용자가 탑승하여 조종하기에 일정 규모 이상의 

부대에서만 운용이 가능한 유인기 감시/정찰과는 달

리, 그 특성상 무인기를 이용한 감시/정찰은 소규모 

부대 단위에서도 운용이 가능하기 때문에 그 획득영

상에 대한 이용주체 및 품질에 대한 요구사항들 또한 

다양하다. 쉘터 단위로 운용되는 통제센터에서부터 휴

대 장비를 통한 전장에서의 운용까지 다양한 형태의 

운용자가 영상 데이터를 이용하며, 이런 형태에 부합

되는 역할을 수행하기 위해 개방적인 UAS 시스템에 

대한 제안
[3]도 나오고 있다. 

획득한 영상 데이터의 효과적인 전달을 위한 장비 

간연결관리 및 전송 품질 보증은 라우터나 스위치 같

은 네트워크 장비에서 기본적으로 수행되는 기능이 

아니기 때문에 송신/수신장비에서 시스템 아키텍쳐 설

계를 통해 해결을 하거나 전문화된 장비를 사용하여

야 한다. 현재 CDL 을 기반으로 영상을 전송하는 방

안
[4], 분산시스템을 이용하여 UAV를 관리하는 방안[5] 

등이 제안되었으며, CORBA 를 이용한 분산시스템 

기반 영상 처리방식[6]도 제안되었다. 

본 논문에서는 획득한 영상이 지상에 전송된 후, 그에 

대한 효과적인 연결관리 및 전송 품질 확보를 위해 DDS
[7]

를 적용한 영상전송 방안을 보이고, H.264 및 JPEG2000 

정보의 전송 사례를 들어 그 효과성을 검증하고자 한다.

본문 구성은 다음과 같다. 2장에서는 DDS 표준 및 

무인기 획득영상과 관련된 이슈에 대해서 설명하고, 3 

장에서는 DDS 표준에 기반하여 획득영상을 전송하는 

방안에 대해서 기술할 것이다. 4장에서는 H.264 및 

JPEG2000으로 인코딩 된 영상을 DDS를 통해 전송

한 실험결과를 보일 것이며, 마지막인 5장에서는 본 

논문에 대한 결론을 다룰 것이다. 

Ⅱ. 관련 연구

2.1 DDS 미들웨어 소개

네트워크 미들웨어(Middleware)란 전송 및 수신 

장비에 위치하여 UDP 및 TCP 기반 통신을 기반으로 

상호 식별 및 연결관리를 수행하고, 어플리케이션에서 

요구하는 다양한 네트워크 관련 기능들을 제공하는 

소프트웨어를 말한다. 이런 네트워크 미들웨어 중, 데

이터분산서비스 (Data Distribution Service, DDS)는 

분산 환경을 위한 전송(Publish)/요청(Subscribe)의 명

세를 갖는 미들웨어로, 분산환경을 위한 데이터 중심

의 전송/요청 프로그래밍 모델에 대한 표준화의 필요

성에 의해 만들어졌다
[8]. 그림 2에서 보는 바와 같이 

DDS는 송신/수신 노드 간 직접적인 연결이 없이

(connectionless) 데이터가 발생하는 경우, 네트워크로 

전송(Publish)하고 필요한 데이터를 요청(Subscribe)

하는 방식을 통해 상호간 데이터를 주고 받는다. 이 

전송/요청 데이터들을 수신하여 데이터의 발생과 요청

을 관리하는 노드를 브로커(Broker)라고 부르며, DDS 

가 설치된 노드들은 일반적으로 전송/요청/브로커 세 

가지의 기능을 동시에 수행
[7] 한다.  

DDS 표준의 주요 특징은 논문[8]에서 언급된 바와 

같이 세 가지 항목으로 정리할 수 있다. 첫 번째, DDS 

는 미들웨어이기 때문에 다양한 플랫폼에서의 운용이 

가능하며, 따라서 상이한 플랫폼에서 동일 소스코드를 

이용하여 DDS표준이 내재된 프로그램 모듈 구축이 

가능하다. 두 번째, DDS는 비연결지향 방식이기에 

DDS 노드들간 데이터 전송에서 연결 및 연결종료를 

위한 절차 없이 망에 대한 참가 및 이탈이 자유롭다. 

이웃 노드에 대한 식별을 자동으로 수행하고 그 리스

트를 미들웨어 단에서 해결하기 때문에 DDS 노드에 

위치한 어플리케이션이 연결에 대한 관리를 수행할 필

요가 없고, 이로 인해 유지보수 비용이 절감되는 효과

를 가지게 된다. 마지막으로, DDS는 장비간 연결에 대

해서 송/수신하는 메시지 단위로 관리를 수행하며, 개

별 메시지 연결에 대하여 차별화된 품질(differentiated 

QoS)의 부여가 가능하다. 

위와 같은 장점들은 군용 장비에서의 요구사항(연

결관리, 비용절감, etc)에 부합되는 면이 있기 때문에, 
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그림 3. I-P-B frame 전송

UAV 개발 업체 중 Insitsu 사 [9]의 경우, Scan Eagle 

데이터링크에 DDS 를 적용하여 개발을 진행 중이다.

2.2 UAV 영상 전송을 위한 QoS 요구사항

UAV에서 사용되는 감시/정찰장비들은 목적에 따

라 크게 두 가지로 분류할 수 있다. 비행체 자세 제어 

및 주변 환경 영상 습득을 위한CCD 카메라와 같이 

실시간으로 영상 데이터를 획득해야 하는 장비들과, 

EO 카메라, IR 카메라 및 SAR와 같이 표적에 대한 

정밀한 영상분석에 사용되는 장비들로 구분될 수 있다.

장비들의 사용목적이 다르기에 각 장비로부터 획득

되는 영상의 특성도 달라지게 된다. 실시간 영상을 다

루는 장비의 경우 각 무인기의 대역폭에 맞추어 실시

간으로 전송이 가능한 크기의 영상 데이터(예: 

640x480)를 지상으로 보내는 반면, 정밀 분석에 사용

되는 장비의 경우, 목표에 대한 세밀한 정보가 필요하

기에 실시간성보다는 고해상도의 정밀 영상(예: 

3000x2000)와 같은 대용량 데이터를 전송한다. 

이와 같이 각 장비에서 획득된 영상이 다르기 때문

에 각 획득영상에 대한 QoS 는 달라질 수 밖에 없으

며, 효과적인 전송을 위해서는 각 영상의 특성에 따라 

서로 다른 수준의 QoS를 적용하여야 한다.

2.3 H.264 및 JPEG2000 인코딩 특성

H.264는 디지털 기반 인코딩(incoding) 방식으로서 

손실 압축에 기반한 인코딩이다. 따라서 네트워크에 

상태에 따라 전송되는 영상 품질에 대한 조정이 가능

하며, IP기반 영상 전송 및 실시간 TV와 같은 다양한 

네트워크 기반 영상 전송 분야에서 사용되고 있다. 그

림 3에서 보이는 바와 같이 각 비디오 프레임 전송 시 

완전한 정보를 전송하지 않고 상호간 참조를 통해 보

완하는 구조를 지니기 때문에, 대역폭의 점유율이 완

전한 프레임을 보내는 경우보다 낮다는 장점이 있다. 

단, I-P-B 구조를 가지고 있기 때문에, 일부 파일의 손

실은 단위 그룹군의 영상 데이터의 품질을 저하시킬 

수 있다.

JPEG2000 은 H.264달리 무손실 인코딩 방식으로 

I-P-B 전송 구조와는 달리 프레임 간에 참조 없이 각

각의 영상 frame 이 독립적인 정보를 가진다. 데이터

의 손실 확률이 높은 무인기의 데이터링크 특성상, 특

정 프레임이 손실되면 전체 영상 품질이 저하되는 

H.264 방식에 비해 보다 높은 품질을 보장할 수 있다

는 장점이 있다. 하지만 영상을 snapshot 식으로 저장

하는 구조이기 때문에 각 프레임의 크기가 크다는 단

점이 있으며, 일반적으로 H.264인코딩 방식에 비해서 

대용량의 대역폭을 소모한다. 

Ⅲ. DDS 기반 영상 전송

앞에서 살펴본 바와 같이 무인기에서 효과적인 영

상 전송을 위해서는 장비간 연결에 대한 관리와 더불

어 영상 특성에 따른 품질 보장이 중요한 이슈사항이

다. DDS는 네트워크 미들웨어로서 각 연결 및 품질에 

대한 관리를 전담하여, 무인기에서 획득한 영상이 각 

장비에 효과적으로 전달될 수 있도록 하는 역할을 수

행할 수 있다.

첫째, DDS 노드 간 비연결 지향 특성은 수명이 길

고 탑재되는 감시/정찰장비에 대한 변경에 대한 필요

가 발생할 확률이 높은 UAS에 개방된 구성을 제공할 

수 있다. 각 구성장비의 착탈 시에 해당 장비에 대한 

연결을 관리할 필요가 없으며, 전송/요청 구조에 따라 

송/수신되는 메시지의 구조만 준수한다면 해당장비의 

변경으로 인해 발생하는 타 장비에 대한 영향을 최소

화 할 수 있다.

다음으로, DDS 에서 메시지 단위로 관리되는 QoS 

정책은 감시/정찰 장비의 목적에 따라 달라지는 획득

영상의 특성에 맞추어 차별화된 QoS 를 부여할 수 있

게 해준다. 표 1에서 보는 바와 같이 H.264 와 같은 

실시간 영상의 경우, 어느 정도의 손실을 감수하더라

도 빠르게 전달하는 것이 중요하며, DDS에서는 지연

을 최소화한 QoS 설정(비동기식, 속도우선)을 통해 

획득영상에 대한실시간성을 보장할 수 있다. JPEG 

2000 영상의 경우, 대용량의 특성을 가지기에 UAV 

에서 획득된 영상의 전송은 실시간 영상보다는 정해

진 주기에 따라 전송되는 순간정지영상(snapshot)에 

대한 파일 전송에 가까운 특성을 지닌다. 또한, 

JPEG2000으로 인코딩 된 데이터는 정밀한 분석을 위

한 데이터이기에 지연을 최소화한 전송보다는 전송 

시 손실이 없도록 QoS 를 설정하는 것이 중요하다. 
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No 영상 종류 DDS QoS 정책

1
실시간영상

(e.g. H.264)

비동기식(Async),

속도우선(Best Effort)

2
대용량정밀영상

(e.g. JPEG2000)

동기식(Sync),

정확도우선(Reliability)

표 1. 영상 특성에 따른 DDS QoS 할당

그림 4. H.264 및 JPEG2000 영상 전송환경

그림 5. UDP 전송 (H.264)

그림 6. DDS 전송 (H.264)

DDS 에서는 동기화(sync) 및 안정성(reliability) 를 

중심으로 한 QoS 설정을 통해 JPEG2000 전송특성에 

따른 조건의 충족이 가능하다.

정리하자면, DDS를 통해 무인기에서 획득한 영상

을 지상에 위치한 각 운용자 및 통제시스템으로 배포

할 경우, 연결관리 및 유지보수에 소요되는 비용 및 

시간을 절감할 수 있다고 판단된다. 메시지 별 QoS 

설정을 통해 획득영상의 목적에 따른 QoS의 제공이 

가능할 뿐만 아니라, 각 수신 장비와 연결된 네트워크

의 대역폭에 따라 차등화된 QoS 의 부여가 가능하다

는 것도 DDS를 통해UAV 획득 영상을 전송할 경우 

가질 수 있는 장점이다. 4장에서는 이에 대한 검증을 

위해 PC 기반의 시뮬레이션을 사용한 H.264 영상 및 

JPEG2000 영상을 전송하는 경우에 대한 성능 분석 

결과를 보일 것이다.

Ⅳ. 실험 및 성능분석

4.1 실험 환경

DDS 를 적용한 획득영상 전송 환경 구축을 위해, 

DDS표준이 적용된 미들웨어 소프트웨어(SW) 중, 가

장 널리 쓰이고 있는 RTI 사의 DDS
[10]를 사용하여 

영상 데이터 전송 환경을 구축하였다.

그림 4에서 볼 수 있듯이 UAV 획득 영상은 본 비

행체에서 데이터링크제어기를 거쳐 UAV와 연결된 

비행통제장비로 전송된다고 가정하였다. H.264데이터

의 전송 시험을 위해서는 VideoLAN 프로그램
[11]을 

이용하여 약 720x480 해상도의 영상을 4분 23초간 전

송했으며, JPEG2000 데이터 전송 시험을 위해서는 

4000x3000 해상도를 가지는 316.8MB 크기의 영상을 

전송속도를 달리하여 전송하였다.

각기 영상의 전송을 위해 H.264는 950 Bytes 크기

의 패킷을 사용하였고, JPEG2000의 경우 UDP 전송 

패킷의 최대 전송가용 크기인 64KB의 패킷을 사용하

였다.

DDS 를 적용한 경우에 대한 성능 분석을 위해, 각 

영상 전송에 대해서 QoS 에 대한 고려 없이 데이터를 

전송하는 UDP 전송에 대한 분석을 동시에 수행하여, 

그 결과를 비교하였다.

4.2 H.264 영상전송 결과 및 성능분석

[그림 5 및 그림 6은 각각 UDP를 사용하여 해당 

H.264으로 인코딩 된 영상을 전송한 경우와 DDS를 

사용하여 전송한 경우에 대해, 실시간으로 전송되는 

영상의 품질을 나타내는 지표인 PSNR(Peak Signal to 

Noise Ratio) 결과값을 보여주고 있다.

각각의 그림을 비교해 보면, 초기의 몇 프레임을 제

외하면 UDP 만을 적용한 경우와 DDS를 적용한 경우

가 거의 같은 수준의 PSNR 값을 보여주고 있다. 이는 

영상 전송에 있어서 실제 보여지는 영상의 품질이 

RTI-DDS 를 적용한 경우와 UDP 만을 적용한 경우

가 거의 동일하다는 것을 보여주는 결과값이라 할 수 

있다.

초기 PSNR 값에서 차이가 나는 것은, RTI-DDS 

기반 전송 시에 수신 및 송신 노드 간 QoS 정책 비교
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그림 7. UDP 전송 (JPEG2000)

그림 8. DDS 전송 (JPEG2000)

에 있어서 시간이 걸리기 때문으로 파악된다. 

실험에서의 내용을 정리해 볼 때, DDS를 적용하여 

H.264 영상을 전송하는 경우에는 UDP 전송에 비해 

PSNR 값에서 큰 차이를 보이지 않는 동시에, 각 노드

에 대한 연결관리 및 QoS 변동이 가능하다는 장점이 

있다.

4.3 JPEG2000 영상전송 결과 및 성능분석

앞서 살펴본 H.264 전송 실험에서 PSNR 값을 비

교 측정치로 사용했던 것과는 달리, JPEG2000의 경

우는 실시간 전송 보다는 순간정지영상(snapshot) 형

태로 촬영된 파일의 전송에 가까운 데이터 전송이기 

때문에 관련 실험에서는 PSNR 을 대신하여 영상 전

송 시에 손실되는 패킷의 량(Packet Losses)으로 UDP 

와 DDS 전송을 비교하였다.

그림 7은 UDP 로 해당 JPEG2000으로 인코딩된 

영상을 전송하는 경우, 0~1개의 패킷 손실이 나타나

는 결과를 보여준다. 시험에서 사용된 5개의 전송속도 

모두에서 동일한 현상을 보여주었으며, 전송속도가 

2.1MB/s 이하인 경우에는 패킷 손실이 보이지 않았다.

그림 8은 DDS 로 인코딩된 영상을 전송하는 경우

를 보여준다. UDP 로 전송하는 경우와는 달리, 

6.4MB/s 로 전송하는 경우와 다른 속도로 전송하는 

경우에 있어 3~4개 정도의 패킷 손실에서의 차이를 

보여주고 있다. 무인기에서의 영상이 임무 중에 지속

적으로 촬영 및 송신되는 영상임을 감안하여 볼 때, 

이 차이는 실제 데이터 전송 시에는 더 큰 폭으로 늘

어날 것으로 판단된다. 

이는 DDS 표준이 비디오 데이터에 특화된 표준이 

아닌 메시지 기반 표준이기 때문에 발생하는 것으로 

판단되며, 일반적인 메시지의 전송률을 넘어서는 대용

량 데이터를 빠르게 전송해야 하는 경우에는 전송상

의 문제가 발생할 수 있다고 판단된다.

하지만, 일반적으로 무선 및 유선 네트워크를 통해 

전송되는 영상의 특성상 3~5MB/s를 넘지 않을 것으

로 생각되기에, 무인기에서의 획득되는 영상 정보에 

전송시에는 DDS 표준의 적용이 가능할 것으로 파악

된다.

Ⅴ. 결  론

본 연구에서는 무인기에서 획득한 영상 데이터를 

DDS 표준을 이용하여 지상에 위치한 각 장비로 전달

하는 방안에 대하여 살펴보았다.

무인기 획득영상 전송에서 요구되는 특성인 장비간 

연결관리 및 품질 보증에 이슈들에 대한 해결책을 

DDS 가 가진 특성을 이용하여 제시하였다. 또한, 

H.264 및 JPEG2000으로 인코딩 된 영상에 대한 

PSNR 및 Packet Loss분석을 통해, DDS표준이 무인

기 획득영상이 요구하는 특성을 만족시킬 수 있는 프

로토콜인 것을 보였다. UDP에 기반한 전송과 비교했

을 경우에도, 전송효율에 있어서 차이가 나지 않음을 

관찰할 수 있었다.

본 연구에서의 결과는 DDS 표준이 무인기 획득영

상의 전송에 사용 가능하다는 점을 시사하고 있다. 하

지만, DDS 표준이 메시지 기반 프로토콜이기에 영상 

데이터 전송에 특화된 기술이 없다는 점과, 더불어 무

선전송 상에서 전송의 효율성이 검증되지 않았기에 

무선구간에서의 전송에는 아직 사용할 수 없다는 점

은 추후 의 연구들을 통해 지속적으로 개선해야 할 점

으로 판단된다.
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