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3D 모델 해싱의 미분 엔트로피 기반 보안성 분석
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요   약

영상, 동영상 및 3D 모델의 인증 및 복사방지를 위한 콘텐츠 기반 해쉬 함수는 강인성 및 보안성의 성질을 만

족하여야 한다. 이들 중 해쉬의 보안성을 분석하기 위한 방법으로 미분 엔트로피 방법이 제시되었으나, 이는 영상 

해쉬 추출에서만 적용되었다. 따라서 본 논문에서는 미분 엔트로피 기반의 3D 모델 해쉬 특징 추출의 보안성을 

분석하기 위한 모델링을 제안한다. 제안한 보안성 분석 모델링에서는 3D 모델 해싱 기법 중 가장 일반적인 두 가

지 형태의 특징 추출 방법을 제시한 다음, 이들 방법들을 미분 엔트로피 기반으로 보안성을 분석하였다. 이들 결

과로부터 해쉬 추출 방법에 대한 보안성을 분석하고 보안성과 강인성과의 상호보완관계에 대하여 논하였다.

Key Words : 3D model hashing, Security analysis, Differential entropy, 3D feature value, 3D model 

authentication

ABSTRACT

The content-based hashing for authentication and copy protection of image, video and 3D model has to 

satisfy the robustness and the security. For the security analysis of the hash value, the modelling method 

based on differential entropy had been presented. But this modelling can be only applied to the image 

hashing. This paper presents the modelling for the security analysis of the hash feature value in 3D model 

hashing based on differential entropy. The proposed security analysis modeling design the feature extracting 

methods of two types and then analyze the security of two feature values by using differential entropy 

modelling. In our experiment, we evaluated the security of feature extracting methods of two types and 

discussed about the trade-off relation of the security and the robustness of hash value.
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Ⅰ. 서  론

멀티미디어 또는 콘텐츠 기술의 급격한 발전과 더

불어 콘텐츠 복사 방지, 인증 및 저작권 보호와 같은 

콘텐츠 보호 기술들이 많이 제안되어져 왔다. 최근 3D 

영상물에 대한 관심이 고조되면서 3D 워터마킹
[1-7] 및 

3D 해싱[8-10]과 같은 콘텐츠 보호 기술에 대한 연구가 

필요하게 되었다. 3D 워터마킹은 3D 모델 내의 기하

학 또는 위상학적 구조를 이용하여 저작권 정보에 대

한 워터마크를 삽입하는 기술로서, 워터마크 삽입시 

구조 변화가 나타나게 된다. 이와 반대로 3D 해싱은 

3D 모델의 특징 벡터를 추출하여 이를 특정 정보와 

결합하여 사용자에게 유일한 해쉬를 생성하는 것으로 

원 모델의 변화가 전혀 없는 것이다. 
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그림 1. 3D 객체 모델 상에서 해쉬 생성 과정

콘텐츠 해싱은 일반적으로 전처리, 특징 벡터 추출, 

이진화 과정 및 해쉬 생성의 단계로 이루어진다. 그리

고 콘텐츠 해싱의 가장 주요한 조건으로는 보안성과 

강인성이 있다. 이는 특징 벡터 추출 방법에 의하여 

대부분 만족할 수 있다. 여기서 강인성은 다양한 공격

에서도 해쉬가 보존되어야 하는 것이다. 공격 형태로

는 영상에서는 압축, RST, 영상처리 등이 있고, 3D 

모델에서는 기하학적 변형 및 위상학적 변형이 있다. 

보안성은 해쉬의 예측불가능성, 단일 방향성 및 충돌 

회피성 등을 만족하여야 하는 것이다. 그러나 콘텐츠 

해싱 연구에서 정량적으로 보안성을 평가하기가 어려

워, 많은 논문에서는 이를 제시하지 못하였다. 이러한 

문제점을 해결하기 위하여 Swaminathan 등
[11,12]은 영

상 해싱에서 특징 추출의 보안성을 평가하기 위하여 미

분 엔트로피 기반으로 특징 벡터의 랜덤 양을 측정하였

다. 그러나 이들은 영상 해싱에서만 적용되는 것으로 

3D 모델 해싱에서는 아직까지 적용되지 못하였다.

본 논문에서는 Swaminathan 등
[11,12]이 제시한 미

분 엔트로피 기반으로 3D 모델 해싱의 특징 벡터의 

보안성을 평가하고자 한다. 제안한 방법에서는 3D 모

델에서 여러 개의 객체들 중 주요 객체를 선택한 후, 

주요 객체의 그룹별 꼭지점 거리 분포를 생성한다. 그

리고 모든 객체의 거리 분포들을 치환 조합하여 그룹 

계수를 추출한다. 이 때 그룹 계수는 가우시안 랜덤 

키 계수와 합과 곱의 형태로 나누어 해쉬 생성에 필요

한 특징 계수가 생성된다. 제안한 방법에서는 랜덤 키 

기반 합과 곱의 형태의 특징 계수들을 미분 엔트로피

에 의하여 보안성을 평가한다. 모델에 따라 특징 계수

가 다르므로 해쉬의 보안성은 랜덤 키와 특징 계수 및 

객체 수에 의하여 결정된다. 실험 결과로부터 합의 형

태보다 곱의 형태가 보안성이 우수함을 확인하였다.

본 논문의 구성을 살펴보면, 2장에서는 간단한 3D 

모델 해싱 특징 계수 추출 기법에 대하여 제안하며, 3

장에서는 두 가지 형태에 대한 미분 엔트로피 모델링

에 대하여 설명한다. 그리고 4장에서는 보안성 평가에 

대한 결과 및 분석에 대하여 살펴보며 마지막 5장에

서 본 논문의 결론을 맺는다.

Ⅱ. 3D 모델 해싱

3D 그래픽스, 3D 캐릭터, 3D 영화 등에서 사용되

는 3D 모델은 일반적으로 여러 개의 객체들로 구성되

어 있으며, 이들 객체들은 꼭지점과 연결정보로 구성

된 기하학 정보와 킷 타임별로 움직이는 정보인 보간

기 정보로 구성된다. 따라서 본 논문에서는 3D 객체 

모델에 적용할 수 있는 간단한 해싱 기법
[10]과 이에 

대한 보안성을 평가한다.

제안한 3D 해싱의 전체 과정에서 그림 1에서와 같

으며 이를 간단히 요약하면 다음과 같다.

1) 3D 객체 모델  내의 객체들 중 면적 비율이 

높은 객체들을 선택하여 이를 특징 객체 

⋯로 선택한다. 이 때 은 선택된 특

징 객체의 수를 나타낸다.

2) 특징 객체 들 내의 모든 꼭지점들의 거리를 

구한 다음, 이를 개의 거리 간격으로 나누어

진 그룹으로 할당한다. 그룹 개수 는 해쉬 비

트수를 결정한다. 그리고 각 그룹 내의 모든 거

리들을 동일한 범위 ∆ 내에 있도록 정규화

한 다음, 이들의 평균 거리를 그룹 계수 

 




로 사용한다. 여기서 ,는 특

징 객체 인덱스와 그룹 인덱스를 각각 나타내며, 

는 ,번째 그룹 내에 할당된 거리의 개수이

다. 그리고 는 정규화된 꼭지점 거리를 나타

낸다.

3) 치환된 그룹 내의 동일 인덱스를 가지는 그룹 

계수들의 합 




을 구한다.

4) 가우시안 랜덤 계수 를 생성한 다음, 그룹 계

수의 합을 이용하여 두 가지 타입의 특징 계수 

를 구한다. 첫 번째 특징 계수는  


  ∆





 (1)

와 같이 랜덤 계수와 그룹 계수와의 합의 형태를 가지

고 있다. 두 번째 특징 계수는 


  





 ∆ (2)

와 같이 랜덤 계수와 그룹 계수와의 곱의 형태를 가지
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(a)

(b)

그림 2. (a) Armchair 모델 (∆=0.644002)과 (b) Africanas 
bust 모델 (∆=0.165053), 의 그룹 계수의 분포

고 있다. 

5) 위에서 구한 특징 계수를 이진화 과정에 의하여 

최종 해쉬 (∈)를 생성한다.

제안한 방법에서는 해쉬의 보안성을 높이기 위하여 

랜덤 계수의 길이를 증가하면 되나, 동일한 랜덤 계수 

길이에 대하여 두 가지 형태의 랜덤 양을 평가하고자 

한다.

Ⅲ. 보안성 평가 모델링

제안한 방법에서는 Swaminathan 등[11,12]이 제시한 

미분 엔트로피 기법을 이용하여 두 가지 형태의 특징 

계수를 모델링하여 보안성을 평가한다. 랜덤 변수 

가 받침 영역  내에 확률밀도함수 를 가질 때 

의 미분 엔트로피 는 

 

 (3)

와 같이 정의된다[12]. 이는 해쉬 값의 랜덤 양을 측정

하는 척도로 사용되며, 가 클수록 랜덤 양이 크

며 해쉬 값을 변조하기 위하여 많은 시도(, 

  )가 필요하다. 앞 절에서 구한 두 가지 특징 계

수에 대한 미분 엔트로피 모델링은 다음과 같다. 

3.1 특징 계수 - 타입 1

특징 계수에서 는 평균 과 분산 
인 가우시

안 분포 함수    












이다. 그리고 그룹 계수는 그룹 내에 꼭지점 개수가 

전혀 없으면 0, 있으면 가우시안 분포를 가진다. 즉 그

룹 계수는 는 

   (4)

와 같이 Bernoulli 분포를 가지는 계수  (  

      )와 평균  ∆와 분

산 를 가지는 가우시안 분포  

 










를 계수 의 곱으로 정

의될 수 있다. 이 때 분산은 모델마다 다르게 나타난

다. 3D 테스트 모델 중 Armchair 모델과 Africanas 

bust 모델에 대한 그룹 계수 분포는 그림 2 (a)와 (b)

에서와 같다. 이들 분포로부터 그룹 계수의 분포가 

Bernoulli 분포와 가우시안 분포의 곱으로 모델링될 

수 있음을 볼 수 있다. 제안한 방법에서는 모든 모델

의 동일한 분포 모델링을 위하여 최대 그룹 계수 범위 

∆를 1이 되도록 정규화한다. 이 때 정규화된 그룹 

계수의 평균은 0.5에 근접한다.

수식 (1)의 특징 계수 1의 미분 엔트로피를 구하기 

위하여 특징 계수 
의 확률밀도함수 


를 구

하여야 한다. 제안한 방법에서는 수식 (1)를 


 

where   ∆, (5)

 











와 같이 두 변수 , 에 의하여 정의한다. 여기서 

는 평균  및 분산 
이 각각
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  ∆ ,   ∆ (6)

와 같은 가우시안 분포를 가진다. 그리고 는 와 

 계수 곱의 합으로 정의된다. 즉, 와 의 

합으로 이루어져있으므로, 제안한 방법에서는 특성 함

수(Characteristic function)를 이용하여 확률밀도함수 



를 구한다. 우선 의 특성 함수 는

  

  (7)

이다. 에서  (∈)은 iid(independent 

and identically distributed) 랜덤 변수이므로 의 특

성 함수 은 의 특성 함수  

 





 의 곱으로 

  


 





 

 

 




 
(8)




와 같이 정의되어진다. 그러므로 
의 특성 함수 



는



  (9)



 




  

 

 




  

이고, 

는 이의 역 특성 함수이므로



  


 




 









 (10)

where   , 
  

 


와 같이 구하여진다. 위에서 구한 

는 +1개의 

가우시안 밀도 함수의 합으로 구성됨으로 수식 (3)에

서 정의된 미분 엔트로피 
를 수학적으로 모델

링하기가 어렵다. 따라서 제안한 방법에서는 이산 구

간에 대한 면적의 합에 의하여 


≃





∆ (11)

where   ∆

와 같이 
를 수치적으로 계산한다. 여기서 은 


의 받침 영역 상의 샘플 개수이고, ∆는 거의 0에 

가깝다.



에 따라 

는 3D 모델의 특징 객체 

수 와 평균 ,, 분산 
과 랜덤 계수 키의 평균 

 및 분산 
에 의하여 결정된다. 여기서 는 거

의 0.5에 가까우므로, 제안한 방법에서는 그룹 계수와 

랜덤 계수의 평균을 동일하게 가 0.5로 놓았다. 이

로부터 특징 계수 
의 보안성은 3D 모델과 랜덤 계

수 키의 분산 및 객체 수에 의하여 결정된다.

3.2 특징 계수 - 타입 2

수식 (2)에서 타입 2의 특징 계수 
는 두 개의 랜

덤변수 와 의 곱으로 


   (12)

where  




 ∆

와 같이 정의된다. 두 계수의 곱으로 이루어진 특징 

계수의 확률밀도함수 

를 구하는 것은 어렵다. 

제안한 방법에서는 이를 간단하게 모델링하기 위하여 

우선 랜덤 계수 를 평균과 분산 각각 =0, 
=0.2

의 가우시안 분포를 가지도록 한다. 그리고 에서 꼭

지점 개수를 포함하지 않는 그룹은 제외하며, 그룹 계

수 의 범위가 ∆∆ 내에 있도록 

를  ∆에 의하여 ∆∆ 범위로 이

동한다. 즉, 수식 (5)의 Bernoulli 분포를 가지는 계수 

이 제외되며,  ∆는 평균이 0이고, 분

산이 
 인 가우시안 분포를 가진다. 따라서 의 

확률밀도함수 는 (0,
 ) 가우시안 분포 함수

의 합으로 이루어지므로, 는

 










 










 



, (13)

(  , 
 






 )
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모델명 객체 수
특징

객체 수

면적

비율

[%]

표준

편차

표준

편차

Africanas 

bust
5 4 94 0.1202 0.1487

Armchair 2 2 100 0.1707 0.1707

Bed 21 3 86 0.0864 0.1209

Cake 25 2 70 0.2273 0.2481

Sofa 4 2 82 0.1619 0.1730

평균 11 2.6 86.4 0.1533 0.1722

표 1. 대표적인 3D 모델의 객체 수, 특징객체 수 및 면적비율

(a)
  

(b) 
  

(c) 

(d)
  

(e)

그림 3. 대표적인 3D 모델 (a) Africanas bust, (b) 
Armchair, (c) Bed, (d) Sofa 및 (f) Cake.

와 같다. 


는 두 개의 다른 가우시안 분포 함수의 곱의 형

태를 가진다
[13]. 따라서 

의 확률밀도함수 



는


  


∞

∞


∞

∞

 
(14)


∞

∞


∞

∞

 






×












 










 






, 







 ,  








 

와 같이 구하여진다. 여기서 은 두 번째 타입의 

수정된 Bessel 함수(modified Bessel function of the 

second kind)이며, 0차수 함수 는

 


∞

  




∞


 


(15)

와 같이 정의될 수 있다
[14]. 위의 식을 이용하여 



를 재정리하면,



 









 


∞



 


(16)

와 같다. 따라서 
의 미분 엔트로피 

는 수식 

(11)에서와 같이 수치적으로 계산하여 구하여진다.

특징 계수 
의 보안성은 

에서와 같이 3D 모

델의 특징 객체 수  및 특징 객체별 분산 
 과 랜덤 

계수 키의 분산 
에 의하여 결정된다.     

Ⅳ. 실험결과

본 논문에서 제안한 3D 해싱 보안성 평가는 3D 모

델과 랜덤 키에 의하여 결정되므로, 다양한 3D 모델

에 대하여 보안성을 평가하였다. 본 실험에서는 그림 

3에서와 같이 ARCHIBASE NET[16]에서 제공하는 모

델들을 사용하였으며, 각 모델들의 객체 수 및 선택된 

특징 객체 수와 , 은 표 1에서와 같다. 은 식 

(10)에서와 같이 각 모델 그룹 계수의 꼭지점 거리 표

준편차로 
를 결정하는 변수이고, 은 각 모델

의 그룹별 꼭지점 거리 표준편차의 제곱 합으로 식 

(14)에서와 같이 
를 결정하는 변수이다.

특징 계수 1,2의 확률밀도함수를 살펴보기 위하여, 

본 실험에서는 대표적인 Africanas bust 모델의 



  및 


를 특징객체 수별로 그림 4에서와 

같이 나타내었다. 

는 가우시안 분포를 가지며, 

객체 수가 증가함에 따라 평균이 증가하고, 분산이 작

아짐을 볼 수 있다. 그리고 

는 2차 Bessel 분

포를 가지며 마찬가지로 객체 수가 증가함에 따라 분

포가 넓어짐을 볼 수 있다.

각 모델에 대한 객체수별 미분 엔트로피 
  

및 
는 그림 5에서와 같다. 이 그림을 살펴보면, 
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(a)

(b) 

그림 4. Africanas bust 모델의 (a) 

 및 (b) 




(a)

(b)

그림 5. 각 모델의 객체 수에 대한 미분 엔트로피 값 (a) 


  및 (b) 

 

객체 수가 증가함에 따라 
 , 

  모두 증가

되므로, 보안성이 증가됨을 알 수 있다. 그리고 객체 

수가 =[2 5]일 때 평균적으로 
은 [0.56 0.70]

이고, 
은 [7.08 9.85]이다. 

가 


보다 약 12-14배 정도 크게 나타났다. 따라서 곱의 특

징계수 
가 합의 특징계수 

보다 보안성이 아주 

우수함을 알 수 있었다.

그러나 객체 수가 증가할수록 공격에 대한 해쉬의 

강인성이 약해진다. 각 모델들은 주요 객체의 비율이 

비주요 객체에 비하여 많은 면적을 차지한다. 따라서 

제안한 방법에서는 면적 비율이 높은 주요 객체들을 

선택하여 이들 객체들에 대한 특징계수를 추출하여 

해쉬를 생성한다. 표 1에 살펴보면, 특징객체가 전체 

객체에 비하여 약 86% 정도의 면적을 차지하며, 거의 

대부분의 모델에서 2-4개의 객체들이 선택됨을 볼 수 

있다. 

각 모델에 대한 미분 엔트로피량은 표 2에서와 같

으며, 각 객체 수에 대한 특징계수 1의 미분 엔트로피 


는 0.5641-0.6449이고, 특징계수 2의 미분 엔

트로피 
는 5.6222-8.8994이다. 즉, 

가 


보다 평균적으로 12.5배 정도 높음을 볼 수 있

다. 이 결과로부터, 해쉬의 특징 계수는 동일 길이를 

가지는 랜덤 계수 키에서 합의 형태보다 곱의 형태가 

보안성이 우수함을 알 수 있었다. 이는 3D 해싱 뿐만 

아니라 3D 워터마킹, 3D 검색 등에서도 효과적으로 

적용될 수 있을 것이라 판단된다.

제안한 3D 객체 모델 해싱의 보안성에 대한 비교 

평가를 위하여 본 실험에서는 대표적인 영상 해싱 기

법인 Swaminathan
[10,11] 기법의 영상에 대한 미분 엔

트로피양을 측정하여 이를 표 2에 나타내었다. 

Swaminathan 기법의 키 길이와 해쉬 길이가 다르므

로, 본 실험에서는 동일한 키 길이와 해쉬 길이가 되

도록 생성하였다. 표 2를 살펴보면, 영상 해싱의 미분 

엔트로피양은 평균적으로 6.20-7.76으로 제안한 해싱

의 특징계수 2보다 일부 모델을 제외하고 약 

0.73-2.699보다 작음을 확인하였다.

마지막으로 본 실험에서는 보안성과 강인성의 상호

보완적인 관계를 살펴보기 위하여 객체 수를 가변하

였을 때 일부 공격에 대한 강인성을 평가하였다. 강인

성 평가에서는 기존 논문에서도 널리 사용되는 정규

화된 Hamming 거리차 ′ 를 
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(a)

      

(b)

(c)

      

(d)

그림 6. Africanas bust 모델의 구부림 공격에 대한 (a) 특징계수 1, (b) 특징계수 2 및 메쉬 간단화에 대한 (c) 특징계수 1, (d) 
특징계수 2의 정규화 Hamming 거리

모델명

제안한 방법
Swaminathan

[10,11] 
타입1:  


 

타입2:


 

Africanas 

bust
0.6449 8.8994

6.20

(Lena, 

Peppers)

Armchair 0.5664 6.9896

Bed 0.5931 8.7021

Cake 0.5837 5.6222

Sofa 0.5641 6.9384

평균 0.5904 7.4303

표 2. 미분 엔트로피량

′   
 




 
′  (17)

이용하였다. 여기서 ∈는 원 모델 상의 

해쉬를 나타내고, ′ ′ ∈는 공격받은 모

델 상의 해쉬를 나타낸다. 그리고 은 해쉬 길이이다. 

강인성 평가를 위한 공격에서는 가장 일반적인 3D 모

델 편집인 메쉬 간단화와 구부림을 Africanas bust 모

델에 대하여 수행하였다. 구부림은 전체 모델의 형상

을 구부림 각도에 따라 구부리는 것으로 본 실험에서

는 Africanas bust 모델을 x,y,z 축을 기준으로 

20°-100°으로 구부렸다. 특징 계수 1,2에 대한 구부림 

실험 결과는 그림 6 (a), (b)에서와 같으며, 이 그림으

로부터 객체 수가 2,3,5일 때보다 4일 때 가장 강인함

을 알 수 있었다. 그리고 특징 계수 2가 특징 계수 1

보다 정규화된 Hamming 거리가 약 0.00517-0.0181 

정도 낮게 나타났다. 즉, 특징 계수 2에 의하여 생성된 

해쉬가 보다 강인함을 확인하였다. 메쉬 간단화는 모

델의 꼭지점 개수 또는 메수 개수를 줄이는 것으로, 

본 실험에서는 전체 꼭지점 개수의 80%-10%으로 줄

였다. 특징 계수 1,2에 대한 메쉬 간단화 실험 결과는 

그림 6 (c), (d)에서와 같으며, 이 그림으로부터 객체 

수가 4일 때 가장 강인함을 알 수 있었다. 그리고 특

징 계수 2가 특징 계수 1보다 정규화된 Hamming 거

리가 약 0.0045-0.0336 정도 낮게 나타났으며, 이는 

특징 계수 2에 의하여 생성된 해쉬가 보다 강인함을 

보여준다. 다른 모델과 다른 공격에 대한 실험에서도 

동일한 결과를 얻었다.

이상의 결과로부터 객체 수가 증가할수록 보안성은 

향상되나 이와 반대로 강인성은 어느 객체 수까지는 

증가되나 그 이상에서는 낮아짐을 확인하였다. 또한 
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특징 계수 1보다 특징 계수 2에 의하여 생성된 해쉬가 

보안성 및 강인성이 보다 우수함을 확인하였다.

Ⅴ. 결  론

본 논문에서는 미분 엔트로피 기반으로 3D 해싱에

서 특징 계수의 보안성을 평가하는 모델링을 제안하

였다. 제안한 방법에서는 Swaminathan 등이 제시한 

영상 해싱의 미분 엔트로피 보안성 평가 모델링을 기

반으로 3D 객체 모델 해싱에서 합과 곱의 형태를 지

니는 해쉬 특징 계수들을 모델링하였다. 제안한 합과 

곱 형태의 해쉬 특징 계수는 3D 객체 모델의 특징 객

체 수 및 객체별 거리 분산과 랜덤 계수 키의 분산에 

의하여 결정되며, 또한 두 형태의 확률밀도함수도 이

들에 의하여 결정된다. 실험 결과로부터 합 형태의 특

징 계수보다 곱 형태의 특징 계수에 의하여 생성된 해

쉬의 보안성이 우수함을 확인하였다. 또한 선택된 객

체 수가 증가할수록 보안성은 우수하나 이와 반대로 

강인성은 만족하지 못함을 확인하였다. 따라서 3D 해

싱에서는 모델의 특성에 따라 객체들을 선택한 후, 곱 

형태의 특징 계수를 설계하여 이를 이진 해쉬로 생성

하는 것이 보안성 및 강인성에서 우수한 결과를 가짐

을 확인하였다.
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