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스마트 그리드 네트워크에서 효과적인 Zigbee 인증 

프로토콜에 관한 연구

정회원  임 송 빈*, 오 영 환*

A Study Effective Zigbee Authentication Protocol in Smart Grid 
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요   약

고압 전력망과 IT 영역에서 응용되고 있는 스마트 그리드 네트워크(Smart gird networks)는 정보의 도청이나, 

비정상적 패킷의 유통, 메시지의 재사용 등 데이터의 위․변조와 같은 외부의 공격에 쉽게 노출되는 환경에서 동

작하기 때문에, 보안은 필수적으로 갖추어져야 하는 중요한 기능이다. 저전력, 초소형 저비용 장점을 갖는 Zigbee

는 스마트 그리드 네트워크를 구현하는 최적의 기술로 주목받고 있다. 스마트 그리드 네트워크가 효율적으로 사용

되기 위해서는 수집된 정보는 많은 경우에 네트워크 상에서 적들로부터 보호가 요구된다. 네트워크 상에서 수집되

는 정보에 보안 매커니즘이 적용되어야 한다. 그러나 Zigbee 프로토콜은 보안에 취약점을 지니고 있다. 본 논문에

서는 스마트그리드의 대표적인 예로 Zigbee 보안 시스템이 가지고 있는 문제점들을 자세히 분석하고, 이를 해결

하여 스마트 그리드에 적합한 보안 프로토콜을 새롭게 제안하고 그 효율성을 비교․분석한다
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ABSTRACT

Security is critically important for smart grid networks that are usually used for the  electric power network 

and IT environments that are opened to attacks, such as, eavesdroping, replay attacks of abnormal messages, 

forgery of the messages to name a few. ZigBee has emerged as a strong contender for smart grid networks. 

ZigBee is used for low data rate and low power wireless network applications. To deploy smart grid networks, 

the collected information requires protection from an adversary over the network in many cases. The security 

mechanism should be provided for collecting the information over the network. However, the ZigBee protocol 

has some security weaknesses. In this paper, these weaknesses are discussed and a method to improve security 

aspect of the ZigBee protocol is presented along with a comparison of the message complexity of the proposed 

security protocol with that of the current ZigBee protocol.
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Ⅰ. 서  론

전력망에 통신망을 접목시켜 전력계통시스템의 제

어를 통하여 발전․송전․배전의 전 과정에 대한 통

제가 가능하여 지고, 결과적으로 에너지 사용의 효율

성을 높이고자 하는 것이 에너지 인터넷이라고 불리

는 지능형 전력망(Smart Grid)의 목표이다. 즉 기존 

전력망에 정보 기술(IT)을 융합하여 전력 공급자와 소

비자가 양방향으로 실시간으로 정보를 교환함으로써 에

너지 효율을 최적화하는 차세대 전력망이라고 할 수 있
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그림 1. 통신망 및 운영센터 구조
Fig 1. Architecture of communications network and 
Operation Center architecture.

다. 지능형 전력망의 핵심기술로는 첨단 검침 인프라

(AMI: Advanced Meter Infrastructure), 첨단 송배전 

자동화, 분산 발전, 전기자동차 충전 하부구조 및 재

생 에너지 발전 등이 있다. AMI는 지능형 전력망, 통

신 하부구조 및 지원 정보 하부구조의 융합으로 이루

어진다.
[1-3]

현재 스마트 그리드 환경에서는 그림 1과 같이 고

객구내 Smart 기기 연결을 위한 HAN(Home area 

network)과 SUN(Smart energy Utility Network)으로 

나눠진다. SUN은 크게 소비자와 전력회사를 연결해 

주는 통신망으로서 수십에서 수백가구를 연결하는

NAN(Neighborhood Area Network)과 장거리 전송을 

위한 WAN(Wide Area Network)으로 구성된다.

통신방식으로는 광케이블, WiMAX, D-TRS, PLC, 

Zigbee, B-CDMA, RF등 다양하게 적용되고 있다. 이

중 ZigBee는 스마트 그리드의 일부로서 이미 표준화

를 주도하고 있고 건물 내의 무선 네트워크 시장에서 

적용 중이며, 국제전기위원회(IEC)에서 이미 승인을 

받았다.
[4-6]

스마트 그리드 환경에서 NAN에서 주로 적용하고 

있는 Zigbee[6]는 IEEE 802.15.4[7]의 물리 계층

(Physical layer)과 매체 접근 제어 계층(Medium 

access control layer)을 도입하여 네트워크 계층부터 

새롭게 정의한 산업체 동맹이 작성한 표준으로 다른 

무선 통신 기술과 달리 전력 소모가 적고, 저가 제품

의 구현이 가능하여 지능형 홈 네트워크 빌딩 등의 근

거리 통신시장과 산업용기기 자동화 물류 환경 모니

터링 휴먼인터페이스를 텔레매틱스 군사 등의 다양한 

응용에 적합한 기술이다. 또한 ZigBee 통신은 반경 

100m안 1에서 250kbps의 속도로 데이터를 전송하고 

멀티 홉(Multi-hop) 기능이 지원되어야 65000개 이상

의 노드(Node)를 연결할 수 있어 확장성 있는 네트워

크를 구성하는 것이 가능하다. 다대다(N-to-M) 통신

인 그물망(Mesh) 으로 이루어진 확장된 네트워크에서

는 공격자에 의한 데이터의 위⋅변조에 대응하기 위

하여 노드들의 상호인증과 데이터 암호화가 중요하며 

이때 사용되는 키 관리도 매우 중요한 보안요소 중 하

나이다.

정보 유출이나 불법적인 침입자로 인한 도청 및 위․변

조를 막기 위해서 ZigBee 128비트의 AES(Advanced 

encryption standard) 대칭키 암호방식
[8]을 이용하여 

두 노드간의 키 관리(Key management), 키 설정(Key 

establishment), 키 전송(Key transport)과 인증

(Authentication) 과정을 수행하고 이 키를 이용하여 

매체 접근 제어 계층, 네트워크 계층(Network layer), 

응용 계층(Application layer)에서의 데이터 프레임에 

대한 보안 기능을 제공한다. 그러나 ZigBee 보안시스

템은 심각한 문제들을 가지고 있다. ZigBee는 신뢰센

터(Trust center)라는 개념을 이용하여 네트워크상의 

노드들의 키를 분배하고 노드간의 단대단(End-to-end) 

보안을 가능하게 한다. 그리고 노드 사이의 비밀 키는 

중간 노드들의 중계에 의하여 전달된다. 그러나 이때

의 중간 통신채널의 안전성을 ZigBee 보안시스템에서

는 완벽히 보장하지를 않는다. 이는 스마트그리드 환

경에서 비밀 키의 안전성의 보장이 가장 중요한 대칭

키 암호기반의 ZigBee에서의 심각한 문제가 된다. 또

한 대칭키 암호시스템을 사용하는 ZigBee 시스템에서

는 신뢰센터가 통신하는 모든 노드들의 비밀 키를 관

리하도록 되어 있는 구조적인 약점을 가지고 있다.

본 논문에서는 위에서 언급한 ZigBee 보안시스템

이 가지고 있는 여러 문제점들을 자세히 분석한다. 그

리고 분석된 문제점들을 해결하고, 좀 더 신뢰성 있는 

ZigBee 보안 프로토콜 알고리즘을 새롭게 제안한다. 

제안하는 프로토콜은 별도의 복잡한 키 관리를 필요

로 하지 않는 공개키 암호방식
[9]과 HD(Hamming 

Distance)[19]의 개념을 도입하여 신뢰할 수 있는 노드

의 인증서를 바탕으로 다른 노드의 인증서를 검증하

기 위해 필요한 인증서 경로구축을 보장할 수 있는 인

증 프로토콜을 제안한다.

Ⅱ. SmartGrid ZigBee 취약성 분석

2.1 ZigBee 보안

ZigBee는 근거리통신을 지원하는 IEEE 802.15.4 

표준중 하나를 말한다. 가정, 사무실, 산업현장 등의 
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그림 2. ZigBee 스택 구조
Fig 2. Architecture of ZigBee stack.

무선 네트워킹 분야에서10∼1100m 내외의 근거리 통

신과 유비쿼터스 컴퓨팅을 위한 기술이다. ZigBee는 

휴대전화 나 무선 LAN의 개념으로 기존의 기술과 다

른 특징은 전력소모를 최소화하는 대신 소량의 정보

를 소통시키는 무선 센서 네트워크 표준이다. ZigBee 

네트워크는 지능형 홈 네트워크 빌딩 등의 근거리 통

신시장과 산업용 기기자동화, 물류, 환경 모니터링, 휴

먼 인터페이스, 텔레매틱스, 군사 등에 활용된다.

최근 전력 소모량이 적고 값이 싸 홈 네트워크 등 

유비쿼터스 구축 솔루션으로 각광 받고 있다. 2003년 

IEEE는 저가격, 저 전력과 간단한 네트워크 구조를 

갖는 WPAN 기술을 정의하는 802.15.4를 발표하고, 

2005년 ZigBee 얼라이언스(Alliance)는 IEEE 

802.15.4에 네트워크⋅보안계층을 추가로 정의하여 

ZigBee 표준화 스펙버전 1.0을 발표했다. 보안 특성

으로 128bit 키의 AES-CCM*를 지원하여 데이터의 

기밀성과 무결성을 보장한다. 또한 스마트 그리드에서

의 활용을 위해 HAN(Home Area Networks) 영역에

서의 지능형 에너지 관리를 위한 무선 통신 기술 연구

가 진행되고 있다.
[20]

ZigBee는 IEEE 802.15.4의 물리층과 매체접근제

어층 위에 네트워크 계층과 응용 지원부 계층(APS: 

Application support sublayer), 응용 프레임워크

(Application framework), ZigBee 디바이스 객체

(ZDO: ZigBee device object)를 포함하는 응용 계층

(Application layer)으로 구성된다. ZigBee 스택 구조

를 살펴보면 그림 2와 같다.

응용 계층은 응용 프레임워크 ZDO, APS 사이의 

인터페이스를 정의한다. 응용 프레임워크는 응용에 의

해서 사용되는 주소 체계에 대한 내용과 응용들 간의 

통신 원리에 대하여 기술을 하고, ZDO는 응용 객체

의 디바이스 제어와 디바이스간의 바인딩 처리 및 보

안 관계를 설정 해주고 응용 객체의 공용 인터페이스

를 제공한다. 그리고 APS는 바인딩을 위한 테이블을 

유지․관리한다. 네트워크 계층에서는 네트워크 보안 

라우팅을 관리하고 연결된 디바이스간의 메시지를 전

달하며 APS의 보안 관리를 지원한다. ZigBee 네트워

크 계층은 네트워크에 합류(Join) 또는 이탈(Leave)하

는 등의 메커니즘 전송 프레임에 대한 보안을 제공한

다. ZigBee 보안서비스는 네트워크 계층과 응용 계층

과 직접적으로 연관되어 있다. 네트워크 계층과 응용 

계층에서 생성되는 프레임은 각층에서 데이터 암호화 

및 무결성 검증을 위한 연산을 수행하도록 되어있고 

이러한 기능을 담당하는 보안 서비스 제공자(SSP: 

Security service provider)가 모듈 형태로 존재한다. 

ZigBee의 보안 서비스는 대칭키 암호방식을 이용하여 

두 노드간의 비밀 키 설정과 인증과정을 수행하고 이 

키를 이용하여 매체 접근 제어 계층, 네트워크 계층, 

응용 계층에서의 데이터 프레임에 대한 보안 기능을 

제공한다. ZigBee에서 보안을 위해 사용되는 키는 마

스터 키(Master key), 링크 키(Link key), 네트워크 키

(Networkkey)의 세 종류의 키가 있다. 각 노드들은 링

크 키를 이용하여 일대일(Point-to-point) 비밀 통신을 

하고, 네트워크 키를 이용하여 그룹 비밀통신을 한다. 

마스터 키는 링크키를 생성하기 위해 사용되는 비밀 

키이며, 생성된 링크키를 사용하여 네트워크 키를 안

전하게 전송한다.

2.2 ZigBee에서의 새로운 디바이스의 키 설정 

과정

ZigBee 네트워크는 코디네이터Coordinator), 라우

터(Router), 엔드디바이스(End device)의 세 종류의 

노드로 구성되어 있고 보안에서 가장 중요한 신뢰센

터의 역할을 코디네이터가 하도록 정의하고 있다
[6]. 

코디네이터는 암호화를 위한 키 분배 및 관리 인증 등

의 네트워크의 host 역할을 하며 라우터는 네트워크 

구성을 위한 라우팅을 수행한다. 그리고 엔드디바이스

는 라우터를 통해서 또는 신뢰센터와 직접 데이터를 

주고 받을 수 있다. ZigBee 네트워크의 장점 중 하나

는 새로운 디바이스를 쉽게 합류할 수 있다는 것이다. 

새로운 디바이스는 네트워크를 제어하는 코디네이터

에 간단한 요청을 통하여 합류될 수 있다. 즉, 네트워

크에 진입한 디바이스는 먼저 비컨(Beacon) 메시지를 

전송하여 합류를 위한 노드를 찾고, 선택한 라우터를 

통하여 코디네이터와 메시지를 주고 받는다. 비컨메시

지는 자신의 전파범위 내에 존재하는 라우터 노드들
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그림 3. ZigBee 네트워크에서의 키 설정 과정
Fig 3. Key establishment process in ZigBee network.

에게 원 홉(One-hop)으로 브로드캐스트 된다. 새로운 

디바이스의 합류를 위하여 코디네이터는 디바이스에

게 마스터 키를 전달하고, 이 키를 이용하여 코디네이

터와 디바이스간의 새로운 링크 키를 생성한다. 그리

고 생성된 링크 키를 이용하여 디바이스는 네트워크 

키를 안전하게 전송받아 네트워크에 성공적으로 합류

하는 것이다. 그림 3는 새로운 디바이스가 코디네이터

로부터 네트워크 키를 분배받는 과정을 나타낸 것이

다. ZigBee에서는 디바이스가 네트워크 키를 얻으면 

합류가 된 것이다.

네트워크에 합류하고자 하는 새로운 디바이스가 네

트워크 키를 안전하게 전송받는 방법을 자세히 살펴

보면 다음과 같다.

1. 디바이스가 네트워크에 연결되면 라우터는 코디

네이터에게 업데이트 디바이스 명령을 보낸다.

2. 업데이트 디바이스 메시지를 받은 코디네이터는 

새로운 디바이스가 네트워크에 참여되어도 되는

지의 합류 여부를 판단한 후 디바이스에게 네트

워크 키를 분배하는 과정을 다음과 같이 진행한

다. 이때, 라우터는 중간에서 중계역할을 한다.

  i) 코디네이터는 마스터 키를 디바이스에게 전송

한다.

  ii) 코디네이터와 디바이스는 마스터 키를 이용하

여 SKKE(Symmetric-key key establishment) 

프로토콜을 수행하여 링크 키를 생성한다.

  iii) 코디네이터는 링크 키를 이용하여 네트워크 

키를 암호화한 값을 디바이스에게 전송한다.

  iv) 디바이스는 링크 키를 이용하여 코디네이터

에게 전송받은 데이터로부터 네트워크 키를 

획득한다.

2.3 ZigBee 네트워크의 취약성 분석

저전력, 초소형, 저비용의 장점과 함께 ZigBee는 

유비쿼터스 센서네트워크를 구현하는 최적의 기술로 

주목받고 있다. 그러나 현존하는 ZigBee 네트워크는 

다음과 같은 문제점들을 가지고 있다.

1. 코디네이터는 네트워크 키는 물론 네트워크에 

합류한 모든 노드들의 개수만큼의 마스터키와 

링크키를 다 가지고 있어야 할 뿐만 아니라 앞

으로 통신하게 될 모든 노드들의 마스터키까지 

전부 가지고 있어야 한다. 그렇기 때문에 네트워

크 상의 노드수가 증가할수록 이에 비례하여 더 

많은 저장 공간이 요구되는 키 관리상의 구조적

단점이 존재한다.

2. 코디네이터는 네트워크에 최초로 합류하는 디바

이스들의 정당성에 대하여 확인을 해야 한다. 그

러나 코디네이터에게는 그들의 정당성 유무에 

대해 판별할 아무런 근거가 존재하지 않기 때문

에 외부의 부정한 디바이스가 네트워크에 합류

하게 될 여지가 된다. 최초로 합류하는 디바이스

에 관련된 인증의 부재는 ZigBee 보안시스템의 

심각한 문제점이다.

3. 만약 새롭게 합류하는 디바이스가 마스터 키를 

가지고 있지 않다면 그림 3에서와 같이 코디네

이터는 마스터 키를 디바이스에게 전송해야 하

는데 이 과정에서 중계역할을 하는 라우터와 디

바이스 사이에 안전한 채널이 확보가 되어 있지 

않기 때문에 마스터키는 그대로 외부로 노출이 

되어 버린다. 마스터 키가 노출이 되면 이 후에 

수행될 통신채널의 안전성 여부와는 상관없이 

누구든지 생성되는 링크 키 뿐만 아니라 네트워

크 키까지도 알 수 있게 되어버리기 때문에 네

트워크 전체 보안이 무력화 되어버린다. 그러므

로 마스터 키의 노출 또한 ZigBee 보안시스템의 

심각한 문제점이 된다.

4. 새롭게 네트워크에 합류하려는 모든 디바이스마

다 코디네이터와 연결하여 마스터키, 링크 키와 

네트워크 키를 전송받도록 함으로써 모든 트래

픽이 코디네이터로 집중된다. 그렇게 때문에 만

약 네트워크에 합류하려는 노드 수가 많아진다

면 코디네이터에 부하가 치중되어 통신시간이 

길어져 네트워크 시스템의 성능이 저하되는 문

제점이 있다.
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Ⅲ. 제안하는 방식

이 장에서는 Ⅱ장에서 분석한 ZigBee 네트워크의 

문제점들을 개선한 새로운 ZigBee 프로토콜을 제안한

다. 제안하는 프로토콜은 코디네이터의 키 관리를 간

단히 하기 위하여 시스템 ID 자체를 공개키로 이용할 

수 있는 개인 식별 방식의 공개키 암호방식
[9]을 적용

하였다. ZigBee에서 각 노드들은 네트워크 내에서 유

일한 주소를 부여 받으며 자신만의 주소를 부여 받은 

노드들은 이 주소를 통해 네트워크 내에서 독립적인 

개체로 존재한다. 또한 노드의 인증서 경로의 hop 수

와, 각 노드의 저장소 크기를 줄이기 위하여 Hamming 

Distance 방법을 이용하였다. 3. 1절의 (정의 1)과 (정

의 3)을 이용하여 하나의 노드가 관리하여야 하는 네

트워크내의 노드 수를  으로 제한하였다. 

그리고 제안하는 프로토콜은 공개키 암호방식이 가

지고 있는 계산량의 문제를 해결하기 위하여 Zigbee

의 링크 키와 네트워크 키에서 사용하고 있는 

128-AES 대신에 타원곡선 암호
[10-14]를 기반으로 하여 

설계한다. 타원곡선암호는 유한체에서 설계된 기존의 

암호방식[15-17]과 비슷한 레벨의 보안성을 제공하면서

도 훨씬 적은 키 사이즈를 요구하기 때문에 센서 네트

워크에 충분히 적용 가능한 공개키 암호방식으로 알

려져 있다
[18]. 그림 4는 본 논문에서 새로운 디바이스

가 라우터로부터 네트워크 키를 분배 받는 과정을 나

타낸 것이다.

그림 4. SmartGrid ZigBee 네트워크에서 제안한 키 설정 과정
Fig 4. Proposed Key establishment process in SmartGrid 
ZigBee network.

3.1 개념 및 정의

본 논문에서는 각 노드의 공개키 인증서 저장소(이

하, 저장소) 크기를 줄이고 공개키 인증서 경로구축이 

가능하도록 하기 위하여 Hamming Distance(이하, 

HD)의 개념을 도입하였기 때문에, 우선 두 정수사이

에 HD가 가지는 특성을 설명한다. 위에서 제기된 임

의의 두 정수사이의 HD는 다음과 같은 특성을 가진다.

(정리 1) ∈이고={∈=1}이면 

  , 여기서 ={0, 2, …,N-1}, 

  .

(증명) 임의의 정수 ∈에 대하여 내의 a와 HD

가 “1”인 정수의개수를 찾는 것은 내의 정수 중에 

“0”과 HW(Hamming Weight)가 “1”인 정수의 개수

를 찾는 것과 같다. 정수 “0”과 HW가 r인 정수의 수

는 (combination)로 계산될 수 있다. 여기서 m은 

을 의미한다. 따라서 임의의 정수 a에 대하여 

HD가 “1”인 정수의 수는 로  과 동

일하다.

또한, 본 논문에서 제안하는 프로토콜에 대한 설명

의 편의를 위하여 다음과 같은 정의를 사용한다.

(정의 1) SmartGrid Zigbee 네트워크 내의 임의의 인

증서 ID(Identification Number)는 의 원소이고, 네

트워크 최대 크기를 N으로 정의한다.

(정의 2) 두 노드 a와 b의 공개키 인증서 ID를 각각 

∈와 ∈로 정의하고 이들 인증서 ID

간의 HD를 HD(a,b) 또는 HD로 정의한다.

(정의 3) SmartGrid Zigbee 네트워크내의 임의의 노

드 a는 인증경로 구축을 위하여 네트워크 내의 노드들 

중 일부의 공개키 인증서를 자신의 저장소에 관리하

게 된다. 이때, 노드 a를 PN(Parent Node)이라 정의하

고 PN의 저장소에 저장되어 관리되는 노드들의 집합

을 CN(Child Node)이라고 정의한다. 그리고 CN 중

의 하나를 라 정의한다. PN과 의 공개키 인

증서 사이에 HD( ,)=1인 관계가 성립하도록 

각 노드의 ID를 구성한다.

(정의 4) 노드 a가 노드 b를 인증하고자 할 때, 노드 

b에서 노드 a까지 인증경로 →로 정의한

다. 이 때, 노드 a를 이라 하고 노드 b를 이라 

정의하자. 또한 과  사이에 인증경로가 찾으려

는 시도가 존재한다면 →로 정의

한다.
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그림 5. ID들의 집합(HD=1)
Fig 5. IDs set(HD=1).

그림 6. 신뢰 경로
Fig 6. Certificate path.

그림 7. 과  사이의 신뢰경로

Fig 7. Certificate path between   and

본 논문에서 사용한 인증서 경로 알고리즘을 이용

할 때 인증서 경로의 길이는 보다 작게 된다. 노

드의 유연성을 보장하기 위하여 다음과 같은 방법을 

이용하였다.

① 노드들 간의 사전 조율(negotiation)을 통해 현 네

트워크에 존재하는 노드의 수()를 결정하고, 이

에 따라 네트워크의 크기 N을 결정한다. 이때, N

과 은 N/2 ≤   ≤ N-1의 관계가 성립되도록 

한다.

② 네트워크 내의 실제 존재하는 노드들을 대상으로 

순차적으로 ID를 부여받는다.

③ 노드의 이동으로 인하여 네트워크내의 실제 존재

하는 노드의 수()가 N/2 이하로 되면 최대 네트

워크 사이즈를 N/2 으로 변경한다. 이때, N/2 이상

의 ID를 가지고 있는 노드는 N/2 이하의 ID로 재 

할당받아야 한다.

④ 만약 네트워크내의 노드의 크기가 N이상이 되면 

해당 노드는 (N, N+1,...) 순으로 ID를 부여하고 

해당 ID와 HD가 “1”인 노드들과 공개키 인증서를 

교환한다. 물론 네트워크의 크기도 N에서 2N(=

)로 변경된다.

위에서 설명한 특성들에 대하여 그림 6을 통하여 

간략하게 설명한다. 그림 6을은 N=8인 정수의 집합에 

대하여 HD가 “1”인 정수들 사이의 관계를 나타낸다. 

즉, 정수 “001”과 HD가 1인 정수는 {“000”. “011”. 

“101”}등 3개 이다. 이는 ‘정리1“과 일치한

다. 이 때, PN의 ID는 ”001“이라면 CN의 ID들은 

{“000”. “011”. “101”}등 3개가 존재한다. 즉, 은 

{“000”. “011”. “101”}이 된다. 정리 1과 정리3에 의

하여 임의의 PN은 개의 노드에 해당하는 공개

키 인증서만을 자신의 저장소에 관리한다.

즉, 그림 6에서 인증서 ID로 “001”을 부여받은 노

드는 {“000”. “011”. “101”}에 해당하는 노드의 공개

키 인증서만을 관리한다. 그림 6에서 “unavailable 

node”는 존재했던 ID를 의미하고, “selection”은 인증

서 경로를 가장 짧게 하는 노드의 선택을 의미한다.

3.2 제안한 인증서 경로구축 알고리즘

신뢰경로란PN이CN에게 공개키 인증서를 발급

하고, 이CN은 각각의 하위CN에게 공개키 인증서

를 발급하여 모든 노드 간에 계층적으로 신뢰구조를 

구성하는 것을 의미한다.

인증서 경로구축 알고리즘은부터까지 신

뢰경로를 찾는 것을 말한다. 즉, 그림 7에서 보듯이 

www.dbpia.co.kr



한국통신학회논문지 '11-02 Vol.36 No.2

190

그림 8. 제안한 신뢰 경로 알고리즘
Fig 8. Proposed Certificate path algorithm.

(000)부터(110)까지는 6개의 경로가 존재한다. 

이들 중 하나의 경로가부터까지 구축되고, 경

로에 존재하는 인증서에 이상이 없는 것으로 확인된

다면은을 신뢰하게 된다.

본 논문에서는 이러한 신뢰경로를 구축하기 위하여 

각 노드의 저장소 정보(CN)와 앞 절에서 설명한 HD

의 특성을 이용하여부터까지 인증서 경로를 

찾는 알고리즘을 그림 8과 같이 제안한다. 

우선, 그림 8에서 사용하고 있는 용어들에 대하여 

간단히 설명한다. path_nodes는 인증서 경로구축 과

정에서부터까지 인증서 경로에 존재하는 공개

키 인증서들의 집합을 나타낸다. 네트워크에서 실제 

노드의 수는로 표시되고, empty_nodes는 네트워

크에 사용하지 않는 ID들의 집합을 나타낸다. 본 논문

에서 제안한 알고리즘은PN의 CN에 대하여과 

HD를 계산하는 부분과 HD가“1”이 아닌 경우PN의 

들 중의 하나를 선택(SN)하여 다음 PN으로 삼는 

부분으로 나누어진다. 우선, HD(PN,)=1이면 경로

구축 알고리즘은 성공적으로 종료된다. 그렇지 않은 

경우, PN의 CN에 대하여 HD( ,)=1을 만족하

는가 존재해도 역시 알고리즘은 성공적으로 종

료된다. 여기서   …. 만약, 모든

에 대하여HD( ,)≠1이라면들 중의 하

나를 랜덤하게 선택하여 이를 새로운 PN으로 삼고, 

이PN의 CN을 이용하여 HD( ,)=1을 만족하

는지 확인한다. 이러한 계산을 반복하여 수행하면 

까지의 인증서 경로를 찾을 수 있다. 물론 경로를 구

축할 수 없는 경우도 존재한다. 또한, 네트워크의 크

기는 N(=)이지만 실제 존재하는 노드의 수 ()는 

N보다 작기 때문에 경로가 존재하지 않거나 경로가 

존재함에도 불구하고 경로를 찾지 못하는 경우에 대

비하여 다시 경로를 찾는 방법 등을 포함 한다. 즉, 그

림 8에서 경로가 존재하지 않는 경우를 대비하여 

exit_count를 정의하였고, 경로를 찾지 못하는 경우 

경로구축 알고리즘을 반복적으로 수행하기 위하여 

rep_count와 중지조건 C를 정의하였다.

그림7에서 {“001”, “010”, “100”}등 3개의 노

드에 공개키 인증서를 발행하였고, 이들을 자신의 저

장소에 관리한다. 이때, 이PN이 되고 {“001”, 

“010”, “100”}이 된다. 경로구축을 위해는 자신

이 직접(110)에게 공개키 인증서를 발행하지 않

았다면, 매개노드를 이용하여 까지 경로를 찾는다. 

이때, 다음 프로세스를 진행하기 위한 PN은 자신의

들 중에 하나를 랜덤하게 선택한다. 즉, {“001”, 

“010”, “100”}의 노드 중에 하나를 다음으로 선택한

다. 만약 다음 PN으로 “010”을 선택하게 되면 경로구

축(경로: “000” → “010” → “110”)은 완료되지만, 다

음 PN으로 “001”을 선택한다면 경로는 완료되지 못

하고 해당(“011” 또는“101”)들 중의 하나를 그 

다음 PN으로 선택하여야 한다. 이때PN으로 “011”

이 선택되면 경로는 “000” → “010” → “011” → 

“111” → “110” 로 완성된다. 

Ⅳ. 성능평가

제안하는 프로토콜은 기존에 사용하였던 마스터 키

를 없애고, Hamming distance를 이용하여 저장소 크

기를 줄여, 비밀 키 개수와 통신횟수를 감소시킴으로

써 효율성은 물론 안전성까지 개선시켰다. 또한, 인증

경로 구축 시 나머지 노드는 중개 노드로 활용함으로

써 각 노드가 자신의 저장소에서 직접 관리하여야 하

는 노드 정보의 수를 log2N으로 줄이고, 인증서 경로

의 길이를 보다 작게 할 수 있는 새로운 인증서 경로
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그림 9. 제안한 ZigBee 프로토콜과 기존의 ZigBee 프로토콜
의 키 분배 메시지 수
Fig 9. The number of the key distribution messages of 
the proposed Zigbee protocol and typical Zigbee protocol.

그림 10. 신뢰센터에서 전송되는 키 분배 메시지 개수
Fig 10. The number of the key distribution messages that 
transmitted from turstcenter.

그림 11. 노드에서 전송되는 키 분배 메시지의 평균 개수 
비교
Fig 11. The average number of the transmitted key 
distribution messages per node.

구축 알고리즘을 제안하여 하였다.

그리고 코디네이터가 자신의 비밀 키와 네트워크 

키, 그리고 자신과 직접 연결된 노드간의 링크키만 관

리하도록 함으로써 코디네이터의 키 관리를 간편화하

였고, 네트워크에 합류하려는 새로운 디바이스는 가까

운 위치에 있는 라우터로부터 직접 네트워크 키를 전

송 받을 수 있도록 설계하여 기존의 코디네이터로 집

중되었던 트래픽을 여러 라우터에게 분산시킴으로써 

네트워크의 부하를 해결하고 디바이스의 네트워크 합

류시간을 감소시켜 네트워크의 효율성을 향상시켰다. 

또한 디바이스가 가까운 위치에 있는 라우터로부터 직

접 네트워크 키를 전송 받을 수 있도록 설계하였기 때

문에, 제안하는 방식은 다중 멀티 홉(Multi-hop) 환경. 

적용될 경우에 더욱 더 효율적인 인증 프로토콜이다.

ZigBee 네트워크는 스타, 트리, 메쉬 토폴로지를 

지원한다. 본 논문에서는 메시지의 복잡도를 비교하기 

위해서 CN이 2개인 2진 트리 구조의 네트워크와 임

의의 위치에 노드를 생성하고 이에 따라 임의로 생성

된 네트워크에서 키 분배를 위한 메시지 개수를 비교

한다. 임의로 네트워크를 형성할 때 일정한 영역의 중

심에 코디네이터 노드를 두고 코디네이터에서 가까운 

노드가 첫 번째로 네트워크에 연결된다. 프로토콜의 

성능을 측정하기 위해서 메시지 복잡도
[24]를 이용하였

다. 그림 9는 기존의 ZigBee 프로토콜과 제안한 프로

토콜의 키 분배 방식에 대한 메시지 복잡도를 비교한 

것이다. 

그림 10은 위의 방법으로 만들어진 트리구조에서 

신뢰센터와 각 노드 사이에 교환되는 메시지 개수를 

나타낸다. 제안한 방법은 초기 네트워크를 구성할 때 

보안 키 분배를 위해 사용되는 메시지 개수를 기존의 

34% 수준으로 줄일 수 있다. 또한 그림 10과 같이 신

뢰센터에서 전송하는 메시지의 개수도 29% 감소하며 

그림 11에서처럼 각각의 노드에서 전송되는 메시지도 

34% 이하 수준으로 감소한다. 

그림 12에서는 네트워크 크기(N=,m=6,7,...,13)

에 대한 경로길이를 나타내고 있다. 그림에서 보는 바

와 같이 N=128 까지는 경로길이는 보다 작은 

것으로 나타나고 있지만, N=128보다 큰 경우에는 점

차적으로 증가함을 알 수 있다. 따라서 본 논문에서 

제시한 프로토콜은 네트워크 크기가 증가할수록 노드

의 저장소 크기()와 인증서 경로길이 사이의 조

율이 필요하다. 비록 N이 증가함에 따라 인증서 경로
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그림 12. 경로 길이 대 노드 사이즈(N)
Fig 12. Path length vs. node size

가 증가할지라도, N=8,192에서 인증경로의 길이는 

보다 작음을 알 수 있다.

그림 13에서의 경로구축 성공확률()에서 보는 바

와 같이 r이 0.5까지는 신뢰수준 99%에서 경로구축이 

97.9이상 성공하는 것을 볼 수 있다. r이 0.5인 경우는 

N/2=과 동일하다. 따라서 r 이 0.5보다 큰 경우

에는 모든 노드의 ID를 N/2보다 작도록 조정함으로써 

네트워크 사이즈를 N/2으로 변경할 수 있다. 이를 통

하여 r이 (N/2-)/(N/2)으로 조정되어 본 논문에서는 

성능이 개선할 수 있다.

그림 13. 경로 구축 대 노드 감소율 r
Fig 13. path establish vs node decreasing rate

Ⅴ. 결  론

ZigBee는 저 전력 초소형 저비용으로 제어와 모니

터링을 가능하게 하는 표준으로 스마트 그리드 환경

에 적용하기 위해 주목 받고 있다. 그러나 본 논문에

서는 복잡한 키 관리와 인증 등의 부재로 ZigBee 보

안시스템에 심각한 취약성이 있음을 밝히고 이를 해

결하는 새로운 프로토콜을 제안하였다. 제안한 방식은 

별도의 복잡한 키 관리를 필요로 하지 않는 공개키 암

호방식을 기반으로 Hamming distance를 이용하여 설

계한 새로운 프로토콜로써 스마트그리드 네트워크에

서 공개키 인증서의 저장 및 관리에 필요한 저장소 크

기를 개선하기 위하여 모든 노드에 ID를 부여하고 각 

노드는 자신의 공개키 인증서 ID와 HD가 “1”인 노드

에 대해서만 공개키 인증서를 발급, 갱신, 폐지하는 

방안을 제안하였다. 그리고 인증경로 구축 시 나머지 

노드는 중개 노드로 활용함으로써 각 노드가 자신의 

저장소에서 직접 관리하여야 하는 노드 정보의 수를 

log2N으로 줄이고, 인증서 경로의 길이를 보다 작게 

할 수 있는 새로운 인증서 경로구축 알고리즘을 제안

하여 하였다. 향후 이 인증서 경로구축 알고리즘이 스

마트그리드, 즉 지능형 전력망의 보안기술에 적용하기 

위해 Zigbee 네트워크와의 호환성 등을 고려하여 연구

된다면 좀 더 효율적인 알고리즘이 되리라 기대한다.
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