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요   약

오늘날 게임이나 동영상과 같은 디지털 콘텐츠를 불법 사용과 복제로부터 보호하는 것은 매우 중요한 일로 인

식되고 있다. 많은 경우 허가받은 사용자만 디지털 콘텐츠를 사용토록 하기 위해서 하나 이상의 보안 서버를 두

고서 이 서버와의 통신을 통해서 사용자 인증을 수행하게 된다. 하지만 이러한 방식은 사용자와 새로운 콘텐츠가 

늘어날수록 인증 요청이 많아지게 되어 서버와의 통신에 상당한 비용이 발생하게 되는 문제가 있다. 더 나아가 

제한적인 통신 기능만을 탑재한 플레이어의 경우에는 디지털 콘텐츠의 보호와 사용에 큰 제약이 따르게 된다. 이

러한 문제를 해소하기 위해서 이 논문에서는 중앙 서버를 통한 인증이 없이도 카트리지 형태의 디지털 콘텐츠를 

플레이어에서 인증이 가능하도록 하고, 디지털 콘텐츠의 불법 복제를 막을 수 있는 방법을 제안한다. 이 방법은 

재생공격, 중간자 (MITM) 공격, 그리고 데이터 치환 공격에 안전하다.
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ABSTRACT

Nowadays, it is considered as an important task to protect digital contents from illegal use and reproduction. 

In many cases, there are secure servers to authenticate the allowed users and the user authentication process is 

performed by communication between the servers and users. However, if the number of users and contents are 

increased, the servers should treat a large amount of authentication loads and the authentication cost will be 

considerably increased. Moreover, this scheme is not adequate for some players in which only a limited function 

of communication is deployed. In order to solve this problem, this paper proposes an authentication method 

which can certificate both the digital contents and players, and prevent illegal reproduction without the 

certification server. The proposed scheme is secure in the replay attack, the man in the middle attack, and data 

substitution attack.
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Ⅰ. 서  론

오늘날 게임이나 동영상과 같은 각종 디지털 콘텐

츠 보호에 대한 관심이 크게 증가하고 있다. 디지털 

콘텐츠를 정해진 사용자와 플레이어에서만 읽을 수 

있도록 하기 위해서는 사용자와 플레이어를 인증하는 

과정이 필요하다. 많은 경우 이러한 인증 과정은 제3

의 인증 서버를 두고서 이 서버와의 통신을 통해서 이
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루어지게 된다. 하지만 이러한 통신 환경이 배제된 상

황에서는 정당한 사용자라 하더라도 자신이 구매한 

디지털 콘텐츠를 자유롭게 사용하는데 제약이 따르게 

어지, 반대로 이러한 제약을 완화시키면 디지털 콘텐

츠에 대한 보호가 취약해 지는 문제가 발생하게 된다. 

즉, 구매한 디지털 콘텐츠의 정당한 사용 범위를 정해

진 장비에 한정하거나 정해진 지역에 한정한다면 사

용자의 불편은 그만큼비에 커게 된다지만, 제약을 풀 

경우 불법 복제와 불법 사용을 막기가 어려워진다.

또한 인증 과정에서 서버와의 지속적인 통신이 이

루어지면, 서버는 여러 플레이어에서 요청한 인증 과

정을 동시에 처리해야 하는데, 사용자와 디지털 콘텐

츠의 개수가 증가할수록 처리해야하는 부담이 더 커

지게 된다. 

따라서 서버의 부담을 최소화하면서도, 특히 서버

에 접속하지 않은 상태에서도 적법한 사용자가 적법

하게 구매한 디지털 콘텐츠를 자유롭게 사용하도록 

할 수 있는 서버에 독립적인 디지털 콘텐츠 보호 방법

이 필요하다.

한편 오늘날 스마트 카드의 다목적성, 이동성, 편리

성, 그리고 보안과 같은 특성 때문에 스마트 카드를 

사용하는 분야가 매우 다양해 졌다. 교통카드와 신용

카드와 같은 분야는 물론이고 기업이나 단체에서 내

부자를 인증하고 관리하기 위한 도구로도 널리 활용

하고 있다. 

오늘날 널리 쓰이는 스마트 카드에는 기본적으로 

RSA나 타원 곡선 암호와 같은 공개키 암호나 AES와 

같은 블록 암호를 위한 연산 하드웨어 및 소프트웨어

를 기본으로 탑재하고 있어서 보안에 필요한 연산 과

정을 고속으로 수행할 수가 있다. 특히 많은 스마트 

카드들이 부채널 공격(side channel attack)에 대한 기

본적인 방어 기능(countermeasure)들을 내장하고 있

어서 인증, 식별, 무결성, 부인방지, 기밀성과 같은 다

양한 암호학적 기능들을 안전하게 제공해 줄 수가 있

다. 또한 스마트 카드는 하드웨어적으로 부정조작 방

지(tamper- resistant)를 제공해 줄 수가 있다.

디지털 콘텐츠 인증과 관련해 다음과 같은 연구 결

과들이 있다. 먼저 Lamport는 검증 테이블을 사용 인

증하는 방법을 제시하였으나 패스워드를 기반의 방식

과 동일한 문제를 지니고 있었다
[1]. Hwang과 Li는 

ElGamal 암호를 이용한 원격 사용자 인증 프로토콜

을 제시하였으나[2], Chan과 Cheng이 가장 공격

(impersonation attack)이 가능함을 보였다
[3]. Sun은 

스마트 카드를 이용한 원격 사용자 인증 방식을 제안

하였고[4], Chien, Jang, 그리고 Tseng이 상호 인증 방

식으로 개선시켰다
[5]. 그러나 Hsu는 Chien 등의 방법 

역시 가장 공격이 가능함을 지적하였다[6]. 

Juang은 효율적인 다중 서버 패스워드 인증 방법을 

스마트 카드를 활용해서 제안하였다
[7,8]. 이 방법에서

는 스마트 카드를 이용하기 때문에 원거리 사용자 인

증 과정을 단순화시킬 수 있었지만, 등록 센터가 핵심

적인 역할을 맡게 되어 결과적으로 등록 센터에 병목 

현상이 발생하는 문제를 지니고 있다. 

이 논문에서는 스마트 카드에서 제공하는 기본적인 

암호 연산들을 이용해서 서버와의 통신이 없이도 디

지털 콘텐츠를 상호 인증하는 방법을 제시한다. 또한 

디지털 콘텐츠를 암호화하고 이 암호화에 대한 키를 

다시 암호화함으로써 디지털 콘텐츠의 불법적인 사용

과 복제를 방지하는 기법을 제시할 것이다. 이 방법을 

사용하면 재생공격이나 중간자 (Man in the Middle, 

MITM) 공격 및 데이터 치환 공격에 기본적으로 안전

하며 이러한 인증시스템이 만족해야 할 다양한 보안 

기준들을 만족할 수 있음을 보일 것이다. 

이 논문은 다음과 같이 구성된다. 제2장에서는 이 

논문에서 만족시키고자 하는 기본적인 보안 요구사항

에 대해서 정의할 것이다. 그리고 제3장에서는 이러한 

요구사항을 만족시키기 위한 프로토콜에 대해서 기술

한다. 그리고 제4장에서는 이 프로토콜을 여러 가지 

공격에 대해서 어떠한 보안을 제공할 수 있는지에 대

해서 논의할 것이다. 마지막 장에서 이 논문을 정리하

고 결론을 맺을 것이다.

Ⅱ. 문제의 정의

오늘날 디지털 콘텐츠를 보호하기 위해서 DRM 

(Digital Right Management)기법이 널리 사용된다
[9-12]. 그러나 DRM은 불법 사용 방지와 구매한 장치

에서만 사용하도록 제한하기 때문에 카트리지를 통해

서 디지털 콘텐츠를 사용자간에 자유롭게 교환하는 

것이 불가능하다. 이런 불편을 해소하기 위해서 허가

된 도메인 안에서는 구매한 콘텐츠를 상호 교환하여 

이용하는 것이 가능한 AD-DRM (authorized domain 

DRM)이 제안 되었지만
[11,12] 멤버 탈퇴를 처리하는 

문제가 복잡하다는 단점을 가지고 있다.

일반적으로 DRM을 사용할 때는 제3의 신뢰기관

이 존재해서 인증과정을 도와주게 된다. 하지만 유선

이나 무선통신을 통해서 제3자로부터 매번 인증을 받

지 못하는 상황에서는 이런 기법을 사용할 수가 없다. 

예를 들어 휴대용 게임기에서 카트리지를 이용해서 

게임 데이터를 읽어 오는 경우에 휴대용 게임기의 가
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격 경쟁력을 위해서 제한된 범위의 통신 기능만을 제

공해 주는 경우가 많이 있다. 이런 경우에는 게임 데

이터를 보호하기 위해서는 서버와의 통신이 없이도 

인증과정을 수행하는 것이 가능해야만 한다. 서버를 

통한 인증 과정을 사용하는 경우 무선 통신 서비스 영

역을 벗어나면 이미 내장된 디지털 콘텐츠 외에 새로

운 디지털 콘텐츠를 적용해서 사용하는 것이 불가능

하게 된다. 이러한 불편을 해소하고 서버의 부담을 최

소화하기 위해서는 제3의 신뢰기관과의 통신이 없이 

인증이 가능한 새롭고 안전한 방법이 필요하다.

또한 기본적으로 디지털 콘텐츠를 적법하게 구매한 

사용자가 적법한 시스템(플레이어)에서 사용할 수 있

도록 하기 위해서는 디지털 콘텐츠와 플레이어 간의 

상호 인증을 통해서 안전성을 확보해야만 한다. 보안

을 위해서는 서버와의 통신 없이 상호 인증을 수행할 

때 기본적으로 인증에 사용하는 비밀 정보를 공유하

는 참여자의 수는 최대한 적게 유지하여야만 한다. 또

한 사용자 개인 정보를 유출하지 않고서도 단말 대 단

말 사이의 인증과정을 제공해 주어야 한다. 

앞으로 이 논문에서는 디지털 콘텐츠를 담아 유통

하는 장치를 카트리지라 부르고 이 카트리지를 재생

하기 위한 장비를 플레이어라 부를 것이다.

Ⅲ. 보안 위협 및 요구사항

디지털 콘텐츠를 사용하는 과정에서 발생할 수 있

는 주요 보안 위협들로는 아래와 같은 것들이 있다.

□ 중간자 공격(man-in-the-middle attack): 제3의 공

격자가 플레이어와 카트리지 사이의 통신 내용을 

가로채서 비밀 정보를 가로채거나 정당한 객체로 

위장하는 공격.

□ 재생 공격(replay attack): 플레이어와 카트리지 사

이의 통신 내용을 저장한 후에 다시 이를 반복함으

로써 플레이어 또는 카트리지를 속여서 정당한 기

기로 인정받는 공격.

□ 가장 공격 (impersonation attack): 부정한 사용자

의 와 를 사용해서 또 다른 정당한 와 

를 만드는 공격 방법. 

□ 불법 복제: 디지털 콘텐츠 또는 이를 포함한 카트

리지를 불법적으로 복제해서 유통하는 것. 또한 불

법적으로 복제 및 제작된 플레이어를 사용해서 정

상적인 디지털 콘텐츠를 사용하는 것.

□ 데이터 치환 공격(data substitution attack): 인증은 

정상적인 카트리지 하나를 통해서 받도록 하더라

도 실제 실행 데이터를 마음대로 치환함으로써 사

실상 인증 과정을 우회하는 방법. 

Ⅳ. 제안하는 방식

이 논문에서는 스마트 카드의 여러 기능을 활용하

는 콘텐츠 보호 기법을 제시한다. 스마트 카드를 활용

하게 되면 여러 가지 암호 연산을 고속으로 안전하게 

수행하는 것이 가능할 뿐만 아니라 여러 비밀 정보들

을 안전하게 보호하는 것이 가능하다. 또한 스마트 카

드를 활용하게 되면 이러한 보안성을 비교적 저렴한 

가격에 확보하는 것이 가능하다.

스마트 카드에서는 많은 경우 RSA나 타원곡선 암

호(Elliptic Curve Cryptography)와 같은 공개키 암호 

연산을 위한 하드웨어 엔진을 제공해 줄 뿐만 아니라 

AES나 DES/TDES의 암호화 및 복호화를 고속으로 

수행할 수 있는 하드웨어 엔진을 가지고 있다. 또한 

안전한 의사난수발생기(Pseudo Random Number 

Generator)나 진난수발생기(True Random Number 

Generator) 중 적어도 하나를 내장하고 있다. 이러한 

것들은 해당 연산을 매우 빠르게 수행하는 것이 가능

한 환경을 만들어 준다.

제안하는 방식에서 플레이어와 카트리지는 스마트 

카드를 각각 하나씩 가지고 있다고 가정한다. 생성된 

비밀정보들은 플레이어와 스마트 카드의 보안 메모리

에 저장된다. 이 때 보안 메모리에 저장되는 비밀 정

보들은 스마트 카드의 부정 조작 방지를 위한 각종 센

서들을 통해서 안전하게 보호된다고 가정한다. 그러면 

다음과 같이 1) 사전작업 2) 상호 인증 3) 데이터 전

송의 세 단계로 디지털 콘텐츠를 보호하게 된다.

4.1 사전작업

사전작업은 신뢰가 보장되는 관리기관에 의해서 이

루어진다. 관리기관은 플레이어와 카트리지들 각각의 

공개키와 개인키를 만들고 마스터키 쌍  를 

사용해서 카트리지의 ID와 패스워드를 생성한다. 여

기서 마스터키 쌍은 임의의 큰 소수 에 대해서 

∈를 만족한다. 사전작업은 다음과 같은 절

차로 이루어진다.

(1) 공개된 인증 채널(public authenticated channel)

을 통해서 플레이어들의 공통의 공개키 ()

를 모든 플레이어와 카트리지가 공유해야 한다. 
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Smart Card

( , )

, 

ROM





 

그림 1. 카트리지의 스마트 카드와 롬(ROM)의 구조.

그리고 플레이어들의 공통의 개인키()와 

마스터키 쌍()을 플레이어에 내장된 스마

트 카드에 저장시킨다.

(2) 카트리지들은 각자 개별 공개키와 개인키 쌍 

(, )을 하나씩 소유하고 있고 두 

개의 키 모두 비공개로 한다.

(3) 카트리지의 아이디()와 패스워드()는 

다음과 같이 관리기관이 보유한 마스터키 쌍 

 를 사용해서 생성한다.

  

  
 

 

여기서 ⋅는 일방향 해쉬 함수이고 

은 i번째 카트리지의 공개키이다. 생성

된 패스워드는 카트리지에 포함된 스마트 카드

의 보안 메모리에 저장된다.

(4) 디지털 콘텐츠(D)는 개별 콘텐츠 카트리지가 

가진 고유의 비밀키()를 사용해서 AES 블

록 암호(BC)로 암호화(
) 되고, 암호

화에 사용된 비밀키()는 다시 카트리지의 

개인키()로 암호화되어서 스마트 카드의 

메모리에 저장된다.

아래 그림 1은 카트리지에 포함된 스마트 카드에 

저장되는 비밀정보 및 디지털 콘텐츠를 저장하고 있

는 롬(ROM)의 구조를 보여주고 있다.

4.2 상호 인증

(1) 카트리지는 먼저 자신의 공개키()와, 패

스워드(), 스마트 카드에 포함된 난수 발

생기(RNG)에서 새롭게 생성한 세션키(), 그

리고 현재의 타임스탬프()를 연접한 값 

( || || ||)을 플레이어의 공개키

()로 암호화 한 후에 이를 플레이어로 

전송한다.

(2) 플레이어에서는 공통의 개인키()로 카트

리지에서 전송받은 암호문을 복호화한 후에 카

트리지의 공개키()와 세션키()를 얻

게 된다.

(3) 플레이어에서는 우선 카트리지의 타임스탬프

()를 확인하여 미리 정해진 값(Tth) 보다 작

은 경우, 카트리지의 공개키()에 일방향 

해쉬 함수를 적용시켜서 를 만든다. 그 후 

다시 마스터키 쌍 ()을 이용해서 를 

만들어서 카트리지가 전송한 와 비교한다. 

이 때 두 값이 같으면 플레이어는 카트리지를 

인증할 수 있다. 그러나 만일 타임스탬프가 미

리 정해 진 값보다 더 큰 경우 플레이어는 유

효기간이 지난 요청으로 판단해 인증을 거부한

다.

(4) 이제 플레이어에서는 카트리지의 공개키(′)
와 현재의 타임스탬프()를 연접시킨 (′
||)를 세션키 를 사용해서 대칭키 암호로 

암호화한 후에 다시 카트리지로 보낸다.

(5) 카트리지는 저장하고 있던 세션키()를 사용

해서 대칭키 암호문을 복호화한 후 플레이어가 

보내온 타임스탬프()를 미리 정해진 값(Tth)

보다 작은 경우, 보내온 카트리지의 공개키

(′)값이 올바른지를 확인함으로써 플레

이어를 인증할 수 있다. 만일 타임스탬프가 Tth

보다 더 큰 경우 카트리지는 인증을 거부한다.

이 방식에서 플레이어의 인증은 플레이어의 공통 

개인키()를 알고 있다는 것을 간접적으로 확인

함으로써 이루어지고, 카트리지의 인증은 카트리지가 

보낸 공개키()와 이를 통해 생성한 를 카

트리지가 보내온 와 비교함으로써 이루어진다.

플레이어의 인증이 필요한 경우는 플레이어와 소프

트웨어의 형식을 특화함으로써 공급을 독점하는 방식

의 사업 모델에서 유용한 기능이다. 예를 들어 닌텐도

와 같은 게임기에서는 전체적인 표준에 의지하지 않

고서 공급 업체가 게임기를 공급하고 해당되는 소프
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그림 2. 상호 인증 과정 및 데이터 전송 과정.

트웨어도 게임 플레이어에 특화되어 있다는 특징을 

지닌다. 이 경우에는 소프트웨어 불법 복제가 가장 큰 

문제가 될 뿐만 아니라, 플레이어의 불법 복제 역시 

문제가 된다. 따라서 정품 플레이어에서 불법 소프트

웨어를 막는 것 못지않게, 불법 플레이어에서 정품 소

프트웨어를 사용하지 못하게 하는 것 역시 해당 기업

에서는 중요한 이슈가 된다. 제안한 방식에서는 만일 

플레이어의 개인키를 알지 못하는 불법 복제 플레이

어의 경우는 위의 값들을 얻을 수가 없다.

플레이어의 공통 개인키()는 플레이어 내부의 

스마트 카드의 보안 메모리에 저장되어 있고 이 공통 

개인키()는 스마트 카드를 발급하는 기관에서 

관리하고 모든 플레이어가 공유하게 된다.

4.3 데이터의 전송.
상호 인증이 이루어진 후에는 카트리지는 플레이어

에게 암호화된 디지털 콘텐츠를 전송한다. 

(1) 실제 디지털 콘텐츠를 사용하기 위해서 먼저 카

트리지는 인증된 플레이어에게 자신의 개인키

()로 암호화시킨 블록 암호의 비밀키()

를 플레이어로 전달한다.

(2) 플레이어들의 공통의 개인키()를 알고 있

는 정당한 플레이어는 이미 카트리지의 공개키

()를 안전한 채널로 전달받았기 때문에 

블록 암호의 비밀키()를 해독할 수가 있다.

(3) 그러면 카트리지는 다시 블록 암호화된 디지털 

콘텐츠(
)를 플레이어로 전달하게 된다.

(4) 그러면 블록 암호의 비밀키()를 사용해서 D

를 복구해서 플레이하게 된다.

2단계 상호 인증 과정 및, 3단계 데이터의 전송 과

정을 그림 2에서 요약해서 보여주고 있다.

Ⅴ. 안전성 분석

이 장에서는 제Ⅲ장에서 언급한 보안 위협들에 대

해서 이 논문에서 제안한 방식이 안전한지를 분석해 

볼 것이다.

□ 중간자(MITM) 공격: 플레이어의 개인키()는 

정당한 플레이어들이 공유하는 비밀 정보로서 존

재하고 카트리지의 공개키()는 플레이어의 

공개키()로 암호화된 상태로 공개된 채널로 

전송되기 때문에 중간에서 카트리지와 플레이어의 

전송 메시지들을 위장하는 MITM 공격은 불가능

하다.

예를 들어 카트리지에서 플레이어로 보내는 메시

지는 플레이어의 개인키()를 알아야 하지만 

이 정보는 플레이어의 스마트 카드 안에 내장되어 

있어서 안전하게 보호된다. 반대로 플레이어에서 

카트리지로 보내는 메시지의 경우 카트리지의 개

인키()를 알아야 복호가 가능하지만 이 정보

는 플레이어의 스마트 카드 안에 내장되어 있어서 

역시 안전하게 보호된다.

□ 재생공격(replay attack): 인증과정에서 플레이어와 
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카트리지는 타임스탬프 과 를 서로 주고받아 

제한 시간이 지난 요청에 대한 인증을 거부함으로

써 재생공격을 방지할 수 있다.

□ 가장 공격: 카트리지의 와 패스워드 는 플

레이어가 소유한 마스터키 쌍 ()를 기반으로 

만들어지기 때문에, 공격자가 카트리지의 공개키

와 개인키 쌍 ( , )를 생성하더라도 마

스터키 쌍을 모르기 때문에, 유효한 를 만드

는 것이 불가능하다.

□ 비밀 키의 관리: 플레이어들은 하나의 개인키를 비

밀정보로서 공유하지만 플레이어에 포함되는 개인

키는 스마트 카드를 인증하고 발급하는 기관에서

만 관리하고 스마트 카드 안에 저장되기 때문에 외

부에서 물리적으로 이 값을 알아낼 수가 없다. 

□ 불법 복제 방지: 데이터를 블록 암호화한 후에 블

록 암호의 키를 카트리지의 개인키로 암호화해서 

저장하였다. 카트리지의 공개키에 플레이어만 알

고 있는 마스터키를 적용해 패스워드를 만들기 때

문에, 공격자가 임의의 불법 소프트웨어를 정당한 

카트리지로 제작할 수 없다. 또한 스마트 카드의 

비밀 정보를 복제하지 않는 이상 암호화된 디지털 

콘텐츠에 대한 재생 가능한 사본을 만드는 것이 불

가능하다. 

□ 데이터 치환 공격: 디지털 콘텐츠가 블록 암호화되

어 있고 블록 암호의 비밀키를 스마트 카드의 비밀

키로 다시 암호화해서 플레이어로 전달하기 때문

에 스마트 카드와 롬에 포함된 데이터는 긴밀하게 

연결되어 있다. 따라서 단순히 롬을 치환하는 것으

로는 인증 과정을 우회할 수가 없다.

제안한 스마트 카드 인증방식에서 모든 보안 시스

템의 기반은 플레이어들이 공유하는 개인키()를 

가지고 있다. 따라서 만일 플레이어의 공유 개인키를 

여러 참여자가 공유한다면 전체 시스템의 보안이 취

약해 질 수가 있다. 그러나 이 키는 플레이어를 제작

하는 제작자만 알고 있고, 디지털 콘텐츠를 만드는 소

프트웨어 제작자들은 공유 공개키()를 공개된 

인증 채널을 통해서 전달받기만 하면 되기 때문에 비

밀 키를 관리하는 비용을 최소화 할 수가 있다.

Ⅵ. 결  론

이 논문에서는 스마트 카드를 활용해서 디지털 콘

텐츠를 서버와의 통신을 통한 인증 과정 없이도 인증

하는 기법을 제안하였다. 서버와의 통신 과정이 없기 

때문에 통신 기능이 없거나 제한적인 플레이어에서도 

정상적인 디지털 콘텐츠를 플레이할 수 있으며, 정상

적인 디지털 콘텐츠를 구매한 사용자가 특별한 통신

에 제약을 받지 않고서 다양한 콘텐츠를 사용할 수 있

도록 만들어 준다. 

이 논문에서 제안한 방법은 기본적으로, 재생 공격, 

중간자 공격, 그리고 데이터 치환 공격에 안전하며, 

스마트 카드에서 제공되는 AES와 공개키 암호, 그리

고 표준적인 해쉬 함수를 사용함으로써 관련된 암호 

연산을 고속으로 수행할 수가 있다.

이 논문에서는 플레이어가 동일한 공개키와 비밀키

를 사용하도록 하였지만, 향후에는 플레이어가 동일한 

공개키와 비밀키를 사용하지 않으면서도, 스마트 카드 

기반의 서버 인증 과정을 거치지 않는 방식에 대한 연

구가 더 필요할 것으로 보인다.
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