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요   약

6LoWPAN은 IETF Working Group으로 IEEE 802.15.4 상에서 IPv6 패킷을 전송하는 기술의 표준화를 진행하

고 있다. 6LoWPAN WG은 현재 2개의 RFC 문서를 제정하였다. 이 중에 RFC 4944는 단편화, 재조립, 헤더 압

축의 기술이 포함되어 있다. 본 논문은 6LoWPAN 노드가 외부 노드와 통신 할 경우에 효율적인 통신 메카니즘

을 제안 한다. 이 통신 메카니즘은 6LoWPAN과 외부 네트워크 사이의 게이트웨이가 각 노드 사이에서 프락시 

게이트웨이처럼 동작하는 방법을 사용 하였다. 성능 비교 및 분석을 위하여 QualNet으로 시뮬레이션을 하였다. 이

를 통하여 제안한 메카니즘과 기존의 RFC 4944의 방법을 비교하여 성능이 향상되었음을 확인하였다.
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ABSTRACT

As an Internet Engineering Task Force (IETF) Working Group, 6LoWPAN is standardizing the IPv6 packet 

transfer technology in accordance with IEEE 802.15.4. It has completed two Request for Comments (RFC) 

documents, one of which, RFC 4944, addresses fragmentation, reassembly, and header compression technologies. 

In this paper, a communication mechanism is proposed to provide efficient communication between 6LoWPAN 

and external nodes. In this mechanism, the gateway between 6LoWPAN and external networks serves as the 

proxy gateway between nodes. The simulation was conducted using QualNet to compare the performance of the 

proposed mechanism and the existing RFC 4944 method. The comparative analysis of the proposed mechanism 

and the existing method showed that the proposed method performed better.
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Ⅰ. 서  론

Wireless sensor networks는 가까운 시일 내에 다

양한 영역에 사용 될 것이다. 이러한 환경에서의 통신

에는 많은 제약 사항
[3]이 있다. 이러한 제약 사항에서

의 통신을 위하여 다음과 같은 표준이 있다. MAC, 

PHY standard로는 IEEE 802.15.4
[2]가 제정 되었다. 

ZigBee는 IEEE802.15.4 상위 계층에 사용할 수 있는 

스펙이다. 하지만, ZigBee는 ZigBee Alliance에 가입

한 회원만 사용 가능한 비공개 표준이었으나 현재는 

모두에게 스펙이 공개 되었다
[12]. 센서 노드의 특성상 

센서네트워크에서 TCP/IP를 사용하는 것은 많은 제
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그림 1. 링크 로컬 통신 경우

Types IPv6 dispatch value

Query request 01010001

Query reply 01010010

표 1. QUERY 메시지 형태

약이 있어 non-IP 기반의 ZigBee가 널리 사용 되었었

다. 하지만 기존 네트워크와의 연동을 위해서는 추가

적인 연구 개발이 필요하였다[13]. 따라서 IEEE 

802.15.4 상에서 IP 기반의 프로토콜에 대한 필요성이 

대두되었으며, 이러한 요구에 따라 IETF 에서는 

6LoWPAN working group 이 만들어졌다
[1].

6LoWPAN은 현재 2개의 RFC를 제정 하였다. 첫 

번째, RFC 4919는 6LoWPAN의 제약 사항, 문제점, 

목표 등에 대해서 정의하였다. 두 번째, RFC 4944
[4]는 

IEEE 802.15.4 상에서 IPv6 패킷의 전송에 필요한 단

편화, 재조립, 헤더 압축 등에 대한 내용을 담고 있다.  

RFC4944에서는 6LoWPAN의 노드가 외부 네트워

크의 노드와 통신을 하는 방법에 대해서도 다루고 있

다. 하지만 이 방법을 사용할 경우 내부 네트워크의 

노드와 통신에 비하여 송수신의 오버헤드가 많이 증

가하게 된다. 이에 따라, 본 논문에서는 6LoWPAN의 

노드가 외부 네트워크의 노드와 통신을 할 경우에 효

율적인 통신 메카니즘을 제안하고 검증한다. II장에서

는 관련 연구에 대하여 소개하며 III장에서는 효율적

인 통신 메커니즘을 제안 한다. IV장에서는 시뮬레이

션을 통해서 기존 방법과 비교 분석을 한다. 마지막으

로 V장에서는 결론을 맺는다.

Ⅱ. 관련 연구

2.1 RFC4944
RFC 4944[4] 는 IEEE 802.15.4[2] 상에서 IPv6 패

킷들의 전송에 필요한 단편화, 재조립, 헤더 압축 등

에 대한 내용을 담고 있다.  6LoWPAN의 노드들 사

이의 통신은 네트워크 프리픽스는 링크로컬을 가정하

고 있기 때문에 생략이 가능하다. 또한 IPv6 주소의 

interface identifier 부분은 IEEE802.15.4의 주소를 이

용하여 유추할 수 있다. 따라서 이 경우에 6LoWPAN

의 노드는 그림 1과 같이 HC2 dispatch의 SRC와 

DST의 엔코딩은 “00”을 사용하여 패킷을 전송 할 수 

있다.

하지만 6LoWPAN의 노드와 외부 네트워크의 노드 

사이에서 통신을 할 경우에는 다음과 같은 제약 사항

이 있다. 첫 째, 각 노드는 상대 노드의 네트워크 프리

픽스 정보가 필요하다. 두 번째, global IPv6 주소의 

interface identifier의 정보가 필요하다. 따라서, 이러

한 경우에 6LoWPAN의 노드는 그림 2와 같이 HC2 

dispatch의 SRC와 DST의 엔코딩은 “11”을 사용하고, 

128비트 송신자 IPv6 주소와 128비트 목적지 IPv6 주

소 를 포함한 패킷을 사용하여 패킷을 전송하게 된다.

또한, IP 페이로드가 커서 하나의 패킷에 전송 할 

수 없을 경우에는 6LoWPAN dispatch 앞에 분할 헤

더가 추가 된다. 분할 헤더는 그림 3과 그림 4처럼 첫 

번째 분할 패킷은 4바이트, 두 번째 분할 패킷부터는 

5 바이트의 길이를 가진다.

그림 2. 외부 통신 경우

1 1 0 0 0

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
1 2 3

datagram size datagram tag

그림 3. 첫 번째 분할 패킷 헤더

1 1 0 0 0

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
1 2 3

datagram size datagram tag

datagram offset

그림 4. 두 번째 부터의 분할 패킷 헤더

2.2 TinyOS
TinyOS

[10]는 센서 노드에서 사용하는 운영체제이

다. 오픈 소스로서 다양한 플랫폼을 지원하고 있어 다

양한 연구개발에서 사용되고 있다. TinyOS는 컨포넌

트 기반의 작은 코드 크기를 가지고 있으며 개발의 편

의를 위하여 nesC를 제공 한다. 또한 TinyOS는 네트

워크 연동을 지원 한다. 

TinyOS는 2.1.1 버전에서 6LoWPAN을 지원하고 

있다. TinyOS에서 지원하고 있는 방법은 그림 2에서 

“hop limit”를 제외한 형태의 패킷을 전송 한다. 이러
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Internet or 
other LAN
resources

(4) 
SRC IP:FE80::00A0:37FE:FF27:0020
DST IP:FE80::00A0:37FE:FF27:0010

Internal 
node

External 
node

Internal node IP address
Global address: 
2001::00A0:37FE:FF27:0020
Link loca prefix:
FE80::00A0:37FE:FF27:0020

Gateway

Global IPv6

Mapping Table

Link local IPv6

FE80::00A0:37FE:FF27:0010 2002::00A0:37FE:FF27:0010

(1)Query request : 2002::00A0:37FF:FE27:0010

(3) Query reply: 00A0:37FE:FF27:0010 (2)

(5) (6) 
SRC IP:2001::00A0:37FE:FF27:0020
DST IP:2002::00A0:37FE:FF27:0010

External node IP address 
Global address: 
2002::00A0:37FE:FF27:0010

(7)

그림 5. 외부 노드가 내부 노드에게 패킷 전송을 시작하는 
경우

한 전송 방식은 매 패킷마다 송신자 주소와 목적지 주

소에 각 16 바이트를 사용하여 32 바이트의 오버헤드

가 추가로 발생 한다.

Ⅲ. 제안 메카니즘

3.1 용어

1) 내부 노드: IEEE 802.15.4 네트워크 내부의 노드

2) 외부 노드: IEEE 802.15.4 네트워크 외부의 노드

3) 맵핑 테이블: 내부 노드와 외부 노드에 대한 링크

로컬 주소와 global 주소의 맵핑

4) 게이트웨이: 내부 네트워크와 외부 네트워크 사이

의 라우터

3.2 QUERY request/reply메시지

내부 노드는 외부 노드의 global IPv6 주소에 대응

하는 링크로컬 IPv6 주소를 알기 위하여 게이트웨이

에게 QUERY request를 전송하고, 게이트웨이는 

QUERY request에 대한 응답으로 QUERY reply를 

전송하게 된다. 이 QUERY request와 QUERY reply

는 6LoWPAN의 dispatch의 예약 된 값 중에서 표 1

과 같은 값을 사용 한다.

QUERY request는 global IPv6 주소를 포함하고, 

QUERY reply 링크로컬 IPv6 주소의 interface 

identifier만을 전송한다. 링크로컬 IPv6 주소의 네트

워크 프리픽스주소는 고정 된 값이기 때문에 필요하

지 않다.

3.3 게이트웨이 동작

게이트웨이는 내부 노드로부터 QUERY request 수

신 한다. 게이트웨이는 QUERY request의 global 

IPv6 주소에 해당하는 링크로컬 주소를 맵핑 테이블

에서 검색 한다. 이때에, 만약 맵핑 테이블에 해당하

는 global IPv6 주소가 없을 경우에는 새로운 링크로

컬 주소를 생성 하여 global IPv6 주소와 링크로컬 주

소를 맵핑 테이블에 추가 한다. 새로운 링크로컬 주소

는 global IPv6 주소의 interface identifier와 내부 네

트워크의 링크로컬 프리픽스를 사용하여 생성 한다. 

검색한 결과인 링크로컬 주소의 interface identifier를 

QUERY reply로 송신 한다. 이 때에 링크로컬 주소의 

interface identifier만을 전송하는 이유는 링크로컬 주

소의 네트워크 프리픽스는 FE80::0/64로 정해져 있기 

때문이다.

게이트웨이는 내부 노드로부터 데이터 패킷을 수신

하면 다음과 같이 IPv6 주소 변환을 한다. 송신자 주

소를 내부 network의 global 프리픽스와 내부 노드의 

interface identifier를 사용하여 global IPv6 주소로 변

환 한다. 또한, 목적지 주소를 맵핑 테이블을 검색하

여 그 결과인 global IPv6 주소로 변환 한다.

게이트웨이는 외부 노드로부터 데이터 패킷을 수신

하면 다음과 같이 IPv6 주소 변환을 한다. 송신자 주

소를 맵핑 테이블을 검색하여 그 결과인 링크로컬 

IPv6 주소를 사용 한다. 만약, 맵핑 테이블에 해당하

는 global IPv6 주소가 없을 경우에는 새로운 링크로

컬 주소를 생성하여 global IPv6 주소와 링크로컬 주

소를 맵핑 테이블에 추가 한다. 목적지 주소는 global 

IPv6 주소의 네트워크 프리픽스를 링크로컬 프리픽스

로 변환 한다. 

3.4 내부 노드와 외부 노드의 통신 시나리오

1) 외부 노드가 내부 노드에게 패킷 전송을 시작하는 

경우

(1) 외부 노드는 내부 노드에게 global IPv6를 사용

하여 패킷을 전송 한다.

(2) 게이트웨이는 수신한 패킷의 송신자 global IPv6 

주소에 대응하는 링크로컬 IPv6 주소를 할당하

고, 맵핑 테이블에 global IPv6 주소와 링크로

컬 IPv6 주소를 추가 한다. 또한 수신한 패킷의 

목적지 global IPv6 주소의 프리픽스 를 링크로

컬 프리픽스로 변환 한다.

(3) 게이트웨이는 변환 한 패킷을 내부 노드에게 전

송 한다.

2) 내부 노드가 외부 노드에게 패킷 전송을 시작하는 

경우

(1) 내부 노드 (FE80:00A0:37FE:FF27:0020)는 게

이트웨이에게 통신을 원하는 외부 노드 (2002: 

00A0:37FF:FE27:0010)에 대한 global IPv6주

소를 포함한 QUERY request 패킷을 전송 한다.

(2) 게이트웨이는 수신한 QUERY의 global IPv6 

주소 (2002:00A0:37FF:FE27:0010)에 대응하는 

링크로컬 IPv6 주소 (FE80:00A0:37FF:FE27: 
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Internet or 
other LAN
resources

(4) 
SRC IP:FE80::00A0:37FE:FF27:0020
DST IP:FE80::00A0:37FE:FF27:0010

Internal 
node

External 
node

Internal node IP address
Global address: 
2001::00A0:37FE:FF27:0020
Link loca prefix:
FE80::00A0:37FE:FF27:0020

Gateway

Global IPv6

Mapping Table

Link local IPv6

FE80::00A0:37FE:FF27:0010 2002::00A0:37FE:FF27:0010

(1)Query request: 2002::00A0:37FF:FE27:0010

(3) Query reply: 00A0:37FE:FF27:0010 (2)

(5) (6) 
SRC IP:2001::00A0:37FE:FF27:0020
DST IP:2002::00A0:37FE:FF27:0010

External node IP address 
Global address: 
2002::00A0:37FE:FF27:0010

(7)

그림 6. 내부 노드가 외부 노드에게 패킷 전송을 시작하는 
경우

parameter value

Area   size 100m * 100m

Number   of nodes 3

Total   time of simulation 3 minutes

IEEE   802.15.4 address length 16bits

Routing   protocol AODV

Traffic   type CBR/UDP

IPv6   payload size 32 ~ 1280 bytes 

Node   transmission power 3 dbm

Inter-packet   transmission delay 1 sec

IEEE   802.15.4 topology star

MAC   poll interval 1 sec

MAC   propagation delay 1 micro-sec

표 2. 시뮬레이션 파라미터

그림 7. IPv6 페이로드 크기에 따른 패킷 수

0010)를 할당하고, 맴핑 테이블에  global IPv6 

주소 (2002:00A0:37FF: FE27:0010)와 링크로

컬 IPv6 주소 (FE80: 00A0:37FF:FE27:0010)

를 추가 한다.

(3) 게이트웨이는 내부 노드에게 QUERY request

에 응답으로 외부 노드의 링크로컬 IPv6 주소 

주소 (FE80:00A0:37FF:FE27:0010)의 interface 

identifier(00A0:37FF: FE27:0010)만을 QUERY 

reply에 포함하여 전송 한다.

(4) 내부 노드는 외부 노드에게 패킷을 전송하기 위

하여 송신자에 자신의 링크로컬 IPv6 주소 

(FE80:00A0:37FF:FE27:0020), 목적지에 외부 

노드의 링크로컬 IPv6 주소 (FE80:00A0:37FF: 

FE27:0010)를 사용하여 패킷을 전송 한다.

(5) 게이트웨이는 자신이 외부 노드인 것처럼 이 패

킷을 수신한다.

(6) 게이트웨이는 목적지 주소(FE80:00A0:37FF: 

FE27:0010)를 맵핑 테이블에서 검색하여 해당

하는 global IPv6 주소(2002:00A0:37FF:FE27: 

0010)로 변환하고, 송신자 주소 (FE80:00A0: 

37FE:FF27:0020)는 노드의 global IPv6 주소 

(2001:00A0:37FF:FE27: 0020)로 변환하여 외

부 네트워크로 전송 한다.

(7) 외부 노드는 게이트웨이를 통해서 내부 노드가 

전송한 이 패킷을 수신 한다.

Ⅳ. 제안 메카니즘

4.1 시뮬레이션 환경

본 시뮬레이션은 QualNet[11] 5.0.2 version을 사용

하였다. IEEE 802.15.4 환경을 위하여 “Sensor 

Networks Library”를 사용 하였다. IEEE 802.15.4 상

에서 6LoWPAN과 우리의 제안한 방식에 대하여 시

뮬레이션 하였다. 본 시뮬레이션은 표 2와 같은 파라

미터를 사용하였다.

4.2 시뮬레이션 결과

본 시뮬레이션에서는 기존의 6LoWPAN과 제안한 

방식을 비교하였다. 비교 대상은 IPv6 페이로드 크기

의 변화에 따라 패킷 수와 페이로드 효율 그리고 

end-to-end 지연을 비교하였다.

4.2.1 패킷 수

6LoWPAN에서는 페이로드가 하나의 IEEE 

802.15.4 프레임으로 전송 할 수 없을 경우에 분할을 

하여 전송하게 된다[4]. 이때에 분할프레임은 두 가지 

경우로 나뉘어 지게 된다. 분할되어 전송 되는 첫 번

째 분한 프레임은 분할 전의 프레임에 데이타그램 크

기, 데이타그램 태그 필드를 가진 분할 헤더를 추가하

여 4 바이트가 증가 되며, 그 이후의 분할프레임은 데

이타그램 크기, 데이타그램 태그, 데이타그램 오프셋 

필드를 가진 분할헤더를 추가하여 5 바이트가 증가 

된다. 그림 7은 IPv6 페이로드 크기에 따라서 전송하

기 위하여 필요한 패킷 숫자를 보여 준다. IPv6 패킷

의 페이로드 크기가 192 바이트 까지는 기존과 동일 

하나 IPv6 페이로드 크기가 커질수록 기존의 
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그림 9. IPv6 페이로드 크기에 따른 end-to-end 지연

6LoWPAN에 비하여 적은 패킷으로 전송 할 수 있다. 

제안한 방식은 기존의 6LoWPAN에 비하여 모든 페

이로드 크기에 대하여 같거나 적은 패킷으로 보낼 수 

있음을 보여 준다.

4.2.2 페이로드 효율

6LoWPAN 노드와 게이트웨이 사이의 전송 효율을 

다음과 같이 정의 한다. 

∑
∑

++
=

)   (
 

(%)efficiency
lp6

6

hhp
p

Where,

p6: length of IPv6 payload

hp: length of IEEE 802.15.4 header 

hl: length of 6LoWPAN header

그림 8은 p6가 IPv6 페이로드의 길이를 나타내며 

64바이트에서 1280 바이트까지 바꾸어 가며 시뮬레이

션 하였다. hp 는 IEEE 802.15.4 헤더의 길이를 나타

내며 QualNet에서는 25 바이트를 사용 한다. hl 은 

6LoWPAN 헤더의 길이를 나타낸다. hl 에 분할헤더

가 필요한 경우에는 1st 분할헤더는 4 바이트, 그 이후

의 분할헤더는 5 바이트가 증가 한다. 그림 8에서 64

바이트에서 1280바이트까지의 전송 효율의 평균을 보

게 되면 기존의 6LoWPAN은 약 60%의 전송효율을 

가지지만, 제안한 방식은 약 72%의 전송효율을 가진

다. 따라서 기존의 6LoWPAN에 비하여 약 12%의 전

송 효율 향상을 보여준다. 

그림 8. IPv6 페이로드 크기에 따른 전송 효율

4.2.3 End-to-end 지연

그림 9는 내부 노드가 외부 노드에게 또는 외부 노

드가 내부 노드에게 전송한 패킷의 end-to-end 지연에 

대한 시뮬레이션 결과 이다. End-to-end 지연은 기존

의 6LoWPAN과 비교하여 거의 비슷하거나 조금 줄

어들었다. IPv6 페이로드 크기가 작은 64바이트에서

는 기존의 6LoWPAN과 비슷하나 IPv6 페이로드가 

증가할수록 end-to-end 지연이 줄어들어 페이로드 크

기가 큰 경우에 기존에 비하여 빨라진다.

Ⅴ. 결  론

내부 노드가 수집한 센싱 정보는 궁극적으로 외부 

네트워크에 있는 외부 노드에게 전달 되어야 한다. 이

를 위하여 본 논문에서는 기존의 6LoWPAN에 비하

여 효율적으로 센싱 정보를 전송할 수 있는 방법을 제

안하였다. 제안한 방법은 6LoWPAN의 내부 노드와 

외부 노드가 통신 할 때에 발생하는 오버헤드를 줄이

기 위하여 게이트웨이는 외부 노드의 주소에 대한 맵

핑 테이블을 유지 관리해야 한다. 구현 시에 이 맵핑 

테이블은 주소 당 24 바이트가 필요하며 주소를 검색

하기 위하여 바이너리 검색과 같은 단순한 알고리즘

을 통해서 구현 가능 하다. 또한, 게이트웨이는 

QUERY 메시지에 대하여 처리 한다. 이 메시지의 처

리는 처음 통신 시에 한 번만 이루어지기 때문에 성능

에 영향은 미미하다. 제안한 방법에 대한 검증을 위하

여 QualNet을 이용하여 성능을 비교 및 검증 하였다. 

이러한 과정을 통해서 IP 페이로드가 증가할수록 기

존의 6LoWPAN에 비교하여 적은 패킷 수, 우수한 전

송 효율, 짧은 end-to-end 지연을 보이게 된다.
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