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요   약

최근 지속적이고 치명적인 데이터베이스에 대한 공격성향은 보안 정책과 유사한 발전형태를 가지고 비례적으로 

진보하고 있다. 폐쇄적 네트워크에서 생성된 정보에 대한 접근제어 기반의 방어기법과 제한된 접근경로에 대한 공

격을 과거 축적되고 학습되어진 공격패턴을 기반으로 많은 시스템과 데이터베이스가 침해당하는 사례가 늘고 있

다. 따라서 본 논문 연구를 통하여 제한된 인증과 접근권한에 대한 안정성 확보를 위해 이원화된 VM(Virtual 

Machine)을 탑재한 가상 침해 패턴 시스템 기반으로 공격정보와 형태를 분리하고 공격 네트워크에 대한 침해 패

턴 집중관리를 통해 침해를 차단하는 시스템을 제안하고 최종 데이터베이스를 방어하는 실험과 최적의 방어 기법 

및 보안 정책을 구현하기 위한 메커니즘을 개선코자 한다.

Key Words : Virtual Invasion Pattern Defense System, VM, DB, Security Policy, Access Control, Attack 

Flow

ABSTRACT

These days, a consistent and fatal attack attribute toward a database has proportionally evolved in the similar 

development form to that of security policy. Because of access control-based defensive techniques regarding 

information created in closed networks and attacks on a limited access pathway, cases of infringement of many 

systems and databases based on accumulated and learned attack patterns from the past are increasing. Therefore, 

the paper aims to separate attack information by its types based on a virtual infringement pattern system loaded 

with dualistic VM in order to ensure stability to limited certification and authority to access, to propose a 

system that blocks infringement through the intensive management of infringement pattern concerning attack 

networks, and to improve the mechanism for implementing a test that defends the final database, the optimal 

defensive techniques, and the security policies, through research.
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Ⅰ. 서  론

최근 최적의 시스템을 구현하는 방안으로 자원공유

를 기반으로 하는 Virtual Machine(“이하 VM이라 칭

한다.”)이 대두되고 있다. 과거 업무 프로세스별 또는 

목적별 분류되어 도입되고 구축되어진 솔루션을 하드

웨어 성능의 비약적인 발전에 따라 하나의 시스템 내

에 탑재하고 운영하는 기술이 가장 큰 이슈가 되고 있

다. 최초 VM은 목적별 분류에 의해 다수의 시스템에 

분산되어진 모듈을 집약적으로 하나의 시스템에 구현
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표 1. 네트워크 기반 단계별 공격유형 분류

TCP/IP 4 

Layer
Level DB Protocol Attack Mode

Application L4 A

BOOTP, 

DNS, 

HTTP,

FTP, 

SMTP, 

SNMP,

SSH, 

TFTP

Botnet Worm, 

Cache Control, 

HTTP Get 

Flooding, 

Hacking,

RPC, SQL, 

VOIP

Transport L3 B

STCP, 

TCP, 

UDP

TCP SYN 

Flooding,

TCP Flag 

Flooding,

UDP Flooding

Internet L2 C

ARP, 

ICMP, 

IGMP,

IP, RARP

ARP Spooping, 

ICMP Flooding, 

IGMP Flooding,

IP Flooding,

RARP Spooping

표 2. TCP/IP 4 Layer 계층별 운영 프로토콜과 공격유형 분류

함으로써 관리적인 측면에서 효율성을 높이는데 국한

되어 있었다. 하지만 현재는 서비스별 분류에 따른 

VM으로 구현함으로써 여러 곳에 산재해 있던 데이터

베이스 관리의 일원화와 방어적인 측면까지 포함되어

진 형태로 발전하고 있다. 다만 현재의 데이터베이스

의 VM 실현은 특정 모듈에 의해 생성되어진 정보를 

대상으로 하지만, 본 논문에서는 생성된 단순 데이터

베이스 관리가 아닌 내부 네트워크로 접속 또는 접속

을 시도한 정보인 Packet 정보, 네트워크 접속자 정보, 

접속 IP 정보 등을 학습한 보안관련 데이터베이스를 

VM을 통해서 구현함으로써 외부 침해가 발생 시에도 

학습되어진 데이터베이스 정보를 VM을 이용하여 직

접적인 공격을 방어하고 VM운영에 대한 표준화 구현

방법을 제안한다
[1,2].

본 논문의 구성은 다음과 같다. 2장에서는 최근 네

트워크 기반의 단계별 공격유형 분류와 계층별 공격

유형, 학습 패턴 구성 데이터베이스 현황을 확인하고 

3장에서는 취약점 공격과 침해유형 학습정보를 활용

한 침해패턴 관리기반의 방어기법들이 기술되고, 4장

에서는 분산된 공격패턴 학습기반의 VM 탑재 데이터

베이스에 대한 방어 실험과 결과를 분석하고, 5장에서

는 결론을 기술한다.

Ⅱ. 관련연구

2.1 네트워크 기반 단계별 공격유형 분류

과거 치명적인 침해사례를 발생시킨 공격기법과 변

이를 통해서 공격이 이루어지는 Zombie형태의 공격

기법 중에서 본 논문에서는 우선 수년전부터 현재까

지 지속적으로 공격기법으로 활용되어지고 새로운 버

전으로의 응용이 이루어진 5가지 공격기법으로 분류

하고 각 공격기법마다 이루어지는 하위 공격패턴과 

유형을 표 1과 같이 분류했다. 또한, 공격으로 인한 파

급 장애 효과가 큰 DoS(Denial of Service)와 

DDoS(Distributed Denial of Service attack)로부터 

Spoofing, Session Hijacking으로 분류하고 하위 각 

분류마다 총 28개의 공격패턴으로 구분했다. 이외의 

변이한 공격 패턴들이 있으나 가장 많은 공격 성향과 

패턴을 중심으로 기술했다
[3]. 

2.2 TCP/IP 4 계층과 OSI 7 계층별 운영 프로

토콜과 공격유형 분류

Public Network에서 운영되어지고 있는 네트워크 

기반의 표준화 프로토콜은 TCP/IP 4계층과 OSI 7 계

층이 가장 많이 운영되어 지고 있다. 물론 이외의 

NetWare 등과 같은 특정 네트워크 프로토콜 기반도 

있으나, Public Network을 통한 내부 네트워크에 대

한 접속 시점까지는 2가지 형태의 통신규약이 표준화

되어 있으므로 그에 따른 계층별 운영 프로토콜과 공

격유형으로 분리했다. 표 2는 TCP/IP 4 계층별 운영 
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프로토콜과 공격유형 분류를 제시한 것이며, OSI 7 

계층에 대한 분류는 표 3과 같다[4].

VM기반의 데이터베이스 구현 시에는 운영되는 공

격패턴을 기준으로 학습하고 분석하는 과정이 이루어

짐으로써 운영 프로토콜을 데이터베이스화 한다. 이때 

TCP/IP 4 계층과 OSI 7 계층 정보를 하나의 Query로 

구성함으로써 향후 지속적인 VM 기술의 발전에 따라 

각각의 분류기준에 따른 학습패턴을 VM으로 구성 가

능함으로 전체적인 분석 대상을 계층별 2가지로 구성

했다
[5,6].

OSI 7 

Layer
Level DB Protocol

TCP/IP 

4 Layer 

Compare

[Attack]

Attack 

Mode

Application

Presentation

Session

L7 ~ 

L5
A'

BOOTP, 
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HTTP, 
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SSH, 

TFTP
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Botnet 
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Hacking,
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VOIP

Transport L4 B'

STCP, 

TCP, 

UDP

same

TCP SYN 

Flooding,

TCP Flag 

Flooding,

UDP

Flooding

Network L3 C'

ARP, 

ICMP, 

IGMP, 
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RARP

same

ARP
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ICMP
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IGMP
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IP Flooding,

RARP
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L1
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표 3. OSI 7 Layer 계층별 운영 프로토콜과 공격유형 분류

2.3 학습 패턴 구성 데이터베이스 현황

방화벽과 같은 보안기기는 실시간 로그를 저장하고 

저장한 로그를 재분석하는 과정을 통해서 외부로부터 

불법적인 접근시도, 잦은 접근 시도 IP 목록, 패킷 흐

름 기록, 분석 정보, 공격 패턴, 계층별 공격 포인트 

등 다양한 정보를 보유하게 된다. 물론 학습 되어진 

공격 패턴 정보를 분석한 결과에 따라 최적의 방어정

책을 설정하기 위해 활용하는 면에서는 본 논문에서 

제안하고 실험하고자 하는 이원화된 VM(Virtual 

Machine)을 탑재한 가상 침해 패턴 시스템과 운영상

의 활용은 다를 바가 없다. 하지만 학습 되어진 공격 

패턴을 방어를 위한 정책에 적용하기 위한 목적별, 기

능별, 정책 등급별로 구분하고 각각의 데이터베이스를 

구성함으로써 데이터베이스에 대한 직접적인 공격을 

받아도 전체 보안정책을 구성하기 위한 정보가 탑재

되어진 데이터베이스가 일시에 침해당하지는 않는 차

이점을 갖는다. 또한, 침해정보, 분석정보, 보안정책 

등과 같은 실시간 생성 및 응용하는 정보를 보유하는 

방법으로는 3가지 형태가 있다.

* 단일 데이터베이스 : 네트워크 보안장비 내에 존재

하는 기억장치로써 로그 또는 보안정책 설정 정보

를 갖는 데이터베이스를 의미

* 복제 데이터베이스 : 주요 보안을 유지하기 위한 정

책과 실시간 로그를 기록하는 주요 기억장치를 1:1

로 미러링하는 기능을 가진 데이터베이스를 의미

* 보안 시스템 데이터베이스 : 외부로부터 불법적인 

접근을 차단 및 관제하고 분석하기 위한 네트워크 

보안장비를 관제하는 별도의 시스템 내의 데이터베

이스를 의미

Ⅲ. 취약점 공격과 침해유형 학습정보를 활용한 

침해패턴 관리기반의 공격과 방어

내부 네트워크로 접근하는 모든 접속관련 정보를 

학습하는 VM기반의 분산 데이터베이스를 접속을 시

도한 정보인 Packet 정보, 네트워크 접속자 정보, 접속 

IP 정보 등의 구분인자를 통해 구분하고 다차원으로 

데이터베이스 Query를 VM에 적용하여 분리한다. 공

격패턴을 VM으로 구현하고 지속적인 방어기법에 활

용하고 해당 정보를 공유하기 위해 방어 시스템과 데

이터베이스 부문에 대한 동기화와 동기화에 따른 

Load-Balancing으로 취약점 제어가 필요하다. 또한, 

논리적 가상 침해패턴 방어 구현으로 직접적인 데이

터베이스에 대한 침해를 방어하는 별도의 솔루션 역

시 필요하다. 이처럼 2가지 부문에 대한 침해패턴 분

산 데이터베이스 집중관리를 위한 방어기반이 우선 

적용 및 구현되어야 한다
[7].

3.1 동기화 데이터베이스에 대한 취약점과 공격

논리적으로 침해 학습 되어진 분산된 데이터베이스

를 최종 하나의 Master 데이터베이스로 구현하는 첫 
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그림 2. 가상 침해패턴 방어 시스템

그림 3. 논리적 분산 데이터베이스 조각 모음

번째 동기화 과정과 가상 침해패턴 방어 시스템에 최

종 데이터베이스를 동기화하는 두 번째 과정에 그림 1

과 같이 각각의 취약점인 Synchronization loss time

이 발생한다. 동기화 과정에 발생하는 취약점을 공격

하는 방법으로는 SQL-Injection 공격 등이 있다.

* 동기화 데이터베이스 : 다수의 보안정책 구현을 위

한 학습 패턴이 기록되어진 서로 다른 데이터베이

스 간의 실시간 정보유지를 위한 동기화

Sync_DB={Master_DB||Slave-1_DB||...||Slave-n_DB}

* 동기화 취약점 : 다차원으로 데이터베이스 Query를 

VM에 적용하고 분리되어진 자료간의 동기화를 

Query 갱신, Query 상호 정보 유지 등의 동기화를 

저해하는 공격으로 발생하는 취약점

그림 1. 동기화 취약점(Synchronization loss time)

3.2 논리적인 데이터베이스 구현을 통한 VM 기

반의 방어

가상 침해패턴 방어 시스템 구현을 위해 VM적용 

가능한 시스템 성능을 실험 및 분석하고 그림 2와 같

이 2개 이상의 VM을 서로 다른 운영체제를 탑재한 

가상 침해패턴 방어 시스템을 구성함으로써 외부 침

입자가 판단 시에 하나의 시스템에 하나의 데이터베

이스를 공격하는 것 같은 혼동이 발생하도록 1차 구

현한고 2차적으로는 Secure OS와 같은 운영체제 보

안 솔루션이 탑재되어 혼용되어 운영되어지는 2차적

인 데이터베이스 활용 운영체제를 분리함으로써 접근

제어를 한다.

가상 침해 패턴 방어 시스템의 단계적 구성과 처리 

흐름은 총 5단계로 구성되어진다.

1) 공격 인지

2) 공격 패턴 분석

3) VM 기반에 운영중인 학습된 공격 패턴에 따른 데

이터베이스 선택

4) 해당 데이터베이스를 실시간으로 보안기기 정책에 

반영(업로드)

5) 지속구현

공격의 대상은 Master 데이터베이스이고 Master 

데이터베이스의 공격 패턴 학습 정보가 분실 또는 파

괴되는 경우 분산되어 있는 논리적인 데이터베이스 

조각들이 다시 Master 데이터베이스로 동기화되고 그

림 3과 같이 원래의 형태로 복원을 유지함으로써 방

어한다. VM을 구현함으로써 다수의 서로 다른 운영

체제가 구동되어지고 각 운영체제마다 분류되어진 공

격 학습 패턴을 가진 데이터베이스를 구성하고 또한 
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그림 4. 실험환경

방어정책 상에 반영되어진 특정 데이터베이스가 침해

로 인해 파괴되거나 동작하지 않는 경우에는 상호 동

기화 되어 있는 다른 운영체제 하의 데이터베이스가 

실시간 매핑 결과에 따라 손상되어진 데이터베이스 

조각을 상호 유지시킨다.

Ⅳ. 이원화된 VM을 탑재한 가상 침해 패턴 시스템 

방어 실험

4.1 실험환경

공격을 시행하는 Attack 시스템은 CentOS 기반의 

운영체제를 탑재한 서버로 구성하고 공격 학습 패턴 

데이터베이스 분리와 구성을 위한 가상화 기법은 VM

을 이용하여, 7개로 분리한다. 또한 공격기법은 

SQL-Injection 공격을 시행함으로써 각 데이터베이스 

구분인자와 Query에 대한 침해 공격을 시행한다. 세

부적인 공격에 대한 방어실험으로는 그림 4와 같이 

서로 다른 운영체제를 가진 VM으로 목적지 정보를 

가진 패킷에 대한 방어정책 설정정보와 학습패턴 정

보, 공격 패킷의 흐름 파악 정보, 기록 분석 정보, 세

부적인 공격 네트워크에 대한 침해패턴별로 정보 등 

논리적인 분산 데이터베이스를 구현하고 또한 전체 

데이터베이스를 통합적으로 구현한 침해유형 데이터

베이스를 백업으로 구성한다. 이때 계층별 공격유형을 

구분해서 접근시 침입유형과 네트워크 영역, IP유형으

로 분류하여 각 침해패턴 데이터베이스의 정보를 가

지고 방어하는 최종 실험을 함으로써 VM으로 구성한 

IP기반의 공격유형 분류 및 방어정책의 효율성을 

Query 분석기와 같은 데이터베이스 성능 분석기로 확

인한다.

4.2 공격에 대한 방어

VM을 통한 동기화 분산 데이터베이스 구현의 경

우 그림 5와 같이 분산데이터베이스 개념을 적용하여 

하나의 시스템 내에 VM을 구현해서 데이터베이스를 

분리 저장함으로써 논리적으로 데이터베이스를 Object 

단위로 분리 구성한다. 따라서 침해가 발생하더라도 

특정 단위의 구분된 하나의 데이터베이스 조각만이 

침해를 입지만, 그 외의 남은 논리적 데이터베이스를 

재조합함으로써 1차적인 침해를 방어하고 2차적으로

는 해당 공격패턴에 대한 과거로부터 축적되어 분석

되어진 데이터베이스를 읽어 들여 해당 패턴에 대처 

가능한 방어모듈을 적용한다.

논리적으로 구분된 데이터베이스 조각들이 특정 코

드인식 값에 따라 서로 다른 운영체제하에 VM으로 

구성됨에 따라 침해되어 잃어버린 논리적 데이터베이

스 조각을 남은 데이터베이스 조각으로 재조립함으로

써 방어가 가능하도록 별도의 Query 조합정책과 같은 

복구 솔루션을 별도로 구성한다. 별도의 분할되어 있

는 논리조각인 부분 데이터베이스를 이중화하거나 시

스템에 통합 데이터베이스를 구성해서 데이터베이스 

침해에 대비함으로써 최적화된 방어가 이루어진다.

그림 5. 서로 다른 운영체제의 VM 구현

4.3 기존 학습 패턴 데이터베이스 구성 비교

특정 목적과 결과를 필요로 하는 솔루션에 의한 결

과값을 정보로 활용하는 데이터베이스와는 보관, 운

영, 관리부분에서 성격이 전혀 다른 보안정책과 접근

제어 등을 위한 데이터베이스를 구축하는 것이 본 논

문의 연구에서 필요로 하는 목적이다. 따라서 업로드

와 다운로드와 같은 기능적인 활용보다는 침해 패턴 

분석 결과를 기반으로 하기 때문에 이원화된 VM을 

이용한 공격 패턴을 데이터베이스로 활용하는 방안을 

제안한 것이다. 

따라서 기존에 분석과정을 필요로 하고 분석결과를 

활용하지 않았던 다양한 데이터베이스 구성과의 비교
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구분 제안DB 단일DB 복제DB
보안

시스템DB

VM 

탑재여부
○ X X X

DB 구성

침해비율 

10% 미만 

빌생 조건

에 따른 DB 

구성 제한

1개 2개

보안

네트워크

장비 : 1개

관제

시스템: 1개

동기화 

유무
○ X X X

DB 조각 

모음 유무

[침해로 

인한 일부 

DB 파손시]

○ X X X

표 4. 침해 정보 학습 데이터베이스 구성 비교

DB  

unit

[rate, %]

Attack 

Pattern 

Infor-

mation

Flow 

grasp 

Infor-

mation

Learn 

Pattern 

Infor-

mation

Packet 

(Include 

destination

Infor-

mation)

Record 

analysis 

Infor-

mation

Security 

Policy 

(Setting

Infor-

mation)]

Defense 97 ~ 98%

Sync complete
Delay

[1~3%]
complete complete

Delay

[6~11%]
complete

Lose
less 

than 2%

less 

than 7%

less 

than 2%

less 

than 2%

less 

than 

14%

less 

than 2%

표 5. 실험결과

그림 6. 분산 데이터베이스 확대 .vs. 관리효율성(침해비율) 
비교

를 표 4와 같이 제시함으로써 최적화된 보안을 위한 

최적화 데이터베이스 구현 기본조건을 확인한다.

4.4 공격에 대한 결과 분석

실험환경 조건에서 6가지의 분산 방어 데이터베이

스를 구현하고 공격으로 침해 받은 논리적 데이터베

이스를 Master 데이터베이스로 복구하는 비율을 확인

함으로써 표 5와 같이 Defense 비율, 동기화 적정 비

율, 정보 분실 비율 등의 결과가 나타났다.

또한 공격 패턴 정보를 너무 많은 데이터베이스로 

분리시키게 되면, 그림 6과 같이 오히려 전체 Flow 

grasp Information과 Record analysis Information 등

에 치명적인 10% 이상의 침해 비율이 나타났다. 따라

서 VM 기반의 방어를 위한 기본 학습되어진 공격 패

턴 데이터베이스는 분리비율을 조율함으로써 가장 최

적화된 방어 데이터베이스 구현이 이루어진다.

Ⅴ. 결  론

본 논문에서는 분산 데이터베이스를 논리적으로 각

각의 분류기준인 Attack Pattern Information, Flow 

grasp Information, Learn Pattern Information, Packet 

(Include destination Information), Record analysis 

Information, Security Policy (Setting Information)]의 

6가지로 분리 구현함으로써 침해에 대한 방어 학습패

턴의 데이터베이스 활용 비율과 데이터베이스의 논리

적 분산 시와 침해비율에 대해서 알아보았다. 최종 실

험결과로는 3개 이상의 논리적 조각 데이터베이스를 

기준으로 침해비율의 변환점이 발생함을 확인했다. 향

후 연구방향으로는 확장된 VM 실험연구와 최적화 모

델에 대한 연구를 데이터베이스 분류 범주기준과 표

준화를 위해 더욱 다양한 공격환경 구성으로 실험함

으로써 방어의 효율성을 위한 최적의 분산 데이터베

이스 표준화를 구현해야 할 필요성과 다양한 데이터

베이스 중 가장 보안 방어 학습패턴에 대한 빠른 동기

화 모듈을 지원하는 데이터베이스를 선별하는 자동화 

학습 실현 프로세스와 표준화 구현을 위한 필요성에 

대한 객관적인 평가가 필요하다. 또한, 향후 지속적인 

제안 시스템의 연구범위 확장을 위한 객관적인 결과

값을 비교 및 검토할 수 있는 연구가 요구된다.
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